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Marken
XProtect ist eine eingetragene Marke von Milestone Systems A/S.
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Dienstleistungsmarke von Apple Inc. Android ist eine Handelsmarke von Google Inc.
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Der Empfanger ist fur jegliche durch die Nutzung dieser Informationen entstehenden Risiken verantwortlich, und
kein Teil dieser Informationen darf als Garantie ausgelegt werden.

Milestone Systems A/S behélt sich das Recht vor, ohne vorherige Ankiindigung Anderungen vorzunehmen.

Alle Personen- und Unternehmensnamen in den Beispielen dieses Dokuments sind fiktiv. Jede Ahnlichkeit mit
tatsachlichen Firmen oder Personen, ob lebend oder verstorben, ist rein zufallig und nicht beabsichtigt.

Das Produkt kann Software anderer Hersteller verwenden, fur die bestimmte Bedingungen gelten kénnen. In
diesem Fall finden Sie weitere Informationen in der Datei 3rd_party_software_terms_and_conditions.txt, die sich
im Installationsordner lhres Milestone Systems befindet.
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Ubersicht

Produktuibersicht

Die XProtect VMS-Produkte sind Videomanagementsoftware fur Installationen jeder Art und Grol3e. Ganz gleich, ob
Sie Ihr Geschaft vor Vandalismus schitzen oder eine Hochsicherheitsinstallation mit mehreren Standorten
verwalten mochten - XProtect macht es moglich. Die Losungen bieten eine zentralisierte Verwaltung aller Geréate,
Server und Benutzer und stellen ein dulerst flexibles Regelsystem bereit, das von Zeitplanen und Ereignissen
gesteuert wird.

Ihr System umfasst folgende Hauptkomponenten:
« Den Management-Server - das Zentrum lhrer Installation, das aus mehreren Servern besteht
« Einen oder mehrere Aufzeichnungsserver
« Eine oder mehrere Installationen von XProtect Management Client
« XProtect Download Manager
« Eine oder mehrere Installationen von XProtect® Smart Client

« Eine oder mehrere Verwendungen von XProtect Web Client und/oder Installationen des XProtect Mobile
Clients, falls erforderlich

Das System umfasst zudem die vollintegrierte Matrix-Funktionalitat fur die dezentrale Anzeige von Videos einer
beliebigen Kamerain lhrem Uberwachungssystem auf einem Computer, auf dem XProtect Smart Client installiertist.

Sie konnen lhr System in einer verteilten Einrichtung auf virtualisierten Servern oder auf mehreren physischen
Servern installieren. Siehe auch Einrichtung eines verteilten Systems auf Seite 28.

Daruber hinaus bietet das System die Moglichkeit, beim Exportieren von Videobeweisbildern vom XProtect Smart
Client die Standalone-Losung XProtect® Smart Client - Player mit einzubeziehen. XProtect Smart Client - Player
ermaglicht es den Empfangern von Videobeweisbildern (z. B. Polizeibeamte, interne oder externe Ermittler usw.),
die exportierten Aufzeichnungen zu durchsuchen und wiederzugeben, ohne Software auf ihrem Computer zu
installieren.

Wenn die funktionsreichsten Produkte installiert sind (siehe Produktvergleichstabelle auf Seite 46), kann Ihr
System eine unbegrenzte Zahl von Kameras, Servern und Benutzern an mehreren Standorten unterstutzen. Das
System unterstutzt sowohl IPv4 als auch IPv6.

Haupt-Systemkomponenten

Managementserver

Der Management-Server ist die zentrale Komponente des VMS-Systems. Er speichert die Konfiguration des
Uberwachungssystems in einer SQL-Datenbank, entweder auf einem SQL Server auf dem Computer des
Management-Servers selbst oder auf einem eigenen SQL Server im Netzwerk. Aullerdem verwaltet er unter
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anderem die Benutzeranmeldungen, Benutzerrechte und das Regelsystem. Zur Verbesserung der Systemleistung
kdnnen Sie mehrere Management-Server als Milestone Federated Architecture™ ausfuhren. Der Management-
Server wird als Dienst ausgefuhrt und wird Ublicherweise auf einem eigenen Server installiert.

Benutzer stellen fur die anfangliche Authentifizierung eine Verbindung zum Management-Server und
anschlieBend - fur Zugriff auf Videoaufzeichnungen usw. - eine transparente Verbindung zu den
Aufzeichnungsservern her.

Aufzeichnungsserver

Der Aufzeichnungsserver ist fur die Kommunikation mit den Netzwerkkameras und Videoencodern, die
Aufzeichnung der abgerufenen Audio- und Videoinhalte sowie die Bereitstellung von Client-Zugriff auf Live-
basierte und aufgezeichnete Audio- und Videoinhalte verantwortlich. AuBerdem sorgt der Aufzeichnungsserver
fur die Kommunikation mit anderen Milestone-Produkten mittels der Milestone Interconnect-Technologie.

Geratetreiber

« Netzwerkkameras und Videoencodern kommunizieren Uber einen Geratetreiber, der speziell fUr einzelne
Geradte oder eine Serie dhnlicher Gerate des gleichen Herstellers entwickelt wurde.

« Abder Ausgabe 2018 R1 sind die Geratetreiber in zwei Geratepacks aufgeteilt: das regulare Geratepaket
mit neueren Treibern und ein Stamm-Geratepaket mit dlteren Treibern

« Das regulare Geratepaket wird automatisch installiert, wenn Sie den Aufzeichnungsserver installieren.
Spater kdnnen Sie die Treiber aktualisieren, indem Sie eine neuere Version des Geratepakets
herunterladen und installieren

« Das Stammgeratepaket kann nur installiert werden, wenn ein reguldres Geradtepaket im System installiert
ist. Die Treiber aus dem Stammgeratepaket werden automatisch installiert, wenn eine vorige Version
bereits auf Ihrem System installiert ist. Sie steht auf der Software-Download-Seite
(https://www.milestonesys.com/downloads/) zum manuellen Herunterladen und Installieren zur
Verfugung.

Mediendatenbank

« Die abgerufenen Audio- und Videodaten werden vom Recording-Server in der ma3geschneiderten
Hochleistungs-Mediendatenbank gespeichert, die fUr das Aufzeichnen und Speichern von Audio- und
Videodaten optimiert ist.

« Die Mediendatenbank unterstutzt verschiedene einzigartige Funktionen wie abgestufte mehrstufige
Archivierung, Videoausdunnung, Verschlisselung und das Hinzufugen einer digitalen Signatur zu den
Aufzeichnungen.

Ereignisserver

Der Event-Server verarbeitet zahlreiche Aufgaben, die sich auf Ereignisse, Alarme, Karten und Drittanbieter-
Integrationen Uber den MIP SDK beziehen.

Ereignisse

« Alle Systemereignisse werden auf einem Event-Server konsolidiert, sodass Partner Integrationen zur
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Nutzung von Systemereignissen an einem Ort und Uber eine Schnittstelle vornehmen kdnnen

« Zudem ermoglicht der Event-Server Dritten Uber die Schnittstellen flr generische Ereignisse oder
Analyseereignisse das Senden von Ereignissen an das System

Alarme

« Der Event-Server hostet die Alarmfunktion, Alarmlogik und den Alarmstatus und verwaltet die
Alarmdatenbank. Die Alarmdatenbank wird in derselben SQL-Datenbank gespeichert, der auch vom
Management-Server verwendet wird

Karten

« Zudem hostet der Event-Server jene Karten, die im XProtect Smart Client konfiguriert und verwendet
werden

MIP SDK

« Abschliellend kdnnen auf dem Event-Server Plug-ins von Dritten installiert werden und Zugriff auf
Systemereignisse erhalten

Protokollserver

Der Log-Server speichert alle Protokollnachrichten fur das gesamte System in einer SQL-Datenbank. Diese SQL-
Datenbank fur Protokollmeldungen kann auf demselben SQL Server vorhanden sein wie die SQL-Datenbank fur
die Management-Server Systemkonfiguration, oder auf separaten SQL Server. Der Log-Server ist typischerweise
auf dem selben Server installiert wie der Management-Server, kann jedoch auch auf einem separaten Server
installiert sein, um die Leistung des Management- oder Log-Servers zu erhéhen.

SQL Servers und Datenbanken

Der Management-Server, der Event-Server und der Protokollserver speichern z.B. die Systemkonfiguration,
Alarme Ereignisse und Protokollmeldungen in SQL-Datenbanken auf einer oder mehreren SQL Server-
Installationen. Der Management-Server und der Event-Server verwenden dieselbe SQL-Datenbank, wahrend der
Protokollserver eine eigene SQL-Datenbank hat. Das System Installationsprogramm enthalt Microsoft SQL Server
Express, eine kostenlose Version von SQL Server.

FUr sehr grolBe Systeme, oder fur Systeme mit vielen Transaktionen zu und von den SQL-Datenbanken, empfiehlt
Milestone Ihnen, eine Microsoft® SQL Server® Standard oder Microsoft® SQL Server® Enterprise-Ausgabe von
SQL Server auf einem eigenen Computer im Netzwerk und auf einem bestimmten Festplattenlaufwerk zu
verwenden, das fur keine anderen Zwecke verwendet wird. Die Installation von SQL Server auf einem eigenen
Laufwerk verbessert die Leistung des gesamten Systems.

Mobile Server

Der mobile Server sorgt dafiir, dass XProtect Mobile-Client und XProtect Web Client-Benutzer Zugriff auf das
System erhalten.
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Der mobile Server dient nicht nur als System-Gateway fur die beiden Clients, sondern kann auch Video
transcodieren, da der urspringliche Videostream einer Kamera fur die Bandbreite, die Client-Benutzern zur
Verfugung steht, oft zu grol3 ist.

Wenn Sie eine Verteilte oder Benutzerdefinierte Installation vornehmen, empfiehlt Milestone die Installation des
mobilen Servers auf einem eigenen Server.

Active Directory

Active Directory ist ein verteilter Verzeichnisdienst, der von Microsoft fur Windows-Domanennetzwerke
implementiert wird. Dieser Dienst ist in den meisten Windows Server-Betriebssystemen enthalten. Er identifiziert
die Ressourcen in einem Netzwerk, sodass Benutzer oder Anwendungen darauf zugreifen konnen.

Wenn der Dienst installiert ist, konnen Sie Windows-Benutzer aus Active Directory hinzufigen. Aul3erdem haben
Sie die Mdglichkeit, Basisnutzer ohne Active Directory hinzuzufligen. Im Zusammenhang mit Basisnutzer gelten
bestimmte Systemeinschrankungen.

Management Client (erklart)

Umfassend ausgestatteter Administrations-Client fur die Konfiguration und die tagtagliche Verwaltung des
Systems. In mehreren Sprachen verfigbar.

Wird Ublicherweise auf der Administrator-Workstation des Uberwachungssystems o. &. installiert.

Eine genaue Ubersicht tber den Management Client finden Sie in der Navigation in Management Client auf Seite 114.

Optionale Systemkomponenten

Die folgenden Komponenten sind nicht Pflicht, aber es sind Komponenten, die Sie fir verschiedene Zwecke
hinzuflgen kénnen.

Failover-Aufzeichnungsserver
Der Failover-Aufzeichnungsserver Gbernimmt das Aufzeichnen, sollte einer der Aufzeichnungsserver ausfallen.
Der Failover-Aufzeichnungsserver kann in zwei Modi betrieben werden:

« Cold-Standby fiir die Uberwachung mehrerer Aufzeichnungsserver

« Hot-Standby fir die Uberwachung eines einzelnen Aufzeichnungsservers

Der Unterschied zwischen den Modi Cold- und Hot-Standby ist, dass der Failover-Aufzeichnungsserver im Modus
Cold-Standby nicht weil3, von welchem Server er die Aufzeichnung Ubernehmen wird, sodass er erst starten kann,
wenn ein Aufzeichnungsserver ausfallt. Im Hot-Standby-Modus ist die Failover-Zeit deutlich kurzer, da der
Failover-Aufzeichnungsserver bereits weil3, von welchem Aufzeichnungsserver er die Aufzeichnung zu
Ubernehmen hat, und die Konfiguration somit im Voraus laden und komplett starten kann - mit Ausnahme des
letzten Schritts: dem Verbinden mit den Kameras.
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Failover-Management-Server

Failover-Unterstutzung auf dem Management-Server wird durch das Installieren des Management-Servers in
einem Microsoft Windows Cluster erreicht. Der Cluster sorgt daftr, dass ein anderer Server die Management-
Server-Funktion Ubernimmt, falls der erste Server ausfallt.

Clients

Dieser Abschnitt stellt die verschiedenen Clients vor, die von den Betreibern eines Systems verwendet werden.

XProtect Smart Client (erklart)

XProtect Smart Client ist eine Desktop-Anwendung, mit der Sie ihre IP-Uberwachungskameras verwalten kénnen.
Sie bietet die intuitive Kontrolle Uber Sicherheitsinstallationen, indem sie dem Benutzer Zugriff auf Live-Video und
Videoaufzeichnungen, die sofortige Kontrolle Uber Kameras und angeschlossene Sicherheitsgerate, sowie die
Moglichkeit gibt, erweiterte Suchen nach Aufzeichnungen und Metadaten vorzunehmen.

Der in verschiedenen Sprachen verfugbare XProtect Smart Client bietet eine anpassbare Benutzeroberflache, die
sich fur die Aufgaben einzelner Benutzer optimieren und an besondere Fahigkeiten und Berechtigungsstufen
anpassen lasst.

14-12201810:0323 = O X
Search Alarm Manager @  LPR Transact Access Control System Monitor -9 ¢ v
& | Fitness center - kY (5. Select All Setup

[* Camera 1 - 14-12-2018 09:49:53.886

Parking lot Startti End ti
T Roundabout

[ Maps

i Shopping Center

i Train Station
Remove All

WM Cameras

€ Audio

Export Destination
W | causers\ari\Decuments\ Wideo Export

Privacy mask...

Choose the export format
™ Camera 2 - 14-] s

M Include Client - Player Include the Client - Playerina
let your recipients view the exported video, Thi

[ Prevent re-export
recipients do net have

[ Password protect

[ include digital signature Recipients that Windows computer need to
download a 32-bit ve: Client - Player

G 1o view exported video, See the help for more information.

[ Media player format

[ still images

Start Export || Cancel

8 | 09:49:53.905 =

" | Bvidence Lock +

s .
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Die Benutzeroberfldche erlaubt es Ihnen, lhre Anzeige fUr ganz bestimmte Arbeitsumgebungen zu gestalten,
indem Sie ein helles oder ein dunkles Thema auswahlen. Aul3erdem verfligt sie Uber fur einzelne Aufgaben
optimierte Registerkarten und eine integrierte Zeitachse fiir Videos, um eine einfache Uberwachung zu
ermoglichen.

Mithilfe des MIP SDK kann der Benutzer verschiedene Arten von Sicherheits- und Geschdftssystemen sowie
Videoanalytikanwendungen integrieren, die Sie Uber XProtect Smart Client verwalten kénnen.

XProtect Smart Client muss auf den Computern des Betreibers installiert sein.
Uberwachungssystemadministratoren verwalten den Zugriff zum Uberwachungssystem (ber die Management
Client. Von Clients angezeigte Aufzeichnungen stellt Ihr XProtect System Uber dessen Image Server-Dienst bereit.
Der Dienst wird auf dem Server des Uberwachungssystems im Hintergrund ausgefuhrt. Es wird keine separate
Hardware bendtigt.

XProtect Mobile Client (Erklarung)

Der XProtect Mobile-Client ist eine mobile Uberwachungsldsung, die nahtlos mit dem Rest Ihres XProtect-Systems
integriert ist. Er Iauft auf Inrem Android-Tablet oder Smartphone oder auf Inrem Apple®-Tablet, Smartphone oder
tragbaren Musikplayer und gibt Ihnen den Zugriff auf Kameras, Ansichten und weitere Funktionen, die im
Management Client eingerichtet sind.

Nutzen Sie den XProtect Mobile-Client, um von einer oder mehreren Kameras Live-Videos oder
Videoaufzeichnungen anzuzeigen und wiederzugeben, PTZ-Kameras (Pan/Tilt/Zoom) zu steuern, Ausgaben und
Ereignisse auszuldsen sowie mit der Video Push-Funktion Videodaten von Ihrem Gerat an das XProtect-System zu
senden.
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Wenn Sie den XProtect Mobile-Client fur Ihr System verwenden méchten, mussen Sie Uber einen XProtect Mobile-
Server verfligen, um eine Verbindung zwischen dem XProtect Mobile-Client und Ihrem System herstellen zu
konnen. Wenn der XProtect Mobile Server einmal eingerichtet ist, laden Sie den XProtect Mobile Client gratis von
Google Play oder App Store herunter, um mit der Nutzung von XProtect Mobile zu beginnen.

Sie bengtigen fur jedes Gerat, das Video an |hr XProtect-System uUbermitteln soll, eine Geratelizenz.

XProtect Web Client (erklart)

XProtect Web Client ist eine webbasierte Client-Anwendung fur die Anzeige, Wiedergabe und Freigabe von
Videoinhalten. Sie bietet unmittelbaren Zugriff auf die am haufigsten verwendeten Uberwachungsfunktionen inkl.
Anzeige von Live-Videos, Wiedergabe aufgezeichneter Videoinhalte und Exportieren von Beweisen. Welche
Funktionen verflgbar sind, hangt von den jeweiligen Benutzerberechtigungen ab, die in Management Client

konfiguriert werden.

FUr den Zugriff auf XProtect Web Client missen Sie Uber einen XProtect Mobile-Server verflgen, der die
Verbindung zwischen XProtect Web Client und Ihrem System herstellt. XProtect Web Client selbst erfordert keine
Installation und funktioniert mit den meisten Internetbrowsern. Nach Einrichtung des XProtect Mobile-Servers
konnen Sie Ihr XProtect-System mit beliebigen Computern oder Tablets, die Uber einen Internetanschluss
verflgen, von jedem Ort aus Uberwachen (solange Sie die richtige externe Adresse bzw. Internetadresse, den
Benutzernamen und das Passwort kennen).

Einrichtung eines verteilten Systems

28 | Ubersicht



Bedienungsanleitung fur Administratoren | XProtect® VMS 2020 R3

Beispiel fur die Einrichtung eines verteilten Systems. Die Zahl der Kameras, Aufzeichnungsserver und
verbundenen Clients kann beliebig hoch sein.

Legende:

1. Management Client(s)
2. Ereignisserver
3. Microsoft Cluster
4. Managementserver
5. Failover-Management-Server
6. Server mit SQL Server
7. Failover-Aufzeichnungsserver
8. Aufzeichnungsserver
9. XProtect Smart Client(s)

10. IP-Videokameras

11. Videoencoder

12. Analogkameras

13. PTZ-IP-Kamera

14. Kameranetzwerk

15. Servernetzwerk

Erweiterungen

Milestone hat Zusatzprodukte entwickelt, die sich vollstandig in XProtect integrieren, um lhnen zusatzliche
Funktionen zur Verfugung zu stellen. Der Zugriff auf Zusatzprodukte wird durch Ihren Softwarelizenzcode (SLC)
bestimmt.

XProtect Access (erklart)

Zur Nutzung von XProtect Access mussen Sie eine Basislizenz erworben haben, die Ihnen
den Zugriff auf diese Funktion innerhalb lhres XProtect-Systems erlaubt. Zudem bendtigen
Sie fUr jede Tur, die Sie kontrollieren méchten, eine Zutrittskontrollttr-Lizenz.
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Sie kdnnen XProtect Access zusammen mit Zutrittskontrollsystemen anderer Anbieter
verwenden, sofern diese Uber ein anbieterspezifisches Plug-in fur XProtect Access
verflgen.

Die Funktion der Zutrittskontrollintegration fuhrt neue Funktionalitdt ein, die eine einfache Integration der
Zutrittskontrollsysteme von Kunden mit XProtect ermdglichen. Sie erhalten:

« Eine allgemeine Bedienoberflache fur Anwender fUr mehrere Zutrittskontrollsysteme in XProtect Smart
Client

« Schnellere und bessere Integration der Zutrittskontrollsysteme
« Mehr Funktionalitat fUr den Anwender (siehe unten)
In XProtect Smart Client erhalt der Anwender:
« Live-Uberwachung von Ereignissen an Zutrittspunkten
« AnwendergestUtzter Zutritt fur Zutrittsanforderung
« Karten-Integration
« Alarmdefinitionen fUr Ereignisse bezogen auf die Zutrittskontrolle
« Untersuchungvon Ereignissen am Zutrittspunkt
« Zentralisierte Ubersicht und Kontrolle von Tirstatus
« Kartenhalter-Informationen und -Verwaltung

Das Auditprotokoll protokolliert die Befehle, die jeder Benutzer im Zutrittskontrollsystem von XProtect Smart
Client ausfuhrt.

Abgesehen von einer XProtect Access-Basislizenz, mussen Sie ein handlerspezifisches Integrations-Plug-In auf
dem Event-Server installieren, bevor Sie eine Integration beginnen kdnnen .

XProtect LPR (erklart)

Verfugbare Funktionalitat hangt vom verwendeten System ab. Weitere Informationen finden Sie unter
https://www.milestonesys.com/solutions/platform/product-index/.

XProtect LPR bietet videobasierte Inhaltsanalyse (VCA) sowie die Erkennung von Nummernschildern und
interagiert mit Ihrem Uberwachungssystem und Ihrem XProtect Smart Client.

Zur Erkennung der Zeichen auf einem Nummernschild verwendet XProtect LPR eine optische Zeichenerkennung
auf Bildern, unterstutzt durch spezielle Kameraeinstellungen.

Sie kénnen LPR (Nummernschilderkennung) mit anderen Uberwachungsfunktionen wie Aufzeichnung und
ereignisbasierter Aktivierung von Ausgangen kombinieren.

Beispiele fUr Ereignisse in XProtect LPR:
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« Ausldsen von Aufzeichnungen des Uberwachungssystems in besonderer Qualitat
« Aktivieren von Alarmen

« Abgleich mit positiven/negativen Nummernschild-Ubereinstimmungslisten

. Offnen von Toren

« Einschalten der Beleuchtung

« Verschieben eines Videos mit Vorfallen auf die Computerbildschirme von bestimmtem
Sicherheitspersonal

« Sendenvon SMS-Nachrichten

Bei einem Ereignis kdnnen Sie Alarme im XProtect Smart Client aktivieren.

XProtect Smart Wall (erklart)

Verfugbare Funktionalitat hangt vom verwendeten System ab. Weitere Informationen
- finden Sie unter https://www.milestonesys.com/solutions/platform/product-index/.

XProtect Smart Wall ist ein zuséatzliches, erweitertes Hilfsmittel, mit dem Organisationen Videowande erstellen
kénnen, die auf ihre speziellen Sicherheitsanforderungen zugeschnitten sind. Smart Wall gibt eine Ubersicht Uber
alle Videodaten im VMST-System und kann von mehreren Benutzern gemeinsam genutzt werden.

Mit XProtect Smart Wall kdnnen Benutzer Inhalte fast jeden beliebigen Typs gemeinsam verwenden, die in
XProtect Smart Client zur Verflgung stehen, z.B. Video, Bilder, Text, Alarme und Smart Maps.

Zunachst wird XProtect Smart Wall von einem Systemadministrator in XProtect Management Client konfiguriert.
Hierzu gehoren auch Voreinstellungen, die das Layout des Smart Wall steuern sowie die Art und Weise, wie
Kameras auf die verschiedenen Monitore verteilt werden. In XProtect Smart Client kdnnen die Benutzer éndern,
was auf dem Smart Wall angezeigt wird, indem sie verschiedene Voreinstellungen anwenden. Auch
Anzeigednderungen konnen durch Regeln gesteuert werden, die die Voreinstellungen automatisch andern.

TAbkirzung fur "Video Management Software".
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Mit der Smart Wall-Ubersicht kénnen die Benutzer bestimmte Inhalte oder ganze Ansichten einfach mithilfe der
Drag-and-Drop-Funktion zu Smart Wall-Monitoren hinzufugen.

XProtect Transact (erklart)

Verflgbare Funktionalitat hangt vom verwendeten System ab. Weitere Informationen
- finden Sie unter https://www.milestonesys.com/solutions/platform/product-index/.

XProtect Transact ist ein Add-on fur die IP-VideoUberwachungslésungen von Milestone.

XProtect Transact dient zur Uberwachung laufender Transaktionen und zur Untersuchung vergangener
Transaktionen. Die Transaktionen sind zur Uberwachung der Transaktionen mit dem digitalen Uberwachungsvideo
verkndpft, um beispielsweise Beweismittel gegen einen Straftater bereitzustellen oder einen Betrugsfall
nachzuweisen. Dabei besteht zwischen den Transaktionsleitungen und den Videobildern eine 1-zu-1-Beziehung.

Die Transaktionsdaten stammen maglicherweise von verschiedenen Transaktionsquellen, in der Regel Point-of-
Sale-Systeme (PoS) oder Geldautomaten.

Milestone Open Network Bridge (erklart)

ONVIF ist ein offenes, weltweites Forum, das aktiv an einer Standardisierung und Sicherung der Art und Weise
arbeitet, wie IP-Videouberwachungsprodukte miteinander kommunizieren. Das Ziel ist es, den Austausch von
Videodaten zu vereinfachen. Um beispielsweise Vollstreckungsbehorden, Uberwachungszentren oder dhnliche
Organisationen schnellen Zugriff zu aufgezeichneten und Live-Videostreams in jeglichen IP-basierten
Uberwachungssystemen zu bieten.

Milestone Systems mochte dies unterstitzen und hat daher die Milestone Open Network Bridge entwickelt.
Milestone Open Network Bridge ist ein Teil der Milestone-Open Platform und bietet eine Schnittstelle, die Teile
des ONVIF-Standards zum Abruf von aufgezeichnetem und Live-Video aus jedem Milestone VMS-Produkt
unterstutzt.

Dieses Dokument bietet folgendes:
« Informationen Uber den ONVIF-Standard und Links zu Referenzmaterial

« Anleitungen zur Installation und Konfiguration der Milestone Open Network Bridge in Ihrem XProtect VMS-
Produkt.

« Beispiele zur Aktivierung verschiedener Typen von ONVIF-Clients zum Streamen von aufgezeichnetem und
Live-Video von XProtect VMS-Produkten.

XProtect DLNA Server (erklart)

DLNA (Digital Living Network Alliance) ist ein Standard zur Verbindung von Multimediageraten. Elektronikhersteller
lassen ihre Produkte DLNA-zertifizieren, um die Interoperabilitdt zwischen verschiedenen Anbietern und Geraten
zu gewadhrleisten. Dies ermadglicht ihnen die Verteilung von Multimediainhalten, wie z B. Audio, Video und Fotos.
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Offentliche Bildschirme und TVs verfiigen oftmals Gber eine DLNA-Zertifizierung und sind mit einem Netzwerk
verbunden. Sie kdnnen das Netzwerk nach Medien scannen, sich zum Geréat verbinden und einen Medienstream
zu ihrem integrierten Media-Player anfordern. XProtect DLNA Server kann von gewissen DLNA-zertifizierten
Geraten gefunden werden und Live-Videostreams von ausgewahlten Kameras an DLNA-zertifizierte Gerate mit
einem Media-Player liefern.

Die DLNA-Gerate verfugen Uber eine Live-Videoverzogerung von 1-10 Sekunden. Dies wird
- durch verschiedene PuffergréRen in den Gerdten verursacht.

XProtect DLNA Server muss mit demselben Netzwerk verbunden werden wie das XProtect-System, und das
DLNA-Gerat muss mit demselben Netzwerk verbunden werden, wie XProtect DLNA Server.

Vom System verwendete Ports

Alle XProtect-Komponenten sowie die von Ihnen bendtigten Ports sind weiter unten aufgefthrt. Damit die Firewall
nur ungewunschten Traffic blockiert, mussen Sie die vom System genutzten Ports bestimmen. Sie sollten nur
diese Ports freigeben. Die Liste enthdlt auch die verwendeten Ports der lokalen Prozesse.

Sie sind in zwei Gruppen unterteilt:

« Serverkomponenten (Dienste) bieten ihre Dienste Uber bestimmte Ports an, weshalb sie auf
Clientanfragen auf diesen Ports reagieren. Daher mussen diese Ports in der Windows Firewall fur
eingehende und ausgehende Verbindungen gedffnet werden

« Clientkomponenten (Clients) initiieren Verbindungen zu bestimmten Ports in Serverkomponenten. Daher
mussen diese Ports fur ausgehende Verbindungen gedffnet werden. Ausgehende Verbindungen sind
normalerweise standardmaRig in der Windows Firewall getffnet

Sollte nichts weiteres angegeben sein, mussen Ports fur Serverkomponenten fur eingehende Verbindungen
geoffnet werden und Ports fur Clientkomponenten fur ausgehende Verbindungen.

Denken Sie jedoch daran, dass Serverkomponenten als Clients fur andere Serverkomponenten dienen kdnnen.
Diese sind in diesem Dokument nicht ausdrucklich aufgefuhrt.

Die Portnummern sind Standardzahlen, kdnnen aber geandert werden. Kontaktieren Sie den Milestone-Support,
wenn Sie diejenigen Ports andern mochten, die nicht tber den Management Client konfigurierbar sind.

Serverkomponenten (eingehende Verbindungen)

Jeder der folgenden Abschnitte fuhrt die Ports auf, welche fur einen bestimmten Dienst gedffnet werden mussen.
Damit Sie erfahren, welche Ports auf einem bestimmten Computer geoffnet werden mussen, sollten Sie alle
Dienste auf diesem Computer ausfuhren.

Managementserver-Dienst und zugehoérige Prozesse
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Portnummer

80

443

6473

8080

9000

12345

12974
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Protokoll

HTTP

HTTPS

TCP

TCP

HTTP

TCP

TCP

Prozess

1S

s

Managementserver-
Dienst

Managementserver

Managementserver

Managementserver-
Dienst

Managementserver-
Dienst

Verbindungen von...

Alle XProtect-
Komponenten

Der
Managementserver-
Dienst und die
Aufzeichnungsserver-
Dienste

XProtect Smart Client
und die Management
Client

Management Server
Manager
Taskleistensymbol,
nur lokale
Verbindungen.

Nur lokale
Verbindung.

Aufzeichnungsserver-
Dienste

XProtect Smart Client

Windows SNMP-
Dienst

Zweck

Hauptverbindung,
beispielsweise,
Authentifizierung und
Konfigurationen.

Registrierungvon
Aufzeichnungsservern und
Management Servern durch
den Identity Server App Pool
(IDP).

Authentifizierung von Basis-
Benutzern.

Zeigt Status und verwaltet
den Dienst.

Kommunikation zwischen
internen Prozessen auf dem
Server.

Webdienst fur die interne
Kommunikation zwischen
Servern.

Kommunikation zwischen
dem System und Matrix-
Empfangern.

Sie kdnnen die Portnummer
im Management Client
andern.

Kommunikation mit dem
SNMP-Erweiterungsagenten.
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Portnummer Protokoll

SQL Server-Dienst

Portnummer Protokoll

1433 TCP
1433 TCP
1433 TCP

Data Collector Dienst

Portnummer Protokoll

7609 HTTP
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Prozess

Prozess

SQL
Server

SQL
Server

SQL
Server

Prozess

1S

Verbindungen von... Zweck

Verbindungen von...

Managementserver-
Dienst

Ereignisserver-Dienst

Protokollserver-Dienst

Verbindungen von...

Verwenden Sie den Port
nicht fur anderen Zwecke,
selbst wenn Ihr System
SNMP nicht anwendet.

In XProtect-Systemen von
2014 und éalter, lautete die
Portnummer 6475.

In XProtect-Systemen der
Version 2019 R2 und alter
lautete die Portnummer
7475.

Zweck

Speichern und Abruf von
Konfigurationen.

Speichern und Abruf von Ereignissen.

Speichern und Abruf von
Protokolleintrdgen.

Zweck

Auf dem Computer des Management-Servers:

Data Collector Dienste auf allen anderen

Servern.

Systemmonitor.

Auf anderen Computern: Data Collector-Dienst
auf dem Management-Server.
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Ereignisserver-Dienst

Portnummer

1234

1235

9090

22331

22333

Aufzeichnungsserver-Dienst

Portnumme
r

25
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Protokoll

TCP/UDP

TCP

TCP

TCP

TCP

Protokol
|

SMTP

Prozess

Ereignisserver-
Dienst

Ereignisserver-
Dienst

Ereignisserver-
Dienst

Ereignisserver-
Dienst

Ereignisserver-
Dienst

Prozess

Aufzeichnungsserve

Verbindungen von...

Jeder Server, der generische

Ereignisse an Ihr XProtect-
System sendet.

Jeder Server, der generische

Ereignisse an Ihr XProtect-
System sendet.

Jeder Server oder Gerat, das

Analyseereignisse an Ihr
XProtect-System senden.

XProtect Smart Client und
die Management Client

MIP Plug-ins und
Anwendungen.

Verbindungen von...

Kameras, Encoder

Zweck

Mithoren generischer
Ereignissen von externen
Systemen oder Geradte.

Nur wenn die relevante
Datenquelle aktiviert ist.

Mithoren generischer
Ereignissen von externen
Systemen oder Gerate.

Nur wenn die relevante
Datenquelle aktiviert ist.

Mithéren von
Analyseereignissen von
externen Systemen oder
Geréte.

Nur relevant, wenn die
Analyseereignisfunktion
aktiviert ist.

Konfiguration, Ereignisse,
Alarme und Kartendaten.

MIP-Messaging.

Zweck

Mithéren von
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Portnumme
r

5210

5432

7563

8966

9001
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Protokol
|

TCP

TCP

TCP

TCP

HTTP

Prozess

r-Dienst

Aufzeichnungsserve
r-Dienst

Aufzeichnungsserve
r-Dienst

Aufzeichnungsserve
r-Dienst

Aufzeichnungsserve
r-Dienst

Aufzeichnungsserve
r-Dienst

Verbindungen von...

und I/0-Geréte.

Failover-
Aufzeichnungsserve
r.

Kameras, Encoder
und I/0-Geréte.

XProtect Smart
Client, Management
Client

Recording Server
Manager
Taskleistensymbol,
nur lokale
Verbindungen.

Managementserver

Zweck

Ereignismeldungen von
Geréten.

Der Port ist standardmaRig
abgeschaltet.

Zusammenfuhren von
Datenbanken, nachdem ein
Failover-Aufzeichnungsserver
ausgeflhrt wurde.

Mithéren von
Ereignismeldungen von
Geraten.

Der Portist standardmaRig
abgeschaltet.

Abrufen von Video- und
Audiostreams, PTZ-Befehlen.

Zeigt Status und verwaltet
den Dienst.

Webdienst fur die interne
Kommunikation zwischen
Servern.

Wenn mehrere
Aufzeichnungsserverinstanze
nverwendet werden, bendtigt
jede einzelne Instanz ihren
eigenen Port. Zusatzliche
Ports werden 9002, 9003
usw. sein.
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Portnumme Protokol .
| Prozess Verbindungen von...  Zweck
-

Aufzeichnungsserve Failover- Abfrage des Status der
r-Dienst Aufzeichnungsserver | Aufzeichnungsserver.

11000 TCP

Kommunikation mit dem
SNMP-Erweiterungsagenten.

Verwenden Sie den Port nicht
fur anderen Zwecke, selbst
wenn lhr System SNMP nicht

anwendet.

Aufzeichnungsserve Windows SNMP-

12975 TCP In XProtect-Systemen von

2014 und alter, lautete die
Portnummer 6474,

r-Dienst Dienst

In XProtect-Systemen der
Version 2019 R2 und alter
lautete die Portnummer
7474,

Aufzeichnungsserve Nur lokale Mithéren von Ereignis-
r-Dienst Verbindung Mitteilungen der Treiber.

65101 uDP

Abgesehen von den eingehenden Verbindungen zu den oben aufgefuhrten Diensten des
Aufzeichnungsserver stellt der Aufzeichnungsserver-Dienst ausgehende Verbindungen zu
Kameras, NVRs und untereinander verbundenen, entfernten Standorten her (Milestone
Interconnect ICP).

Failover Server-Dienst und Failover Recording Server-Service

Portnummer = Protokoll = Prozess Verbindungen von... Zweck
. SMTP Failover Kameras, Encoder und I/0- Mithoren von Ereignismeldungen
Recording | Geréte. von Geréaten.
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Portnummer

5210

5432

7474

7563

8844

8966

8967
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Protokoll

TCP

TCP

TCP

TCP

UDP

TCP

TCP

Prozess

Server
Dienst

Failover
Recording
Server-
Dienst

Failover
Recording
Server-
Dienst

Failover
Recording
Server-
Dienst

Failover
Recording
Server-
Dienst

Failover
Recording
Server-
Dienst

Failover
Recording
Server
Dienst

Failover
Server-
Dienst

Verbindungen von...

Failover-
Aufzeichnungsserver

Kameras, Encoder und I/0O-
Gerate.

Windows SNMP-Dienst

XProtect Smart Client

Nur lokale Verbindung.

Failover Recording Server
Manager
Taskleistensymbol, nur
lokale Verbindungen.

Failover Server Manager
Taskleistensymbol, nur
lokale Verbindungen.

Zweck

Der Port ist standardmaRig
abgeschaltet.

Zusammenfuhren von
Datenbanken, nachdem ein
Failover-Aufzeichnungsserver
ausgefthrt wurde.

Mithoren von Ereignismeldungen
von Gerdaten.

Der Port ist standardmaRig
abgeschaltet.

Kommunikation mit dem SNMP-
Erweiterungsagenten.

Verwenden Sie den Port nicht fur
anderen Zwecke, selbst wenn |hr
System SNMP nicht anwendet.

Abrufen von Video- und
Audiostreams, PTZ-Befehlen.

Kommunikation zwischen den
Servern.

Zeigt Status und verwaltet den
Dienst.

Zeigt Status und verwaltet den
Dienst.
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Portnummer Protokoll
8990 TCP
9001 HTTP

Prozess

Failover
Server-
Dienst

Failover
Server-
Dienst

Verbindungen von...

Managementserver-Dienst

Managementserver

Zweck

Uberwachung des Status des

Failover Server-Dienstes.

Webdienst fur die interne

Kommunikation zwischen

Servern.

Abgesehen von den eingehenden Verbindungen zu den oben aufgefuhrten Diensten des

Aufnahmegeraten, Kameras sowie fur Video Push her.

Protokollserver-Dienst

Portnummer Protokoll

22337 HTTP

Mobile Server-Dienst
Protokoll

Portnummer

8000 TCP
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Prozess

Protokollserver-
Dienst

Prozess

Mobile
Server-
Dienst

Verbindungen von...

Alle XProtect-Komponenten
auBer Management Client
und der Recording-Server.

Verbindungen von...

Mobile Server Manager
Taskleistensymbol, nur lokale
Verbindungen.

Failover Servers / Failover Recording Servers, stellt der Dienst des Failover Servers /
Failover Recording Servers ausgehende Verbindungen zu den regelmaRigen

Zweck
Sie kénnen auf den Log-
Server schreiben, von ihm

lesen undihn
konfigurieren.

Zweck

SysTray Anwendung.
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Portnummer

8081

8082

40001 -
40099

LPR Server Dienst

Portnummer

22334

22334

Milestone Open Network Bridge-Dienst
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Protokoll

HTTP

HTTPS

HTTP

Protokoll

TCP

TCP

Prozess

Mobile
Server-
Dienst

Mobile
Server-
Dienst

Mobile
Server-
Dienst

Prozess

LPR
Server
Dienst

LPR
Server
Dienst

Verbindungen von...

Zweck

Sendenvon

Mobile Clients, Web Clients und

Management Client.

Mobile Clients, Web Clients.

Aufzeichnungsserverdienst

Verbindungen von...

Ereignisserver

LPR Server Manager
Taskleistensymbol, nur lokale
Verbindungen.

Datenstreams; Video und

Audio.

Senden von

Datenstreams; Video und

Audio.

Mobile Server Push-
Video.

Dieser Portbereich ist
standardmallig
abgeschaltet.

Zweck

Abruf erkannter
Nummernschilder und Server-
Status.

FUr eine Verbindung muss der
Event-Server das LPR Plug-in
installiert haben.

SysTray Anwendung
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Verbindungen

Portnummer = Protokoll Prozess Zweck
von...
Milestone Open
.p ) Authentifizierung und Anfrage fur
580 TCP Network Bridge- ONVIF Clients o } )
, die Videostreamkonfiguration.
Dienst
. ) Streamen von angefordertem
554 RTSP RTSP-Dienst ONVIF Clients ) :
Video an ONVIF-Clients.
XProtect DLNA Server-Dienst
Verbindungen
Portnummer Protokoll Prozess Zweck
von...
Gerateerkennung und Bereitstellung der
DLNA Server B i : -
9100 HTTP Dienst DLNA-Gerat Konfiguration von DLNA-Kandlen. Anfrage
iens
fur Videostreams.
DLNA Server B Streamen von angeforderten Video an
9200 HTTP , DLNA-Geréat .
Dienst DLNA-Gerate.
XProtect Screen Recorder-Dienst
Porthnummer = Protokoll Prozess Verbindungen von... Zweck

XProtect ,
Aufzeichnungsserver-
52111 TCP Screen )
Dienst
Recorder

Serverkomponenten (ausgehende Verbindungen)

Managementserver-Dienst
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Stellt Video von einem Bildschirm
bereit. Es erscheint und handelt in der
gleichen Art wie eine Kamera auf dem
Aufzeichnungsserver.

Sie kbnnen die Portnummer im
Management Client andern.
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Portnummer  Protokoll = Verbindungen zu... Zweck

Der Lizenzserver, der den

Lizenzverwaltungsdienst hostet. Das

Die Kommunikation erfolgt Uber Aktivieren
443 HTTPS .

https://www.milestonesys.com/ von

OnlineActivation/ Lizenzen.

LicenseManagementService.asmx

Server-Dienst

Portnummer = Protokoll  Verbindungen zu... Zweck

80 TP Aufzeichnungsserver und Authentifizierung, Konfiguration und
Failover-Aufzeichnungsserver Datenstreams; Video und Audio.
Aufzeichnungsserver und Authentifizierung, Konfiguration und

443 HTTPS , , . .
Failover-Aufzeichnungsserver Datenstreams; Video und Audio.

Aufzeichnungsserver und ) )
554 RTSP i , Datenstreams; Video und Audio.
Failover-Aufzeichnungsserver

Abfrage des Status der

11000 TCP Failover-Aufzeichnungsserver i
Aufzeichnungsserver.
Push-Video auf dem Mobile Server.

40001 - , ,

40099 HTTP Mobil-Server-Dienst Dieser Portbereich ist standardmaRig
abgeschaltet.

Failover Server-Dienst und Failover Recording Server-Dienst
Portnummer = Protokoll  Verbindungen zu... Zweck
11000 TCP Failover-Aufzeichnungsserver | Abfrage des Status der Aufzeichnungsserver.
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Ereignisserver-Dienst

Portnummer = Protokoll  Verbindungen zu...

Milestone Customer Dashboard
443 HTTPS tber

https://service.milestonesys.com/

Protokollserver-Dienst

Portnummer = Protokoll = Verbindungen zu.. Zweck

Zweck

Senden Sie Status, Ereignisse und
Fehlermeldungen vom XProtect-System
an Milestone Customer Dashboard.

443 HTTP Protokollserver Weiterleitung von Nachrichten an den Log-Server.

Kameras, Encoder und 1/0-Gerate (eingehende Verbindungen)

Portnummer  Protokoll = Verbindungen von...

Aufzeichnungsserver und

80 TCP ) ,
Failover-Aufzeichnungsserver
Aufzeichnungsserver und

443 HTTPS ) .
Failover-Aufzeichnungsserver
Aufzeichnungsserver und

554 RTSP

Failover-Aufzeichnungsserver

Kameras, Encoder und I/0-Gerate (ausgehende Verbindungen)
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Zweck

Authentifizierung, Konfiguration und
Datenstreams; Video und Audio.

Authentifizierung, Konfiguration und
Datenstreams; Video und Audio.

Datenstreams; Video und Audio.
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Portnummer  Protokoll Verbindungen zu... Zweck
Aufzeichnungsserver und Senden von Ereignis-

25 SMTP , , L
Failover-Aufzeichnungsserver Mitteilungen (veraltet).

Senden von Ereignis-

Aufzeichnungsserver und Mitteilungen.
5432 TCP _ .
Failover-Aufzeichnungsserver Der Port ist standardméRig
abgeschaltet.
Weiterleitung von
22337 HTTP Protokollserver Nachrichten an den Log-

Server.

| Nur einige wenige Kameramodelle kénnen ausgehende Verbindungen aufbauen.

Clientkomponenten (ausgehende Verbindungen)

XProtect Smart Client, XProtect Management Client XProtect Mobile, -Server

Portnummer = Protokoll  Verbindungen zu... Zweck
Managementserver- o
80 HTTP ) Authentifizierung
Dienst
Managementserver- . )
443 HTTPS , Authentifizierung von Basis-Benutzern.
Dienst
Aufzeichnungsserver Abrufen von Video- und Audiostreams, PTZ-
7563 TCP ,
Dienst Befehlen.
22331 TCP Ereignisserver Dienst Alarme.

XProtect Web Client, XProtect Mobile Client
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Portnummer = Protokoll = Verbindungen zu...
8081 HTTP XProtect Mobile-Server
8082 HTTPS XProtect Mobile-Server

Produktvergleichstabelle

XProtect VMS umfasst folgende Produkte:

XProtect Corporate
XProtect Expert
XProtect Professional+
XProtect Express+

XProtect Essential+

Zweck

Abrufen von Video- und Audiostreams.

Abrufen von Video- und Audiostreams.

Die vollstandige Funktionsliste finden Sie auf der Produktiberblickseite auf der Milestone-Website
(https://www.milestonesys.com/solutions/platform/product-index/).

Nachfolgend finden Sie eine Liste der Hauptunterschiede zwischen den Produkten:

XProtect XProtect
Name .

Essential+ Express+
Standorte pro SLC 1 1
Aufzeichnungsserver 1
pro SLC
Gerate pro

. 8 48

Aufzeichnungsserver
Milestone - Remote-
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XProtect
Professional

Mehrere
Standorte

Unbegrenzt

Unbegrenzt

Remote-

XProtect
Expert

Mehrere
Standorte

Unbegrenzt

Unbegrenzt

Remote-

XProtect
Corporate

Mehrere
Standorte

Unbegrenzt

Unbegrenzt

Zentraler/Rem
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Name

Interconnect™

Milestone Federated
Architecture™

Aufzeichnungsserver-
Failover

Fernzugriffsdienste

Edge-Speicher-
Unterstudtzung

Mehrschichtige
Videospeicherarchitek
tur

SNMP-
Benachrichtigung

Zeitgesteuerte
Benutzerzugriffsrecht
e

Bildrate reduzieren
(Ausdinnung)

Videodatenverschliss
elung

(Aufzeichnungsserver)

Datenbanksignatur
(Recording-Server)
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XProtect
Essential+

Live-
Datenbanken

+

1 Archiv

XProtect
Express+

System

Live-
Datenbanken

+

1 Archiv

XProtect
Professional

System

Live-
Datenbanken

+

1 Archiv

XProtect
Expert

System

Remote-
System

Cold- und
Hot-Standby

Live-
Datenbanken
i
unbegrenzte
Archive

XProtect
Corporate

ote-System

Zentraler/Rem
ote-System

Cold- und Hot-
Standby

v

Live-
Datenbanken +
unbegrenzte
Archive
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Name

PTZ-Prioritatsstufen
Erweitertes PTZ (PTZ-
Sitzung und
Wachrundgang Uber
XProtect Smart Client

reservieren)

Beweissicherung

Lesezeichenfunktion

Live-Multi-Streaming
oder Multicasting /
Adaptives Streaming

Direktes Streaming

Gesamtsicherheit

XProtect Management
Client-Profile

XProtect Smart Client-
Profile

XProtect Smart Wall

Systemmonitor
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XProtect
Essential+

Client-
Benutzerrec
hte

XProtect
Express+

Client-
Benutzerrec
hte

XProtect
Professional

Nur manuell

Client-
Benutzerrec
hte

XProtect
Expert

32000

Manuell und
regelbasiert

Client-
Benutzerrec
hte

Optional

v

XProtect
Corporate

32000

v

Manuell und
regelbasiert

v

Client-
Benutzerrecht
e/

Administrator-
Benutzerrecht
e

Unbegrenzt
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XProtect
XProtect XProtect . XProtect XProtect
Name . Professional
Essential+ Express+ N Expert Corporate
Smart Map - - - v v
Zweistufige /
Verifizierung
DLNA-Support - 4 v 4 v
Privatspharenausblend
- v v v v
ung
Geratepasswortverwal
v v v
tung
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Lizenzierung

Lizenzen (Erklarung)

Wenn Sie ein XProtect Essential+-System installiert haben, kdnnen Sie das System und acht Geratelizenzen
kostenlos ausfluhren. Automatische Lizenzaktivierung ist aktiviert und Gerate werden aktiviert, sobald Sie sie zum
System hinzufigen.

Nur wenn Sie ein Upgrade (siehe Softwarelizenzcode andern auf Seite 51) auf ein erweitertes XProtect-Produkt
vornehmen, ist der tbrige Teil dieses Themas und sind die anderen lizenzbezogenen Themen in dieser
Dokumentation relevant.

Wenn Sie lhre Software und Lizenzen kaufen, erhalten Sie:
« Eine Bestellbestdtigung
« Eine Softwarelizenzdatei mit der Endung,.lic’, deren Namen Ihrem SLC (Software-Lizenzcode) entspricht

Ihr SLCist auch auf Ihrer Bestellbestatigung gedruckt und besteht aus mehreren Nummern und Buchstaben, die
mit Bindestrichen angeordnet sind, wie im Folgenden dargestellt:

« Produktversion 2014 oder friher: xxx-Xxxx-Xxxx
« Produktversion 2016 oder spater: XXX-XXX-XXX-XX-XXXXXX

Die Softwarelizenzdatei enthalt alle Informationen tber lhre erworbenen VMS-Produkte und -Lizenzen. Milestone
empfiehlt, dass Sie die Informationen Uber Ihren SLC und eine Kopie lhrer Softwarelizenzdatei an einem sicheren
Ort lagern, an dem Sie sie wieder finden kdénnen. Im Navigationsbaum kdnnen Sie aulierdem lhren SLC anzeigen,
indem Sie Basis > Lizenzinformationen auswahlen. Moglicherweise benétigen Sie die Softwarelizenzdatei oder
lhren SLC, wenn Sie zum Beispiel ein My Milestone-Benutzerkonto einrichten, sich aus Supportgrinden an lhren
Vertriebspartner wenden oder Anderungen am System vornehmen méchten.

Laden Sie zunachst die Software von unserer Website (https://www.milestonesys.com/downloads/) herunter.
Wenn Sie die Software installieren (siehe Installation eines neuen XProtect-Systems auf Seite 78), werden Sie
aufgefordert, die Softwarelizenzdatei bereitzustellen.

Nach Abschluss der Installation und Aktivierung lhrer Lizenzen kénnen Sie auf der Seite Grundlagen >
Lizenzinformationen eine Ubersicht Uber Ihre Lizenzen fUr alle Installationen mit dem selben SLC sehen.

Sie haben mindestens zwei Arten von Lizenzen gekauft:

Basislizenzen: Als Minimum verflgen Sie Uber eine Basislizenz fur eines der XProtect-Produkte. Aullerdem
kénnen Sie Uber eine oder mehrere Basislizenzen fir XProtect-Zusatzprodukte verfugen.

Hardware-Geratelizenzen: Jedes Gerat, das Sie lhrem XProtect-System hinzufugen, setzt eine entsprechende
Geratelizenz voraus. Fur Lautsprecher, Mikrofone oder Eingangs- und Ausgangsgerate, die mit Ihren Kameras
verbunden sind, bendtigen Sie keine zusatzlichen Gerdtelizenzen. Sie brauchen lediglich eine Gerdtelizenz pro
Videoencoder-IP-Adresse - selbst dann, wenn Sie an den Videoencoder mehrere Kameras anschlielRen. Ein
Videoencoder kann eine oder mehrere IP-Adressen aufweisen.
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Weitere Informationen finden Sie in der Liste unterstitzter Hardware auf der Milestone-Website
(https://www.milestonesys.com/supported-devices/). Wenn Sie in XProtect Mobile die Video Push-Funktion
verwenden mdchten, bendtigen Sie zudem eine Geratelizenz pro Mobilgerat oder Tablet, das in der Lage sein soll,
Video auf Ihr System zu pushen. Wenn Sie nicht genug Geratelizenzen besitzen, kdnnen Sie weniger wichtige
Gerate deaktivieren (siehe Deaktivieren/Aktivieren von Hardware auf Seite 200), damit sich stattdessen neue
Gerate ausfuhren lassen konnen.

Wenn Ihr Uberwachungssystem der zentrale Standort in einer gréBeren Systemhierarchie ist, in der Milestone
Interconnect zum Einsatz kommt, bendtigen Sie Milestone Interconnect-Kameralizenzen, um Videos von Gerdten
an Remote-Systemen anzeigen zu kdnnen. Beachten Sie, dass ausschlieflich XProtect Corporate als zentraler
Standort agieren kann.

Die meisten XProtect-Zusatzprodukte setzen weitere Lizenztypen voraus. Die Softwarelizenzdatei kann auch
Informationen Uber lhre Lizenzen fUr Zusatzprodukte umfassen. Manche Zusatzprodukte verfugen tUber eigene
separate Softwarelizenzdateien.

Softwarelizenzcode andern

Wenn Sie Ihre Installation wahrend des ersten Zeitraums mit einem tempordren Softwarelizenzcode (SLC)
durchfthren, oder wenn Sie ein Upgrade auf ein erweitertes XProtect-Produkt durchgefthrt haben, kénnen Sie
lhren SLC ohne De- oder Neuinstallation andern, wenn Sie lhre neue Softwarelizenzdatei erhalten haben.

Dies muss lokal auf dem Management-Server erfolgen. Sie kdnnen dies nicht vom
Management Client aus tun.

1. Auf dem Management-Server gehen Sie zum Benachrichtigungsbereich der Taskleiste.

" 4

E iﬂ |‘!Ji'.L .|I|| |':'

2. Klicken Sie mit der rechten Maustaste auf das Management-Server-Symbol und wahlen Sie Lizenz
andern aus.

3. Klicken Sie auf Lizenz importieren.

4. Wahlen Sie als ndchstes die Softwarelizenzdatei aus, die zu diesem Zweck gespeichert wurde. Wenn Sie
fertig sind, wird der Speicherort der ausgewahlten Softwarelizenzdatei direkt unter der Schaltflache Lizenz
importieren hinzugefugt.

5. Klicken Sie auf OK und Sie sind nun bereit, den SLC zu registrieren. Siehe Softwarelizenzcode registrieren
auf Seite 68 registrieren.
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Anforderungen und Hinweise

Sommerzeit (Erklarung)

Wahrend der Sommerzeit werden die Uhren um eine Stunde nach vorne gestellt, damit es abends langer hell ist
und morgens noch dunkler ist. Lander/Regionen verwenden die Sommerzeit unterschiedlich.

Wenn Sie mit einem Uberwachungssystem arbeiten, das von sich aus zeitempfindlich ist, ist es wichtig, zu wissen,
wie es mit der Sommerzeit umgeht.

Andern Sie die Sommerzeit-Einstellung nicht wéhrend der Sommerzeit, oder wenn Sie
Aufnahmen aus der Sommerzeit haben.

Frihling: Umschalten von Standardzeit auf Sommerzeit

Die Umstellung von der Standard- auf die Sommerzeit ist einfach, da die Uhr lediglich eine Stunde nach vorne
gestellt wird.

Beispiel:

Die Uhr springt von 02:00 Uhr Standardzeit auf 03:00 Uhr Sommerzeit und der Tag hat nur 23 Stunden. In diesem
Fall gibt es fur die Zeit zwischen 02:00 Uhr und 03:00 Uhr morgens keine Daten, da diese Stunde an diesem Tag
nicht existierte.

Herbst: Umschalten von Sommerzeit auf Standardzeit
Wenn Sie im Herbst von Sommerzeit auf Standardzeit umschalten, springt die Uhr eine Stunde zuruck.
Beispiel:

Die Uhr springt von 02:00 Uhr Sommerzeit auf 01:00 Uhr Standardzeit zurtck. Die Stunde wiederholt sich somit
und der Tag hat 25 Stunden. Nach 01:59:59 springt die Uhrzeit auf 01:00:00 zurlck. Wirde das System nicht
reagieren, wirde die Stunde erneut aufgezeichnet werden, sodass die erste Instanz von 01:30 Uhr durch die
zweite Instanz von 01:30 Uhr Uberschrieben wirde.

Um dies zu verhindern, archiviert das System das aktuelle Video fur den Fall, dass sich die Systemzeit um mehr
als funf Minuten andert. Sie kdnnen sich die erste Instanz von 01:00 Uhr nicht direkt in Clients ansehen, die Daten
werden jedoch aufgezeichnet und sind sicher. Sie kdnnen sich das Video in XProtect Smart Client ansehen, indem
Sie die archivierte Datenbank direkt ¢ffnen.

Zeitserver (Erklarung)

Sobald Ihr System Bilder empfangt, werden diese umgehend mit einem Zeitstempel versehen. Da es sich bei
Kameras um separate Einheiten handelt, die Uber eigene Zeitmessgerate verfugen kénnen, stimmen die
Kamerazeit und die Systemzeit nicht immer Uberein. Dies kann hin und wieder zu Verwirrung fuhren. Falls Ihre
Kamera Zeitstempel unterstutzt, empfiehlt Milestone, die Kamera- und Systemzeit Uber einen Zeitserver
automatisch zu synchronisieren, um konsistente Zeitangaben zu erhalten.
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Wenn Sie weitere Informationen zur Konfiguration eines Zeitservers bendtigen, suchen Sie auf der Microsoft-
Website (https://www.microsoft.com/) nach ,, Zeitserver”, , Zeitdienst” oder ahnlichen Begriffen.

GroRenbegrenzung fur die Datenbank

Um zu vermeiden, dass die SQL-Datenbank (siehe SQL Servers und Datenbanken auf Seite 24) auf eine Grolie
anwachst, die die Leistung des Systems beeintrdchtigt, konnen Sie angeben, fur wie viele Tage die verschiedenen
Ereignistypen und Alarme in der Datenbank gespeichert werden sollen.

1. Offnen Sie das Meni Extras.

2. KlickenSieaufOptionen,unddannaufdieRegisterkarte AlarmeundEreignisse.

Audio Messages | iniu Siiitidaitist | Analytics Events | Eisiowar-Sasiidind | Alarms and Events

Alarm settings
Keep clozed alarms for: 1 day(s)
Keep all other alarms for: 30 day(s)
— Log settings
Keep logs for: a0 day(s)
[ Enable verbose legging
— Event retention
| Event types Retention time (days) | PA
Default E = i
I System Events [0 [~]
I Device Events [0 [~]
I Hardware Events 0 -] |_
4 Recording Server Events 0 B
Archive Disk Available | Follow group ||
Archive Failure: Disk Unavailable | Fallow group [ =]
Database is being repaired [ Follow group [=] H
I System Monitor Events [0 [~
i —
| Help | 0K | | Cancel |

3. Nehmen Sie die erforderlichen Einstellungen vor. Weitere Informationen finden Sie auf der Registerkarte
Registerkarte ,Alarme und Ereignisse” (Optionen) auf Seite 132.

IPv6 und IPv4 (Erklarung)

Ihr System unterstutzt sowohl IPv6 als auch IPv4. Ebenso wie bei XProtect Smart Client.
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IPv6 ist die aktuelle Version des Internet Protocols (IP). Das Internet Protocol bestimmt das Format und die
Verwendung von IP-Adressen. IPv6 besteht zuséatzlich zur weiter verbreiteten IP-Version IPv4. IPv6 wurde als
Losung der Adressenausschopfung von IPv4 entwickelt. IPv6-Adressen sind 128-Bit lang, wo hingegen IPv4-
Adressen nur 32-Bit lang sind.

Letztendlich bedeutet dies, dass das Anschriftenverzeichnis des Internets von 4,3 Milliarden einzigartigen
Adressen auf 340 Sextillionen (340 Billionen Billionen) Adressen angewachsen ist. Ein Wachstumsfaktor von 79
Quadrilliarden (Milliarden Milliarden Milliarden).

Immer mehr Unternehmen nehmen eine Implementierung von IPv6 in ihren Netzwerken vor. Beispielsweise sind
alle Gebaude der Bundesbehdrden in den Vereinigten Staaten dazu verpflichtet, IPv6-Kompatibel zu sein.
Beispiele und Abbildungen in dieser Anleitung setzen jedoch die Verwendung von IPv4 voraus, da diese IP-Version
noch immer weiter verbreitet ist. IPv6 funktioniert aber ebenso gut im System.

Gebrauch des Systems mit IPv6 (Erklarung)

Bei der Verwendung des Systems mit IPv6 treffen folgende Bedingungen zu:

Server

Server kénnen oftmals sowohl IPv4 als auch IPv6 verwenden. Wenn allerdings ein Server in Ihrem System
(beispielsweise ein Management-Server oder Aufzeichnungsserver) eine bestimmte IP-Version bendtigt, mussen
alle anderen Server in ihrem System ebenfalls Uber die selbe IP-Version verbunden werden.

Beispiel: Bis auf einen Server in lhrem System konnen alle Server sowohl IPv4 als auch IPv6 verwenden. Die
Ausnahme stellt ein Server dar, der nur IPv6 nutzen kann. Dies hat zur Folge, dass alle Server Uber IPv6
kommunizieren muassen.

Gerate

Sie kdnnen Geréte (z. B. Kameras, Eingange, Ausgange, Mikrofone, Lautsprecher) verwenden, die eine andere IP-
Version als die der Serverkommunikation nutzen, vorausgesetzt Ihre Netzwerkgerdte und die
Aufzeichnungsserver unterstitzen die IP-Version des Gerats. Siehe auch Abbildung unten.

Clients

Wenn Ihr System IPv6 verwendet, sollten sich Benutzer mit dem XProtect Smart Client verbinden. Das XProtect
Smart Client unterstitzt sowohl IPv6 als auch IPv4.

Wenn einer oder mehrere Server in lhrem System nur IPv6 verwenden kdnnen, mussen XProtect Smart Client-
Benutzer IPv6 fur die Verbindung dieser Server benutzen. In diesem Zusammenhang ist es wichtig, dass sich
XProtect Smart Client-Installationen zuerst mit einem Management-Server fUr die erste Authentifizierung
verbinden und dann mit den erforderlichen Aufzeichnungsservern fur den Zugriff auf die Aufzeichnungen.
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Allerdings mussen die XProtect Smart Client-Benutzer nicht selbst in einem IPv6-Netzwerk sein, wenn Ihre
Netzwerkgerate die Kommunikation zwischen verschiedenen IP-Versionen unterstutzen, und das IPv6-Protokoll
auf lhren Computern installiert haben. Siehe auch Abbildung. Zur Installation von IPv6 auf einem Client-Computer,
offnen Sie die Eingabeaufforderung, geben Sie Ipv6 install ein, und dricken Sie anschlieSend ENTER.
Beispielabbildung

Beispiel: Da ein Server im System nur IPv6 verwenden kann, muss samtliche Kommunikation mit diesem Server
IPv6 verwenden. Allerdings bestimmt dieser Server auch die IP-Version fur die Kommunikation zwischen allen
anderen Servern im System.

Keine Matrix Monitor Kompabilitat

Bei Verwendung von IPv6 konnen Sie die Matrix Monitor-Anwendung in hrem System nicht benutzen. Matrix
Funktionalitat in XProtect Smart Client ist nicht betroffen.

Schreiben von IPv6-Adressen (Erklarung)

Eine IPv6 wird Ublicherweise in acht Blocken aus vier hexadezimalen Ziffern geschrieben, wobei jeder Block von
einem Doppelpunkt getrennt wird.

Beispiel: 2007:0880:0000:0000:0000:0F80:3FA8:18AB

Durch Auslassen der ersten Nullen in einem Block, kénnen Sie die Adressen kirzen. Beachten Sie auch, dass
einige der vierstelligen Blocke moglicherweise nur aus Nullen bestehen. Wenn solche 0000-Blocke
aufeinanderfolgen, kdnnen Sie die Adressen verkirzen, indem Sie die 0000-Blécke mit zwei Doppelpunkten
ersetzen, sofern nur einer dieser doppelten Doppelpunkte in der Adresse auftauchen.

Beispiel:
2007:0B80:0000:0000:0000:0F80:3FA8:18AB kann verkirzt werden zu

2001:880:0000:0000:0000:F80:3FA8:18AB, wenn die ersten Nullen entfernt werden, oder zu
2007:0B80::0F80:3FA8:18AB, wenn die 0000-Blocke entfernt werden, oder sogar zu

2001:B80::F80:3FA8:18AB, wenn sowohl die ersten Nullen als auch die 0000-Blocke entfernt werden.
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Verwendung von IPv6-Adressen in URLs

IPv6-Adressen enthalten Doppelpunkte. Doppelpunkte werden jedoch auch in anderen Syntaxtypen von
Netzwerkadressen verwendet. Beispielsweise verwendet IPv4 einen Doppelpunkt, um IP-Adressen und
Portnummern zu trennen, wenn beide in einer URL genutzt werden. IPv6 hat dieses Prinzip Ubernommen. Zur
Vermeidung von Missverstandnissen werden eckige Klammern um IPv6-Adressen geschrieben, wenn sie in URLs
verwendet werden.

Beispiel einer URL mit einer IPv6-Adresse:
http://[2001:0B880:0000:0000:0000:0F80:3FA8:18AB], die wiederum auf http://[2001:880::F80:3FA8:18AB] verkurzt
werden kann.

Beispiel einer URL mit einer IPv6-Adresse und einer Portnummer:
http://[2001:0B880:0000:0000:0000:0F80:3FA8:18ABJ: 1234, die natdrlich gekurzt werden kann auf zum Beispiel
http://[2001:B80::F80:3FAS:18ABJ: 1234

Weitere Informationen Uber IPv6 bekommen Sie zum Beispiel auf der IANA-Website
(https://www.iana.org/numbers/). IANA (Internet Assigned Numbers Authority) ist die zustandige Organisation fur
die weltweite Koordination der IP-Adressverteilung.

Virtuelle Server

Sie kénnen alle Systemkomponenten auf virtualisierten Windows®-Servern wie VMware® und Microsoft® Hyper-
V@ laufen lassen.

Die Virtualisierung wird oft bevorzugt, um die Hardware-Ressourcen besser auszunutzen. Im Normalfall belasten
virtuelle Server, die auf dem Hardware-Hostserver ausgeflhrt werden, den virtuellen Server nicht Ubermalig -
und oft auch nicht zur selben Zeit. Die Aufzeichnungsserver zeichnen jedoch alle Kamerabilder und Video-
Streams auf. Dies belastet die CPU, den Arbeitsspeicher, das Netzwerk und das Speichersystem. Bei Ausfihrung
auf einem virtuellen Server werden die Ublichen Vorteile von Virtualisierung also zu einem Grol3teil neutralisiert,
da Aufzeichnungsserver in vielen Fallen alle verflgbaren Ressourcen belegen.

Bei der Ausfuhrungin einer virtuellen Umgebung muss der physische Speicher des Hardware-Hosts dieselbe
Grolke aufweisen wie der, der den virtuellen Servern zugewiesen ist. DarUber hinaus muss sichergestellt sein,
dass der virtuelle Server, auf dem der Aufzeichnungsserver ausgefuhrt wird, dber geniigend CPU und
Arbeitsspeicher verfiigt - standardmaRig ist das nicht der Fall. Ublicherweise benétigt der Aufzeichnungsserver je
nach Konfiguration 2 bis 4 GB. Weitere Engpasse sind die Netzwerkadapter-Zuweisung sowie die
Festplattenleistung. Sie sollten in Erwagung ziehen, auf dem Hostserver des virtuellen Servers, auf dem der
Aufzeichnungsserver ausgefuhrt wird, einen physischen Netzwerkadapter zuzuweisen. Dadurch lasst sich leichter
sicherstellen, dass der Netzwerkadapter nicht mit dem Datenverkehr zu anderen virtuellen Servern Uberlastet
wird. Wenn der Netzwerkadapter fur verschiedene virtuelle Server verwendet wird, kann hoher Netzwerkverkehr
dazu fuhren, dass der Aufzeichnungsserver die konfigurierte Zahl der Bilder nicht abruft und aufzeichnet.
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Mehrere Management-Server (Cluster) (Erklarung)

Die Management-Server kann auf mehreren Servern innerhalb eines Server-Clusters installiert werden. Dies
gewdhrleistet sehr geringe Ausfallzeiten des Systems. Falls ein Server in einem Cluster ausfallt, Gbernimmt ein
anderer Server in dem Cluster automatisch die Aufgabe des ausgefallenen Servers und der Management-Server
kann Uber ihn ausgefuhrt werden. Der automatische Prozess, den Managementserverdienst auf einen anderen
Server im Cluster umzuschalten, dauert bis zu 30 Sekunden.

Es ist nur moglich einen aktiven Management-Server pro Uberwachungseinrichtung zu haben. Es kénnen
allerdings weitere Management-Server aufgesetzt werden, die bei Ausfallen einspringen.

Die Anzahl der erlaubten Failovers ist auf zwei innerhalb eines sechsstindigen Zeitraums
begrenzt. Bei Uberschreitung werden Managementserverdienste nicht automatisch vom
Clustering-Dienst gestartet. Die Anzahl erlaubter Failovers kann Ihren Bedurfnissen
angepasst werden.

Anforderungen fur Cluster
« Zwei Maschinen mit Microsoft Windows Server 2012 oder neuer. Achten Sie bitte darauf, dass:

« Alle Server, die Sie als Clusterknoten hinzufigen moéchten, mit derselben Version von Windows
Server laufen

« Alle Server, die Sie als Clusterknoten hinzufigen mochten, mit derselben Domane verbunden sind
« Siesich als lokaler Administrator am Windows-Konto anmelden kénnen

Weitere Informationen zu Clustern in Microsoft-Windows-Servern finden Sie unter Ausfallsichere Cluster
https://docs.microsoft.com/en-us/windows-server/failover-clustering/create-failover-cluster.

« Eine Microsoft SQL Server Installation

Entweder eine externe SQL Server und eine Datenbank, die auBerhalb des Server-Clusters installiert
wird, oder ein interner SQL Server (geclusterter) Dienst innerhalb des Server-Clusters (zur Erstellung
eines internen SQL Server Dienstes ist die Verwendung des SQL Server oder der Microsoft® SQL Server®
Standard Version erforderlich, die als geclusterter Microsoft® SQL Server® Enterprise fungieren kann).

Beim Herstellen der Verbindung zwischen dem Management Server und der
Datenbank werden Sie, je nach den Passworteinstellungen in lhrer

4 Systemkonfiguration, ggf. dazu aufgefordert, das aktuelle Passwort fur die
Systemkonfiguration einzugeben. Siehe auch Passwort fur die Systemkonfiguration
(Erklarung) auf Seite 497.
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Schutzen von Aufzeichnungsdatenbanken vor Beschadigungen

Kamera-Datenbanken kénnen beschadigt werden Es gibt verschiedene Datenbank-Reparatur-Optionen, um ein
solches Problem zu I6sen. Aber Milestone empfiehlt, dass Sie Malinahmen ergreifen, um sicherzustellen, dass
Ihre Kamera-Datenbanken nicht beschadigt werden.

Festplattenfehler: Schitzen Sie Ihre Laufwerke

Festplattenlaufwerke sind mechanische Gerate, die anfallig fur externe Einwirkungen sind. Beispiele fur externe
Einwirkungen, die zu einer Beschadigung von Festplattenlaufwerken und Kameradatenbanken fuhren konnen,
sind:

« Erschitterungen (sorgen Sie dafiir, dass das Uberwachungssystem inklusive seiner Umgebung stabil ist)
« Starke Hitze (sorgen Sie dafur, dass der Server ausreichend BelUftung erhalt)

« Starke magnetische Felder (verhindern)

« Stromausfalle (nutzen Sie eine unabhangige Stromversorgung (USV))

« Statische Elektrizitat (sorgen Sie dafur, dass Sie sich erden, bevor Sie ein Festplattenlaufwerk anfassen)

o Feuer, Wasser usw. (verhindern)

Windows Task-Manager: Passen Sie auf beim Beenden von Prozessen

Bei Verwendung des Windows Task-Managers mussen Sie darauf achten, keine Prozesse zu beenden, die Folgen
fur das Uberwachungssystem haben. Wenn Sie eine Anwendung oder einen Systemdienst beenden, indem Sie im
Windows Task-Manager auf Prozess beenden klicken, kann der Prozess vor der Beendigung weder seinen Status
noch seine Daten speichern. Dies kann zu einer Beschadigung von Kameradatenbanken fuhren.

Wenn Sie versuchen, einen Prozess zu beenden, zeigt der Windows Task-Manager in der Regel eine Warnung an.
Falls Sie in der Warnnachricht gefragt werden, ob Sie den Prozess wirklich beenden méchten, klicken Sie auf Nein
- es sei denn, Sie sind sich ganz sicher, dass das Beenden des Prozesses keine Auswirkungen auf das
Uberwachungssystem haben wird.

Stromausfalle: Nutzen Sie eine USV

Der haufigste Grund fur beschadigte Datenbanken ist ein plétzliches Herunterfahren des Aufzeichnungsservers,
waobei Dateien nicht gespeichert werden und das Betriebssystem nicht ordnungsgemald heruntergefahren wird.
Ursache dafur kénnen Stromausfalle, Personen, die aus Versehen Stromkabel von Servern herausziehen, oder

ahnliche Motive sein.

Die beste Methode, um Aufzeichnungsserver vor einem plétzlichen Herunterfahren zu schitzen, besteht darin,
jeden von ihnen mit einer USV (unabhangigen Stromversorgung) auszustatten.
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Die USV dient als batteriebetriebene sekundare Stromquelle, die bei Problemen mit der Stromversorgung genug
Energie fur das Speichern gedffneter Dateien und das sichere Herunterfahren Ihres Systems liefert. USVs bieten
unterschiedliche Leistungsmerkmale, viele USVs beinhalten jedoch Software fur ein automatisches Speichern
geoffneter Dateien, fur eine Benachrichtigung der Systemadministratoren usw.

Die Auswahl des richtigen USV-Typs hangt von den individuellen Anforderungen lhres Unternehmens ab. Bei der
Evaluierung lhrer Anforderungen sollten Sie allerdings die Laufzeitlange beachten, die Ihre USV unterstitzen
muss, falls es zu einem Stromausfall kommt. Das Speichern gedffneter Dateien und das Herunterfahren eines
Betriebssystems kdnnen einige Minuten dauern.

SQL-Datenbanktransaktionsprotokoll (Erlauterung)

Jedes Mal, wenn in eine SQL-Datenbank eine Anderung geschrieben wird, protokolliert die SQL-Datenbank diese
Anderung in inrem Transaktionsprotokoll.

Mit dem Transaktionsprotokoll kénnen Sie Anderungen in der SQL durch Microsoft® SQL Server Management
Studio ruckgangig machen. Die SQL-Datenbank speichert standardmaRig ihr Transaktionsprotokoll auf unbegrenzte
Zeit, was bedeutet, dass das Transaktionsprotokoll mit der Zeit immer mehr Eintrage enthalt. Das
Transaktionsprotokoll befindet sich standardmaliig auf dem Systemlaufwerk, und wenn es sich stetig vergrofert,
kann es die ordnungsgemalie Ausfihrung von Windows beeintrachtigen.

Das gelegentliche Loschen des Transaktionsprotokolls ist eine gute Methode, um ein solches Szenario zu
vermeiden. Allerdings macht die Loschung allein das Transaktionsprotokoll nicht kleiner, bereinigt jedoch dessen
Inhalt und verhindert so ein unkontrolliertes Wachstum. Ihr VMS-System I6scht keine Transaktionsprotokolle. In
SQL Server gibt es Methoden zum Ldschen des Transaktionsprotokolls. Weitere Informationen finden Sie auf der
Microsoft-Support-Seite (https://docs.microsoft.com/en-us/sql/relational-databases/logs/the-transaction-log-sql-
server?view=sql-server-2017), wenn Sie nach Abschneiden des Transaktionsprotokolls suchen.

Mindestsystemanforderungen

Weitere Informationen zu den Systemanforderungen der verschiedenen Komponenten lhres Systems finden Sie
auf der Milestone-Website (https://www.milestonesys.com/systemrequirements/).

Vor dem Start der Installation

Milestone empfiehlt Innen, die im nachsten Abschnitt beschriebenen Voraussetzungen zu lesen, bevor Sie die
tatsachliche Installation beginnen.

Server und Netzwerk vorbereiten

Betriebssystem

Achten Sie darauf, dass auf allen Servern eine saubere Installation eines Microsoft Windows-Betriebssystems
installiert ist und das Betriebssystem mit den neuesten Windows-Updates aktualisiert wurde.
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Weitere Informationen zu den Systemanforderungen der verschiedenen Komponenten lhres Systems finden Sie
auf der Milestone-Website (https://www.milestonesys.com/systemrequirements/).

Microsoft® .NET Framework

Prifen Sie, ob Microsoft NET Framework 4.7 oder hoher auf allen Servern installiert ist.

Netzwerk

Weisen Sie statische IP-Adressen zu oder nehmen Sie DHCP-Reservierungen an allen Systemkomponenten und
Kameras vor. Sie mussen verstehen, wie und wann das System Bandbreite verbraucht, um sicherzustellen, dass
im Netzwerk ausreichend Bandbreite zur Verfugung steht. Die Hauptlast in Inrem Netzwerk besteht aus drei
Elementen:

« Kamera-Videostreams
« Clients zeigen Video an
« Archivierungvon aufgezeichneten Videos

Der Aufzeichnungsserver ruft Videostreams von den Kameras ab, eine konstante Last im Netzwerk nach sich
zieht. Clients, die Video anzeigen, verbrauchen Netzwerkbandbreite. Wenn im Inhalt der Client-Ansichten keine
Anderungen auftreten, ist die Last konstant. Anderungen im Ansichtsinhalt, Videosuche oder Wiedergabe lassen
die Last dynamisch werden.

Die Archivierung von aufgezeichnetem Video ist eine optionale Funktion, die es dem System ermaglicht
Aufzeichnungen in einen Netzwerkspeicher zu verschieben, wenn nicht genug Speicherplatz im internen Speicher
des Computers vorhanden ist. Dies ist ein geplanter Auftrag, den Sie definieren mussen. Ublicherweise
archivieren Sie in einem Netzlaufwerk, wodurch er zu einer geplanten dynamischen Last im Netzwerk wird.

Ihr Netzwerk muss Uber Bandbreiten-Spielraum verfugen, um diese Spitzen im Datenverkehr zu bewdltigen.
Damit werden die Reaktionsfahigkeit des Systems und die allgemeine Benutzererfahrung optimiert.

Active Directory vorbereiten

Wenn Sie Benutzer Uber den Active Directory-Dienst hinzuflgen mochten, muss in Ihrem Netzwerk ein Server
vorhanden sein, auf dem Active Directory installiert ist und der als Domanen-Controller fungiert.

Zur einfachen Verwaltung von Benutzern und Gruppen empfiehlt Milestone Ihnen, Microsoft Active Directory® zu
installieren und zu konfigurieren, bevor Sie Ihr XProtect-System installieren. Wenn Sie den Management-Server
nach der Installation Ihres Systems zum Active Directory hinzufigen, missen Sie den Management-Server neu
installieren und die Benutzer durch die im Active Directory neu definierten Windows-Benutzer ersetzen.

Basisbenutzer werden in Milestone Federated Architecture-Systemen nicht unterstitzt. Wenn Sie also
beabsichtigen, Milestone Federated Architecture zu verwenden, missen Sie Benutzer als Windows-Benutzer
Uber den Dienst Active Directory hinzufigen. Wenn Sie Active Directory nicht installieren, befolgen Sie die Schritte
in Installation fur Arbeitsgruppen auf Seite 103, wenn Sie eine Installation ausfuhren.
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Installationsmethode

Im Installationsassistenten mussen Sie festlegen, welche Installationsmethode Sie verwenden. Sie missen lhre
Auswahl auf den Anforderungen lhrer Organisation basieren, aber wahrscheinlich haben Sie die Methode bereits

gewadhlt, als Sie das System kauften.

Optionen

Einzelcomputer

Benutzerdefiniert

Beschreibung

Installiert alle Server- und Clientkomponenten sowie SQL Server auf dem aktuellen
Computer.

Nach Abschluss der Installation haben Sie die Moglichkeit, das System mithilfe eines
Assistenten zu konfigurieren. Wenn Sie der Fortsetzung zustimmen, durchsucht der
Aufzeichnungsserver lhr Netzwerk nach Hardware, und Sie knnen auswahlen, welche
Hardwaregerdte Sie zu Ihrem System hinzufigen mochten. Die maximale Anzahl von
Hardwaregeraten, die im Konfigurationsassistenten hinzugeflgt werden kdnnen, hangt
von lhrer Basislizenz ab. Die Kameraansichten sind aul3erdem in Ansichten
vorkonfiguriert, und eine Standard-Anwenderrolle wird erstellt. Nach der Installation
offnet sich XProtect Smart Client, und das System ist einsatzbereit.

Der Managementserver wird immer von der Liste der Systemkomponenten ausgewahlt
und wird stets installiert; Sie konnen jedoch frei auswdhlen, was auf dem aktuellen
Computer zusatzlich zu den Ubrigen Server- und Client-Komponenten noch installiert
werden soll.

StandardmaRig ist der Aufzeichnungsserver auf der Liste der Komponenten nicht
ausgewahlt, dies kdnnen Sie jedoch andern. Sie kdnnen die nicht ausgewahlten
Komponenten anschlieend auf anderen Computern installieren.
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Einzelne Computer-Installation

=2
.
e =
Normalerweise besteht ein System aus folgenden Systemkomponenten:
1. Active Directory
2. Gerate
3. Server mit SQL Server
4. Ereignisserver
5. Protokollserver
6. XProtect Smart Client

7. Management Client

8. Managementserver
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10.

11.

12.

13.

14.

Benutzerdefinierte Installation - Beispiel fur verteilte Systemkomponenten

Aufzeichnungsserver
Failover-Aufzeichnungsserver
XProtect Mobile-Server
XProtect Web Client

XProtect Mobile Client

XProtect Smart Client mit XProtect Smart Wall

Entscheiden Sie sich fur eine Version von SQL Server

Microsoft® SQL Server® Express ist eine kostenlose Version von SQL Server, die verglichen mit anderen
Versionen von SQL Server leicht zu installieren und fur den Gebrauch vorzubereiten ist. Wahrend der Installation
auf einem Einzelnen Computer wird Microsoft SQL Server Express installiert, es sei denn, SQL Server ist auf dem

betreffenden Computer bereits installiert.

Die XProtect VMS Installation beinhaltet Microsoft SQL Server Express Version 2019. Nicht alle Windows-
Betriebssysteme unterstutzen diese Version von SQL Server. Bevor Sie XProtect VMS installieren, Uberprufen Sie,
ob Ihr Betriebssystem SQL Server 2019 unterstutzt. Sollte Ihr Betriebssystem diese Version von SQL Server nicht
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unterstitzen, installieren Sie eine unterstltzte Version von SQL Server, bevor sie mit der XProtect VMS-
Installation beginnen. Weitere Angaben zu den unterstitzten Ausgaben von SQL Server siehe
https://www.milestonesys.com/systemrequirements/ .

Fur sehr grol3e Systeme, oder fur Systeme mit vielen Transaktionen zu und von den SQL-Datenbanken, empfiehlt
Milestone lhnen, eine Microsoft® SQL Server® Standard oder Microsoft® SQL Server® Enterprise-Ausgabe von
SQL Server auf einem eigenen Computer im Netzwerk und auf einem bestimmten Festplattenlaufwerk zu
verwenden, das fur keine anderen Zwecke verwendet wird. Die Installation von SQL Server auf einem eigenen
Laufwerk verbessert die Leistung des gesamten Systems.

Dienstkonto auswahlen

Sie werden im Rahmen der Installation aufgefordert, ein Konto anzugeben, um die Milestone-Dienste auf diesem
Computer auszuftihren. Die Dienste werden immer in diesem Konto ausgefuhrt, unabhangig davon, welcher
Benutzer angemeldet ist. Achten Sie darauf, dass das Konto Uber alle erforderlichen Benutzerrechte verfugt,
beispielsweise die entsprechenden Rechte zum Ausfuhren von Aufgaben, ausreichender Netzwerk- und
Dateizugriff und Zugriff auf die im Netzwerk freigegebenen Ordner.

Sie kdnnen zwischen einem vorab definierten Konto und einem Benutzerkonto wahlen. Treffen Sie Ihre
Entscheidung basierend auf der Umgebung, in der Sie Ihr System installieren mochten:

Domanenumgebung
In einer Domanenumgebung:
« Milestone empfiehlt, dass Sie das eingebaute Netzwerkkonto verwenden
Es ist einfacher zu verwenden, auch wenn Sie das System auf mehrere Computer erweitern mussen.

« Sie kdnnen auch Domanenbenutzerkonten verwenden, aber sie sind maoglicherweise schwerer zu
konfigurieren

Arbeitsgruppenumgebung

In einer Arbeitsgruppenumgebung empfiehlt Milestone, dass Sie ein lokales Benutzerkonto verwenden, das Uber
alle erforderlichen Rechte verfugt. Hierbei handelt es sich haufig um das Administratorkonto.

Wenn sich die Installationen Uber mehrere Computer erstrecken, muss das ausgewahlte
Benutzerkonto auf allen Computern in lhren Installationen mit identischem
Benutzernamen, Kennwort und Zugriffsrechten konfiguriert werden.

Kerberos Authentifizierung (Erklarung)

Kerbero ist ein auf Tickets basierendes Netzwerkauthentifizierungsprotokoll. Es wurde als eine starke
Authentifizierung fur Client/Server oder Server/Server Anwendungen entwickelt.
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Nutzen Sie die Kerberos-Authentifizierung als Alternative zum dlteren Microsoft NT LAN-
Authentifizierungsprotokoll (NTLM).

Eine Kerbero-Authentifizierung erfordert eine gegenseitige Authentifizierung, bei der der Client den Dienst und
der Dienst wiederum den Client authentifiziert. Auf diese Weise kénnen Sie eine sicherere Authentifizierung von
XProtect-Clients zu XProtect-Servern sicherstellen, ohne Ihr Passwort preiszugeben.

Sie mUssen die Service Principal Names (SPN)im Active Directory registrieren, um eine gegenseitige
Authentifizierung in Ihrem XProtect VMS zu erméglichen. Ein SPN ist ein Pseudonym, das auf eine Entitat, wie
einen XProtect-Serverdienst eindeutig identifiziert. Jeder Dienst, der gegenseitige Authentifizierung verwendet,
muss einen registrierten SPN besitzen, damit Clients den Dienst im Netzwerk identifizieren kénnen. Eine
gegenseitige Authentifizierung ist ohne ordnungsgemafie registrierte SPN nicht maglich.

Die nachfolgende Tabelle listet die verschiedenen Milestone-Dienste mit den korrespondierenden Portnummern
auf, die fUr eine Registrierung bendtigt werden:

Dienst Portnummer
Managementserver - IS 80 - Konfigurierbar
Managementserver - Intern 8080

Aufzeichnungsserver - Data Collector = 7609

Failover Server 8990
Ereignisserver 22331
LPR Server 22334

Die Anzahl der Dienste, die Sie im Active Directory ihrer gegenwartigen Installation
registrieren mussen. Data Collector wird bei der Installation des Managementserver,
Aufzeichnungsserver, Ereignisserver oder Failover Server Dienstes automatisch installiert.

Sie mussen fUr den Benutzer, der den Dienst ausfuhrt, zwei SPNs registrieren: einen mit dem Hostnamen und
einen mit dem voll qualifizierten Domainnamen.

Wenn Sie den Dienst unter einem Netzwerkdienstkonto ausfuhren, mussen Sie die zwei SPN fUr jeden Computer
registrieren, die den Dienst ausfuhren.

Dies ist das Milestone SPN-Benennungsschema:
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VideoOS/[DNS Host Name]: [Port]

VideoOS/ [vollstdndig qualifizierten Domainamen] : [Port]

Hier ein Beispiel fir SPNs fur den Aufzeichnungsserver-Dienst, der auf einem Computer mit den folgenden
Spezifikationen ausgefuhrt wird:

Hostname: Record-Serverl

Domane: Surveillance.com

Zu registrierende SPNs:

VideoOS/Record-Serverl:7609

VideoOS/Record-Serverl.Surveillance.com: 7609

Virus scanning exclusions (Erlauterung)

Wenn ein Antivirus-Programm wie im Fall anderer Datenbanksoftware auf einem Computer installiert wird, auf
dem XProtect-Software ausgefthrt wird, ist es wichtig, dass sie spezifische Dateitypen und Ordner und bestimmte
Arten von Netzwerkverkehr ausschlieBen. Wenn Sie diese Ausnahme nicht einrichten, werden Virenscans einen
erheblichen Anteil der Systemressourcen beanspruchen. Dariber hinaus kann der Scanprozess vorUbergehend
Dateien sperren, was zu einer Unterbrechungim Aufzeichnungsprozess oder sogar einer Beschadigung der
Datenbanken fuhren wirde.

Wenn Sie den Virenscan ausfuhren mussen, scannen Sie keine Aufzeichnungsserver-Verzeichnisse, die
Aufzeichnungsdatenbanken enthalten (standardmaliig C:\mediadatabase)\, sowie alle Unterordner). Vermeiden Sie
auch den Virenscan in Archivspeicher-Verzeichnissen.

Erstellen Sie die folgenden zusatzlichen Ausschlusse:
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« Dateitypen: .blk, .idx, .pic
e Ordner und Unterordner:

o C\Program Files\Milestone oder C:\Program Files (x86)\Milestone
« C\Programdaten\Milestone\MIPSDK

« C\Programdaten\Milestone\XProtect Mobile Server\Logs

« C\Programmdaten\Milestone\XProtect Data Collector Server\Logs
« C\ProgramData\Milestone\XProtect Event Server\Logs

« C\Programmdaten\Milestone\XProtect Log Server

« C\Programmdaten\Milestone\XProtect Management Server\Logs
« C\Programmdaten\Milestone\XProtect Recording Server\Logs

o C\Programmdaten\Milestone\XProtect Report Web Server\Logs

« Netzwerkscans an den folgenden TCP-Ports ausschlieRen:

Produkt TCP-Ports

XProtect VMS 80, 8080, 7563, 25, 21, 9000

XProtect Mobile 8081

oder

« Netzwerkscans der folgenden Prozesse ausschlieBen:

Produkt Prozesse

VideoOS.Recorder.Service.exe, VideoOS.Server.Service.exe, VideoOS.

XProtect VMS . .
Administration.exe
XProtect ) . .
. VideoOS.MobileServer.Service.exe
Mobile

lhre Organisation hat mdglicherweise strenge Richtlinien in Bezug auf Virenscans, es ist jedoch wichtig, dass die
oben aufgefihrten Ordner und Dateien von Virenscans ausgenommen werden.
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Wie ist XProtect VMS so zu konfigurieren, dass es im FIPS 140-2-konformen
Modus lauft?

Um XProtect VMS in einem FIPS 140-2-Betriebsmodus auszufiihren, missen Sie:

« Das Windows-Betriebssystem in einem FIPS 140-2-genehmigten Betriebsmodus ausfihren. Siehe die
Microsoft-Internetseite zu Informationen dazu, wie FIPS aktiviert wird.

« Achten Sie darauf, dass eigenstandige Dritt-Integrationen auf einem FIPS-fahigen Windows-Betriebssystem
laufen kdnnen

« StellenSie Verbindungen zu Gerdten so her, dass ein FIPS 140-2-konformer Betriebsmodus gewahrleistet ist

« Achten Sie darauf, dass Daten in Mediendatenbanken mithilfe von FIPS 140-2-konformen Chiffren
verschllsselt werden

Dies erfolgt durch Ausfuhrung des Upgrade-Tools fur Mediendatenbanken. Detaillierte Informationen dazu,
wie Sie Ihren XProtect VMS so konfigurieren, dass er im FIPS 140-2-konformen Modus l3uft, s. den
Abschnitt FIPS 140-2-Compliance im Leitfaden zur Sicherheitsoptimierung.

Bevor Sie XProtect VMS auf einem FIPS-fahigen System installieren

Wahrend neue Installation von XProtect VMS auf Computern erfolgen konnen, die FIPS-fahig sind, kénnen Sie kein
Upgrade von XProtect VMS durchfthren, wenn FIPS auf dem Windows-Betriebssystem aktiviert ist.

Wenn Sie ein Upgrade vornehmen, deaktivieren Sie vor der Installation die Windows-FIPS-Sicherheitsrichtlinie auf
allen Computern, die zum VMS gehdren, einschliel8lich des Computers, auf dem der SQL-Server gehosted wird.

Das Installationsprogramm fur XProtect VMS pruft die FIPS-Sicherheitsrichtlinie und verhindert die Installation,
wenn FIPS aktiviert ist.

Wenn Sie allerdings ein Upgrade von XProtect VMS Version 2020 R3 oder spdter vornehmen, brauchen Sie FIPS
nicht zu deaktivieren.

Wenn Sie die Komponenten von XProtect VMS auf allen Computern installiert und das System fur FIPS vorbereitet
haben, kénnen Sie die FIPS-Sicherheitsrichtlinie auf Windows auf allen Computern in Ihrem VMS aktivieren.

Detaillierte Informationen dazu, wie Sie lhren XProtect VMS so konfigurieren, dass er im FIPS 140-2-konformen
Modus lauft, s. den Abschnitt FIPS 140-2-Compliance im Leitfaden zur Sicherheitsoptimierung.

Softwarelizenzcode registrieren

Vor der Installation missen Sie Uber den Namen und den Speicherort der Softwarelizenzdatei verfugen, die Sie
von Milestone erhalten haben.

Sie kdnnen eine kostenlose Version von XProtect Essential+ installieren. Diese Version bietet eingeschrankte
Funktionen von XProtect VMS fur eine begrenzte Zahl von Kameras. Zum Installieren von XProtect Essential+
bendtigen Sie eine Internetverbindung.
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Der Softwarelizenzcode (SLQ) ist auf Ihrer Bestellbestatigung gedruckt und die Softwarelizenzdatei ist nach Ihrer
SLC benannt.

Milestone empfiehlt, dass Sie lhren SLC vor der Installation auf unserer Website (https://online.milestonesys.com/)
registrieren. Ihr Handler hat dies gegebenenfalls bereits fur Sie erledigt.

Geratetreiber (Erklarung)

Ihr System verwendet Videogeratetreiber, um die mit einem Aufzeichnungsserver verbundenen Kameras zu
steuern und mit ihnen zu kommunizieren. Die Geratetreiber mussen auf jeden Aufzeichnungsserver Ihres
System installiert werden.

Ab der Ausgabe 2018 R1 sind die Geratetreiber in zwei Geratepacks aufgeteilt: das reguldre Geratepaket mit
neueren Treibern und ein Stamm-Gerdtepaket mit dlteren Treibern.

Das reguldre Geratepaket wird automatisch installiert, wenn Sie den Aufzeichnungsserver installieren. Spater
kénnen Sie die Treiber aktualisieren, indem Sie eine neuere Version des Geratepakets herunterladen und
installieren. Milestone veroffentlicht regelmaliig neue Versionen von Gerdatetreibern und stellt diese als
Treiberpaket auf der Download-Seite (https://www.milestonesys.com/downloads/) unserer Webseite zur
Verfugung. Bei der Aktualisierung eines Gerdtepakets kdnnen Sie die neueste Version Uber jede zuvor installierte
Version installieren.

Das Stammgeratepaket kann nur installiert werden, wenn ein reguldres Geratepaket im System installiert ist. Die
Treiber aus dem Stammgeratepaket werden automatisch installiert, wenn eine vorige Version bereits auf Ihrem
System installiert ist. Es steht zur Verfugung zum manuellen Herunterladen und Installieren auf der Software-
Download-Seite (https://www.milestonesys.com/downloads/).

Stoppen Sie den Aufzeichnungsserver-Dienst vor der Installation, andernfalls missen Sie den Computer neu
starten.

Damit eine optimale Leistung garantiert ist, sollten Sie immer die neuesten Geratetreiber verwenden.

Anforderungen fur Offline-Installationen

Wenn Sie das System auf einem Server installieren, der offline ist, bendtigen Sie Folgendes:
e« DieMilestone XProtect VMS-Produkte 2020 R3 System Installer.exe-Datei
« Die Softwarelizenzdatei (SLC) fur Ihr XProtect-System

« Ein Medium zur Installation eines Betriebssystems, einschlief3lich der erforderlichen .NET-Version
(https://www.milestonesys.com/systemrequirements/)

Sichere Kommunikation (Erlauterung).

Hypertext Transfer Protocol Secure (HTTPS) ist eine Erweiterung des Hypertext Transfer Protocol (HTTP) fur die
sichere Kommunikation Uber ein Computernetzwerk. In HTTPS wird das Kommunikationsprotokoll mithilfe der
Transport Layer Security (TLS) oder ihrem Vorlaufer, Secure Sockets Layer (SSL), verschlisselt.
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In XProtect VMS wird die sichere Kommunikation mithilfe von SSL/TLS mit asymmetrischer Verschlisselung (RSA)
hergestellt.

Das SSL/TLS-Protokoll verwendet zwei SchlUssel—einer privat, einer offtenlich—zur Authentifizierung, Sicherung
und Verwaltung sicherer Verbindungen.

Eine Zertifizierungsstelle (Certificate Authority (CA)) kann Web-Diensten auf Servern mithilfe eines CA-Zertifikates
Zertifikate ausstellen. Dieses Zertifikat enthalt zwei Schlissel, einen privaten und einen offentlichen. Der
offentliche SchlUssel wird auf den Clients eines Web-Dienstes (Dienst-Clients) installiert, indem ein 6ffentliches
Zertifikat installiert wird. Der private Schlussel dient dazu, Serverzertifikate zu signieren, die auf dem Server
installiert werden mussen. Jedes Mal, wenn ein Dienst-Client den Web-Dienst anruft, sendet der Web-Dienst das
Serverzertifikat, einschlielSlich des offentlichen Schlussels, an den Client. Der Dienst-Client kann das
Serverzertifikat mithilfe des bereits installierten, 6ffentlichen CA-Zertifikates Uberprifen. Der Client und der
Server kénnen nun das 6ffentliche und private Serverzertifikat zum Austausch eines geheimen SchlUssels
verwenden und somit eine sichere SSL/TLS-Verbindung herstellen.

Weitere Informationen zu TLS finden Sie unter https://en.wikipedia.org/wiki/Transport_Layer_Security

Zertifikate haben ein Verfalldatum. XProtect VMS gibt Ihnen keine Wawrnung, wenn das

Zertifikat in Kirze ablauft. Wenn ein Zertifikat ablauft:

- Die Clients vertrauen dann nicht mehr dem Aufzeichnungsserver mit dem abgelaufenen

Zertifikat und kénnen daher auch nicht mehr mit ihm kommunizieren.

- Die Aufzeichnungsserver vertrauen dann nicht mehr dem Managementserver mit dem
A abgelaufenen Zertifikat und kénnen daher auch nicht mehr mit ihm kommunizieren.

- Die mobilen Gerdte vertrauen dann nicht mehr dem Mobile Server mit dem abgelaufenen

Zertifikat und kénnen daher auch nicht mehr mit ihm kommunizieren

Um die Zertifikate zu erneuern, folgen Sie den Schritten in dieser Anleitung, wie Sie es
bereits getan haben, als Sie Zertifikate erstellt haben.

Wenn Sie ein Zertifikat mit demselben Themennamen erneuern und es zum Windows Certificate Store
hinzufUgen, so Ubernehmen die Server automatisch das neue Zertifikat. Dies erleichtert das Erneuern fur viele
Server, ohne dass das Zertifikat fur jeden Aufzeichnungsserver erneut ausgewahlt werden muss und ohne den
Dienst neu starten zu mussen.

Verschlisselung des Managementservers (Erlduterung):

Sie konnen die wechselseitige Verbindung zwischen dem Managementserver und dem Aufzeichnungsserver
verschlUsseln. Wenn Sie die Verschlisselung auf dem Managementserver aktivieren, so gilt diese fur die
Verbindungen von allen Aufzeichnungsservern, die eine Verbindung zum Managementserver herstellen. Wenn Sie
die Verschlusselung auf dem Managementserver aktivieren, missen Sie auch auf allen Aufzeichnungsservern die
VerschlUsselung aktivieren. Bevor Sie die Verschlisselung aktivieren, missen Sie auf dem Managementserver
und auf allen Aufzeichnungsservern Sicherheitszertifikate installieren.
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Verteilung von Zertifikaten fir Managementserver

Die Grafik illustriert das zugrundeliegende Konzept dafur, wie Zertifikate signiert werden, wie ihnen vertraut wird,
und wie diese in XProtect VMS verteilt werden, um die Kommunikation zum Managementserver zu sichern.

1

®

O cin CA Zertifikat fungiert als vertrauenswdurdiger Dritter, dem sowohl das Thema/der Eigentlimer
(Managementserver) vertraut, als auch die Partei, die das Zertifikat Uberprift (Aufzeichnungsserver)

© Dem CA-Zertifikat muss auf allen Aufzeichnungsservern vertraut werden. So Uberprufen die
Aufzeichnungsserver die Gultigkeit der von der CA ausgegebenen Zertifikate

© Das CA Zertifikat dient zur Herstellung einer sicheren Verbindung zwischen dem Managementserver und den

Aufzeichnungsservern
© Das A Zertifikat muss auf dem Com puter installiert werden, auf dem der Managementserver |auft
Anforderungen flr das private Zertifikat des Managementservers:

« Wird dem Aufzeichnungsserver ausgestellt, damit der Hostname des Aufzeichnungsservers im Namen des
Zertifikates enthalten ist, entweder als Thema (Besitzer) oder in der Liste der DNS-Namen, an die das
Zertifikat ausgegeben wird

« Wird auf dem Managementserver selbst vertraut, indem dem CA-Zertifikat vertraut wird, das zur
Ausstellung des Zertifikates fur den Aufzeichnungsserver verwendet wurde.

« Wird auf allen Aufzeichnungsservern vertraut, die mit dem Managementserver verbunden sind, indem
dem CA-Zertifikat vertraut wird, das fur die Ausstellung des Managementserverzertifikates verwendet
wurde.
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Verschlisselung vom Management-Server zum Aufzeichnungsserver
(Erlauterung)

Sie kdnnen die wechselseitige Verbindung zwischen dem Managementserver und dem Aufzeichnungsserver
verschlisseln. Wenn Sie die Verschlisselung auf dem Managementserver aktivieren, so gilt diese fur die
Verbindungen von allen Aufzeichnungsservern, die eine Verbindung zum Managementserver herstellen. Die
Verschlisselung dieser Kommunikation muss nach den Einstellungen fur die Verschlisselung auf dem
Management-Server erfolgen. Ist daher die Verschlisselung auf dem Management-Server aktiviert, so muss sie
auch auf den Aufzeichnungsservern aktiviert werden und umgekehrt. Bevor Sie die VerschlUsselung aktivieren,
mussen Sie auf dem Management-Server und auf allen Aufzeichnungsservern Sicherheitszertifikate installieren,
einschlieBlich der Failover-Aufzeichnungsserver.

Verteilung von Zertifikaten

Die Grafik illustriert das zugrundeliegende Konzept dafur, wie Zertifikate signiert werden, wie ihnen vertraut wird,
und wie diese in XProtect VMS verteilt werden, um die Kommunikation vom Managementserver zu sichern.

1

®

B=

O cin A Zertifikat fungiert als vertrauenswdrdiger Dritter, dem sowohl Thema/Eigentimer (Aufzeichnungsserver)
vertraut, als auch die Partei, die das Zertifikat Uberprift (Management-Server)

© Dem 6ffentlichen CA-Zertifikat muss auf dem Management-Server vertraut werden. So Uberpruft der
Management Server die GUltigkeit der von der CA ausgegebenen Zertifikate

© Das CA Zertifikat dient zur Herstellung einer sicheren Verbindung zwischen den Aufzeichnungsservern und
dem Management-Server
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© Das cA Zertifikat muss auf den Computern installiert werden, auf denen die Aufzeichnungsserver laufen
Anforderungen fur das Zertifikat des privaten Aufzeichnungsservers:

o Eswird dem Aufzeichnungsserver ausgestellt, damit der Hostname des Aufzeichnungsservers im Zertifikat
enthalten ist, entweder als Thema (Besitzer) oder in der Liste der DNS-Namen, an die das Zertifikat
ausgegeben wird

« Wird auf dem Managementserver vertraut, indem dem CA-Zertifikat vertraut wird, das fur die Ausstellung
des Aufzeichnungsserverzertifikates verwendet wurde.

Verschlisselung zwischen dem Management Server und den Data Collector
Server (Erlauterung)

Sie kdnnen die wechselseitige Verbindung zwischen dem Managementserver und dem davon abhangigen Data
Collector verschlusseln, wenn Sie einen Remote Server des folgenden Typs haben:

« Aufzeichnungsserver
o Ereignisserver

« Protokollserver

o LPRServer

« Mobile Server

Wenn Sie die Verschlisselung auf dem Managementserver aktivieren, so gilt diese fur die Verbindungen von allen
Data Collector-Servern, die eine Verbindung zum Managementserver herstellen. Die Verschlisselung dieser
Kommunikation muss nach den Einstellungen fur die VerschlUsselung auf dem Management-Server erfolgen. Ist
daher die Verschlusselung auf dem Management Server aktiviert, so muss sie auch auf den Data Collector-Servern
aktiviert werden, die mit jedem der Remote Server verknUpft sind, und umgekehrt. Bevor Sie die VerschlUsselung
aktivieren, mussen Sie auf dem Managementserver und auf allen Data Collector-Servern, die mit Remote Servern
verknupft sind, Sicherheitszertifikate installieren.

Verteilung von Zertifikaten

Die Grafik illustriert das zugrundeliegende Konzept dafur, wie Zertifikate signiert werden, wie ihnen vertraut wird,
und wie diese in XProtect VMS verteilt werden, um die Kommunikation vom Managementserver zu sichern.
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]
B=

O cin CA Zertifikat fungiert als vertrauenswdurdiger Dritter, dem sowohl Thema/Eigentimer
(Datensammlerserver) vertrauen als auch die Partei, die das Zertifikat Uberprift (Management Server)

© Dem offentlichen CA-Zertifikat muss auf dem Management-Server vertraut werden. So Uberpruft der
Management Server die GUltigkeit der von der CA ausgegebenen Zertifikate

© Das CA Zertifikat dient zur Herstellung einer sicheren Verbindung zwischen den Datensammlerservern und

dem Management Server
© Das cA-Zertifikat muss auf den Computern installiert werden, auf denen die Datensammlerserver laufen
Anforderungen fur das Zertifikat des privaten Datensammlerserver:

o Eswird dem Server ausgestellt, damit der Hostname des Datensammlerservers im Zertifikat enthalten ist,
entweder als Thema (Besitzer) oder in der Liste der DNS-Namen, denen das Zertifikat ausgestellt wird

« Wird auf dem Managementserver vertraut, indem dem CA-Zertifikat vertraut wird, das zur Ausstellung des
Datensammlerserverzertifikates verwendet wurde

Verschlisselung an alle Clients und Dienste, die Daten vom Aufzeichnungsserver
abrufen (Erlauterung)

Wenn Sie auf einem Aufzeichnungsserver die Verschlusselung aktivieren, wird die Kommunikation aller Clients,
Server und Integrationen verschlUsselt, die Datenstreams vom Aufzeichnungsserver abrufen. Diese werden in
diesem Dokument als 'Clients' bezeichnet:
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« XProtect Smart Client

« Management Client

« Managementserver (fur Systemmonitor und fur Bilder und AVI-Videoclips in email notifications)
« XProtect Mobile-Server

« XProtect Event Server

« XProtect LPR

« Milestone Open Network Bridge

o XProtect DLNA Server

« Seiten, die Datenstreams vom Aufzeichnungsserver abrufen durch Milestone Interconnect

« Manche der MIP SDK Integrationen von Drittanbietern

Fur Losungen, die mit MIP SDK 2018 R3 oder friher aufgebaut wurden, die auf
Aufzeichnungsserver zugreifen: Wenn die Integrationen mithilfe von MIP SDK-Bibliotheken

A erfolgen, mussen sie mit MIP SDK 2019 R1 neu aufgebaut werden; wenn die Integrationen
direkt mit den APIs des Aufzeichnungsservers kommunizieren, ohne MIP SDK-Bibliotheken
zu verwenden, mussen die Integratoren selbst den HTTPS-Support hinzufugen.

Verteilung von Zertifikaten

Die Grafik illustriert das zugrundeliegende Konzept dafur, wie Zertifikate signiert werden, wie ihnen vertraut wird,
und wie diese in XProtect VMS verteilt werden, um die Kommunikation zum Aufzeichnungsserver zu sichern.
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Qcnca fungiert als vertrauenswdardiger Dritter, dem sowohl Thema/Eigentimer (Aufzeichnungsserver)
vertrauen, als auch die Partei, die das Zertifikat Uberpruft (alle Clients)

© Dem 6ffentlichen CA-Zertifikat muss auf allen Clientcomputern vertraut werden. So Uberprifen die Clients die

Gultigkeit der von der CA ausgegebenen Zertifikate

© Das CA Zertifikat dient zum Aufbau einer sicheren Verbindung zwischen den Aufzeichnungsservern und allen

Clients und Diensten
O Das cA Zertifikat muss auf den Computern installiert werden, auf denen die Aufzeichnungsserver laufen
Anforderungen fur das Zertifikat des privaten Aufzeichnungsservers:

o Eswird dem Aufzeichnungsserver ausgestellt, damit der Hostname des Aufzeichnungsservers im Zertifikat
enthalten ist, entweder als Thema (Besitzer) oder in der Liste der DNS-Namen, an die das Zertifikat
ausgegeben wird

« Vertrauenswdirdig fur alle Computer, auf denen Dienste laufen, die Datenstreams vom
Aufzeichnungsserver abrufen, vorzugsweise dadurch, dass sie dem CA-Zertifikat vertrauen, das zur
Ausgabe des Zertifikates des Aufzeichnungsservers verwendet wurde

« Das Dienstkonto, auf dem der Aufzeichnungsserver 1auft, muss Zugriff zum privaten Schltssel des
Zertifikates auf dem Aufzeichnungsserver haben.

Wenn Sie auf den Aufzeichnungsservern die Verschllsselung aktivieren, und Ihr System
verwendet Failover-Aufzeichnungsserver, so empfiehlt Milestone, dass Sie die Failover-
Aufzeichnungsserver ebenfalls dafur vorbereiten, dass sie eine Verschlisselung
verwenden.

Datenverschlisselung des mobilen Servers (Erlauterung)

In XProtect VMS wird die VerschlUsselung fir jeden mobilen Server aktiviert oder deaktiviert. Wenn Sie die
Verschlisselung auf einem mobilen Server aktivieren, so kdnnen Sie sich aussuchen, ob Sie die verschllsselte
Kommunikation mit allen Clients, Diensten und Integrationen verwenden wollen, die Datenstreams abrufen.

Verteilung von Zertifikaten fiir mobile Server

Die Grafik illustriert das zugrundeliegende Konzept dafur, wie Zertifikate signiert werden, wie ihnen vertraut wird,
und wie diese in XProtect VMS verteilt werden, um die Kommunikation mit dem mobilen Server zu sichern.
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Qcineca fungiert als vertrauenswdrdiger Dritter, dem sowohl das Thema/der EigentiUmer (mobiler Server)
vertraut, als auch die Partei, die das Zertifikat Uberpruft (alle Clients).

© Dem offentlichen CA-Zertifikat muss auf allen Clientcomputern vertraut werden. So Uberprufen die Clients die
Gultigkeit der von der CA ausgegebenen Zertifikate

© Das A Zertifikat dient zur sicheren Verbindung zwischen dem mobilen Server und Clients und Diensten

O Das Cca-zertifikat muss auf dem Com puter installiert werden, auf dem der mobile Server lduft

Anforderungen flr das CA-Zertifikat:

« Der Hostname des mobilen Servers muss im Zertifikates enthalten sein, entweder als Thema (Besitzer)
oder in der Liste der DNS-Namen, an die das Zertifikat ausgegeben wird

o Dem Zertifikat muss von allen Computern vertraut werden, die Dienste ausfuhren, die Datenstreams vom
mobilen Server abrufen

« Das Dienstkonto, auf dem der Aufzeichnungsserver lauft, muss Zugriff zum privaten Schlussel des CA-
Zertifikates haben.

Anforderungen zur Verschlisselung mobiler Server fir Clients

Wenn Sie die VerschlUsselung nicht aktivieren und keine HTTP-Verbindung verwenden, so steht die Push-to-Talk-
Funktion in XProtect Web Client spater nicht zur Verflugung.
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Installation

Installation eines neuen XProtect-Systems

Installieren Sie XProtect Essential+

Sie kdnnen eine kostenlose Version von XProtect Essential+ installieren. Diese Version bietet eingeschrankte
Funktionen von XProtect VMS fur eine begrenzte Zahl von Kameras. Zum Installieren von XProtect Essential+
bendtigen Sie eine Internetverbindung.

Diese Version wird unter Nutzung der Installationsoption Einzelcomputer auf einem einzigen Computer installiert.
Die Option Einzelcomputer installiert alle Server- und Client-Komponenten auf dem aktuellen Rechner.

Milestone empfiehlt Innen, vor der Installation den folgenden Abschnitt sorgfaltig
- durchzulesen: Vor dem Start der Installation auf Seite 59.

Fur FIPS-Installationen kénnen Sie kein Upgrade von XProtect VMS durchfihren, wenn FIPS
auf dem Windows-Betriebssystem aktiviert ist. Deaktivieren Sie vor der Installation die
Windows-FIPS-Sicherheitsrichtlinie auf allen Computern, die zum VMS gehoren,
einschlieBlich des Computers, auf dem der SQL-Server gehosted wird. Wenn Sie allerdings
ein Upgrade von XProtect VMS Version 2020 R3 oder spater vornehmen, brauchen Sie FIPS
nicht zu deaktivieren. Detaillierte Informationen dazu, wie Sie Ihren XProtect VMS so
konfigurieren, dass er im FIPS 140-2-konformen Modus |auft, s. den Abschnitt FIPS 140-2-
Compliance im Leitfaden zur Sicherheitsoptimierung.

Nach der Erstinstallation konnen Sie mit dem Konfigurationsassistenten fortfahren. Je nach Hardware und
Konfiguration scannt der Aufzeichnungsserver lhr Netzwerk nach Hardware. Sie kdnnen dann die Hardwaregerate
auswahlen, die zu Ihrem System hinzugeflgt werden sollen. Kameras sind in Ansichten vorkonfiguriert, und Sie
haben die Option zum Aktivieren anderer Gerate wie Mikrofone und Lautsprecher. Sie haben auch die Option,
Benutzer entweder mit einer Bedienerrolle oder mit einer Administratorrolle zum System hinzuzufigen. Nach
der Installation 6ffnet sich XProtect Smart Client, und das System ist einsatzbereit.

Andernfalls, wenn Sie den Installationsassistenten schlieen, wird XProtect Management Client getffnet, wo Sie
manuelle Konfigurationen vornehmen kénnen, wie z.B. zum Hinzufligen von Hardwaregeraten und Benutzern
zum System.

Wenn Sie Aktualisierungen von einer vorherigen Version des Produkts durchfuhren, sucht
- das System nicht nach Hardware oder erzeugt neue Ansichten und Benutzerprofile.
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1. Sie kdnnen die Software kostenlos aus dem Internet herunterladen
(https://www.milestonesys.com/downloads/) und die Datei Milestone XProtect VMS-Produkte 2020
R3 System Installer.exe ausfuhren.

2. Die Installationsdateien werden entpackt. Abhangig von lhren Sicherheitsseinstellungen erscheinen eine
oder mehrere Windows® Sicherheitswarnungen. Akzeptieren Sie diese, um mit dem Entpacken
fortzufahren.

3. Nach Abschluss dieses Vorganges erscheint der Milestone XProtect VMS Installationsassistent.

1. Wahlen Sie die wahrend der Installation zu verwendende Sprache aus (dies ist nicht die Sprache,
die Ihr System nach erfolgter Installation verwendet; diese Einstellung erfolgt spater). Klicken Sie
auf Weiter.

2. Lesen Sie den Milestone Endbenutzer-Lizenzvertrag. Wahlen Sie das Kontrollkastchen Ich akzeptiere
die Bedingungen dieser Lizenzvereinbarung aus und klicken Sie auf Weiter.

3. Klicken Sie auf das Link XProtect Essential+, um eine kostenlose Lizenzdatei herunterzuladen.

Die kostenlose Lizenz wird heruntergeladen und erscheint dann im Feld Speicherort fiir die
Lizenzdatei eingeben oder suchen. Klicken Sie auf Weiter.

4. Wahlen Sie Einzelcomputer aus.

Eine Liste der zu installierenden Komponenten wird angezeigt (Sie konnen diese Liste nicht bearbeiten).
Klicken Sie auf Weiter.

5. Geben Sie auf der Seite Passwort fur Systemkonfiguration zuweisen ein Passwort ein, das Ihre
Systemkonfiguration schutzt. Dieses Passwort bendtigen Sie, falls eine Systemwiederherstellung
erforderlich wird oder wenn Sie Ihr System erweitern, z.B. indem Sie Cluster hinzuftigen.

Es ist wichtig, dass Sie dieses Passwort sicher aufbewahren. Wenn Sie dieses
Passwort verlieren, sind Sie ggf. nicht mehr in der Lage, Ihre Systemkonfiguration
wiederherzustellen.

Wenn Sie Ihre Systemkonfiguration nicht mit einem Passwort schitzen wollen, wahlen Sie Ich méchte
kein Passwort zum Schutz der Systemkonfiguration verwenden, und mir ist klar, dass die
Systemkonfiguration dann nicht verschlusselt ist.

Klicken Sie auf Weiter.
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Sie auf der Seite Einstellungen fiir den Aufzeichnungsserver angeben die verschiedenen
ungen fur den Aufzeichnungsserver an:

Geben Sie den Namen des Aufzeichnungsservers im Feld Aufzeichnungsserver-Name ein. Der
Standardwert ist der Name des Computers.

Das Feld fur die Management-Server-Adresse zeigt die Adresse und Port-Nummer des
Management-Servers: localhost:80.

Wahlen Sie im Feld Wahl des Speicherorts fir die Medien-Datenbank den Speicherort aus, an
dem Sie Ihre Video-Aufzeichnungen speichern mochten. Milestone empfiehlt, einen anderen
Speicherort fur Ihre Videoaufnahmen zu wahlen als den Ort der Programminstallation oder das
System-Laufwerk. Der Standard-Speicherort ist das Laufwerk mit der hdchsten freien
Speicherkapazitat.

Geben Sie in dem Feld Speicherdauer fiir Video-Aufnahmen an, wie lange die Videoaufnahmen
gespeichert werden sollen. Sie kdnnen von 1 bis 999 Tage eingeben, wobei die Standard-
Retentionszeit 7 Tage betragt.

Klicken Sie auf Weiter.
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7. Auf der Seite Verschliisselung auswahlen kénnen Sie die Kommunikationsfllsse sichern:
o Zwischen den Aufzeichnungsservern, Datensammlern und dem Management Server

Um die VerschlUsselung fur interne Kommunikationsflisse zu aktivieren, wahlen Sie im Abschnitt
Serverzertifikat ein Zertifikat aus.

Wenn Sie die Verbindung vom Aufzeichnungsserver zum Management
Server verschlUsseln, fordert das System, dass Sie auch die Verbindung vom
Management Server zum Aufzeichnungsserver verschlisseln.

« Zwischen den Aufzeichnungsservern und den Clients

Um die VerschlUsselung zwischen Aufzeichnungsservern und Client-Komponenten zu aktivieren,
die Datenstreams vom Aufzeichnungsserver abrufen, wahlen Sie im Abschnitt
Streamingmedienzertifikat ein Zertifikat aus.

« Zwischen dem Mobile Server und den Clients

Um die Verschlusselung zwischen Client-Komponenten zu aktivieren, die Datenstreams vom Mobile
Server abrufen, wahlen Sie im Abschnitt Mobil-Streamingmedienzertifikat ein Zertifikat aus.

Sie konnen fur alle Systemkomponenten dieselbe oder verschiedene Zertifikatsdateien verwenden,
abhangig von den Systemkomponenten.

Weitere Informationen zur Vorbereitung Ihres System fur die sichere Kommunikation finden Sie unter
Sichere Kommunikation (Erlauterung). auf Seite 69 sowie im Milestone Leitfaden zu Zertifikaten.

Nach der Installation vom Server Configurator im Taskleistensymbol Management Server Manager kénnen
Sie aullerdem die VerschlUsselung aktivieren.

8. Tun Sie im Fenster Auswahl des Dateispeicherorts und der Produktsprache folgendes:

1. Wahlen Sie im Feld Dateispeicherort den Speicherort, an dem Sie die Software installieren wollen.

Ist auf dem Computer bereits ein Milestone XProtect VMS-Produkt installiert,
so ist dieses Feld deaktiviert. Das Feld zeigt den Ort, an dem die
Komponente installiert wird.

2. Wahlen Sie in dem Feld Produktsprache die Sprache aus, in der das XProtect-Produkt installiert
werden soll.

3. Klicken Sie auf Installieren.

Die Software wird nun installiert. Microsoft® SQL Server® Express und Microsoft IIS werden wahrend der
Installation automatisch installiert, falls dies auf dem betreffenden Computer noch nicht erfolgt ist.
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9. Sie werden ggf. aufgefordert, Ihren Computer neu zu starten. Nach dem Neustart erscheinen je nach Ihren
Sicherheitseinstellungen moglicherweise eine oder mehrere Windows-Sicherheitswarnungen.
Akzeptieren Sie diese, um die Installation abzuschliel3en.

10. Wenn die Installation abgeschlossen ist, wird eine Liste der auf dem Rechner installierten Komponenten
angezeigt.

Klicken Sie auf Fortfahren, um Hardware und Benutzer zum System hinzuzufugen.

Wenn Sie jetzt auf SchlieBen klicken, umgehen Sie den Konfigurationsassistenten,
K4 und XProtect Management Client wird ge6ffnet. Sie kdnnen das System
konfigurieren, z.B. um in Management Client Hardware und Benutzer hinzuzufigen.

11. Geben Sie auf der Seite Benutzernamen und Passwoérter fur Hardware eingeben die Benutzernamen
und Passworter fur die Hardware ein, in die Sie die vom Hersteller vorgegebenen geandert haben.

Das Installationsprogramm sucht im Netzwerk nach dieser Hardware sowie nach Hardware mit
Standardanmeldeinformationen des Herstellers.

Klicken Sie auf Weiter und warten Sie ab, wahrend das System nach der Hardware sucht.

12. Wahlen Sie auf der Seite Auswahl der zum System hinzuzufiigenden Hardware die Hardware aus, die
Sie zum System hinzufugen wollen. Klicken Sie auf Weiter und warten Sie ab, wahrend das System die
Hardware hinzufugt.

13. Auf der Seite Konfiguration der Gerate konnen Sie die Hardware beschreibende Namen eingeben, indem
Sie auf das Bearbeitungssymbol neben dem Hardwarenamen klicken. Dieser Name wird dann den
Hardwaregeraten vorangestellt.

Erweitern Sie den Hardware-Knoten, um Hardwaregerate wie Kameras, Lautsprecher und Mikrofone zu
aktivieren oder zu deaktivieren.

Kameras werden standardmaRig aktiviert, und Lautsprecher und Mikrofone werden
- standardmadl3ig deaktiviert.
Klicken Sie auf Weiter und warten Sie ab, wahrend das System die Hardware konfiguriert.

14. Auf der Seite Benutzer hinzufiigen konnen Sie zum System Benutzer als Windows-Benutzer oder als
Basisbenutzer hinzufugen. Diese Benutzer kdnnen entweder die Rolle des Administrators oder die eines
Benutzers spielen.

Definieren Sie den Benutzer und klicken Sie auf Hinzufliigen.

Wenn Sie das Hinzuflgen von Benutzern beenden, klicken Sie auf Fortfahren.
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15. Wenn die Installation und Erstkonfiguration beendet sind, erscheint die Seite Konfiguration ist beendet,
auf der Folgendes angezeigt wird:
« Eine Liste der zum System hinzugeflgten Hardwaregerate

« Eine Liste von zum System hinzugefugten Benutzern

« Die Adressen zum XProtect Web Client und XProtect Mobile-Client, die Sie an Ihre Benutzer
weitergeben kdnnen

Wenn Sie auf SchlieBen klicken, wird XProtect Smart Client gedffnet und steht zur Benutzung bereit.

Systeminstallation - Einzel-Computer-Option

Die Option Einzelcomputer installiert alle Server- und Client-Komponenten auf dem aktuellen Rechner.

Milestone empfiehlt Innen, vor der Installation den folgenden Abschnitt sorgfaltig
- durchzulesen: Vor dem Start der Installation auf Seite 59.

Fur FIPS-Installationen kénnen Sie kein Upgrade von XProtect VMS durchfihren, wenn FIPS
auf dem Windows-Betriebssystem aktiviert ist. Deaktivieren Sie vor der Installation die
Windows-FIPS-Sicherheitsrichtlinie auf allen Computern, die zum VMS gehoren,
einschlieBlich des Computers, auf dem der SQL-Server gehosted wird. Wenn Sie allerdings
ein Upgrade von XProtect VMS Version 2020 R3 oder spater vornehmen, brauchen Sie FIPS
nicht zu deaktivieren. Detaillierte Informationen dazu, wie Sie Ihren XProtect VMS so
konfigurieren, dass er im FIPS 140-2-konformen Modus lauft, s. den Abschnitt FIPS 140-2-
Compliance im Leitfaden zur Sicherheitsoptimierung.

Nach der Erstinstallation konnen Sie mit dem Konfigurationsassistenten fortfahren. Je nach Hardware und
Konfiguration scannt der Aufzeichnungsserver lhr Netzwerk nach Hardware. Sie kénnen dann die Hardwaregerate
auswahlen, die zu lhrem System hinzugeflgt werden sollen. Kameras sind in Ansichten vorkonfiguriert, und Sie
haben die Option zum Aktivieren anderer Gerate wie Mikrofone und Lautsprecher. Sie haben auch die Option,
Benutzer entweder mit einer Bedienerrolle oder mit einer Administratorrolle zum System hinzuzufigen. Nach
der Installation 6ffnet sich XProtect Smart Client, und das System ist einsatzbereit.

Andernfalls, wenn Sie den Installationsassistenten schlieen, wird XProtect Management Client getffnet, wo Sie
manuelle Konfigurationen vornehmen kénnen, wie z.B. zum Hinzufligen von Hardwaregeraten und Benutzern
zum System.

Wenn Sie Aktualisierungen von einer vorherigen Version des Produkts durchfiihren, sucht
- das System nicht nach Hardware oder erzeugt neue Ansichten und Benutzerprofile.
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1. Sie kdnnen die Software kostenlos aus dem Internet herunterladen
(https://www.milestonesys.com/downloads/) und die Datei Milestone XProtect VMS-Produkte 2020
R3 System Installer.exe ausfuhren.

2. Die Installationsdateien werden entpackt. Abhangig von lhren Sicherheitsseinstellungen erscheinen eine
oder mehrere Windows® Sicherheitswarnungen. Akzeptieren Sie diese, um mit dem Entpacken
fortzufahren.

3. Nach Abschluss dieses Vorganges erscheint der Milestone XProtect VMS Installationsassistent.

1. Wahlen Sie die wahrend der Installation zu verwendende Sprache aus (dies ist nicht die Sprache,
die Ihr System nach erfolgter Installation verwendet; diese Einstellung erfolgt spater). Klicken Sie
auf Weiter.

2. Lesen Sie den Milestone Endbenutzer-Lizenzvertrag. Wahlen Sie das Kontrollkastchen Ich akzeptiere
die Bedingungen dieser Lizenzvereinbarung aus und klicken Sie auf Weiter.

3. Geben Sie im Feld Geben Sie den Speicherort der Lizenzdatei ein bzw. navigieren Sie dort hin
die Lizenzdatei an, die Sie von Ihrem XProtect-Anbieter erhalten haben. Alternativ kdnnen Sie auch
zum Dateispeicherort navigieren, oder Sie klicken auf das Link XProtect Essential+ um eine
kostenlose Lizenzdatei herunterzuladen. Zu den Einschrankungen des kostenlosen XProtect
Essential+ Produktes siehe die Produktvergleichstabelle auf Seite 46. Das System Uberpruft Ihre
Lizenzdatei, bevor Sie fortfahren konnen. Klicken Sie auf Weiter.

4. Wahlen Sie Einzelcomputer aus.

Eine Liste der zu installierenden Komponenten wird angezeigt (Sie konnen diese Liste nicht bearbeiten).
Klicken Sie auf Weiter.

5. Geben Sie auf der Seite Passwort furr Systemkonfiguration zuweisen ein Passwort ein, das Ihre
Systemkonfiguration schutzt. Dieses Passwort bendtigen Sie, falls eine Systemwiederherstellung
erforderlich wird oder wenn Sie Ihr System erweitern, z.B. indem Sie Cluster hinzuftigen.

Es ist wichtig, dass Sie dieses Passwort sicher aufbewahren. Wenn Sie dieses
Passwort verlieren, sind Sie ggf. nicht mehr in der Lage, Ihre Systemkonfiguration
wiederherzustellen.

Wenn Sie Ihre Systemkonfiguration nicht mit einem Passwort schitzen wollen, wahlen Sie Ich méchte
kein Passwort zum Schutz der Systemkonfiguration verwenden, und mir ist klar, dass die
Systemkonfiguration dann nicht verschlusselt ist.

Klicken Sie auf Weiter.
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Sie auf der Seite Einstellungen fiir den Aufzeichnungsserver angeben die verschiedenen
ungen fur den Aufzeichnungsserver an:

Geben Sie den Namen des Aufzeichnungsservers im Feld Aufzeichnungsserver-Name ein. Der
Standardwert ist der Name des Computers.

Das Feld fur die Management-Server-Adresse zeigt die Adresse und Port-Nummer des
Management-Servers: localhost:80.

Wahlen Sie im Feld Wahl des Speicherorts fir die Medien-Datenbank den Speicherort aus, an
dem Sie Ihre Video-Aufzeichnungen speichern mochten. Milestone empfiehlt, einen anderen
Speicherort fur Ihre Videoaufnahmen zu wahlen als den Ort der Programminstallation oder das
System-Laufwerk. Der Standard-Speicherort ist das Laufwerk mit der hdchsten freien
Speicherkapazitat.

Geben Sie in dem Feld Speicherdauer fiir Video-Aufnahmen an, wie lange die Videoaufnahmen
gespeichert werden sollen. Sie kdnnen von 1 bis 999 Tage eingeben, wobei die Standard-
Retentionszeit 7 Tage betragt.

Klicken Sie auf Weiter.
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7. Auf der Seite Verschliisselung auswahlen kénnen Sie die Kommunikationsfllsse sichern:
o Zwischen den Aufzeichnungsservern, Datensammlern und dem Management Server

Um die VerschlUsselung fur interne Kommunikationsflisse zu aktivieren, wahlen Sie im Abschnitt
Serverzertifikat ein Zertifikat aus.

Wenn Sie die Verbindung vom Aufzeichnungsserver zum Management
Server verschlUsseln, fordert das System, dass Sie auch die Verbindung vom
Management Server zum Aufzeichnungsserver verschlisseln.

« Zwischen den Aufzeichnungsservern und den Clients

Um die VerschlUsselung zwischen Aufzeichnungsservern und Client-Komponenten zu aktivieren,
die Datenstreams vom Aufzeichnungsserver abrufen, wahlen Sie im Abschnitt
Streamingmedienzertifikat ein Zertifikat aus.

« Zwischen dem Mobile Server und den Clients

Um die Verschlusselung zwischen Client-Komponenten zu aktivieren, die Datenstreams vom Mobile
Server abrufen, wahlen Sie im Abschnitt Mobil-Streamingmedienzertifikat ein Zertifikat aus.

Sie konnen fur alle Systemkomponenten dieselbe oder verschiedene Zertifikatsdateien verwenden,
abhangig von den Systemkomponenten.

Weitere Informationen zur Vorbereitung Ihres System fur die sichere Kommunikation finden Sie unter
Sichere Kommunikation (Erlauterung). auf Seite 69 sowie im Milestone Leitfaden zu Zertifikaten.

Nach der Installation vom Server Configurator im Taskleistensymbol Management Server Manager kénnen
Sie aullerdem die VerschlUsselung aktivieren.

8. Tun Sie im Fenster Auswahl des Dateispeicherorts und der Produktsprache folgendes:

1. Wahlen Sie im Feld Dateispeicherort den Speicherort, an dem Sie die Software installieren wollen.

Ist auf dem Computer bereits ein Milestone XProtect VMS-Produkt installiert,
so ist dieses Feld deaktiviert. Das Feld zeigt den Ort, an dem die
Komponente installiert wird.

2. Wahlen Sie in dem Feld Produktsprache die Sprache aus, in der das XProtect-Produkt installiert
werden soll.

3. Klicken Sie auf Installieren.

Die Software wird nun installiert. Microsoft® SQL Server® Express und Microsoft IIS werden wahrend der
Installation automatisch installiert, falls dies auf dem betreffenden Computer noch nicht erfolgt ist.
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9. Sie werden ggf. aufgefordert, Ihren Computer neu zu starten. Nach dem Neustart erscheinen je nach Ihren
Sicherheitseinstellungen moglicherweise eine oder mehrere Windows-Sicherheitswarnungen.
Akzeptieren Sie diese, um die Installation abzuschliel3en.

10. Wenn die Installation abgeschlossen ist, wird eine Liste der auf dem Rechner installierten Komponenten
angezeigt.

Klicken Sie auf Fortfahren, um Hardware und Benutzer zum System hinzuzufugen.

Wenn Sie jetzt auf SchlieBen klicken, umgehen Sie den Konfigurationsassistenten,
K4 und XProtect Management Client wird ge6ffnet. Sie kdnnen das System
konfigurieren, z.B. um in Management Client Hardware und Benutzer hinzuzufigen.

11. Geben Sie auf der Seite Benutzernamen und Passwoérter fur Hardware eingeben die Benutzernamen
und Passworter fur die Hardware ein, in die Sie die vom Hersteller vorgegebenen geandert haben.

Das Installationsprogramm sucht im Netzwerk nach dieser Hardware sowie nach Hardware mit
Standardanmeldeinformationen des Herstellers.

Klicken Sie auf Weiter und warten Sie ab, wahrend das System nach der Hardware sucht.

12. Wahlen Sie auf der Seite Auswahl der zum System hinzuzufiigenden Hardware die Hardware aus, die
Sie zum System hinzufugen wollen. Klicken Sie auf Weiter und warten Sie ab, wahrend das System die
Hardware hinzufugt.

13. Auf der Seite Konfiguration der Gerate konnen Sie die Hardware beschreibende Namen eingeben, indem
Sie auf das Bearbeitungssymbol neben dem Hardwarenamen klicken. Dieser Name wird dann den
Hardwaregeraten vorangestellt.

Erweitern Sie den Hardware-Knoten, um Hardwaregerate wie Kameras, Lautsprecher und Mikrofone zu
aktivieren oder zu deaktivieren.

Kameras werden standardmaRig aktiviert, und Lautsprecher und Mikrofone werden
- standardmadl3ig deaktiviert.
Klicken Sie auf Weiter und warten Sie ab, wahrend das System die Hardware konfiguriert.

14. Auf der Seite Benutzer hinzufiigen konnen Sie zum System Benutzer als Windows-Benutzer oder als
Basisbenutzer hinzufugen. Diese Benutzer kdnnen entweder die Rolle des Administrators oder die eines
Benutzers spielen.

Definieren Sie den Benutzer und klicken Sie auf Hinzufliigen.

Wenn Sie das Hinzuflgen von Benutzern beenden, klicken Sie auf Fortfahren.
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15. Wenn die Installation und Erstkonfiguration beendet sind, erscheint die Seite Konfiguration ist beendet,
auf der Folgendes angezeigt wird:
« Eine Liste der zum System hinzugeflgten Hardwaregerate

« Eine Liste von zum System hinzugefugten Benutzern

« Die Adressen zum XProtect Web Client und XProtect Mobile-Client, die Sie an Ihre Benutzer
weitergeben kdnnen

Wenn Sie auf SchlieBen klicken, wird XProtect Smart Client gedffnet und steht zur Benutzung bereit.

Systeminstallation - Benutzerdefiniert

Mit der Option Benutzerdefiniert wird der Managementserver installiert. Sie konnen jedoch auswahlen, welche
sonstigen Server- und Client-Komponenten Sie auf dem aktuellen Computer installieren wollen. Standardmalig ist
der Aufzeichnungsserver auf der Liste der Komponenten nicht ausgewahlt. Abhangig von lhrer Auswahl kdnnen
Sie die nicht ausgewahlten Komponenten anschlieBend auf anderen Computern installieren. Weitere
Informationen zu jeder der Systemkomponenten und deren jeweilige Rollen, siehe Haupt-Systemkomponenten
auf Seite 22. Die Installation auf anderen Computern erfolgt Uber die Downloadseite des Managementservers, mit
dem Namen Download Manager. Weitere Informationen zur Installation Uber den Download Manager, siehe
Installation neuer XProtect-Komponenten auf Seite 93.

Milestone empfiehlt Ihnen, vor der Installation den folgenden Abschnitt sorgfaltig
- durchzulesen: Vor dem Start der Installation auf Seite 59.

Fur FIPS-Installationen kénnen Sie kein Upgrade von XProtect VMS durchfihren, wenn FIPS
auf dem Windows-Betriebssystem aktiviert ist. Deaktivieren Sie vor der Installation die
Windows-FIPS-Sicherheitsrichtlinie auf allen Computern, die zum VMS gehoren,
einschlieBlich des Computers, auf dem der SQL-Server gehosted wird. Wenn Sie allerdings
ein Upgrade von XProtect VMS Version 2020 R3 oder spater vornehmen, brauchen Sie FIPS
nicht zu deaktivieren. Detaillierte Informationen dazu, wie Sie lhren XProtect VMS so
konfigurieren, dass er im FIPS 140-2-konformen Modus |auft, s. den Abschnitt FIPS 140-2-
Compliance im Leitfaden zur Sicherheitsoptimierung.

1. Sie konnen die Software kostenlos aus dem Internet herunterladen
(https://www.milestonesys.com/downloads/) und die Datei Milestone XProtect VMS-Produkte 2020
R3 System Installer.exe ausfuhren.

2. Die Installationsdateien werden entpackt. Abhdngig von lhren Sicherheitsseinstellungen erscheinen eine
oder mehrere Windows® Sicherheitswarnungen. Akzeptieren Sie diese, um mit dem Entpacken
fortzufahren.

3. Nach Abschluss dieses Vorganges erscheint der Milestone XProtect VMS Installationsassistent.
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1. Wahlen Sie die wahrend der Installation zu verwendende Sprache aus (dies ist nicht die Sprache,
die Ihr System nach erfolgter Installation verwendet; diese Einstellung erfolgt spater). Klicken Sie
auf Weiter.

2. Lesen Sie den Milestone Endbenutzer-Lizenzvertrag. Wahlen Sie das Kontrollkastchen Ich akzeptiere
die Bedingungen dieser Lizenzvereinbarung aus und klicken Sie auf Weiter.

3. Geben Sie im Feld Geben Sie den Speicherort der Lizenzdatei ein bzw. navigieren Sie dort hin
die Lizenzdatei an, die Sie von Ihrem XProtect-Anbieter erhalten haben. Alternativ kdnnen Sie auch
zum Dateispeicherort navigieren, oder Sie klicken auf das Link XProtect Essential+ um eine
kostenlose Lizenzdatei herunterzuladen. Zu den Einschrankungen des kostenlosen XProtect
Essential+ Produktes siehe die Produktvergleichstabelle auf Seite 46. Das System Uberpruft Ihre
Lizenzdatei, bevor Sie fortfahren kénnen. Klicken Sie auf Weiter.

4. Wahlen Sie Benutzerdefiniert. Eine Liste der zu installierenden Komponenten wird angezeigt. Mit
Ausnahme des Management-Servers sind alle Komponenten in der Liste optional. StandardmaRig ist der
Aufzeichnungsserver nicht ausgewahlt. Klicken Sie auf Weiter.

In den unten aufgefuhrten Schritten werden alle Systemkomponenten installiert.
Installieren Sie fUr ein starker verteiltes System weniger Systemkomponenten auf
diesem Computer, und die Ubrigen Komponenten auf anderen Computern. Wenn
Sie einen Installationsschritt nicht wiedererkennen, so liegt dies wahrscheinlich

0 daran, dass Sie die Installation der Systemkomponente, zu der diese Seite gehort,
nicht ausgewahlt haben. Fahren Sie in diesem Fall mit dem nachsten Schritt fort.
Siehe auch Installation neuer XProtect-Komponenten auf Seite 93, Installation neuer
XProtect-Komponenten auf Seite 93, und Installation neuer XProtect-Komponenten
auf Seite 93.

5. Nur wenn auf dem Computer mehr als eine lIS-Website zur Verflgung steht, wird die Seite Wahlen Sie
eine Website auf dem IS aus, die Sie mit Ihrem XProtect System verwenden méchten angezeigt. Sie
mussen auswahlen, welche Website Sie mit Inrem XProtect System verwenden wollen. Wahlen Sie wenn
moglich eine Website mit HTTPS-Bindung aus, da dieses Protokoll eine erweiterte und sicherere Version
von HTTP ist. Klicken Sie auf Weiter.

Falls Microsoft® 11S auf dem Computer noch nicht installiert ist, wird es installiert.

6. Wahlen Sie auf der Seite Auswahlen Microsoft SQL Server die SQL Server aus, die Sie verwenden
mochten. Siehe auch SQL Server Optionen wahrend der benutzerdefinierten Installation auf Seite 93.
Klicken Sie auf Weiter.
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7.

10.

Wenn Sie auf lhrem lokalen Computer keine SQL Server haben, konnen Sie
Microsoft SQL Server Express installieren; auf einem gréReren, verteilten Systemen
wdirden Sie in Ihrem Netzwerk jedoch typischerweise einen eigenen SQL Server
verwenden.

Wahlen oder erstellen Sie auf der Seite Datenbank auswahlen (die nur angezeigt wird, wenn Sie einen
vorhandenen SQL Server ausgewahlt haben), eine SQL-Datenbank zum Speichern lhrer
Systemkonfiguration. Wenn Sie sich fUr eine vorhandene SQL-Datenbank entscheiden, entscheiden Sie, ob
vorhandene Daten Beibehalten oder Uberschrieben werden sollen. Falls Sie ein Upgrade durchfiihren,
wahlen Sie die Option die vorhandenen Daten beizubehalten, damit Sie lhre Systemkonfiguration nicht
verlieren. Siehe auch SQL Server Optionen wahrend der benutzerdefinierten Installation auf Seite 93.
Klicken Sie auf Weiter.

Geben Sie auf der Seite Passwort fiir Systemkonfiguration zuweisen ein Passwort ein, das lhre
Systemkonfiguration schutzt. Dieses Passwort bendtigen Sie, falls eine Systemwiederherstellung
erforderlich wird oder wenn Sie Ihr System erweitern, z.B. indem Sie Cluster hinzuflgen.

Es ist wichtig, dass Sie dieses Passwort sicher aufbewahren. Wenn Sie dieses
Passwort verlieren, sind Sie ggf. nicht mehr in der Lage, Ihre Systemkonfiguration
wiederherzustellen.

Wenn Sie Ihre Systemkonfiguration nicht mit einem Passwort schitzen wollen, wahlen Sie Ich méchte
kein Passwort zum Schutz der Systemkonfiguration verwenden, und mir ist klar, dass die
Systemkonfiguration dann nicht verschlusselt ist.

Klicken Sie auf Weiter.

Wahlen Sie auf der Seite Dienstkonto auswahlen entweder Dieses vorgegebene Konto aus, oder Dieses
Konto, um das Dienstkonto fur alle Systemkomponenten aul3er des Aufzeichnungsservers auszuwahlen.
Geben Sie ggf. ein Passwort ein. Klicken Sie auf Weiter.

Wahlen Sie auf Auswahl des Dienstkontos fur den Aufzeichnungsserver entweder Dieses
vorgegebene Konto aus, oder Dieses Konto, um das Dienstkonto fur den Aufzeichnungsserver
auszuwahlen.

Geben Sie ggf. ein Passwort ein.

Der Benutzername fur das Konto muss aus einem einzigen Wort bestehen. Es darf
- keine Leerzeichen enthalten.

Klicken Sie auf Weiter.
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Sie auf der Seite Einstellungen fiir den Aufzeichnungsserver angeben die verschiedenen
ungen fur den Aufzeichnungsserver an:

Geben Sie den Namen des Aufzeichnungsservers im Feld Aufzeichnungsserver-Name ein. Der
Standardwert ist der Name des Computers.

Das Feld fur die Management-Server-Adresse zeigt die Adresse und Port-Nummer des
Management-Servers: localhost:80.

Wahlen Sie im Feld Wahl des Speicherorts fir die Medien-Datenbank den Speicherort aus, an
dem Sie Ihre Video-Aufzeichnungen speichern mochten. Milestone empfiehlt, einen anderen
Speicherort fur Ihre Videoaufnahmen zu wahlen als den Ort der Programminstallation oder das
System-Laufwerk. Der Standard-Speicherort ist das Laufwerk mit der hdchsten freien
Speicherkapazitat.

Geben Sie in dem Feld Speicherdauer fiir Video-Aufnahmen an, wie lange die Videoaufnahmen
gespeichert werden sollen. Sie kdnnen von 1 bis 999 Tage eingeben, wobei die Standard-
Retentionszeit 7 Tage betragt.

Klicken Sie auf Weiter.
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12. Auf der Seite Verschliisselung auswahlen konnen Sie die Kommunikationsflisse sichern:
o Zwischen den Aufzeichnungsservern, Datensammlern und dem Management Server

Um die VerschlUsselung fur interne Kommunikationsflisse zu aktivieren, wahlen Sie im Abschnitt
Serverzertifikat ein Zertifikat aus.

Wenn Sie die Verbindung vom Aufzeichnungsserver zum Management
Server verschlUsseln, fordert das System, dass Sie auch die Verbindung vom
Management Server zum Aufzeichnungsserver verschlisseln.

« Zwischen den Aufzeichnungsservern und den Clients

Um die VerschlUsselung zwischen Aufzeichnungsservern und Client-Komponenten zu aktivieren,
die Datenstreams vom Aufzeichnungsserver abrufen, wahlen Sie im Abschnitt
Streamingmedienzertifikat ein Zertifikat aus.

« Zwischen dem Mobile Server und den Clients

Um die Verschlusselung zwischen Client-Komponenten zu aktivieren, die Datenstreams vom Mobile
Server abrufen, wahlen Sie im Abschnitt Mobil-Streamingmedienzertifikat ein Zertifikat aus.

Sie konnen fur alle Systemkomponenten dieselbe oder verschiedene Zertifikatsdateien verwenden,
abhangig von den Systemkomponenten.

Weitere Informationen zur Vorbereitung Ihres System fur die sichere Kommunikation finden Sie unter
Sichere Kommunikation (Erlauterung). auf Seite 69 sowie im Milestone Leitfaden zu Zertifikaten.

Nach der Installation vom Server Configurator im Taskleistensymbol Management Server Manager kénnen
Sie aullerdem die VerschlUsselung aktivieren.

13. Wahlen Sie auf der Seite Dateispeicherort und Produktsprache auswahlen den Speicherort fir die
Programmdateien aus.

Ist auf dem Computer bereits ein Milestone XProtect VMS-Produkt installiert, so ist
4 dieses Feld deaktiviert. Das Feld zeigt den Ort, an dem die Komponente installiert
wird.

14. Wadhlen Sie in dem Feld Produktsprache die Sprache aus, in der das XProtect-Produkt installiert werden
soll. Klicken Sie auf Installieren.

Die Software wird nun installiert. Nach Abschluss der Installation wird Ihnen eine Liste mit den erfolgreich
installierten Systemkomponenten angezeigt. Klicken Sie auf SchlieBen.
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15.

16.

17.

Sie werden ggf. aufgefordert, Ihren Computer neu zu starten. Nach dem Neustart erscheinen je nach Ihren
Sicherheitseinstellungen moglicherweise eine oder mehrere Windows-Sicherheitswarnungen.
Akzeptieren Sie diese, um die Installation abzuschliel3en.

KonfigurierenSie lhr Systemin Management Client. Siehe Aufgabenliste fur die Erstkonfiguration auf Seite 136.

Installieren Sie, je nach lhrer Auswahl, die sonstigen Systemkomponenten auf den tUbrigen Computern
durch den Download Manager. Siehe Installation neuer XProtect-Komponenten auf Seite 93.

SQL Server Optionen wahrend der benutzerdefinierten Installation

Entscheiden Sie sich, welche SQL Server und Datenbank in Verbindung mit den u.a. Optionen verwendet werden

soll.

SQL Server Optionen:

Installieren Sie Microsoft® SQL Server® Express auf diesem Computer: Diese Option wird nur
angezeigt, wenn SQL Server auf diesem Computer nicht installiert ist

Verwenden Sie SQL Server auf diesem Computer: Diese Option wird nur angezeigt, wenn SQL Server
bereits auf dem Computer installiert ist

Wahlen Sie einen SQL Server in lhrem Netzwerk aus, indem Sie folgende Suche ausfiihren: Hiermit
konnen Sie nach allen SQL Server suchen, die im Subnet Ihres Netzwerks sichtbar sind

Wahlen Sie einen SQL Server in lhrem Netzwerk aus: Hiermit kdnnen Sie die Adresse (den Hostnamen
oder die IP-Adresse) eines SQL Server eingeben, den Sie mithilfe einer Suche ggf. nicht finden kénnen

SQL-Datenbankoptionen:

Neue Datenbank erstellen: Vor allem fur Neuinstallationen

« Vorhandene Datenbank verwenden: Vor allem fur Upgrades bestehender Installationen. Milestone

empfiehlt Ihnen, die vorhandene SQL-Datenbank beizubehalten und die darin enthaltenen Daten dort zu
belassen, damit Sie lhre Systemkonfiguration nicht verlieren. Sie kénnen auch auswahlen, ob Sie die Daten
in der SQL-Datenbank Uberschreiben wollen

Installation neuer XProtect-Komponenten

Installation Uber Download Manager (Erlauterung)

Falls Sie Systemkomponenten auf anderen Computern installieren wollen als auf dem, auf dem der

Managementserver installiert ist, missen Sie diese Systemkomponenten Uber die Downloadseite des

Managementserver installieren Download Manager.

1.

Gehen Sie von dem Computer, auf dem Managementserver installiert ist, zur Downloadseite des
Managementserver. Wahlen Sie im Windows Startmeni Programme > Milestone > Administrative
Installationsseite und schreiben Sie sich die Internetadresse zum spateren Gebrauch bei der Installation
der Systemkomponenten auf anderen Computern auf oder kopieren Sie sie. Die Adresse hat
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typischerweise die Form http://[management server addressyinstallation/Admin/default-en-US.htm.

2. Melden Sie sich bei jedem der tUbrigen Computer an, um eine oder mehrere der sonstigen
Systemkomponenten zu installieren:

« Aufzeichnungsserver (siehe auch Installation eines Aufzeichnungsserver Uber Download Manager
auf Seite 94 oder Automatische Installation eines Aufzeichnungsservers auf Seite 100).

« Management Client
« Smart Client

« Ereignisserver

Wenn Sie die Ereignisserver in einer FIPS-konformen Umgebung
installieren, mussen Sie den Windows-FIPS 140-2-Modus vor der Installation
deaktivieren.

« Protokollserver
« Mobile Server

3. Offnen Sie einen Internetbrowser, geben Sie die Adresse der Downloadseite des Managementserver in
das Adressfeld ein und laden Sie das jeweilige Installationsprogramm herunter.

4. FuUhren Sie das Installationsprogramm aus.

Siehe Systeminstallation - Benutzerdefiniert auf Seite 88, wenn Sie im Zweifel sind, welche Auswahl und welche
Einstellungen bei den verschiedenen Installationsschritten erforderlich sind.

Installation eines Aufzeichnungsserver GUber Download Manager

Wenn lhre Systemkomponenten auf separate Computer verteilt sind, kénnen Sie die Aufzeichnungsserver
installieren, indem Sie den untenstehenden Anweisungen folgen.

Der Aufzeichnungsserver ist bereits installiert, wenn Sie eine Einzelcomputer-Installation
K4 vorgenommen haben. Aber Sie konnen die gleichen Anweisungen befolgen, um weitere
Aufzeichnungsserver hinzuzufigen, wenn Sie mehr Kapazitat bendtigen.

Wenn Sie einen Failover-Server installieren mussen, siehe hierzu Installation neuer
XProtect-Komponenten auf Seite 93.

1. Gehen Sie von dem Computer, auf dem Managementserver installiert ist, zur Downloadseite des
Managementserver. Wahlen Sie im Windows Startmenii Programme > Milestone > Administrative
Installationsseite und schreiben Sie sich die Internetadresse zum spdteren Gebrauch bei der Installation
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der Systemkomponenten auf anderen Computern auf oder kopieren Sie sie. Die Adresse hat
typischerweise die Form http://[management server addressyinstallation/Admin/default-en-US.htm.

2. Melden Sie sich an dem Computer an, auf dem der Aufzeichnungsserver installiert werden soll.

3. Offnen Sie einen Internetbrowser und geben Sie die Adresse der Download-Webseite des
Managementserver in das Adressfeld ein und drucken Sie die Eingabetaste.

4. Laden Sie das Installationsprogramm fur den Aufzeichnungsserver herunter, indem Sie Alle Sprachen
unter dem Installationsprogramm fiir den Aufzeichnungsserver auswahlen. Speichern Sie das
Installationsprogramm, oder fuhren Sie es direkt von der Webseite aus aus.

5. Wahlen Sie die Sprache, die Sie fur die Installation verwenden wollen. Klicken Sie auf Weiter.

6. Wahlen Sie auf der Seite Wahlen Sie einen Installationstyp aus:
Typisch, um einen Aufzeichnungsserver mit den Standardwerten zu installieren, oder
Benutzerdefiniert, um einen Aufzeichnungsserver mit benutzerdefinierten Werten zu installieren.

7. Geben Sie auf der Seite Einstellungen fiir den Aufzeichnungsserver angeben die verschiedenen
Einstellungen fur den Aufzeichnungsserver an:

1. Geben Sie den Namen des Aufzeichnungsservers im Feld Aufzeichnungsserver-Name ein. Der
Standardwert ist der Name des Computers.

2. Das Feld fur die Management-Server-Adresse zeigt die Adresse und Port-Nummer des
Management-Servers: localhost:80.

3. Wadhlen Sie im Feld Wahl des Speicherorts fiir die Medien-Datenbank den Speicherort aus, an
dem Sie Ihre Video-Aufzeichnungen speichern mochten. Milestone empfiehlt, einen anderen
Speicherort fur Ihre Videoaufnahmen zu wahlen als den Ort der Programminstallation oder das
System-Laufwerk. Der Standard-Speicherort ist das Laufwerk mit der hdchsten freien
Speicherkapazitat.

4. Geben Sie in dem Feld Speicherdauer fur Video-Aufnahmen an, wie lange die Videoaufnahmen
gespeichert werden sollen. Sie kdnnen von 1 bis 999 Tage eingeben, wobei die Standard-
Retentionszeit 7 Tage betragt.

5. Klicken Sie auf Weiter.

8. Die Seite IP-Adressen der Aufzeichnungsserver wird nur angezeigt, wenn Sie Benutzerdefiniert
ausgewahlt haben. Geben Sie die Anzahl der Aufzeichnungsserver an, die Sie auf diesem Computer
installieren wollen. Klicken Sie auf Weiter.
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9. Wadhlen Sie auf Auswahl des Dienstkontos fiir den Aufzeichnungsserver entweder Dieses
vorgegebene Konto aus, oder Dieses Konto, um das Dienstkonto fur den Aufzeichnungsserver
auszuwahlen.

Geben Sie ggf. ein Passwort ein.

Der Benutzername fur das Konto muss aus einem einzigen Wort bestehen. Es darf
- keine Leerzeichen enthalten.
Klicken Sie auf Weiter.
10. Auf der Seite Verschlisselung auswahlen kénnen Sie die Kommunikationsflisse sichern:
o Zwischen den Aufzeichnungsservern, Datensammlern und dem Management Server

Um die Verschlisselung fur interne Kommunikationsflisse zu aktivieren, wahlen Sie im Abschnitt
Serverzertifikat ein Zertifikat aus.

Wenn Sie die Verbindung vom Aufzeichnungsserver zum Management
Server verschlisseln, fordert das System, dass Sie auch die Verbindung vom
Management Server zum Aufzeichnungsserver verschlisseln.

« Zwischen den Aufzeichnungsservern und den Clients

Um die VerschlUsselung zwischen Aufzeichnungsservern und Client-Komponenten zu aktivieren,
die Datenstreams vom Aufzeichnungsserver abrufen, wahlen Sie im Abschnitt
Streamingmedienzertifikat ein Zertifikat aus.

o« Zwischen dem Mobile Server und den Clients

Um die VerschlUsselung zwischen Client-Komponenten zu aktivieren, die Datenstreams vom Mobile
Server abrufen, wahlen Sie im Abschnitt Mobil-Streamingmedienzertifikat ein Zertifikat aus.

Sie kdnnen fur alle Systemkomponenten dieselbe oder verschiedene Zertifikatsdateien verwenden,
abhangig von den Systemkomponenten.

Weitere Informationen zur Vorbereitung Ihres System fur die sichere Kommunikation finden Sie unter
Sichere Kommunikation (Erlauterung). auf Seite 69 sowie im Milestone Leitfaden zu Zertifikaten.

Nach der Installation vom Server Configurator im Taskleistensymbol Management Server Manager kdnnen
Sie aul3erdem die VerschlUsselung aktivieren.
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11.

12.

13.

Wahlen Sie auf der Seite Dateispeicherort und Produktsprache auswéahlen den Speicherort fur die
Programmdateien aus.

Ist auf dem Computer bereits ein Milestone XProtect VMS-Produkt installiert, so ist
dieses Feld deaktiviert. Das Feld zeigt den Ort, an dem die Komponente installiert
wird.

Wahlen Sie in dem Feld Produktsprache die Sprache aus, in der das XProtect-Produkt installiert werden
soll. Klicken Sie auf Installieren.

Die Software wird nun installiert. Nach Abschluss der Installation wird Ihnen eine Liste mit den erfolgreich
installierten Systemkomponenten angezeigt. Klicken Sie auf SchlieBen.

Sobald der Aufzeichnungsserver installiert wurde, konnen Sie dessen Betriebszustand dem Recording
Server Manager-Task-Leistensymbol entnehmen und diesen in Management Client konfigurieren. Fur
weitere Informationen, siehe Aufgabenliste fUr die Erstkonfiguration auf Seite 136.

Installation eines Failover-Aufzeichnungsservers Download Manager

Wenn Sie Arbeitsgruppen ausfuihren, mussen Sie die alternative Installationsmethode fur
Failover-Aufzeichnungsserver verwenden, (siehe Installation fir Arbeitsgruppen auf Seite
103).

Gehen Sie von dem Computer, auf dem Managementserver installiert ist, zur Downloadseite des
Managementserver. Wahlen Sie im Windows Startmeni Programme > Milestone > Administrative
Installationsseite und schreiben Sie sich die Internetadresse zum spateren Gebrauch bei der Installation
der Systemkomponenten auf anderen Computern auf oder kopieren Sie sie. Die Adresse hat
typischerweise die Form http://[management server addressyinstallation/Admin/default-en-US.htm.

Melden Sie sich an dem Computer an, auf dem der Failover-Aufzeichnungsserver installiert werden soll.

Offnen Sie einen Internetbrowser, geben Sie die Adresse der Download-Webseite des Managementserver
in das Adressfeld ein und laden Sie das Installationsprogramm fur den Aufzeichnungsserver herunter.
Speichern Sie das Installationsprogramm, oder fihren Sie es direkt von der Webseite aus aus.

Laden Sie das Installationsprogramm fur den Aufzeichnungsserver herunter, indem Sie Alle Sprachen
unter dem Installationsprogramm fir den Aufzeichnungsserver auswahlen. Speichern Sie das
Installationsprogramm, oder fuhren Sie es direkt von der Webseite aus aus.

Wahlen Sie die Sprache, die Sie fur die Installation verwenden wollen. Klicken Sie auf Weiter.

Wahlen Sie auf der Seite Installationstyp auswahlen Failover aus, um einen Aufzeichnungsserver als
Failover-Server zu installieren.
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7. Geben Sie auf der Seite Einstellungen fir den Aufzeichnungsserver angeben die verschiedenen
Einstellungen fur den Aufzeichnungsserver an. Den Namen des ausfallsicheren Aufzeichnungsservers, die
Adresse des Managementservers und den Pfad zur Mediendatenbank. Klicken Sie auf Weiter.

8. Auf der Seite Dienstkonto fiir den Aufzeichnungsserver auswahlen missen Sie beim Installieren eines
ausfallsicheren Aufzeichnungsservers dasjenige Benutzerkonto verwenden, das den Namen Dieses Konto
tragt. Hiermit wird das Failover-Benutzerkonto erstellt. Geben Sie ggf. ein Passwort ein und bestatigen Sie
es. Klicken Sie auf Weiter.

9. Aufder Seite Verschliisselung auswahlen kénnen Sie die Kommunikationsfllsse sichern:
« Zwischen den Aufzeichnungsservern, Datensammlern und dem Management Server

Um die VerschlUsselung fur interne Kommunikationsflisse zu aktivieren, wahlen Sie im Abschnitt
Serverzertifikat ein Zertifikat aus.

Wenn Sie die Verbindung vom Aufzeichnungsserver zum Management
Server verschlUsseln, fordert das System, dass Sie auch die Verbindung vom
Management Server zum Aufzeichnungsserver verschlisseln.

« Zwischen den Aufzeichnungsservern und den Clients

Um die VerschlUsselung zwischen Aufzeichnungsservern und Client-Komponenten zu aktivieren,
die Datenstreams vom Aufzeichnungsserver abrufen, wahlen Sie im Abschnitt
Streamingmedienzertifikat ein Zertifikat aus.

« Zwischen dem Mobile Server und den Clients

Um die Verschlusselung zwischen Client-Komponenten zu aktivieren, die Datenstreams vom Mobile
Server abrufen, wahlen Sie im Abschnitt Mobil-Streamingmedienzertifikat ein Zertifikat aus.

Sie kdnnen fur alle Systemkomponenten dieselbe oder verschiedene Zertifikatsdateien verwenden,
abhangig von den Systemkomponenten.

Weitere Informationen zur Vorbereitung Ihres System fur die sichere Kommunikation finden Sie unter
Sichere Kommunikation (Erlauterung). auf Seite 69 sowie im Milestone Leitfaden zu Zertifikaten.

Nach der Installation vom Server Configurator im Taskleistensymbol Management Server Manager kénnen
Sie aullerdem die VerschlUsselung aktivieren.

10. Wahlen Sie auf der Seite Dateispeicherort und Produktsprache auswahlen den Speicherort fur die
Programmdateien aus.

Ist auf dem Computer bereits ein Milestone XProtect VMS-Produkt installiert, so ist
dieses Feld deaktiviert. Das Feld zeigt den Ort, an dem die Komponente installiert
wird.
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11. Wahlen Sie in dem Feld Produktsprache die Sprache aus, in der das XProtect-Produkt installiert werden
soll. Klicken Sie auf Installieren.

Die Software wird nun installiert. Nach Abschluss der Installation wird Ihnen eine Liste mit den erfolgreich
installierten Systemkomponenten angezeigt. Klicken Sie auf SchlieRen.

12. Sobald der ausfallsichere Aufzeichnungsserver installiert wurde, kdnnen Sie dessen Betriebszustand dem
Failover Server-Symbol Aufzeichnungsserver-Dienst entnehmen und diesen in Management Client
konfigurieren. FUr weitere Informationen, siehe Aufgabenliste fur die Erstkonfiguration auf Seite 136.

Stille Installation Uber eine Befehlszeilenoberflache (Erlauterung)

Mit der stillen Installation kdnnen Systemadministratoren den Aufzeichnungsserver und die Smart Client-Software
Uber ein grolles Netzwerk ohne Mitwirkung der Anwender und mit mdglichst wenig Stérung fur den Endanwender
installieren und aktualisieren.

Die Installationsdateien Smart Client und Aufzeichnungsserver (.exe-Dateien) haben unterschiedliche
Befehlszeilenargumente. Sie haben jeweils einen eigenen Satz Befehlszeilenparameter, die in einer
Befehlszeilenoberflache direkt oder Uber eine Datei mit Argumenten aktiviert werden kénnen. In der
Befehlszeilenoberflache konnen Sie zusammen mit den Installationsdateien auch Befehlszeilenoptionen
verwenden.

Sie konnen die Installationsdateien fur XProtect, ihre Befehlszeilenparameter und ihre Befehlszeilenoptionen mit
Tools fur die stille Verteilung und Installation mit Software wie Microsoft System Center Configuration Manager
(SCCM, auch als ConfigMgr bekannt) kombinieren. Weitere Informationen zu solchen Tools finden Sie auf der
Internetseite des Herstellers. Sie kdnnen Milestone Software Manager auch fur die Ferninstallation und fur die
Aktualisierung von Aufzeichnungsserver, Device-Packs und Smart Client verwenden. Weitere Informationen finden
Sie in der Milestone Software Manager-Dokumentation.

Dateien mit Befehlszeileparametern und -argumenten

Bei der stillen Installationen kdnnen Sie Einstellungen angeben, die mit den verschiedenen Komponenten des
VMS-Systems verknUpft sind sowie mit deren interner Kommunikation, mit Dateien mit Befehlszeilenparametern
und -Argumenten. Dateien mit Befehlszeilenparametern und -Argumenten sollten nur fur Neuinstallationen
verwendet werden, da Sie die Einstellungen, die die Befehlszeilenparameter darstellen, wahrend eines Upgrades
nicht andern kénnen.

Um die verfugbaren Befehlszeilenparameter anzusehen und Dateien mit Argumenten fUr ein
Installationsprogramm zu erzeugen, navigieren Sie in der Befehlszeilenoberflache zu dem Verzeichnis, in dem
sich das Installationsprogramm befindet, und geben Sie den folgenden Befehl ein:

[NameOfExeFile] .exe --generateargsfile=[path]
Beispiel:

MilestoneXProtectRecordingServerInstaller x64.exe --generateargsfile=c:\temp
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In der gespeicherten Datei mit den Argumenten (Arguments.xml) hat jeder Befehlszeilenparameter eine
Beschreibung, die dessen Zweck angibt. Sie kdnnen die Datei mit den Argumenten verandern und abspeichern,
damit die Werte der Befehlszeilenparameter die BedUrfnisse lhrer Installation erftllen.

Wenn Sie eine Datei mit Argumenten gemeinsam mit deren Installationsprogramm verwenden wollen, verwenden
Sie die Befehlszeilenoption --arguments, indem Sie den folgenden Befehl eingeben:

[NameOfExeFile] .exe —--quiet --arguments=[path]\[filename]
Beispiel:

MilestoneXProtectRecordingServerInstaller x64.exe --quiet

-—arguments=C: \temp\arguments.xml

Befehlszeilenoptionen

In der Befehlszeilenoberflache kénnen Sie Installationsdateien auch mit Befehlszeilenoptionen kombinieren. Die
Befehlszeilenoptionen verandern allgemein das Verhalten eines Befehls.

Um eine vollstandige Liste der Befehlszeilenoptionen angezeigt zu bekommen, navigieren Sie in der
Befehlszeilenoberflache zu dem Verzeichnis, in dem sich das Installationsprogramm befindet, und geben Sie
[NameOfExeFile] .exe --help ein. Damit die Installation erfolgreich ist, missen Sie fur Befehlszeilenoptionen,
die einen Wert erfordern, einen solchen angeben.

Sie kdnnen sowohl Befehlszeilenparameter als auch Befehlszeilenoptionen im selben Befehl verwenden.
Verwenden Sie die Befehlszeilenoption --parameters und trennen Sie die einzelnen Befehlszeilenparameter
mit einem Doppelpunkt (:). In dem Beispiel weiter unten sind --quiet, -—showconsole und --parameters
Befehlszeilenoptionen, und ISFAILOVER und RECORDERNAME sind Befehlszeilenparameter:

MilestoneXProtectRecordingServerInstaller x64.exe --quiet --showconsole

--parameters=ISFATILOVER: true:RECORDERNAME:Failoverl

Automatische Installation eines Aufzeichnungsservers

Bei der stillen Installation werden Sie nicht benachrichtigt, wenn die Installation abgeschlossen ist. Um
benachrichtigt zu werden, fugen Sie zu dem Befehl die Befehlszeilenoption --showconsole hinzu. Das
Taskleistensymbol Milestone XProtect Recording Server erscheint, wenn die Installation abgeschlossen ist.

In dem Beispielbefehl weiter unten mussen der Text in den eckigen Klammern ([ ]) und auch die eckigen
Klammern selbst durch echte Werte ersetzt werden. Beispiel: anstatt "[path]" kdnnten Sie eingeben "d:\program
files\", d:\record\ oder \\network-storage-02\surveillance. Verwenden Sie die Befehlszeilenoption --help, um
etwas zu den zulassigen Formaten fur den Wert jeder Befehlszeileoption zu lesen.
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1. Melden Sie sich an dem Computer an, auf dem die Komponente Aufzeichnungsserver installiert werden
soll.

2. Managementserver Offnen Sie einen Internetbrowser und geben Sie die Adresse der Download-Webseite
des ein, die das Ziel des Administrators sein soll, und driicken Sie die Eingabetaste.

Diese Adresse hat typischerweise die Form http://[management server
address]/installation/Admin/default-en-US.htm.

3. Laden Sie das Installationsprogramm fur den Aufzeichnungsserver herunter, indem Sie Alle Sprachen
unter dem Installationsprogramm fir den Recording Server auswadhlen.

4. Offnen Sie die von Ihnen gewlinschte Befehlszeilenoberflache. Zum Offnen von Windows Command
Prompt, 6ffnen Sie das Startmenu von Windows und geben Sie cmd ein.

5. Navigieren Sie zu dem Verzeichnis, in dem sich die heruntergeladene Installationsdatei befindet.

6. Setzen Sie die Installation nach einem der beiden weiter unten aufgefuhrten Szenarien fort:

Szenario 1: Upgrade einer vorhandenen Installation, oder Installation auf einem Server mit der
Managementserver-Komponente mit Standardwerten

« Geben Sie den folgenden Befehl ein, dann beginnt die Installation.

MilestoneXProtectRecordingServerInstaller x64.exe --quiet

Szenario 2: Installation in einem verteilten System

1. Geben Sie den folgenden Befehl ein, um eine Datei mit Argumenten mit Befehlszeilenparametern
ZU erzeugen.

MilestoneXProtectRecordingServerInstaller x64.exe --generateargsfile=

[path]

2. Offnen Sie die Datei mit den Argumenten (Arguments.xml) von dem angegebenen Pfad aus und
andern Sie ggf. die Werte der Befehlszeilenparameter.

Achten Sie darauf, den Befehlszeilenparametern SERVERHOSTNAME und
SERVERPORT gultige Werte zuzuordnen. Andernfalls kann die Installation
nicht abgeschlossen werden.

4. Speichern Sie die Datei mit den Argumenten.

5. Kehren Sie zur Befehlszeilenoberflache zurtck und geben Sie den u.a. Befehl ein, um die
Installation mit den in der Datei mit den Argumenten angegebenen Werte fur die
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Befehlszeilenparameter vorzunehmen.

MilestoneXProtectRecordingServerInstaller x64.exe --quiet --arguments=

[path]\ [filename]

Stille Installation von XProtect Smart Client

Bei der stillen Installation werden Sie nicht benachrichtigt, wenn die Installation abgeschlossen ist. Um
benachrichtigt zu werden, fugen Sie zu dem Befehl die Befehlszeilenoption --showconsole hinzu. Auf dem
Desktop erscheint ein Link zu XProtect Smart Client, wenn die Installation abgeschlossen ist.

In dem Beispielbefehl weiter unten mussen der Text in den eckigen Klammern ([ ]) und auch die eckigen
Klammern selbst durch echte Werte ersetzt werden. Beispiel: anstatt "[path]" kdnnten Sie eingeben "d:\program

files\", d:\record\ oder \\network-storage-02\surveillance. Verwenden Sie die Befehlszeilenoption --help, um
etwas zu den zulassigen Formaten fur den Wert jeder Befehlszeileoption zu lesen.

1.

Managementserver Offnen Sie einen Internetbrowser und geben Sie die Adresse der Download-Webseite
des in die Adresszeile ein, die das Ziel beim Endbenutzer sein soll, und dricken Sie die Eingabetaste.

Diese Adresse hat typischerweise die Form http://[management server address]:
[port)/installation/default-en-US.htm.

Laden Sie das Installationsprogramm XProtect Smart Client herunter, indem Sie Alle Sprachen unter dem
Installationsprogramm XProtect Smart Client auswahlen.

Offnen Sie die von Ihnen gewtinschte Befehlszeilenoberfléache. Zum Offnen von Windows Command
Prompt, 6ffnen Sie das Startment von Windows und geben Sie cmd ein.

Navigieren Sie zu dem Verzeichnis, in dem sich die heruntergeladene Installationsdatei befindet.

Setzen Sie die Installation nach einem der beiden weiter unten aufgefuhrten Szenarien fort:

Szenario 1: Upgrade einer vorhandenen Installation, oder Installation mit Standardwerten fir die
Befehlszeilenparameter

« Geben Sie den folgenden Befehl ein, dann beginnt die Installation.

XProtect Smart Client 2020 R3 Installer.exe --quiet

Szenario 2: Installation mit benutzerdefinierten Werten fir die Befehlszeilenparameter mithilfe einer
xml-Argumentdatei als Eingabe

1. Geben Sie den folgenden Befehl ein, um eine XML-Datei mit Argumenten mit
Befehlszeilenparametern zu erzeugen.

XProtect Smart Client 2020 R3 Installer.exe --generateargsfile=[path]
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2. Offnen Sie die Datei mit den Argumenten (Arguments.xml) von dem angegebenen Pfad aus und
andern Sie ggf. die Werte der Befehlszeilenparameter.

3. Speichern Sie die Datei mit den Argumenten.

4. Kehren Sie zur Befehlszeilenoberflache zurtick und geben Sie den u.a. Befehl ein, um die
Installation mit den in der Datei mit den Argumenten angegebenen Werte fur die
Befehlszeilenparameter vorzunehmen.

XProtect Smart Client 2020 R3 Installer.exe --quiet --arguments=[path]\

[filename]

Installation flir Arbeitsgruppen

Wenn Sie kein Domanen-Setup, sondern ein Active Directory-Setup verwenden, fihren Sie bei der Installation
folgende Schritte aus:

1. Melden Sie sich mit einem allgemeinen Administratorkonto bei Windows an.

| Achten Sie darauf, das gleiche Konto auf allen Computern im System zu verwenden.

2. Starten Sie abhangig von Ihren Anforderungen die Installation des Management- oder des
Aufzeichnungsservers und klicken Sie auf Benutzerdefiniert.

3. Entsprechend lhrer Auswahl in Schritt 2 wahlen Sie die Option zur Installation des Managementserver-
oder des Aufzeichnungsserver-Dienstes aus, wobei Sie ein allgemeines Administratorkonto benutzen
kénnen.

4. Beenden Sie die Installation.

5. Wiederholen Sie die Schritte 1-4, um weitere, zu verbindende Systeme zu installieren. Sie mUssen alle
unter Verwendung eines allgemeinen Administratorkontos installiert werden.

Sie kdnnen diesen Ansatz nicht verwenden, wenn Sie eine Aktualisierung von Arbeitsgruppeninstallationen
vornehmen. Beachten Sie stattdessen Upgrade in einem Arbeitsgruppen-Setup auf Seite 537.

Installation in einem Cluster

Vor der Installation in einem Cluster, siehe Mehrere Management-Server (Cluster) (Erklarung) auf Seite 57 und
Anforderungen fur Cluster auf Seite 57.

Die Beschreibungen und Illustrationen unterscheiden sich ggf. von dem, was auf lhren
R4 . . o
Bildschirm angezeigt wird.
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Installation und Andern der URL-Adresse:

1. Installie
Cluster.

ren Sie den Managementserver und alle seine Unterkomponenten auf dem ersten Server im

Der Managementserver muss mit einem bestimmten Benutzer installiert werden
und nicht als Netzwerkdienst. Hierfur ist es erforderlich, dass Sie zur Installation die
Option Benutzerdefiniert verwenden. Der spezifische Benutzer muss auerdem
Zugriff zum gemeinsamen Netzlaufwerk haben, und vorzugsweise ein Passwort, das
nicht ablauft.

2. Nach der Installation des Managementservers Management Client 6ffnen Sie auf dem ersten Server im

Cluster

1.

Management Client und wahlen Sie im MenU Extras Registrierte Dienste aus.

Wahlen Sie in dem Fenster Registrierte Dienste hinzufiigen/entfernen Protokolldienst von der
Liste und klicken Sie auf Bearbeiten.

Andern Sie in dem Fenster Registrierten Dienst d&ndern die URL- Adresse des Protokolldienstes in
die URL-Adresse des Clusters.

UALs

Address External ﬂ
hitp: /M yCluster/ServerdPL L ogS endce asmd T

Wiederholen Sie diese Schritte fur alle Dienste, die in dem Fenster Registrierte Dienste
hinzufigen/entfernen aufgefihrt sind. Klicken Sie auf Netzwerk.

Andern Sie in dem Fenster Netzwerkkonfiguration die URL- Adresse des Servers in die URL-
Adresse des Clusters. (Dieser Schritt gilt nur fur den ersten Server im Cluster.) Klicken Sie auf OK.

Metwork Configuration x|

Server Settings

Server addiess [LAN]: ] bt A Clusterd

Server addiess (wANE ]

[ ok | cacs

Klicken Sie in dem Fenster Registrierte Dienste hinzufiigen/entfernen auf SchlieRBen. Schliel3en
Sie das Management Client.

Stoppen Sie den Managementserver-Dienst und den IIS. Lesen Sie auf der Internetseite von
Microsoft nach, wie der IIS angehalten wird (https://technet.microsoft.com/library/cc732317
(WS.10).aspx/).
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7. Wiederholen Sie diese Schritte fUr alle weiteren Server im Cluster, diesmal mit dem Hinweis auf
die vorhandene SQL Server und Datenbank. FUr den letzten Server im Cluster, auf dem Sie den
Management-Server installieren, halten Sie den Dienst Managementserver jedoch nicht an.

Konfigurieren Sie als néchstes den Dienst Managementserver als allgemeinen Dienst im ausfallsicheren
Cluster:

1. Gehen Sie auf dem letzten Server, auf dem Sie den Managementserver installiert haben, auf Start >
Administrative Hilfsmittel, 6ffnen Sie das Failover Cluster Management von Windows. Erweitern Sie in
dem Fenster Failover Cluster Management Ihren Cluster, klicken Sie mit der rechten Maustaste auf
Dienste und Anwendungen und wahlen Sie Als Dienst oder Anwendung konfigurieren.

& Failover Cluster Management

File Acktion View Help

o 7m H
%5 Faiover Cluster Management
=1 Bl My Cluster

= [

Maore Achions. ..
Wiew b

Refresh

|
|
Help |

2. Klicken Sie in der Dialogbox Hohe Verfluigbarkeit auf Weiter.
3. Wadhlen Sie den Allgemeinen Dienst aus und klicken Sie dann auf Weiter.
4. Machen Sie auf der dritten Seite der Dialogbox keinerlei Angaben und klicken Sie dann auf Weiter.

5. Wahlen Sie den Milestone XProtect Management Server-Dienst aus, und klicken Sie dann auf Weiter.
Geben Sie den Namen an (Host-Name des Clusters), den die Clients verwenden, wenn sie auf den Dienst
zugreifen, und klicken Sie dann auf Weiter.

6. FUr den Dienst ist kein Speicherplatz erforderlich, klicken Sie auf Weiter. FUr die Registrierung sollten
keine Einstellungen repliziert werden, klicken Sie auf Weiter. Uberpriifen Sie, ob der Cluster-Dienst Ihren
Bedurfnissen entsprechend konfiguriert ist, und klicken Sie dann auf Weiter. Der Managementserver ist
nun im ausfallsicheren Cluster als allgemeiner Dienst konfiguriert. Klicken Sie auf Fertigstellen.

7. Inder Einrichtung des Clusters sollten der Ereignisserver und der Data Collector als abhangiger Dienst des
Management-Servers eingestellt werden, so dass der Ereignisserver anhalt, wenn der Management-Server
angehalten wird.

8. Zum Hinzufligen des Milestone XProtect Event Server-Dienstes als Ressource zum Milestone XProtect
Management Server Cluster-Dienst klicken Sie mit der rechten Maustaste auf den Cluster-Dienst und
klicken Sie auf Ressource hinzufligen > 4 - Aligemeiner Dienst und wahlen Sie Milestone XProtect Event
Server aus.
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Andern Sie die folgenden Konfigurationsseinstellungen:
An den Managementserver Knoten:
« In C\ProgramData\Milestone\XProtectManagementserver\ServerConfig.xml:
<AuthorizationServerUri>http://ClusterRoleAddress/IDP</AuthorizationServerUri>
« In C\Program Files\Milestone\XProtectManagementserver\lIS\IDP\appsettings.json:

"Authority": "http://ClusterRoleAddress/IDP"

Uberpriifen Sie an den Aufzeichnungsservers ob die Adresse des Autorisierungsservers auch auf der Adresse der
Clusterrolle steht:

In C\ProgramData\Milestone\XProtectAufzeichnungsserver\RecorderConfig.xml:

<authorizationserveraddress>http://ClusterRoleAddress/IDP</authorizationserveraddress>

Download Manager/Download-Webseite

Der Management-Server verflgt Uber eine integrierte Webseite. Uber diese Webseite kdnnen Administratoren
und Endbenutzer die bendtigten XProtect-Systemkomponenten von einem beliebigen Speicherort - lokal oder
remote - herunterladen und installieren.
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‘3 English r

& milestone | XProtect®

Milestone XProtect VMS contains a set of administrative applications which are downloaded and installed from this page. User
applications can be found on the default download page. If you want to view this page in another language, use the language
menu in the top right corner.

Recording Server Installer

The XProtect Recording Server has features for recording of video and audio feeds, and for communication with cameras and other
devices in the surveillance system.

Recording Server Installer 132.2a (64 bit)
All Languages

Management Client Installer
The XProtect Management Client is the system's administration application, used for setting up hardware, recording servers, secunty, etc.

Management Client Installer 2019 R2 (64 bit)
All Languages

Event Server Installer

The Event Server manages all event and map related communication. It stores events, image files and map configurations, and makes
status information about the surveillance system available.

Event Server Installer 13.2a (64 bit)
All Languages

Log Server Installer
The Log Server manages all system logging.

Log Server Installer 2019 R2 (64 bit)
All Languages

Service Channel Installer
The Service Channel communicates configuration changes and updates, system messages, etc. between the server and clients.

Service Channel Installer 12.2a {64 bit)
All Languages

Mobile Server Installer

As part of the surveillance system, the XProtect Mobile component contains features for managing server- and administrator-based
settings of the XProtect Mabile client application.

Mobile Server Installer 13.2a (64 bit)
All Languages

DLMNA Server Installer
The DLMA Server enables you to view video from your Milestone XProtect system on devices with DLMA support.

DLMA Server Installer 13.2a {64 bit)
All Languages

© Milestone Systems ASS

Die Webseite kann zwei Gruppen von Inhalt anzeigen und zwar standardmaRig in der Sprache, die der Sprache der
Systeminstallation entspricht:

« Eine Webseite richtet sich an Administratoren, die so wichtige Systemkomponenten herunterladen und
installieren kdnnen. In den meisten Fallen wird die Webseite am Ende der Management-Server-Installation
automatisch geladen. Sie zeigt den Standardinhalt an. Auf dem Management-Server (Sie kénnen tber das
Windows Startmen auf die Webseite zugreifen) wahlen Sie Programme > Milestone > Administrative
Installationsseite aus. Andernfalls kdnnen Sie die URL eingeben:
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http://[Management-Server-Adressef.[Port}/installation/admin/

[Management-Server-Adresse] ist die IP-Adresse oder der Hostname des Management-Servers und [Port]

ist die Portnummer, auf deren Nutzung das ILS auf dem Management-Server konfiguriert ist.

« Eine Webseite richtet sich an die Endbenutzer, um ihnen den Zugriff auf Client-Anwendungen per
Standardkonfiguration zu ermdglichen. Auf dem Management-Server (Sie konnen Uber das Windows
Startmenii auf die Webseite zugreifen) wahlen Sie Programme > Milestone > Offentliche
Installationsseite aus. Andernfalls kdnnen Sie die URL eingeben:

http://[Management-Server-Adressef.[Port}/installation/

[Management-Server-Adresse] ist die IP-Adresse oder der Hostname des Management-Servers und [Port]

ist die Portnummer, auf deren Nutzung das ILS auf dem Management-Server konfiguriert ist.

Die zwei Webseiten haben einige standardmaRige Inhalte, also kénnen Sie sie sofort nach der Installation nutzen.
Als Administrator kdnnen Sie jedoch mit dem Download Manager anpassen, was auf den Webseiten angezeigt
werden soll. Sie kénnen auch Komponenten zwischen den beiden Versionen der Webseite verschieben. Zum
Verschieben einer Komponente klicken Sie mit der rechten Maustaste darauf. Dann wahlen Sie die Webseiten-
Version aus, in die Sie die Komponente verschieben wollen.

Auch wenn Sie mit dem Download Manager steuern kdnnen, welche Komponenten von den Benutzern
heruntergeladen und installiert werden konnen, ist er kein Verwaltungstool fur Benutzerrechte. Diese Rechte
werden von Rollen definiert, die im Management Client festgelegt werden.

Auf dem Management-Server (Sie kdnnen XProtect Download Manager Uber das Windows Startmenu auf die
Webseite zugreifen) wahlen Sie Programme > Milestone > XProtect Download Manager aus.

Download Manager Standardkonfiguration

Das Download Manager besitzt eine Standardkonfiguration. Dies gewahrleistet, dass die Benutzer Ihres
Unternehmens von Beginn an auf die Standardkomponenten zugreifen kénnen.

Die Standardkonfiguration besitzt ein Standard-Setup mit der Moglichkeit, zusatzliche oder optionale
Komponenten herunterzuladen. Ublicherweise erreichen Sie die Webseite vom Computer des Management-
Servers, Sie kdnnen jedoch auch von anderen Computern auf sie zugreifen.
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Download Manager | = aa Ié.l

Select which features uzers can download from the surveillance server

»

| R : =Fratect M anagement Server
=[] Defalt
=1V Enaglish
: E| #Pratect Smart Client [nstaller
El 2010 [B4 bit)

G- [ ] rabic
&[] Brazilian
&[] Bulgarian
&[] Czech
&[] Danish
&[] Duteh
&[] Finrish
French
-] Gemnan
&[] Hebrew
&[] Hindi
&[] Hungarian
&[] Italian
-] Japarese
K.orean
-] Nonwegian
&[] Polish
&[] Riussian
&[] Simplified Chineze
B[] Slovak
-] S parish
Swedish
-] Thai
&[] Traditional Chinese
-] Turkish
=-[&] Asdminiztration

m

=] English
{ EI Fecarding Server Installer S
[ Remove features. .. ] [ Apply ] [ k. ] [ Cancel

« Die erste Ebene: Bezieht sich auf Ihr XProtect Produkt

« Die zweite Ebene: Bezieht sich auf die zwei Versionen der Webseite. Standard bezieht sich auf die
Webseitenversion, die von den Endbenutzern gesehen wird. Administration bezieht sich auf die
Webseitenversion, die von den Systemadministratoren gesehen wird

« Die dritte Ebene: Bezieht sich auf die Sprachen, in der die Webseite verfugbar ist
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« Die vierte Ebene: Bezieht sich auf die Komponenten, die den Benutzern bereitgestellt sind oder werden
kénnen

« Die funfte Ebene: Bezieht sich auf bestimmte Versionen jeder Komponente, die den Benutzern
bereitgestellt sind oder werden kdnnen

« Die sechste Ebene: Bezieht sich auf die Sprachversionen der Komponenten, die den Benutzern
bereitgestellt sind oder werden kdnnen

Die Tatsache, dass anfanglich nur Standardkomponenten verfugbar sind und nur in derselben Sprachversion wie
das System an sich, hilft die Installationszeit zu verringern und auf dem Server Platz zu sparen. Es besteht keine
Notwendigkeit fur eine Komponente oder eine Sprachversion auf dem Server, wenn sie von niemandem
verwendet wird.

Falls erforderlich, konnen Sie weitere Komponenten oder Sprachen hinzuflgen und ungewollte Sprachen oder
Komponenten verbergen oder entfernen.

Download Manager Standardinstallationsprogramme (Benutzer)

StandardmaRig stehen die folgenden Komponenten fur eine separate Installation auf der Download-Webseite des
Management-Servers, die sich an Endbenutzer richtet, zur Verfugung (gesteuert vom Download Manager):

o Aufzeichnungsserver, einschliel3lich Failover-Aufzeichnungsservern. Failover-Aufzeichnungsserver werden
zunachst als Aufzeichnungsserver heruntergeladen und installiert. Wahrend der Installation legen Sie dann
fest, dass Sie einen Failover-Aufzeichnungsserver bendtigen.

« Management Client
« XProtect Smart Client
« EventServer, wird in Verbindung mit der Kartenfunktionalitat verwendet

« Log-Server, wird zur Bereitstellung der zum Protokollieren der Systemdaten erforderlichen Funktionalitat
verwendet

« XProtect Mobile-Server
« Innerhalb Ihrer Organisation sind moglicherweise weitere Optionen verflugbar.

Zur Installation von Treiberpaketen, siehe Installationsprogramm flr Treiberpaket - muss heruntergeladen werden
auf Seite 112.

Hinzufigen/Veroffentlichen von Komponenten des Download Manager-
Installationsprogramms

Sie mUssen zwei Verfahrensschritte abschlieBen, um Nicht-Standard-Komponenten und neue Versionen auf der
Download-Seite des Management-Servers verflgbar zu machen.

Als Erstes mussen Sie neue und/oder Nicht-Standard-Komponenten zum Download Manager hinzufigen. Dann
nutzen Sie ihn zum Abgleich, welche Komponenten in den jeweiligen Sprachversionen der Webseite verflgbar
seinsollen.
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Falls der Download Manager gedffnet ist, schlieBen Sie ihn vor der Installation neuer Komponenten.

Hinzufligen neuer Dateien bzw. Nicht-Standard-Dateien zum Download Manager:

1. Gehen Sie auf dem Computer, auf den Sie die Komponente(n) heruntergeladen haben, zum Windows-
Startmen und &ffnen Sie die Eingabeaufforderung

2. Geben Sie in der Eingabeaufforderung den Namen der Datei (.exe) mit dem Zusatz [space]--ss_registration ein
und fuhren Sie den Befehl aus

Beispiel: MilestoneXProtectRecordingServerinstaller_x64.exe --ss_registration

Die Datei wird nun zum Download Manager hinzugefugt, aber nicht auf dem aktuellen Computer installiert.

Wenn Sie eine Ubersicht tiber die Befehle des Installationsprogramms benétigen, geben

K4 Sie in der Eingabeaufforderung [Leertaste]--help ein. Dann wird das folgende Fenster
angezeigt:
Cosmmand e option reference E
Installer 2.0
This setup package accepts following command line switches:
—arguments=<filename:s - Sats the angument file in quiet mode
~lanquage=<lang> - Sats the language for the installer and product. .9, "en-U5"
—partner_jd=<id=> - Sats the partner ID. Used mostly for the Download Manager
—idm_i=<id> - Sets the 10 for the Intemet Download Manager
—quist - Installs the software In guist mode
~help - Shows this message
~msilog - Enables extended msi logging
~logpath= <filepath= - Sets the path to the log file
—arceptstatistics=<0/1= - Enables the Customer Expenence Improvemsnt Program
-generateangshile = < path> - Generates a file with the default arguments in the folder
—showconsole - Enables console output in quiet maode.
~license=<hrensefile> - Sets the path to the license file
~licensetype=<typa= - Sets the license type
~55_regestration - Registers this installer on the download page

Wenn Sie neue Komponenten installiert haben, werden sie standardmalig im Download Manager ausgewahlt. Sie
sind sofort Uber die Webseite fur die Benutzer zuganglich. Sie kdnnen die Funktionen auf der Webseite stets ein-
oder ausblenden. Dazu markieren Sie die Kontrollkastchen in der Baumstruktur des Download Managers bzw. Sie
heben deren Auswahl auf.

Sie konnen die Abfolge andern, in der die Komponenten auf der Webseite angezeigt werden. Ziehen Sie die
Komponentenelemente in der Baumstruktur des Download Managers einfach per Drag-&-Drop in die gewlnschte
Position.

Ausblenden/Entfernen der Download Manager
Installationsprogrammkomponenten

Sie haben drei Moglichkeiten:
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« Komponenten auf der Webseite ausblenden. Dazu heben Sie die Auswahl der Kontrollkastchen in der
Baumstruktur des Download Managers auf. Die Komponenten auf dem Management-Server installiert und
durch die Markierung der Kontrollkastchen in der Baumstruktur des Download Managers kdnnen Sie die
Komponenten schnell wieder zuganglich machen

« Verschieben Sie die Installation der Komponenten auf den Management-Server. Die Komponenten
werden vom Download Manager entfernt, aber die Installationsdateien fur die Komponenten sind in
C:\Program Files (x86)\Milestone\ XProtect Download Manager verfigbar, sodass Sie diese bei Bedarf spater
neu installieren konnen

1. Im Download Manager, klicken Sie auf Funktionen entfernen.

2. Wahlen Sie im Fenster Funktionen entfernen die Funktion(en), die Sie entfernen wollen.

YA Rernowve Features E@

Select which features pou would like to remove from the
surveillance zerver.

L:I Ewvent Server Inztaller
=] 2.2d (B4 bit)

l:—'||:| Log Server Installer
=[] +1.3.0 (B4 bit)

E—'I|:| Service Channel Installer
=[] 7.0d [E4 bit)

=
=
w
=]
=t
=
&
o
i
Lol
m

E—'I|:| b abile Server Installer
=] 2 7c (B4 bit)

1

Cancel

3. Klicken Sie auf OK und dann auf Ja.

« Installationsdateien fir nicht benétigte Funktionen vom Management-Server entfernen. Dadurch

konnen Sie Speicherplatz auf dem Server sparen, wenn Sie wissen, dass Ihre Organisation bestimmte
Funktionen nicht verwenden wird

Installationsprogramm fur Treiberpaket - muss heruntergeladen werden

Das Treiberpaket (enthalt Geratetreiber), das in lhrer urspringlichen Installation beinhaltet ist, ist nicht in
Download Manager enthalten. Wenn Sie das Treiberpaket neu installieren mussen oder das Installationsprogramm
des Treiberpakets verfugbar machen mdchten, missen Sie zuerst die aktuellste Version zum Download Manager
hinzufUgen oder veroffentlichen:
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1. Sie erhalten das neueste regulare Treiberpaket auf der Download-Seite auf der Milestone-Website
(https://www.milestonesys.com/downloads/).

2. Auf der gleichen Seite kdnnen Sie auch das Stammtreiberpaket mit alteren Treibern herunterladen. Um zu
prufen, ob Ihre Kameras Treiber aus dem Legacy-Treiberpaket verwenden, besuchen Sie diese Website
(https://www.milestonesys.com/community/business-partner-tools/device-packs/).

3. Download ManagerVeroffentlichen/Flgen Sie es zum hinzu, indem Sie den --ss_registration-Befehl
verwenden.

Wenn Sie keine Verbindung zum Netzwerk haben, konnen Sie den gesamten Aufzeichnungsserver vom Download
Manager aus erneut installieren. Die Installationsdateien fur den Aufzeichnungsserver sind lokal auf Ihrem
Computer gespeichert, wodurch Sie automatisch eine erneute Installation des Treiberpakets vornehmen koénnen.

Installationsprotokolldateien und Fehlersuche

Wahrend einer Installation, eines Upgrades oder einer Deinstallation werden Protokolleintrage in verschiedenen
Installationsprotokolldateien vorgenommen: Zur Hauptprotokolldatei fur die Installation installer.log und zu den
Protokolldateien zu den verschiedenen Systemkomponenten, die Sie installieren. Alle Protokolleintrage haben
Zeitstempel, und die neuesten Protokolleintrage befinden sich am Ende der Protokolldateien.

Sie konnen alle Installationsprotokolldateien in dem Verzeichnis C:\ProgramData\Milestone\Installer\ finden.
Protokolldateien mit Bezeichnungen wie *1.log oder *I[integer].log sind Protokolldateien zu neuen Installationen
oder Upgrades, deren Protokolldateien mit Bezeichnungen wie *U.log oder *U[integer].log Deinstallationen
betreffen. Wenn Sie einen Server mit bereits installiertem XProtect-System von einem Milestone-Partner
erworben haben, sind vielleicht keine Installationsprotokolldateien vorhanden.

Die Protokolldateien enthalten Informationen zu den Befehlszeilenparametern und Befehlszeilenoptionen und
deren Werten, die wahrend einer Installation, flr ein Upgrade oder zur Deinstallation verwendet wurden. Um die
Befehlszeilenparameter in den Protokolldateien zu finden, suchen Sie nach Befehlszeile: oder Parameter ', je
nach der Protokolldateien.

Zur Fehlersuche sollten Sie zuerst in der Hauptprotokolldatei der Installation nachschauen. Wenn es wahrend der
Installation zu Ausnahmen, Fehlern oder Warnungen bekommen ist, wurden diese protokolliert. Probieren Sie
eine Suche nach Ausnahme, Fehler oder Warnung. "Exitcode: 0" bedeutet eine erfolgreiche Installation, und
"Exitcode: 1" das Gegenteil. Anhand der Ergebnisse Ihrer Suche in den Protokolldateien kénnen Sie evtl. auf
https://supportcommunity.milestonesys.com/s/knowledgebase?language=en_US/ eine Losung finden. Wenn
nicht, wenden Sie sich an Ihren Milestone-Partner, und stellen Sie ihm die entsprechenden
Installationsprotokolldateien zur Verflgung.
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Konfiguration

Navigation in Management Client

Dieser Abschnitt gibt eine EinfUhrung in die Management Client Benutzeroberflache.

Ubersicht tiber das Anmeldeverfahren

Wenn Sie den Management Client starten, mussen Sie zuerst Ihre Anmeldeinformationen eingeben, um eine
Verbindung zu einem System herstellen zu kénnen.

Mit installiertem XProtect Corporate 2016 oder XProtect Expert 2016 oder einer neueren Version, konnen Sie sich
nach der Installation eines Patches an Systemen anmelden, auf denen eine dltere Version des Produkts lauft. Die
unterstitzten Versionen sind XProtect Corporate 2013 und XProtect Expert 2013 oder neuer.
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Milestone
XProtect® Management Client

Computer:
| localhost [~

Authentication:

[andc:rws authentication (current user) ]

Lzer name:

Password:

Remember password

Connect Close

Anmeldungsautorisierung (Erklarung)

Mit dem System kdnnen Administratoren Benutzer so konfigurieren, dass diese sich bei einem System nur dann
anmelden kdnnen, wenn ein zweiter Benutzer mit ausreichenden Berechtigungen die Anmeldung autorisiert. In
diesem Fall fragen der XProtect Smart Client oder der Management Client wahrend der Anmeldung nach der
zweiten Autorisierung.

Benutzer, die mit der integrierten Rolle Administratoren verknupft sind, verflgen stets Uber eine Berechtigung
zur Autorisierung und werden nicht um eine zweite Anmeldung gebeten, es sei denn, der Benutzer ist mit einer
weiteren Rolle verknUpft, die eine zweite Anmeldung voraussetzt.

So verknUpfen Sie eine Anmeldungsautorisierung mit einer Rolle:
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« Richten Sie fur die ausgewahlte Rolle die Option Anmelde-Autorisierung erforderlich ein (auf der
Registerkarte Informationen (siehe Rolleneinstellungen auf Seite 379) unter Rollen, damit der Benutzer
bei der Anmeldung nach einer zusatzlichen Autorisierung gefragt wird.

« Richten Sie fur die ausgewahlte Rolle die Option Benutzer autorisieren auf der Registerkarte
Gesamtsicherheit ein (siehe Rolleneinstellungen auf Seite 379) unter Rollen, damit der Benutzer
Anmeldungen anderer Benutzer genehmigen kann

Fur einen Benutzer lassen sich beide Optionen auswahlen. Das bedeutet, dass der Benutzer bei der Anmeldung
nach einer zusatzlichen Autorisierung gefragt wird, er jedoch auch Anmeldungen anderer Benutzer autorisieren
kann (aul3er seiner eigenen).

Management Client Fenster-Ubersicht

Das Management Client-Fenster ist in Bereiche unterteilt. Die Anzahl der Bereiche und Layouts hangt ab von lhren:
« Systemkonfiguration
« Aufgabe
« Verflgbare Funktionen

Unten finden Sie einige Beispiele typischer Layouts:

116 | Konfiguration



Bedienungsanleitung fur Administratoren | XProtect® VMS 2020 R3

« Wenn Sie mit Aufzeichnungsservern und Geraten arbeiten:

File Edit View Action Tools Help

H9 0en

Site Navigation

Site Navigation - Devices ~ 1§ [|Properties e
58~ == Cameras Device information
-L]] Basics EHED Default camera group :
Ei‘g Remote Connect Services S AXIS P1346 Network Camera Blarre
g i % LXIS P1346 Network Camers AXIS P1346 Network Camera (10.10.16.52) - Camera 1
gy AXIS P1246 Network Camerz
= @ Devices Short name:
2 gy AXIS P1346 Network Camera
i J Cameras 5 AXIS P1346 Network Camera L
# Microphones g KI5 P1346 Network Camera Description:
e Speakers % AXIS P1346 Network Camera r
& Metadsata *- T AXIS P1346€ Network Camera
oo Input
C Qutput
-E3 Client
% :Les;nd Events Hardware name:
uri r 5 —
@ System Dashboard | AXIS F'1346 Network Camera (10.10.16.52) =
Server Logs Fort number:
Eﬂ Access Control 4
Positioning information
GPS coordinates: lllustration: v
< > 0 Info ﬁSeﬂmgs ﬂstreams @ Record ﬂ-Mc{an °F\sh=eve Lens {e Evenis IIEICH‘ £
Preview

- 1 X

Live: 2048x1536 SKB

AXIS P1346 Metwork Camera (10.10.16 52}- Ca_

« Wenn Sie mit Regeln, Zeit und Benachrichtigungsprofilen, Benutzern, Rollen arbeiten:

File Edit View Action Tools Help

H9lges

Server Logs
Ea Access Control

\-g Alarms

Site Navigation - B % JRules ~ 1 |Rule Information i
o9
{1 Basics Default Goto Preset when PTZ is don Name
E} Remote Connect Services Default Play Audio on Request Rule Userdef
G Servers Default Record on Bookmark Rule )
@ D Default Record on Motion Rule Description”
r % Default Record on Request Rule
S Clieat Defaul Start Audio Fesd Rule
= [ Pules and Events Default Start Feed Rule
Default Start Metadats Feed Rule
{®) Time Profiles Motiondetected
< Metification Profiles =| Userdef |
‘ User-defined Events Active
b T Analytics Events
: ¥ Generic Events Definition:
@ Security Perform an action on abc
@ System Dashboard from External

Site Navigation

(Create log entry: ‘SRecorderNames$$ TriggerTimes
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« Wenn Sie sich Protokolle ansehen:

File Edit View Action Teols Help

HD e
5;:?9“"’" XN ymemlogs | Auditlogs  Rule-triggered logs | Export..
L1} Basics 313/2013 350 AM- 8142018 50 AM ~ | [Loglevel | [Category v [Sourcetype ~ | Sourcename ~
{5 Remote Connect Servi
a3 = [& Lonn TVICES 2
D Servers -
% Do Log level Local time Message text Category Source type Source name  Event type
3 Client Info 81372018 11:0 The service has started. Unknown Unknown
Info 81372018 10:4! The service has stopped Unknown Unknown
Bk Rules and Events info  813/2018 10:4! The servics has started. Unknown  Unknown
E@ Security Error 8/13/20718 10:1. Communication error. Unknown Unknown AXIS P1346 Ne Communicatior
° System Dashboard Error 81372018 10:1. Communication error. Unknown Unknown AXIS P1346 Ne Communicatior
2 Logs Error 8/13/2018 10:1; Communication error. Unknown Unknown AXIS P1348 Ne Communicatior
-{Be Access Control Errar 81372018 10:1. Cnmmun!nat!on &fTor. Unknown Unknown AXIS P1346 Ne Communicatior
Al Error 81372018 10:1. Communication error. Unknown Unknown AXIS P1348 Ne Communicatior
& Aarms Error 8/13/2018 10:1. Communication eor. Unknown Unknawn AXIS P1346 Ne Communicatior
Error 8/13/20718 10:1. Communication error, Unknown Unknown AXIS P1346 Ne Communicatior

Site Mavigation

Fensterubersicht

In dieser Darstellung sehen Sie ein typisches Fensterlayout. Da Sie das Layout anpassen
- konnen, ist es moglich, dass es auf Inrem Computer anders aussieht.
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1. Fenster ,Standort-Navigation” und ,Hierarchie der foderalen Standorte”
2. Ubersichtsbereich

3. Eigenschaftenfenster

4. Vorschaufenster

Fenster ,Standort-Navigation”: Dies ist Ihr wichtigstes Navigationselement im Management Client. Es spiegelt
den Namen sowie die Einstellungen und Konfigurationen des Standorts wider, an dem Sie sich angemeldet haben.
Der Standortname wird oben im Fenster angezeigt. Die Funktionen sind in Kategorien angeordnet, welche der
Funktionalitat der Software entsprechen.

Fenster ,Hierarchie der foderalen Standorte™: Dies ist das Navigationselement, in dem alle Milestone Federated
Architecture-Standorte in einer Hierarchie mit Uber- und untergeordneten Standorten angezeigt werden.

Sie kdnnen einen beliebigen Standort auswahlen und sich dort anmelden. Daraufhin wird der Management Client
fur den Standort gestartet. Derjenige Standort, bei dem Sie sich angemeldet haben, befindet sich stets oben in der
Hierarchie.

Ubersichtsbereich: Liefert eine Ubersicht tiber das Element, das Sie im Fenster Standort-Navigation ausgewahlt
haben, zum Beispiel in Form einer detaillierten Liste. Wenn Sie im Fenster Ubersicht ein Element auswahlen,
werden dessen Eigenschaften meist im Fenster Eigenschaften angezeigt. Wenn Sie im Fenster Ubersicht mit der
rechten Maustaste auf ein Element klicken, erhalten Sie Zugriff auf dessen Verwaltungsfunktionen.

Eigenschaftenfenster: Zeigt die Eigenschaften des Elements an, das im Fenster Ubersicht ausgewahlt wurde. Die
Eigenschaften werden auf verschiedenen zugehorigen Registerkarten angezeigt:

“F Settings | € Info |5 Stocage

Vorschaufenster: Das Fenster Vorschau wird angezeigt, wenn Sie mit Aufzeichnungsservern und Geraten
arbeiten. Es prasentiert Vorschaubilder der ausgewdhlten Kameras bzw. Informationen Uber den Status des
aktuellen Gerats. Im Beispiel ist ein Vorschaubild der Kamera dargestellt, inkl. Informationen zur Auflésung und
Datenrate des Live-Streams der Kamera:

Live: G40:430 S5kE

Camera o

StandardmaRig beziehen sich die Informationen, die mit den Vorschaubildern einer Kamera angezeigt werden, auf
die Live-Streams einer Kamera. Sie werden oberhalb der Vorschau als griner Text dargestellt. Wenn Sie lieber
Informationen zum Aufzeichnungsstream aufrufen mochten (als roter Text dargestellt), wahlen Sie im MenuU die
Optionen Ansicht > Aufzeichnungsstreams anzeigen.

Wenn im Vorschaufenster Vorschaubilder verschiedener Kameras mit einer hohen Bildrate angezeigt werden,
kann die Leistung darunter leiden. Falls Sie die Anzahl an Vorschaubildern sowie ihre Bildraten andern mochten,
wahlen Sie im MenU Optionen > Allgemein.
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Menii-Ubersicht

Gle Edt Miew | ction | Tools Helr

% Add New Device Group... CTRL+N

B Edit Device Group Members. ..

BR Delste Device Group DELETE
Rename Device Group Fz

5 G0 To Hardware. .

[ Refresh

F3

Nur als Beispiel - einige Menus andern sich je nach Kontext.

Menu ,Datei”

Sie kdnnen Anderungen an der Konfiguration speichern und die Anwendung verlassen. Sie kénnen auch eine
Sicherungskopie Ihrer Konfiguration anfertigen. Siehe dazu Sicherung und Wiederherstellung einer
Systemkonfiguration (Erklarung) auf Seite 494.

MenU bearbeiten

Sie kénnen Anderungen riickgangig machen.

Ansichtsmenu

Name

Anwendungslayout
zurlicksetzen

Vorschaufenster

Aufzeichnungs-
Streams anzeigen

Hierarchie der

foderalen Sites

Site-Navigation
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Beschreibung

Setzen Sie das Layout der verschiedenen Fenster im Management Client auf ihre
Standardeinstellungen zurdck.

Aktivieren und deaktivieren Sie das Fenster Vorschau, wenn Sie mit
Aufzeichnungsservern und Geraten arbeiten.

Standardmalig beziehen sich die Informationen, die mit den Vorschaubildern im
Fenster Vorschau angezeigt werden, auf die Live-Streams der Kameras. Wenn Sie

stattdessen lieber Informationen zu Aufzeichnungs-Streams aufrufen mochten,
wahlen Sie im MenU die Option Aufzeichnungs-Streams zeigen aus.

Standardmal3ig ist das Fenster Hierarchie der féderalen Standorte aktiviert.

StandardmaRig ist das Fenster Standortnavigation aktiviert.
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Aktionsmen(

Der Inhalt des Menus Aktion unterscheidet sich je nach im Site-Navigationsfenster ausgewahltem Element. Die
Aktionen, die Sie auswahlen kénnen, auf die Sie auch per Klick mit der rechten Maustaste auf das Element
zugreifen kdnnen. Die Elemente werden in Konfigurieren des Systems im Site-Navigationsfenster auf Seite 138
beschrieben.

Dem Voralarm-Puffer fur jede Kamera, siehe Gerate, die Voralarm-Puffern unterstitzen auf Seite 238

Name Beschreibung

. Stehtimmer zur Verfugung und l&dt die angeforderten Informationen aus dem
Aktualisieren
Management-Server neu.

Menu ,Extras”

Name Beschreibung
Registrierte Verwaltung registrierter Dienste.
Services Siehe Verwaltung registrierter Dienste auf Seite 525.
Effektive o : , } ,
Rollen Sehen Sie sich alle Funktionen eines ausgewahlten Benutzers oder einer Gruppe an.
Opti Offnet das Dialogfeld Optionen, das Ihnen erméglicht, globale Systemeinstellungen zu
ionen
P definieren und zu bearbeiten.
Hilfe-Menl

Sie kdnnen auf das Hilfesystem und Informationen Uber die Version von Management Client zugreifen.

Einstellen von Optionen fur das System

Im Dialogfeld Optionen kdnnen Sie eine Reihe von Einstellungen bezUglich der allgemeinen Oberflache und
Funktionalitat des Systems vornehmen.

Verfugbare Funktionalitdt hangt vom verwendeten System ab. Weitere Informationen finden Sie unter
https://www.milestonesys.com/solutions/platform/product-index/.

Gehen Sie zu Tools > Optionen, um das Dialogfeld zu 6ffnen.
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Options x
General  Server Logs  Mail Server AV Generation  Network Bookmark  User Settings  Evidence Lock  Audio ! ¢ 3
Management Client
Max number of previews (7): G4 e
When adding new camera devices automatically enable:
Mation detection
(Generate smart search motion data
(] Multicast
Language (*): English (United States) v
{**) Restart required for setting to take effect.
Recording Server
Timeout for manual PTZ sessions: 15 = | Seconds o
Timeout for pause patrolling sessions: 10 = | Minutes e
Timeout for reserved PTZ sessions: 1 = | Hours e
|gnore device communication errors if communication reestablished before: 0sec e
I Help | 0K Cancel

Registerkarte , Aligemein” (Optionen)

Auf der Registerkarte ,Allgemein” kdnnen Sie allgemeine Einstellungen fur den Management Client und den
Aufzeichnungsserver festlegen.

Management Client

Name Beschreibung

Wahlen Sie die Hochstzahl der Miniaturbilder, die im Bereich
Vorschau angezeigt werden. Der Standardwert betragt

Maximale Anzahl von Vorschauen
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Name

Beim Hinzufligen neuer
Kameragerate automatisch
aktivieren: Bewegungserkennung

Beim Hinzufligen neuer
Kameragerate automatisch
aktivieren: Bewegungsdaten fur
Smart Search erzeugen

Beim Hinzufiigen neuer
Kameragerate automatisch
aktivieren: Multicast

Sprache
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Beschreibung

64 Miniaturbilder.

Wahlen Sie aus dem Menu Aktion > Aktualisieren, damit die
Anderungen Ubernommen werden.

Eine hohe Bildrate zusammen mit einer groBen Anzahl an
Miniaturbildern kann das System verlangsamen.

Aktivieren Sie das Kontrollkastchen, um die Bewegungserkennung
auf neuen Kameras zu aktivieren, die Sie dem System mithilfe des
Assistenten Hardware hinzufugen hinzufugen.

Diese Einstellung beeinflusst nicht die Einstellungen fur die
Bewegungserkennung auf bestehenden Kameras.

Sie konnen die Bewegungserkennung einer Kamera auf der
Registerkarte Bewegung aktivieren und deaktivieren.

Die Erstellung von Bewegungsdaten fur Smart Search erfordert, dass
die Bewegungserkennung fur die Kamera aktiviert ist.

Aktivieren Sie das Kontrollkdstchen, um die Erstellung von

Smart Search-Bewegungsdaten auf neuen Kameras zu aktivieren, die
Sie dem System mithilfe des Assistenten Hardware hinzuftigen
hinzuftgen.

Diese Einstellung beeinflusst nicht die Einstellungen fur die
Bewegungserkennung auf bestehenden Kameras.

Sie konnen die Erstellung von Smart Search-Bewegungsdaten fur
eine Kamera auf der Registerkarte Bewegung aktivieren und
deaktivieren.

Aktivieren Sie das Kontrollkastchen, um Multicast auf neuen Kameras
zu aktivieren, die Sie mithilfe des Assistenten Hardware
hinzufiigen hinzuftgen.

Diese Einstellung beeinflusst nicht die Multicast-Einstellungen auf
bestehenden Kameras.

Sie konnen Live-Multicasting fur eine Kamera auf der Registerkarte
Client aktivieren und deaktivieren.
Wahlen Sie die Sprache des Management Client.

Starten Sie den Management Client neu, um die neue Sprache zu
verwenden.
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Aufzeichnungsserver

Name Beschreibung

Client-Benutzer mit den erforderlichen Benutzerrechten kdnnen Wachrundgange von

PTZ-Kameras manuell unterbrechen. Wahlen Sie aus, wie viel Zeit vergangen sein
Zeitiiberschreitung sollte, bis regulare Wachrundgange nach einer manuellen Unterbrechung wieder
fiir manuelle PTZ- aufgenommen werden. Diese Einstellung betrifft alle PTZ-Kameras in lhrem System.

Sitzungen Die Standardeinstellungist 15 Sekunden.

Wenn Sie fur die Kameras individuelle ZeitUberschreitungen méchten, bestimmten
Sie diese auf der Registerkarte Voreinstellungen fur die Kamera.

Client-Benutzer mit einer ausreichenden PTZ-Prioritat kdnnen Wachrundgange auf
PTZ-Kameras anhalten. Wahlen Sie aus, wie viel Zeit vergangen sein sollte, bis

ZeitUberschreitung o0 5re Wachrundgange nach dem Anhalten wieder aufgenommen werden. Diese

far Sitzungen Einstellung betrifft alle PTZ-Kameras in lhrem System. Die Standardeinstellung ist
~Wachrundgang 10 Minuten.

anhalten”
Wenn Sie fur die Kameras individuelle Zeitiberschreitungen mdchten, bestimmten

Sie diese auf der Registerkarte Voreinstellungen fur die Kamera.

Legen sie eine StandardzeitUberschreitung fur reservierte PTZ-Sitzungen fest. Wenn

ein Benutzer eine reservierte PTZ-Sitzung ausfuhrt, kann die PTZ-Kamera nicht von
Zeituberschreitung

flr reservierte PTZ-
Sitzungen

anderen verwendet werden, bis sie entweder manuell freigegeben wurde oder die
Zeit Uberschritten wurde. Die Standardeinstellung ist 1 Stunde.

Wenn Sie fur die Kameras individuelle ZeitUberschreitungen mochten, bestimmten
Sie diese auf der Registerkarte Voreinstellungen fur die Kamera.

Gerate-
Verbindungsfehler
ignorieren, wenn
die Verbindung
wiederhergestellt

Das System protokolliert alle Kommunikationsfehler auf Hardware und Geraten, hier
wahlen Sie jedoch aus, wie lange ein Kommunikationsfehler vorliegen muss, bevor
der Regel-Engine das Ereignis Kommunikationsfehler auslost.

wird vor

Registerkarte ,Serverprotokolle” (Optionen)

Auf der Registerkarte Serverprotokolle konnen Sie Einstellungen fur die Management-Server-Protokolle des
Systems vornehmen.

Weitere Informationen finden Sie unter Protokolle (erklart) auf Seite 437.
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Name Beschreibung

Wahlen Sie einen Protokolltyp zum Konfigurieren aus:
« Systemprotokolle
Protokolle
« Auditprotokolle

« Von Regel ausgeldste Protokolle

Deaktivieren oder aktivieren Sie die Protokolle und legen Sie die Speicherzeit fest.

Erlauben Sie es 2018 R2 und friheren Komponenten, Protokolle aufzuzeichnen. Fur
weitere Informationen siehe 2018 R2 und friheren Komponenten erlauben, Protokolle
aufzuzeichnen auf Seite 439.

Fur Systemprotokolle konnen Sie die Nachrichtenstufen festlegen, die Sie protokollieren
mochten:

« Alle (schliel3t undefinierte Nachrichten mit ein)
« Informationen, Warnungen und Fehler

« Warnungen und Fehler

« Fehler (Standardeinstellung)

Einstellungen  protokollierung der Benutzerzugriffe” aktivieren fur Auditprotokolle, wenn das System alle
Benutzeraktionen im XProtect Smart Client protokollieren soll. Das sind z. B. Exporte,
Aktivierung von Ausgangen und Ansehen von Live-Aufnahmen Uber Kameras oder die
Wiedergabe einer Aufzeichnung.

Festlegen:
« Die Lange einer WiedergabeSequenz

Das bedeutet, dass das System nur einen Protokolleintrag erstellt, solange die
Wiedergabe durch den Benutzer innerhalb dieses Zeitraums bleibt. Wenn die
Wiedergabe diesen Zeitraum Uberschreitet, erstellt das System einen neuen

Protokolleintrag.

« Die Anzahl von Aufzeichnungen (Bildern), die ein Benutzer angesehen hat, bis das
System einen Protokolleintrag erstellt

Registerkarte ,,Mailserver” (Optionen)

Auf der Registerkarte Mailserver kénnen Sie die Einstellungen flr den Mailserver Ihres Systems festlegen.
Weitere Informationen finde Sie unter Benachrichtigungsprofile auf Seite 354.
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Name

E-Mail-
Absenderadresse

Mail-Server-

Adressen

Mail-Server-Port

Die Verbindung
zum Server
verschlisseln

Server erfordert
Login

Beschreibung

Geben Sie die E-Mailadresse ein, die als Absender der E-Mailbenachrichtigungen fur alle
Benachrichtigungsprofile angezeigt werden soll. Beispiel: sender@unternehmen.org.

Geben Sie den Namen des SMTP-Mailservers ein, der e-Mail-Benachrichtigungen
sendet. Beispiel: mailserver.unternehmen.org.

Der fur Verbindungen zum Server verwendete TCP-Port. Der Standardport ist 25 fur
unverschlisselte Verbindungen, verschlUsselte Verbindungen verwenden
typischerweise den Port 465 oder 587.

Wenn Sie die Kommunikation zwischen dem Management Server und dem SMTP-
Mailserver sichern wollen, aktivieren Sie dieses Kontrollkastchen.

Die Verbindung wird mithilfe des E-Mail-Protokollbefehls STARTTLS gesichert. In dieser
Betriebsart beginnt die Sitzung mit einer unverschlisselten Verbindung, dann erfolgt
ein STARTTLS-Befehl vom SMTP-Mailserver an den Management-Server, auf die sichere
Kommunikation mithilfe von SSL umzuschalten.

Wenn diese Option aktiviert ist, mUssen Sie einen Benutzernamen und ein Passwort fur
die Benutzer zur Anmeldung beim Mailserver festlegen.

Registerkarte , AVI-Generierung” (Optionen)

Auf der Registerkarte AVI-Generierung kdnnen Sie Komprimierungseinstellungen fur die Generierung von AVI-

Videoclipdateien festlegen. Diese Einstellungen sind erforderlich, wenn Sie AVI-Dateien an E-

Mailbenachrichtigungen anhangen maéchten, die von durch Regeln ausgeldsten Benachrichtigungsprofilen

gesendet werden.

Siehe auch Benachrichtigungsprofile auf Seite 354.

Name

Komprimierer
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Beschreibung

Wahlen Sie den Codec (Komprimierungs-/Dekomprimierungstechnologie) aus,
den Sie anwenden mdchten. Sollten Sie mehr Codecs auf der Liste zur Auswahl
haben wollen, installieren Sie diese auf dem Management-Server.

Nicht alle Kameras unterstitzen alle Codecs.
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Name Beschreibung

(Nicht verflgbar fur alle Codecs). Verwenden Sie den Schieberegler, um den
Komprimierungsgrad zu wahlen (0 - 100), der vom Codec durchgefuhrt werden
soll.

. o 0 bedeutet keine Komprimierung, wodurch im Allgemeinen die Bildqualitat und
Komprimierungsqualitat , o , , . .
die Dateigrofle zunimmt. 100 bedeutet maximale Komprimierung, wodurch im

Allgemeinen die Bildqualitat und die Dateigrof3e abnimmt.

Wenn der Schieberegler nicht verfugbar ist, wird die Komprimierungsqualitat
ausschlieBlich durch den ausgewahlten Codec bestimmt.

(Nicht verfugbar fur alle Codecs). Wenn Sie Keyframes verwenden mochten,
aktivieren Sie das Kontrollkdstchen und legen Sie die gewlnschte Anzahl an
Bildern zwischen den Keyframes fest.

Keyframes sind einzelne Bilder, die in einem bestimmten Intervall gespeichert

Keyframe alle werden. Keyframes enthalten die gesamte Ansicht der Kamera, wahrend die
folgenden Bilder nur die geanderten Pixel enthalten. So kann die GroRe von
Dateien betrachtlich verringert werden.

Wenn das Kontrollkastchen nicht verflgbar oder nicht aktiviert ist, enthalt jedes
Bild die gesamte Ansicht der Kamera.

(Nicht verflgbar fur alle Codecs). Wenn Sie eine bestimmte Datenrate festlegen
maochten, aktivieren Sie das Kontrollkastchen und legen Sie die Anzahl der
Kilobytes pro Sekunde fest.

Datenrate , o . ) .. .
Die Datenrate entscheidet Uber die GroRe der angehangten AVI-Datei.

Wenn das Kontrollkastchen nicht verflgbar oder nicht aktiviert ist, wird die
Datenrate vom ausgewahlten Codec bestimmt.

Netzwerk-Registerkarte (Optionen)

Auf der Registerkarte Netzwerk kénnen Sie die IP-Adressen der lokalen Clients festlegen, wenn sich die Clients
Uber das Internet mit dem Aufzeichnungsserver verbinden sollen. Das Uberwachungssystem erkennt dann, dass
sie vom lokalen Netzwerk kommen.

Sie kdnnen auch die IP-Version des Systems festlegen: IPv4 oder IPv6. Standardwert ist IPv4.
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Lesezeichen-Registerkarte (Optionen)

Verfugbare Funktionalitat hangt vom verwendeten System ab. Weitere Informationen
- finden Sie unter https://www.milestonesys.com/solutions/platform/product-index/.

Auf der Registerkarte Lesezeichen kdnnen Sie Einstellungen fur Lesezeichen, ihre IDs und Funktionen in XProtect
Smart Client festlegen.

Name Beschreibung

Prafix der Lesezeichen- = Legen Sie ein Prdfix fur Lesezeichen fest, das von allen Benutzern von XProtect
ID Smart Client erstellt wird.

Legen Sie die standardmaRige Start- und Endzeit fUr Lesezeichen fest, die in
XProtect Smart Client erstellt werden.

Diese Einstellung muss abgestimmt werden mit:
StandardmaRige

Lesezeichenzeit « Die standardmaRige Lesezeichenregel finden Sie unter Regeln auf Seite

340

« Dem Voralarm-Puffer fur jede Kamera, siehe Gerate, die Voralarm-Puffern
unterstitzen auf Seite 238

Zum Festlegen der Lesezeichenrechte einer Rolle, siehe Registerkarte ,Gerate” (Rollen) auf Seite 409.

Registerkarte , Benutzereinstellungen” (Optionen)

Auf der Registerkarte Benutzereinstellungen kdnnen Benutzer ihre bevorzugten Einstellungen festlegen, z. B. ob
eine Nachricht angezeigt werden soll, wenn Fernaufzeichnung aktiviert ist.

Registerkarte ,,Customer Dashboard" (Kunden-Dashboard) (Optionen)

Auf der Registerkarte Customer Dashboard (Kunden Dashboard) konnen Sie Milestone Customer Dashboard
aktivieren oder deaktivieren.

Kunden Dashboard ist ein Online-Uberwachungsdienst, der Systemadministratoren oder anderen Personen, die
Zugriff auf Informationen zur Ihrer Systeminstallation haben, eine grafische Ubersicht tiber den aktuellen Status
Ihres Systems bietet, einschlieBlich mégliche technische Probleme wie Kameraausfalle.

Sie kdnnen das Kontrollkastchen jederzeit aktivieren oder deaktivieren, um lhre Kunden-Dashboard-Einstellungen
zu andern.
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Registerkarte Beweissicherung (Optionen)

Verfugbare Funktionalitat hangt vom verwendeten System ab. Weitere Informationen
- finden Sie unter https://www.milestonesys.com/solutions/platform/product-index/.

Auf der Registerkarte Beweissicherung kdnnen Sie Beweissicherungsprofile bearbeiten und die Dauer festlegen,
die lhre Clientbenutzer auswahlen kdnnen, um den Schutz der Daten zu gewahrleisten.

Name Beschreibung

Eine Liste mit angelegten Beweissicherungsprofilen.

Sie kdnnen Beweissicherungsprofile hinzuflgen und entfernen. Sie konnen das
Standard-Beweissicherungsprofil nicht entfernen, aber Sie konnen die
Zeitoptionen und den Namen des Profils andern.

Beweissicherungsprofile

Die Beweissicherungsdauer, die Clientbenutzer auswahlen kénnen.

Sperrzeitoptionen Verfligbare Optionen sind Stunde(n), Tag(e), Woche(n), Monat(e), Jahr(e),
unbestimmt oder benutzerdefiniert.

u

Zur Angabe der Zugriffsrechte einer Rolle fur die Beweissicherung sehe die Registerkarte Registerkarte ,Gerdte
(Rollen) auf Seite 409 fur die Einstellungen fur eine Rolle.

Registerkarte ,Audionachrichten” (Optionen)

Uber die Registerkarte Audionachrichten kénnen Sie Dateien mit Audionachrichten hochladen, deren Sendung
durch bestimmte Regeln ausgeldst wird.

Es kdnnen maximal 50 Dateien hochgeladen werden und die maximale Grol3e betragt 1 MB pro Datei.

Name Beschreibung

Zeigt den Namen einer Nachricht an. Sie geben den Namen beim Hinzuflgen der Nachricht

Name
ein. Klicken Sie auf Hinzufugen, um eine Nachricht auf das System hochzuladen.

Beschreibung = Zeigt eine Beschreibung der Nachricht an.
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Name Beschreibung

Sie geben die Beschreibung beim Hinzufugen der Nachricht ein. Sie kénnen als
Beschreibung den Verwendungszweck oder die Nachricht selbst angeben.
Damit kdnnen Sie Audionachrichten auf das System hochladen.
Unterstitzt werden die standardmalligen Audiodateiformate von Windows:
Hinzufiigen . wav
e .WmMa

« flac

Damit kdnnen Sie den Namen und die Beschreibung bearbeiten oder die jeweilige Datei

Bearbeiten
ersetzen.
Entfernen Damit l6schen Sie die Audionachricht von der Liste.
. Klicken Sie auf diese Schaltflache, um sich die Audionachricht von dem Computer
Wiedergabe

anzuhdren, auf dem Management Client ausgefuhrt wird.

Zum Festlegen einer Regel, die die Wiedergabe von Audiodateien auslést, siehe Regeln auf Seite 340.

Um mehr Uber Aktionen im Allgemeinen zu erfahren, die Sie in Regeln verwenden kdnnen, siehe Aktionen und
Stopp-Aktionen (Erklarung) auf Seite 312.

Registerkarte ,Zutrittskontrolleinstellungen” (Optionen)

Zur Nutzung von XProtect Access mussen Sie eine Basislizenz erworben haben, die lhnen
- den Zugriff auf diese Funktion erlaubt.

Name Beschreibung

Wenn ausgewahlt, erscheinen zusatzliche Entwicklerinformationen fur

Fenster Zutrittskontrolle > Aligemeine Einstellungen.
"Entwicklungseigenschaften"
anzeigen Diese Einstellung sollte nur von Entwicklern verwendet werden, die

Zutrittskontrollsysteme integrieren.
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Registerkarte ,,Analyseereignisse” (Optionen)

Auf der Registerkarte Analyseereignisse konnen Sie die Funktion Analyseereignisse aktivieren und genauer

bestimmen.

Name

Aktivieren

Port

Alle
Netzwerkadressen
oder
Angegebenen
Netzwerkadressen

Adressliste
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Beschreibung

Legen Sie fest, ob Sie Analyseereignisse verwenden mochten. Standardmalig ist diese
Funktion deaktiviert.

Legen Sie den Port fest, der von dieser Funktion verwendet werden soll. Die
Standardeinstellung ist Port 9090.

Stellen Sie sicher, dass die entsprechenden VCA-Tool-Hersteller auch diese
Portnummer verwenden. Denken Sie beim Andern der Portnummer daran, auch die
Portnummer der Hersteller zu andern.

Legen Sie fest, ob Ereignisse von allen IP-Adressen/Hostnamen zugelassen werden
oder nur Ereignisse von IP-Adressen/Hostnamen, die auf der Adressliste (siehe unten)
aufgeflhrt werden.

Legen Sie eine Liste vertrauenswurdiger IP-Adressen/Hostnamen an. Die Liste filtert
eingehende Daten, sodass nur Ereignisse von bestimmten IP-Adressen/Hostnamen
zugelassen werden. Sie kénnen die Adressformate beider Domanen-Namen-Systeme
(DNS), IPv4 und IPv6 verwenden.

Sie kdnnen Adressen zu lhrer Liste hinzufigen, indem Sie jede IP-Adresse oder jeden
Hostnamen manuell eingeben oder eine externe Adressliste importieren.

« Manuelle Eingabe: Geben Sie die IP-Adresse/den Hostnamen in die
Adressliste ein. Wiederholen Sie diesen Schritt fur alle Adressen

« Importieren: Klicken Sie auf Importieren und 6ffnen Sie die externe
Adressliste. Die externe Liste muss eine .txt-Datei sein und jede IP-Adresse
oder jeder Hostname muss auf einer separaten Leitung sein
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Registerkarte , Alarme und Ereignisse” (Optionen)

Uber die Registerkarte Alarme und Ereignisse konnen Sie Einstellungen fir Alarme, Ereignisse und Protokolle
festlegen. FUr weitere Informationen bezogen auf diese Einstellungen siehe auch GroRenbegrenzung fur die
Datenbank auf Seite 53.

Name Beschreibung

Legen Sie eine Anzahl an Tagen fest, fur welche die Alarme mit dem Status
Geschlossen in der Datenbank gespeichert bleiben. Wenn Sie den Wert auf 0 setzen,
wird der Alarm geldscht, nachdem er geschlossen wurde.

Alarme besitzen immer einen Zeitstempel. Wird der Alarm von
einer Kamera ausgelost, dann wird mit dem Zeitstempel ein

Geschlossene Bild vom Zeitpunkt des Alarms gespeichert. Die

Alarme Alarminformation selbst wird auf dem Event Server

beibehalten fiir gespeichert, wahrend die Videoaufnahmen, die zu dem
K4 angehangten Bild gehoren, auf dem Server des

entsprechenden Uberwachungssystems gespeichert werden.

Behalten Sie die Videoaufnahmen mindestens so lange, wie Sie
lhre Alarme auf dem Event Server behalten wollen, damit Sie
die Bilder des Alarms ansehen kénnen.

Alle anderen Legen Sie die Anzahl an Tagen fest, fur welche die Alarme mit dem Status Neu, Wird
Alarme verarbeitet oder Zuruckgestellt gespeichert werden. Wenn Sie den Wert auf O
beibehalten fir festlegen, erscheint der Alarm im System, wird aber nicht gespeichert.
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Name Beschreibung

Alarme besitzen immer einen Zeitstempel. Wird der Alarm von
einer Kamera ausgelost, dann wird mit dem Zeitstempel ein
Bild vom Zeitpunkt des Alarms gespeichert. Die
Alarminformation selbst wird auf dem Event Server
gespeichert, wahrend die Videoaufnahmen, die zu dem

K4 angehangten Bild gehdren, auf dem Server des
entsprechenden Uberwachungssystems gespeichert werden.

Behalten Sie die Videoaufnahmen mindestens so lange, wie Sie
lhre Alarme auf dem Event Server behalten wollen, damit Sie
die Bilder des Alarms ansehen kénnen.

Legen Sie die Anzahl an Tagen fest, fur welche die Protokolle des Event-Servers
Protokolle beibehalten werden sollen. Sollten Sie die Protokolle fur einen langeren Zeitraum
beibehalten fiir beibehalten, so stellen Sie sicher, dass der Computer mit dem Event Server Uber
ausreichend Speicherplatz verfugt.

Verbose- Markieren Sie das Kontrollkastchen, um ein detailliertes Protokoll der Event Server-
Protokollierung Kommunikation aufzubewahren. Es wird fur die Anzahl an Tagen gespeichert, die im
aktivieren Feld Protokolle beibehalten fiir festgelegt wurde.

Legen Sie die Anzahl an Tagen fest, fur welche die Ereignisse in der Datenbank
gespeichert werden sollen. Es gibt zwei Mdglichkeiten, dies zu tun:

« Sie kdnnen die Speicherzeit fur eine gesamte Ereignisgruppe festlegen.
Ereignistypen mit dem Wert Gruppe folgen Ubernehmen den Wert der
Ereignisgruppe

Ereignistypen
gnistyp « Sie kdnnen die Speicherzeit fur einzelne Ereignistypen auch dann festlegen,

wenn Sie einen Wert fUr eine Ereignisgruppe bestimmen.

Wenn der Wert 0 betragt, werden die Ereignisse nicht in der
}' q
Datenbank gespeichert.
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Name Beschreibung

Externe Ereignisse (benutzerdefinierte Ereignisse, generische
Ereignisse und Eingangsereignisse) werden standardmal3ig auf
0 gesetzt und der Wert kann nicht geandert werden. Der Grund
dafur ist, dass diese Ereignistypen so haufig auftreten, dass
ihre Speicherungin der Datenbank Leistungsprobleme
verursachen konnte.

Registerkarte ,Generische Ereignisse” (Optionen)

Auf der Registerkarte Generische Ereignisse konnen Sie generische Ereignisse und Einstellungen zu
Datenquellen festlegen.

FlrweiterelnformationenzumKonfigurierenvongenerischenEreignissensiehe Generische Ereignisse aufSeite 367.

Name Beschreibung

Sie kdnnen zwischen zwei standardmal3igen Datenquellen wahlen und eine
benutzerdefinierte Datenquelle einstellen. Die Wahl hangt von lhrem
Drittanbieterprogramm und/oder der Hardware oder Software ab, die Sie als
Interface verwenden mochten:

Kompatibel: Werkseinstellungen sind aktiviert, Echo bei allen Bytes, TCP und UDP,
nur IPv4, Port 1234, kein Trennzeichen, nur lokaler Host, aktuelle Codepage-
Verschlisselung (ANSI).

Datenquelle
International: Werkseinstellungen sind aktiviert, Echo nur bei Statistiken, nur
TCP, IPv4+6, Port 1235, <CR><LF> als Trennzeichen, nur lokaler Host, UTF-8-
Kodierung. (<CR><LF>=13,10).
[Datenquelle A]
[Datenquelle B]
und so weiter.

Neu Anklicken, um eine neue Datenquelle zu definieren.
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Name Beschreibung
Name Name der Datenquelle.

Datenquellen sind standardmaRig aktiviert. Deaktivieren Sie das Kontrollkastchen,

Aktiviert , L
um die Datenquelle zu deaktivieren.
. Anklicken, um alle Einstellungen der ausgewahlten Datenquelle zurlckzusetzen.
Zurlicksetzen , ' i
Der Name, der im Feld Name eingegeben wurde, bleibt.
Port Die Portnummer der Datenquelle.
Protokolle, die vom System beachtet und analysiert werden sollen, um
generische Ereignisse zu erkennen:
Beliebig: Sowohl TCP als auch UDP.
Protokolltypauswahl TCP: Nur TCP.
UDP: Nur UDP.
TCP- und UDP-Pakete, die fur generische Ereignisse verwendet werden, durfen
Sonderzeichen enthalten, wie z. B. @, #, +, ~ und andere.
IP-Typauswahl Auswahlbare IP-Adressentypen: IPv4, IPv6 oder beide.
Wahlen Sie die Separator-Bytes aus, um einzelne generische
Separator-Bytes Ereignisaufzeichnungen zu trennen. Der Standardwert fir den Datenquelltyp
International (siehe Datenquellen oben)ist 13,10. (13,10 = <CR><IF>).
VerfUgbare Formate fur die Echortckstrahlung:
« Echo-Statistiken: Echo fur das folgende Format: [X],[Y],[Z],[Name
generisches Ereignis]
[X] = Anforderungsnummer.
Echotypauswahl [Y] = Zeichenzahl.

[Z] = Anzahl der Ubereinstimmungen mit einem generischen Ereignis.

[Name generisches Ereignis] = Name, der im Feld Name eingegeben
wurde.

« Echo bei allen Bytes: Echo bei allen Bytes
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Name Beschreibung
« Kein Echo: Unterdruckt alle Echos

. StandardmaBig zeigt die Liste nur die wichtigsten Optionen. Aktivieren Sie Alle
Kodierungstypauswahl . i ) i
anzeigen, um alle verfugbaren Kodierungen anzuzeigen.
Bestimmen Sie die IP-Adressen, mit denen Management-Server kommunizieren
kdnnen muss, um externe Ereignisse zu verwalten. Sie kdnnen damit auch IP-
Adressen ausschlieRen, von denen Sie keine Daten mochten.

Zulassige externe
IPv4-Adressen

Bestimmen Sie die IP-Adressen, mit denen Management-Server kommunizieren
kdnnen muss, um externe Ereignisse zu verwalten. Sie kénnen damit auch IP-
Adressen ausschliel3en, von denen Sie keine Daten mochten.

Zulassige externe
IPv6-Adressen

Aufgabenliste fur die Erstkonfiguration

Die folgende Checkliste enthalt die ersten Aufgaben zur Konfiguration lhres Systems. Einige davon haben Sie
moglicherweise bereits wahrend der Installation abgeschlossen.

Eine ausgefullte Prifliste an sich garantiert nicht, dass das System den genauen Anforderungen Ihrer Organisation
entspricht. Damit das System mit den Anforderungen lhrer Organisation Ubereinstimmt, empfiehlt Milestone, dass
Sie das System kontinuierlich Uberwachen und anpassen.

Beispielsweise ist es ratsam, die Empfindlichkeitseinstellungen fur die Bewegungserkennung durch einzelne
Kameras unter unterschiedlichen, physischen Bedingungen zu testen, wenn das System ausgefuhrt wird,
einschlieBlich von Tag/Nacht und bei windigem/ruhigem Wetter.

Das Einrichten der Regeln, die die meisten Aktionen festlegen, die Ihr System ausfuhrt, einschlie3lich des
Zeitpunkts der Aufzeichnung eines Videos, ist ein weiteres Beispiel fur eine Konfiguration, die Sie gemaR den
Anforderungen lhrer Organisation andern kénnen.

Schritt = Beschreibung

Sie haben die erste Installation Ihres Systems fertig gestellt.

|

Siehe Installation eines neuen XProtect-Systems auf Seite 78.

E Andern Sie den SLCin einen permanenten SLC (bei Bedarf).
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Schritt

Beschreibung

Siehe Softwarelizenzcode dndern auf Seite 51.

Melden Sie sich bei Management Client an.

Siehe Ubersicht Uiber das Anmeldeverfahren auf Seite 114.

Prifen Sie, ob die Speichereinstellungen jedes Aufzeichnungsservers lhren Einstellungen
entsprechen.

Siehe Registerkarte ,Speicher” (Aufzeichnungsserver) auf Seite 157.

Prufen Sie, ob die Archivierungseinstellungen jedes Aufzeichnungsservers Ihren Einstellungen
entsprechen.

Siehe Registerkarte ,Speicher” (Aufzeichnungsserver) auf Seite 157.
Erkennt die Hardware, Kameras oder Video-Encoder, die jedem Aufzeichnungsserver hinzugefugt
werden.

Beachten Sie Hardware hinzufugen auf Seite 197.

Konfigurieren Sie die einzelnen Kameras jedes Aufzeichnungsservers.

Siehe Kameragerate (Erklarung) auf Seite 215.

Aktivieren Sie die Speicherung und Archivierung fur einzelne Kameras oder fur eine Gruppe von
Kameras. Dies erfolgt Uber einzelne Kameras oder Uber die Gerategruppe.

Beachten Sie Registerkarte ,Speicher” (Aufzeichnungsserver) auf Seite 157.

Gerate aktivieren und konfigurieren.
Beachten Sie Site-Navigation: Gerate: Arbeiten mit Gerdten auf Seite 214.
Das Verhalten des Systems wird in groBem Umfang von Regeln festgelegt. In den zu erstellenden

Regeln ist festgelegt, wann die Kameras aufzeichnen sollen, wann Pan-Tilt-Zoom-Kameras (PTZ)
aufzeichnen und wann Benachrichtigungen verschickt werden sollen.,

Regeln erstellen.

Siehe Regeln und Ereignisse (Erklarung) auf Seite 310.
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Schritt =~ Beschreibung

Rollen zum System hinzuftgen.

O

Siehe Regeln (Erklarung) auf Seite 373.

Flgen Sie zu jeder der Rollen Benutzer oder Gruppen von Benutzern hinzu.

Beachten Sie Zuweisen/Entfernen von Benutzern und Gruppen zu/aus Rollen auf Seite 377.

Lizenzen aktivieren.

Siehe Lizenzinformationen auf Seite 138oder Lizenzinformationen auf Seite 138.

Siehe auch Konfigurieren des Systems im Site-Navigationsfenster auf Seite 138.

Konfigurieren des Systems im Site-Navigationsfenster

Im Site-Navigationsfenster kdnnen Sie Ihr System konfigurieren und verwalten, sodass es lhren Bedurfnissen
entspricht. Wenn Ihr System kein Einzelstandortsystem ist, aber foderale Standorte beinhaltet, beachten Sie, dass
Sie diesen Standort im Fenster Hierarchie der foderalen Standorte verwalten konnen.

Verfugbare Funktionalitdt hangt vom verwendeten System ab. Weitere Informationen finden Sie unter
https://www.milestonesys.com/solutions/platform/product-index/.

Site-Navigation: Grundlagen

Dieser Abschnitt beschreibt, wie Lizenzen angezeigt und verwaltet und wie Informationen Uber die Seite
hinzugefugt werden.

Lizenzinformationen

Sie kdnnen alle Lizenzen, die dieselbe Softwarelizenzdatei an diesem und an allen anderen Standorten nutzen,
sowie lhre Milestone Care-Abonnements nachverfolgen und entscheiden, wie Sie Lizenzen aktivieren mochten.
Grundlegende Informationen zu den verschiedenen XProtect-Lizenzen finden Sie unter Lizenzen (Erklarung) auf
Seite 50.

Lizenziert fir

Auflistung der Kontaktangaben des Lizenzinhabers, die wahrend der Softwareregistrierung eingegeben wurden.
Klicken Sie auf Details bearbeiten, um die Angaben zum Lizenzinhaber zu bearbeiten. Hier finden Sie auch einen
Link zu dem Endbenutzer-Lizenzvertrag, den Sie vor der Installation akzeptiert haben.
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Milestone Care

Hier finden Sie Informationen Uber Ihre aktuelle Milestone Care™-Einstufung. Beim Kauf lhres Systems haben Sie
auch ein zweijahriges Milestone Care Plus-Abonnement eingegeben. Ihre Installation ist immer von Milestone Care
Basic abgedeckt. Zudem erhalten Sie Zugriff auf unterschiedliche Selbsthilfematerialien wie Wissensdatenbank-
Artikel, HandbUcher und Tutorials auf der Support-Website (https://www.milestonesys.com/support/). Das
Ablaufdatum Ihres Milestone Care Plus-Abonnements ist in der Tabelle Installierte Produkte ersichtlich.wenn Sie
sich entscheiden, nach der Installation Ihres Systems ein Milestone Care-Abonnement zu kaufen oder zu
verlangern, mussen Sie die Lizenzen aktivieren, bevor die korrekten Milestone Care-Informationen angezeigt
werden.

Ein Milestone Care Plus-Abonnement gibt Ihnen Zugriff auf Upgrades. Sie erhalten auch Zugriff auf den Kunden
Dashboard-Dienst (Kunden Dashboard), die Smart-Connect-Funktion und die vollstandige PushBenachrichtigungs-
Funktionalitdt Wenn Sie ein Milestone Care Premium-Abonnement besitzen, kdnnen Sie auch den Milestone-
Support kontaktieren, um Hilfe zu erhalten. Denken Sie daran, Informationen Uber Ihre Milestone Care-ID
anzugeben, wenn Sie Milestone kontaktieren. Das Ablaufdatum fur Ihr Milestone Care Premium ist erneut sichtbar.
Wenn Sie mehr Uber Milestone Care erfahren mochten, folgen Sie den Links.

Installierte Produkte

Listet folgende Angaben Uber alle installierten Basislizenzen fur XProtect VMS und Zusatzprodukte auf, die
dieselbe Softwarelizenzdatei nutzen:

o Produkte und Versionen

« Dem Softwarelizenzcode (SLC) der Produkte

« Das Ablaufdatum des SLC. Normalerweise unbegrenzt

« Das Ablaufdatum Ihres Milestone Care Plus-Abonnements

« Das Ablaufdatum lhres Milestone Care Premium-Abonnements

Manche Lizenzen, wie XProtect Essential+, werden mit aktivierter automatischer
Lizenzaktivierung installiert, sodass die Einstellung nicht deaktiviert werden kann.

Installed Products

Software License Code Milestone Care Plus _| Milestone Care Premium

XProtect Corporate 2016 MO1-CO1-100-01-% = = Unlimited 01-10-2016 01-10-2016
Milestone XProtect Smart Wall MO1-P03-023-01-8 st Unlimited Unlimited
Milestone XProtect Access 2016 vi0.0a MO1-PO1-011-01-f al8F Unlimited Unlimited
Milestone XProtect Transact 2016 MO 1-P03-100-01-8C 4380 Unlimited Unlimited
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Lizenzlibersicht - Alle Sites

Fuhrt die Zahl der aktivierten Gerételizenzen oder anderer Lizenzen in der Softwarelizenzdatei und die
Gesamtzahl der fur das System verflgbaren Lizenzen auf. Hier erkennen Sie mit einem Blick, ob Sie Ihr System
noch erweitern kdnnen, ohne zuséatzliche Lizenzen zu erwerben.

FUr eine detaillierte Ubersicht des Status Ihrer an anderen Standorten aktivierten Lizenzen klicken Sie auf den
Link Lizenzdetails - alle Standorte. Im Bereich Lizenzdetails - aktueller Standort unten sehen Sie die
verfigbaren Informationen.

Licen=e Oveniew - All sites License Details - All Sites ..
Hardware Device 51 out of 100
Milestone Interconnect Camera 0 outof 100
Access control door 9 put of 2002
Transaction source 1 outof 101

Wenn Sie Lizenzen fur Zusatzprodukte haben, finden Sie weitere Details zu diesen unter den Zusatzprodukt-
spezifischen Punkten im Bereich , Standort-Navigation®.

Lizenzdetails - aktueller Standort

In der Spalte Aktiviert ist die Anzahl aktivierter Geratelizenzen oder anderer Lizenzen an diesem Standort
aufgefuhrt.

In der Spalte Gerateanderungen ohne Aktivierung sehen Sie aullerdem die Anzahl verwendeter
Gerateanderungen ohne Aktivierung (siehe Geratednderungen ohne Aktivierung (Erklarung) auf Seite 141) und die
Anzahl der jahrlich verfligbaren Anderungen.

Wenn Sie Lizenzen haben, die noch nicht aktiviert sind und deshalb im Ubergangszeitraum laufen, sind diese in
der Spalte Im Ubergangszeitraum aufgeflihrt. Das Ablaufdatum der ersten Lizenz, die abl3uft, wird unter der
Tabelle in Rot angezeigt.

Wenn Sie vergessen, Lizenzen vor Ablauf des Ubergangszeitraums zu aktivieren, senden sie keine Videodaten
mehr an das System. Diese Lizenzen sind in der Spalte Ubergangszeitraum abgelaufen aufgefihrt. Fir weitere
Informationen siehe Lizenzen nach Ubergangszeitraum aktivieren auf Seite 145.

Wenn Sie mehr Lizenzen verwendet haben, als verfugbar sind, sind diese in der Spalte Ohne Lizenz aufgefuhrt.
Sie kdnnen im System nicht verwendet werden. Fur weitere Informationen siehe Erhalten zusdtzlicher Lizenzen
auf Seite 146.

Wenn Sie Lizenzen haben, die sich in einem Ubergangszeitraum befinden, bei denen der Ubergangszeitraum
abgelaufen ist oder fur die keine Lizenzen vorhanden sind, wird bei jedem Anmelden bei Management Client eine
entsprechende Erinnerungsmeldung angezeigt.
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License Details - Current Site: SYS™ S0 85 w8

0 0 ]

Hardware Device 0outof 10
Milestone Interconnect Camera MIA
Access control door 9 MNIA 0 0 a
Trangaction source 1 /A 0 0 1]

Gerate ohne Lizenzen sind in Management Client durch ein Ausrufezeichen gekennzeichnet. Das Ausrufezeichen
wird auch fUr andere Zwecke verwendet. Bewegen Sie den Mauszeiger auf das Ausrufezeichen, um die
Bedeutung anzuzeigen.

Funktionen zur Lizenzaktivierung
Unter den drei Tabellen befinden sich folgende Elemente:

« EinKontrollkastchen zum Aktivieren der automatischen Lizenzaktivierung und ein Link zum Bearbeiten der
Benutzeranmeldedaten zur automatischen Aktivierung. Weitere Informationen finden Sie unter
Automatische Lizenzaktivierung (Erklarung) auf Seite 143 und Automatische Lizenzaktivierung aktivieren
auf Seite 144. Wenn die automatische Aktivierung fehlgeschlagen ist, wird eine Fehlermeldung in Rot
angezeigt. FUr weitere Informationen klicken Sie auf den Link Details

« Eine Dropdown-Liste zur manuellen Aktivierung von Lizenzen (online oder offline). Weitere Informationen
finden Sie unter Lizenzen online aktivieren auf Seite 144 und Lizenzen offline aktivieren auf Seite 145

« Rechts unten auf der Seite sehen Sie, wann lhre Lizenzen zuletzt aktiviert wurden (automatisch oder
manuell) und wann die Informationen auf der Seite aktualisiert wurden. Die Zeitstempel stammen vom
Server, nicht vom lokalen Computer

[+ Enable automatic kcense activation Edi activation credentials. .

| Actvate Licanse Manualy -
Online
Last activated: Monday, September 28, 2015 12:00:52 PM
Offline  » Information refreshed: Tuesday. September 23, 2015 3-03:41 PM

Gerateanderungen ohne Aktivierung (Erklarung)

Y

Auf der Seite Grundlagen > Lizenzinformationen wird in der Spalte Anderungen ohne Aktivierung die Zahl der
Gerate angezeigt, die Sie austauschen oder hinzuflgen kénnen, ohne lhre Geratelizenzen aktivieren zu mussen.
AuBerdem konnen Sie sehen, wie viele Anderungen Sie seit der letzten Aktivierung vorgenommen haben. Geréte,
die Sie im Rahmen lhrer Gerateanderungen ohne Aktivierung hinzufligen, werden als vollstandig aktivierte
Geratelizenzen ausgefuhrt.

EinJahr nach Ihrer letzten Lizenzaktivierung wird Ihre Zahl der Geratedanderungen ohne Aktivierung
automatisch auf null zurtckgesetzt. Nach dem Zurtcksetzen kénnen Sie weiter Gerate hinzufigen und
austauschen, ohne die Lizenzen aktivieren zu mussen.
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Die Zahl der Gerateanderungen ohne Aktivierung unterscheidet sich von Installation zu Installation und wird
anhand verschiedener Variablen berechnet. Eine genaue Beschreibung dazu finden Sie unter Lizenzinformationen
auf Seite 138.

Wenn Ihr Uberwachungssystem fur langere Zeit offline ist (zum Beispiel ein Uberwachungssystem auf einem
Schiff, das sich auf groRer Fahrt befindet, oder an einem sehr entlegenen Ort ohne Internetzugriff), kdbnnen Sie
sich an lhren Milestone-Vertriebspartner wenden und um eine hohere Zahl von Gerdteanderungen ohne
Aktivierung bitten.

Ihrem Distributor mussen Sie erkldren, warum Sie meinen, fur eine héhere Zahl von Gerateanderungen ohne
Aktivierung qualifiziert zu sein. Milestone entscheidet jede Anfrage auf individueller Basis. Wenn Ihnen mehr
Gerdteanderungen ohne Aktivierung gewahrt werden, mussen Sie lhre Lizenzen aktivieren, um die héhere Zahl im
XProtect-System zu registrieren.

So berechnet sich die Zahl der Gerateanderungen ohne Aktivierung

Die Gerateanderungen ohne Aktivierung werden anhand von drei Variablen berechnet. Wenn Sie Uber mehrere
Installationen der Milestone-Software verfugen, gelten die Variablen fur jede von ihnen separat. Die Variablen
umfassen:

o C% st ein fester Prozentsatz der Gesamtmenge aktivierter Lizenzen
« Cmin ist ein fester Minimalwert der Zahl von Gerateanderungen ohne Aktivierung
« Cmax ist ein fester Maximalwert der Zahl von Gerdteanderungen ohne Aktivierung

Die Zahl der Gerateanderungen ohne Aktivierung kann nie unter dem Cmin-Wert bzw. Uber dem Cmax-Wert
liegen. Der anhand der C%-Variable errechnete Wert hangt davon ab, wie viele aktivierte Gerate sich in den
einzelnen Installationen lhres Systems befinden. Gerate, die mittels Gerateanderungen ohne Aktivierung
hinzugefugt wurden, werden von der C%-Variable nicht als aktiviert gezahlt.

Milestone definiert die Werte aller drei Variablen, wobei sich die Werte ohne Ankundigung andern konnen. Die
Werte der Variablen hangen vom jeweiligen Produkt ab.

Weitere Informationen Uber die aktuellen Standardwerte fur Ihr Produkt finden Sie unter My Milestone
(https://www.milestonesys.com/device-change-calculation/).

Beispiele basieren auf folgenden Werten: C% = 15 %, Cmin = 10 und Cmax = 100

Ein Kunde kauft 100 Geratelizenzen. Er fugt seinem System 100 Kameras hinzu. Solange er keine automatische
Lizenzaktivierung gewahlt hat, betragen seine Gerateanderungen ohne Aktivierung weiterhin null. Der Kunde
aktiviert seine Lizenzen und weist nun 15 Gerdteanderungen ohne Aktivierung auf.

Ein Kunde kauft 100 Geratelizenzen. Er fgt seinem System 100 Kameras hinzu und aktiviert seine Lizenzen. Die
Gerateanderungen ohne Aktivierung des Kunden belaufen sich nun auf 15. Der Kunde entscheidet sich, ein Gerat
aus seinem System zu l6schen. Er weist nun 99 aktivierte Gerate auf, wahrend die Zahl der Gerateanderungen
ohne Aktivierung auf 14 sinkt.
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Ein Kunde kauft 1.000 Geratelizenzen. Er fugt seinem System 1.000 Kameras hinzu und aktiviert seine Lizenzen.
Die Gerateanderungen ohne Aktivierung des Kunden belaufen sich nun auf 100. GemaR der C%-Variable sollte er
nun Uber 150 Gerdteanderungen ohne Aktivierung verfligen, die Cmax-Variable lasst jedoch nur

100 Gerdteanderungen ohne Aktivierung zu.

Ein Kunde kauft 10 Geratelizenzen. Er fugt seinem System 10 Kameras hinzu und aktiviert seine Lizenzen. Die
Zahl der Gerateanderungen ohne Aktivierung des Kunden belduft sich aufgrund der Cmin-Variable nun auf 10.
Wenn die Zahl ausschlieBlich anhand der C%-Variable berechnet worden ware, wiirde sie lediglich 1 betragen
(15% von 10 = 1,5 - abgerundet auf 1).

Ein Kunde kauft 115 Geratelizenzen. Er flgt seinem System 100 Kameras hinzu und aktiviert seine Lizenzen. Die
Geradteanderungen ohne Aktivierung des Kunden belaufen sich nun auf 15. Er fUgt weitere 15 Kameras hinzu,
ohne sie zu aktivieren, indem er 15 seiner 15 Gerateanderungen ohne Aktivierung nutzt. Der Kunde entfernt 50
der Kameras aus dem System; seine Gerdteanderungen ohne Aktivierung sinken auf 7. Das bedeutet, dass 8 der
zuvor hinzugefiigten Kameras innerhalb der 15 Gerateanderungen ohne Aktivierung in einen Ubergangszeitraum
eingehen. Nun fugt der Kunde 50 neue Kameras hinzu. Da der Kunde bei der letzten Aktivierung von Lizenzen in
seinem System 100 Kameras aktiviert hat, reduzieren sich die Geratednderungen ohne Aktivierung wieder auf 15
und die 8 Kameras, die in den Ubergangszeitraum verschoben wurden, werden wieder zu Geréteanderungen
ohne Aktivierung. Die 50 neuen Kameras befinden sich nun in einem Ubergangszeitraum.

Anzeigen der Lizenzubersicht

Fur alle Standorte, die mit der gleichen Softwarelizenzdatei lizenziert wurden, kénnen Sie eine LizenzUbersicht
aufrufen, in der Lizenzen angezeigt werden, die aktiviert sind, sich in einem Ubergangszeitraum befinden,
abgelaufen sind oder fehlen.

« Klicken Sie auf Lizenzubersicht

Wenn die Verbindung unterbrochen wurde, konnen Sie lediglich die Zahl der aktivierten Lizenzen anzeigen. Fur
Lizenzen in einem Ubergangszeitraum, abgelaufene Lizenzen und fehlende Lizenzen wird ,N/A" angezeigt.

Automatische Lizenzaktivierung (Erklarung)

Fur eine einfache Wartung und hohe Flexibilitdt empfiehlt Milestone die Verwendung einer automatischen
Lizenzaktivierung (siehe Automatische Lizenzaktivierung aktivieren auf Seite 144), da sich dadurch der
Wartungsaufwand fur Sie reduziert. Die automatische Aktivierung von Lizenzen setzt voraus, dass der
Management-Server online ist.

Wenn die obigen Anforderungen erfullt sind, aktiviert das System Ihre Gerate oder andere Lizenzen nur wenige
Minuten nachdem Sie Gerite hinzugeflgt, entfernt oder ausgetauscht bzw. andere Anderungen vorgenommen
haben, welche sich auf die Verwendung Ihrer Lizenzen auswirken. Daher brauchen Sie nie eine Lizenzaktivierung
manuell starten. Die Anzahl der verwendeten Gerateanderungen ohne Aktivierungist immer Null. Keine
Hardwaregerate befinden sich innerhalb einer Probezeit und haben das Risiko abzulaufen. Wenn eine lhrer
Basislizenzen innerhalb von 14 Tagen ablduft, wird Ihr XProtect-System als VorsichtsmaRnahme jede Nacht
automatisch versuchen, lhre Lizenzen zu aktivieren.

Das einzige Mal, dass Sie Ihre Lizenzen manuell aktivieren mussen ist, wenn Sie:
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« Kaufen Sie zusatzliche Lizenzen (siehe Erhalten zuséatzlicher Lizenzen auf Seite 146)
« Mochten Sie ein Upgrade vornehmen (siehe Upgrade-Anforderungen auf Seite 532)

« Kaufen oder erneuern Sie ein Milestone Care-Abonnement (siehe Automatische Lizenzaktivierung
(Erklarung))

« Erhalten Sie eine Genehmigung fUr mehr Gerdteanderungen ohne Aktivierung (siehe Gerdteanderungen
ohne Aktivierung (Erklarung) auf Seite 141)

Automatische Lizenzaktivierung aktivieren

1. Wahlen Sie auf der Seite Lizenzinformationen die Option Automatische Lizenzaktivierung aktivieren.

2. Geben Sie den Benutzernamen und das Passwort ein, die Sie fur die automatische Lizenzaktivierung
verwenden mochten:
« Wenn Sie ein bereits vorhandener Benutzer sind, geben Sie Ihren Benutzernamen und das
Passwort ein, um sich im Software-Registrierungssystem anzumelden

« Wenn Sie ein neuer Benutzer sind, klicken Sie zur Einrichtung eines neuen Benutzerkontos auf den
Link Neuen Benutzer erstellen und befolgen Sie das Registrierungsverfahren. Wenn Sie lhren
Softwarelizenzcode (SLC) noch nicht registriert haben, mussen Sie das nun tun

Die Anmeldeinformationen werden in einer Datei auf dem Management-Server gespeichert.
3. Klicken Sie auf OK.

Wenn Sie Ihren Benutzernamen und/oder das Passwort fur die automatische Aktivierung spater andern mochten,
klicken Sie auf den Link Aktivierungs-Anmeldeinformationen bearbeiten.

Automatische Lizenzaktivierung deaktivieren

Deaktivieren der automatischen Lizenzaktivierung, jedoch unter Beibehaltung des Passworts zur spdteren
Verwendung:

1. Loschen Sie auf der Seite Lizenzinformationen die Auswahl Automatische Lizenzaktivierung aktivieren.
Das Passwort und der Benutzername bleiben weiterhin auf dem Management-Server gespeichert.

Deaktivieren der automatischen Lizenzaktivierung und Loschen des Passworts:
1. Klicken Sie auf der Seite Lizenzinformationen auf Aktivierungs-Anmeldeinformationen bearbeiten.
2. Klicken Sie auf Passwort léschen.

3. Bestatigen Sie, dass Sie das Passwort und den Benutzernamen vom Management-Server ldschen
maochten.

Lizenzen online aktivieren

Aktivieren Sie Ihre Lizenzen online, wenn der Computer, auf dem der Management-Server ausgefuhrt wird, tber
einen InternetZugriff verfugt.
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1. Wahlen Sie im Knoten Lizenzinformationen die Option Lizenz manuell aktivieren und dann Online aus.

2. Das Dialogfeld Online aktivieren wird angezeigt:
« Wenn Sie ein bereits vorhandener Benutzer sind, geben Sie Ihren Benutzernamen und das
Passwort ein

« Wenn Sie ein neuer Benutzer sind, klicken Sie zur Einrichtung eines neuen Benutzerkontos auf den
Link Neuen Benutzer erstellen. Wenn Sie Ihren Softwarelizenzcode (SLC) noch nicht registriert
haben, mUssen Sie das nun tun

3. Klicken Sie auf OK.

Wenn Sie bei der Online-Aktivierung eine Fehlermeldung erhalten, folgen Sie den Anweisungen auf dem
Bildschirm, um das Problem zu beheben oder wenden Sie sich an den Milestone-Support.

Lizenzen offline aktivieren

Wenn der Computer, auf dem der Management-Server ausgefthrt wird, keinen InternetZugriff hat, kdnnen Sie
Lizenzen offline aktivieren.

1. Wahlen Sie dazu im Knoten Lizenzinformationen die Optionen Lizenz manuell aktivieren > Offline >
Lizenz zur Aktivierung exportieren, um eine Lizenzanforderungsdatei (.Irg) mit Informationen zu den
hinzugefugten Geraten zu exportieren.

2. Die Lizenzanforderungsdatei (.Irg) erhalt automatisch den gleichen Namen wie Ihr SLC. Wenn Sie Uber
mehrere Standorte verflgen, mussen Sie sicherstellen, dass der Name eindeutig ist, damit Sie leichter
erkennen kénnen, welche Datei zu welchem Standort gehort.

3. Kopieren Sie die Lizenzanforderungsdatei auf einen Computer mit Internetzugriff, und melden Sie sich bei
unserer Website (https://online.milestonesys.com/) an, um die aktivierte Software-Lizenzdatei (.lic)
abzurufen.

4. Kopieren Sie die .lic-Datei, die den gleichen Namen tragt wie lhre Lizenzanforderungsdatei, mit
Management Client auf Inren Computer.

5. Wahlen Sie auf der Seite Management Client Lizenzinformationen die Optionen Lizenz offline aktivieren
> Aktivierte Lizenz importieren und dann die aktivierte Software-Lizenzdatei aus, um sie zu importieren
und so lhre Lizenzen zu aktivieren.

6. Klicken Sie auf Fertig stellen, um den Aktivierungsvorgang zu beenden.

Lizenzen nach Ubergangszeitraum aktivieren

Wenn Sie eine Lizenz (fir Gerdate, Milestone Interconnect-Kamera oder Zutrittskontrolltiren) nicht wahrend der
Probezeit aktivieren, ist das entsprechende Gerét nicht mehr verfligbar, sodass es sich im Uberwachungssystem
auch nicht mehr nutzen lasst:

145 | Konfiguration


https://online.milestonesys.com/

Bedienungsanleitung fur Administratoren | XProtect® VMS 2020 R3

« Die Konfiguration der Kamera und andere Einstellungen werden nicht aus dem Management Client entfernt
« Die Lizenz wird nicht aus der Systemkonfiguration entfernt

« Um die nicht verfugbaren Gerdte erneut zu aktivieren, aktivieren Sie die Lizenzen wie gewohnt. Weitere
Informationen dazu finden Sie unter Lizenzen offline aktivieren auf Seite 145 oder Lizenzen online
aktivieren auf Seite 144

Erhalten zusétzlicher Lizenzen

Wenn Sie mehr Gerate, Milestone Interconnect-Systeme oder Turen hinzufugen méchten bzw. bereits
hinzugefugt haben, als Sie Lizenzen haben, mussen Sie zusétzliche Lizenzen kaufen, damit die entsprechenden
Gerate Daten an Ihr System senden kénnen:

« Wenn Sie zusétzliche Lizenzen fur Ihr System benétigen, wenden Sie sich an Ihren XProtect
Produktpartner

Neue Lizenzen fur die aktuelle Version Ihres Uberwachungssystems:

« Sorgen Sie einfach flr eine manuelle Aktivierung Ihrer Lizenzen, um Zugriff auf die neuen Lizenzen zu
erhalten. Weitere Informationen dazu finden Sie unter Lizenzen offline aktivieren auf Seite 145 oder
Lizenzen online aktivieren auf Seite 144

Neue Lizenzen fUr eine aktualisierte Version des Uberwachungssystems:

« Sie erhalten eine aktualisierte Software-Lizenzdatei (.lic) (siehe Lizenzen (Erklarung) auf Seite 50) inklusive
der neuen Lizenzen und der neuen Version. Bei der Installation der neuen Version missen Sie die neue
Software-Lizenzdatei verwenden. Weitere Informationen finden Sie unter Upgrade-Anforderungen auf
Seite 532.

Lizenzen flr einen Austausch von Geraten

Ein Gerat (z. B. eine Kamera), das in Ihrem System lizenziert ist, kdnnen Sie gegen ein neues Gerat austauschen,
das an dessen Stelle aktiviert und lizenziert wird.

Wenn Sie ein Gerat von einem Aufzeichnungsserver entfernen, wird eine Geratelizenz frei.

Wenn Sie eine Kamera gegen eine ahnliche Kamera (Hersteller, Marke und Modell) austauschen und der neuen
Kamera die gleiche IP-Adresse zuweisen, haben Sie weiter vollstandigen Zugriff auf alle Datenbanken der Kamera.
In diesem Fall kbnnen Sie das Netzwerkkabel aus der alten Kamera einfach in die neue Kamera stecken, ohne
Einstellungen im Management Client andern zu mussen.

Wenn Sie ein Gerdt gegen ein anderes Modell austauschen, mussen Sie den Assistenten Hardware ersetzen
(siehe Hardware ersetzen auf Seite 510) verwenden, um alle relevanten Kameradatenbanken, Mikrofone,
Eingange, Ausgange und Einstellungen richtig zuordnen zu kénnen.

Wenn Sie die automatische Lizenzaktivierung aktiviert haben (siehe Automatische Lizenzaktivierung aktivieren auf
Seite 144), wird das neue Gerat automatisch aktiviert.
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Wenn Sie alle Ihre Gerateanderungen ohne Aktivierung (siehe Gerateanderungen ohne Aktivierung (Erklarung) auf
Seite 141) bereits verwendet haben, mUssen Sie lhre Lizenzen manuell aktivieren. Weitere Informationen zum
Aktivieren von Lizenzen finden Sie unter Lizenzen offline aktivieren auf Seite 145 oder Lizenzen online aktivieren
auf Seite 144,

Site-Informationen

FUr eine einfachere Identifikation jedes Standortes kdnnen Sie weitere Informationen zu einem Standort
hinzuflUgen, beispielsweise in einer grollen Milestone Federated Architecture Einrichtung. Neben dem
Standortnamen, konnen Sie auch folgendes beschreiben:

« Adresse/Standort
« Administrator(en)

« Weitere Informationen

Site-Informationen bearbeiten
Zur Aktualisierung der Standortinformationen:
1. Wahlen Sie Bearbeiten.
2. Wahlen Sie ein Tag.
3. Geben Sie die Informationen im Feld Werte ein.

4. Klicken Sie auf OK.

Site-Navigation: Server und Hardware

Dieser Abschnitt beschreibt, wie Aufzeichnungsserver und Failover-Aufzeichnungsserver installiert und
konfiguriert werden. Sie lernen aul3erdem, wie Hardware zum System hinzugeflgt und andere Seiten miteinander
verbunden werden.

« Site-Navigation: Server und Hardware: Aufzeichnungsserver auf Seite 147
» Site-Navigation: Server und Hardware: Failover-Server auf Seite 184
« Site-Navigation: Server und Hardware: Hardware auf Seite 197

« Site-Navigation: Server und Hardware: Verwalten von Remote-Servern auf Seite 212

Site-Navigation: Server und Hardware: Aufzeichnungsserver

Aufzeichnungsserver (Erklarung)

Das System verwendet Aufzeichnungsserver zum aufnehmen von Videofeeds und fur die Kommunikation mit
Kameras und anderen Geréten. Ein Uberwachungssystem besteht typischerweise aus mehreren
Aufzeichnungsservern.
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Aufzeichnungsserver sind Computer, auf denen Sie die Software Aufzeichnungsserver installiert und sie so
konfiguriert haben, dass sie mit dem Management-Server kommuniziert. Aufzeichnungsserver werden im Bereich
Ubersicht angezeigt, wenn Sie den Server-Ordner ausklappen und dann Aufzeichnungsserver auswahlen.

Site Navigation .7ES [Recomding Server
= BE HSarvei =F i Recordng Senergil :.
=) Basics + ] g Fiecording Server |

i Getting Stated
D Licerze Infoimelian

= L.J Servers
(I} Recordng Serves:
£ Failover Servers

= E::‘ Diewices
B Cameias

Abwartskompatibilitat mit Aufzeichnungsservern dlterer Versionen als diese Version des Management-Servers
sind eingeschrankt. Sie konnen mit dlteren Versionen immer noch auf Aufzeichnungen der Aufzeichnungsserver
zugreifen, allerdings muss fur eine Anderung der Konfiguration die Version mit der des Management-Servers
Ubereinstimmen. Milestone empfiehlt ein Upgrade aller Aufzeichnungsserver in lhrem System auf die gleiche
Version, die auf Inrem Management-Server lduft.

Der Aufzeichnungsserver unterstitzt die Verschlisselung von Datenstreams an Clients und Dienste. Weitere
Informationen finden Sie unter Vor dem Start der Installation auf Seite 59:

« VerschlUsselung zu Clients und Servern aktivieren auf Seite 456
« VerschlUsselungsstatus an Clients anzeigen auf Seite 153

Der Aufzeichnungsserver unterstitzt auch die Verschlisselung der Verbindung mit dem Managementserver
Weitere Informationen finden Sie unter Vor dem Start der Installation auf Seite 59:

« VerschlUsselung aktivieren auf Seite 453

« VerschlUsselung fur Aufzeichnungsserver oder Remote Server aktivieren auf Seite 455
Sie haben mehrere Optionen bei der Verwaltung Ihres Aufzeichnungsservers:

« Hardware hinzufugen auf Seite 197

« Hardware verschieben auf Seite 506

o LOschen samtlicher Hardware auf einem Aufzeichnungsserver auf Seite 528

« Deinstallieren eines Aufzeichnungsservers auf Seite 528
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Wenn der Aufzeichnungsserver-Dienst ausgefuhrt wird, ist es dulRerst wichtig, dass weder
der Windows Explorer noch andere Programme auf Mediendatenbank-Ordner oder -
Dateien zugreifen, die Ihrer Systemkonfiguration zugewiesen sind. Wenn sie es dennoch

n tun, ist es wahrscheinlich, dass der Aufzeichnungsserver wichtige Mediendaten nicht

umbenennen oder verschieben kann. Dies kdnnte den Aufzeichnungsserver stoppen. Um
einen gestoppten Aufzeichnungsserver neu zu starten, halten Sie den
Aufzeichnungsserver-Dienst an, schlie3en Sie das Programm, das auf die Mediendaten
oder Ordner zugreift und starten Sie den Aufzeichnungsserver-Dienst neu.

Registrieren eines Aufzeichnungsservers

Bei der Installation eines Aufzeichnungsserver wird dieser meist automatisch registriert. Die Registrierung

mussen Sie jedoch manuell vornehmen, wenn:

Sie haben den Aufzeichnungsserver ersetzt
Der Aufzeichnungsserver wurde offline installiert und hinterher zum Managementserver hinzugeflgt

Ihr Managementserver verwendet nicht die Standardports. Die Portnummern sind von der Konfiguration
der VerschlUsselung abhangig. Weitere Informationen finden Sie unter Vom System verwendete Ports auf
Seite 33

Eine automatische Registrierung ist fehlgeschlagen, z.B. nach Anderung der Adresse des Management
Servers, oder nach der Aktivierung oder Deaktivierung der VerschlUsselungseinstellungen fur die
Serverkommunikation

Bei der Registrierung eines Aufzeichnungsservers wird dieser fur eine Verbindung mit Inrem Management-Server
konfiguriert. Der Teil des Management-Servers, der sich um Registrierungen kimmert, ist der Authorization

Server-Dienst.

1.

Offnen Sie Server Configurator entweder vom Windows-Startment oder vom Taskleistensymbol fir den
Aufzeichnungsserver aus.

Start Recording Server Service

Stop Recording Server Service
Show Status Messages...

Change Settings...

I Server Configurator... I

About...

Exit Recording Server Manager
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2. Wahlen Sie unter Server Configurator Serverregistrierung.

=]

Milestone Server Configurator | ===

Encryption o a
e Registering servers

Registering servers

3. Uberpriifen Sie die Adresse des Managementservers sowie das Schema (http oder https), zu dem die
Server auf dem Computer eine Verbindung herstellen sollen, und klicken Sie dann auf Registrieren.

Dann erscheint eine Bestatigung, die besagt, dass die Registrierung auf dem Management Server erfolgreich war.

Siehe auch Ersetzen eines Aufzeichnungsservers auf Seite 505.

Andern oder tiberpriifen Sie die Basiskonfiguration eines Aufzeichnungsservers

Wenn Management Client nicht alle installierten Aufzeichnungsserver auflistet, wurden wahrscheinlich die

Einstellungsparameter (zum Beispiel: IP-Adresse oder Hostname des Management-Servers) wahrend der
Installation falsch konfiguriert.

Sie mUssen die Aufzeichnungsserver nicht neu installieren, um die Parameter des Management-Servers
festzulegen, aber Sie kdnnen seine Grundeinstellungen andern/bestatigen:

1. Auf dem ausfihrendem Computer des Aufzeichnungsservers, klicken Sie mit der rechten Maustaste auf
das Aufzeichnungsserver-Symbol im Benachrichtigungsbereich.

2. Wahlen Sie Aufzeichnungsserver Service stoppen aus.
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3. Klicken Sie nochmals auf das Aufzeichnungsserver-Symbol und wahlen Sie Einstellungen andern.

Das Fenster Aufzeichnungsserver-Einstellungen wird angezeigt.

& Recording Server Settings s

Management Server
Address: I

Port: {5000

Recording server

Wweb server port: 5?5-63
Alert server
[~ Enabled
Port: [5432

SMTP server
[ Enabled
Port: {25

OK | Cancel

4. Uberprifen oder &ndern Sie z.B. die folgenden Einstellungen:
« Management Server: Adresse: Geben Sie die IP-Adresse oder den Hostnamen des Management
Servers an, mit dem der Aufzeichnungsserver verbunden sein soll.

« Management Server: Port: Geben Sie die bei der Kommunikation mit dem Management-Server zu
verwendende Portnummer an. Sie kénnen dies ggf. andern, die Portnummer muss jedoch stets der
Portnummer entsprechen, die auf dem Management Server eingerichtet wurde. Siehe Vom System
verwendete Ports auf Seite 33.

« Aufzeichnungsserver: Web-Server-Port: Geben Sie die bei der Kommunikation mit dem
Aufzeichnungsserver zu verwendende Portnummer an. Siehe Vom System verwendete Ports auf
Seite 33.

« Aufzeichnungsserver: Alarm-Server-Port Aktivieren Sie die Portnummer und geben Sie die bei
der Kommunikation mit dem Alarm-Server des Aufzeichnungsservers zu verwendende
Portnummer an, der auf Ereignismeldungen von Geraten wartet. Siehe Vom System verwendete
Ports auf Seite 33.

« SMTP-Server: Port: Aktivieren Sie die Portnummer und geben Sie die bei der Kommunikation mit
dem Dienst Simple Mail Transfer Protocol (SMTP) des Aufzeichnungsservers zu verwendende
Portnummer an. Siehe Vom System verwendete Ports auf Seite 33.
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5. Klicken Sie auf OK.

6. Um den Aufzeichnungsserver-Dienst wieder zu starten, klicken Sie mit der rechten Maustaste auf das
Aufzeichnungsserver-Symbol und wahlen Sie Aufzeichnungsserver Dienst starten aus.

Ein Anhalten des Aufzeichnungsserver-Dienstes hat zur Folge, dass Sie kein Live-Video

aufzeichnen oder anschauen kénnen, wahrend Sie die Grundeinstellungen des

Aufzeichnungsservers bestatigen/andern.

Das Fenster mit den Einstellungen des Aufzeichnungsservers

Wenn Sie mit der rechten Maustaste auf das Taskleistensymbol Recording Server Manager klicken und
Einstellungen andern auswahlen, kénnen Sie folgende Angaben vornehmen:

Name

Adresse

Port

Web-Server-Port

Alarmserverport

SMTP-Server-Port
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Beschreibung

IP -Adresse (z.B.: 123.123.123.123) oder Hostname (z.B. "ourserver") des
Management Servers, mit dem der Aufzeichnungsserver verbunden sein soll. Diese
Angaben sind notwendig, damit der Aufzeichnungsserver mit dem Management
Server kommunizieren kann.

Die bei der Kommunikation mit dem Management-Server zu verwendende
Portnummer. Der Standardport ist 9000. Bei Bedarf kdnnen Sie dies andern.

Zur Bearbeitung von Anfragen vom Webserver zu verwendende Portnummer, z.B.
zur Bearbeitung der PTZ-Kamerasteuerungsbefehle und fur Browsing- und Live-
Anfragen von XProtect Smart Client. Der Standardport ist 7563. Bei Bedarf konnen
Sie dies andern.

Die zu verwendende Portnummer, wenn der Aufzeichnungsserver auf TCP-
Informationen wartet (manche Gerate verwenden TCP zum Versenden von
Ereignismeldungen). Der Standardport ist 5432 (standardmalig deaktiviert). Bei
Bedarf kdnnen Sie dies andern.

Die zu verwendende Portnummer, wenn der Aufzeichnungsserver auf Simple Mail
Transfer Protocol (SMTP)-Informationen wartet. SMTP ist ein Standard zum
Versenden von Benachrichtigungen zwischen Servern per E-Mail. Manche Gerdte
verwenden SMTP zum Versenden von Ereignismeldungen oder Bildern an den
Uberwachungssystemserver per E-Mail. Der Standardport ist 25; diesen kénnen Sie
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Name

Verschlisselung der
Verbindungen vom
Management Server
zum
Aufzeichnungsserver

Verschlisseln Sie die
Verbindungen zu
Clients und
Diensten, die Daten
streamen

Details

Beschreibung

aktivieren und deaktivieren. Bei Bedarf kdnnen Sie die Portnummer andern.

Bevor Sie die VerschlUsselung aktivieren und ein Zertifikat zur
Serverauthentifizierung von der Liste auswahlen, vergewissern Sie sich, dass Sie
die Verschlisselung auf dem Management Server zuerst aktivieren und dass dem
Zertifikat des Management Servers auf den Aufzeichnungsservern vertraut wird.

Weitere Informationen finden Sie unter Vor dem Start der Installation auf Seite 59:

Bevor Sie die Verschlisselung aktivieren und ein Zertifikat zur Authentifizierung
des Servers von der Liste auswahlen, vergewissern Sie sich, dass dem Zertifikat auf
allen Computern vertraut wird, auf denen Dienste laufen, die Datenstreams vom
Aufzeichnungsserver abrufen.

XProtect Smart Client und alle Dienste, die Datenstreams vom Aufzeichnungsserver
abrufen, mussen auf die Version 2019 R1 oder héher aktualisiert werden. Manche
Losungen von Drittanbietern, die mit Hilfe von Versionen von MIP SDK erstellt
wurden, die dlter sind als die Version 2019 R1, mussen ggf. aktualisiert werden.
Weitere Informationen finden Sie unter Vor dem Start der Installation auf Seite 59.

Um zu Uberprifen, ob Ihr Aufzeichnungsserver eine Verschlisselung verwendet,

siehe VerschlUsselungsstatus an Clients anzeigen auf Seite 153.

Angaben aus dem Windows Certificate Store zu dem ausgewahlten Zertifikat
anzeigen.

Verschlisselungsstatus an Clients anzeigen

Um zu Uberprifen, ob Ihr Aufzeichnungsserver eine Verschlisselung verwendet:

1. Offnen Sie den Management Client.

2. Wahlen Sie im Bereich Standort-Navigation die Optionen Server > Aufzeichnungsserver. Daraufhin wird

eine Liste mit Aufzeichnungsservern geoffnet.
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3. Wahlen Sie in dem Fenster Ubersicht den jeweiligen Aufzeichnungsserver aus und gehen Sie auf die
Registerkarte Info.
Wenn die Verschlisselung zu Clients und Servern, die Datenstreams vom Aufzeichnungsserver abrufen,
aktiviert ist, erscheint ein Vorhangeschloss-Symbol vor der Adresse des lokalen Webservers und der des
optionalen Webservers.

Properties -« O

Recording server infarmation
Mame:
|Hecurdir1g server 1 |

Description:

Covers sectaor 1 -~
S

Host name:

[ = 5 — |
Local web server address:
| @ hitps://E—— e — 7563/ |

Web server address:
|ﬂ https:/www recordingserver .dik: 85/ |

Time zone:
|(UTC+01:00) Brussels, Copenhagen, Madrid, Paris |

€ Info |[3 Storage | €] Failover |« Mulicast | ¢ Network |

Aufzeichnungsserver-Statussymbole

Management Client verwendet die folgenden Symbole, um den Status der einzelnen Aufzeichnungsserver
anzuzeigen:
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Symbol = Beschreibung
Q] Aufzeichnungsserver wird ausgefiihrt

Aufzeichnungsserver benétigt Aufmerksamkeit: Entweder wird der Aufzeichnungsserver nicht
ausgefuhrt oder er lauft mit Fehlern.

@ 1. Bewegen Sie den Cursor Uber das Symbol des Aufzeichnungsservers, um die
Statusmeldung anzuzeigen.

2. Wenn Sie den Aufzeichnungsserver starten oder stoppen mussen, klicken Sie mit der
rechten Maustaste auf das Recording Server Manager-Taskleistensymbol.

Anhaltende Datenbankwiederherstellung: Erscheint wenn z. B. aufgrund eines Stromausfalls
Fehler in den Datenbanken auftreten, und der Aufzeichnungsserver diese repariert. Der
Wiederherstellungsprozess kann je nach GroRRe der Datenbanken einige Zeit in Anspruch nehmen.

Weitere Informationen zur Vermeidung von Datenbankfehlern, finden Sie unter Schitzen von
Aufzeichnungsdatenbanken vor Beschadigungen auf Seite 58.

Wahrend eine Wiederherstellung einer Datenbank bei Systemstart

E,j A durchgefuhrt wird, kénnen Sie kein Video mit den zum
Aufzeichnungsserver verbundenen Kameras aufzeichnen. Nur die Live-
Ansicht steht zur Verflgung.

Eine Datenbankwiederherstellung bei normalem Betrieb beeinflusst die
Aufzeichnungen nicht.

Registerkarte ,Info” (Aufzeichnungsserver)

Auf der Registerkate Info kdnnen Sie den Namen und die Beschreibung des Aufzeichnungsservers Uberprufen

oder bearbeiten.

Sie kdnnen den Host-Namen und die Adressen anschauen. Das Vorhangeschloss-Symbol vor der Adresse des
Webservers zeigt die Verschlisselung der Kommunikation mit den Clients und Diensten an, die Datenstreams von
diesem Aufzeichnungsserver abrufen.
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Properties -« O

Recording server infarmation
Mame:
|Hecurdir1g server 1 |

Description:

Covers sectaor 1 -~
S

Host name:

B —— |

Local web server address:
| @ https://S— T — 7563/ |

Web server address:
|ﬂ https:/www recordingserver .dik: 85/ |

Time zone:
(UTC+01:00) Brussels, Copenhagen, Madrid, Paris |

€ Info |[3 Storage | €] Failover |« Multicast | ¢ Network |
S

Eigenschaften der Registerkarte Info (Aufzeichnungsserver)

Name Beschreibung

Sie kdnnen sich aussuchen, ob Sie fur den Aufzeichnungsserver einen Namen eingeben
wollen. Der Name wird im System und von den Clients verwendet, wenn der

Name Aufzeichnungsserver aufgefuhrt ist. Der Name muss nicht einzigartig sein.

Wenn Sie einem Aufzeichnungsserver einen neuen Namen geben, wird der Name in
Management Client global geandert.

Beschreibung | Sie kdnnen sich aussuchen, ob sie eine Beschreibung auswahlen méchten, die in mehreren
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Name Beschreibung

Listen im System auftaucht. Beschreibungen sind nicht obligatorisch.

Hostname Zeigt den Hostnamen des Aufzeichnungsservers an.

Zeigt die lokale Adresse des Webservers des Aufzeichnungsservers an. Sie verwenden die
lokale Adresse, zum Beispiel zur Handhabung der PTZ-Kamerasteuerungsbefehle, sowie
zur Handhabung von Browsing- und Live-Anforderungen von XProtect Smart Client.

Adresse des
Die Adresse enthalt die Portnummer, die fur die Kommunikation mit dem Webserver

lokalen ) . '
verwendet wird (typischerweise Port 7563).

Webservers
Wenn Sie die VerschlUsselung zu Clients und Servern aktivieren, die Datenstreams vom
Aufzeichnungsserver abrufen, erscheint ein Vorhangeschloss-Symbol, und die Adresse
enthdlt https anstelle von http.
Zeigt die offentliche Adresse des Webservers des Aufzeichnungsservers Uber das Internet
an.
Falls Ihre Installation eine Firewall oder einen NAT-Router verwendet, geben Sie bitte die
Adresse der Firewall oder des NAT-Routers ein, damit die Clients, die auf das

Adresse des Uberwachungssystem im Internet zugreifen, sich mit dem Aufzeichnungsserver verbinden

Web-Servers kénnen.

Die 6ffentliche Adresse und die Portnummer geben Sie auf der Registerkarte Netzwerk an.

Wenn Sie die Verschlusselung zu Clients und Servern aktivieren, die Datenstreams vom
Aufzeichnungsserver abrufen, erscheint ein Vorhangeschloss-Symbol, und die Adresse
enthdlt https anstelle von http.

Zeitzone Zeigt die Zeitzone an, in der sich der Aufzeichnungsserver befindet.

Registerkarte ,Speicher” (Aufzeichnungsserver)

Auf der Registerkarte Speicher kdnnen Sie Aufzeichnungen fUr einen ausgewahlten Aufzeichnungsserver
einrichten, verwalten und anzeigen.

Zur Aufzeichnung von Speicher und Archiven zeigt die horizontale Leiste die aktuelle Menge an Speicherplatz an.
Sie kdnnen das Verhalten des Aufzeichnungsservers fir den Fall angeben, dass Aufzeichnungsspeicher nicht
mehr verflgbar sind. Dies ist vor allem wichtig, wenn Ihr System Failover-Server beinhaltet.

Bei Verwendung von Beweissicherung zeigt eine vertikale rote Linie an, welcher Speicherplatz fir Aufnahmen
mit Beweissicherung verwendet wird.
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Properties -~ I

Storage configuration
[ ] Stop the recording server if a recording storage is unavailable

Mame # Device Usage Default
Local default 28 |
Temp storage 0 ]

—
(][]

Recording and archiving configuration

~ Recording
a- 100 GB (2281 GB used)

" Archrve recordings older than 2 hour(s) at the next archive schedule

 Achive 1
ﬁ 200 GB (12.5 GB used)
CBackup

‘ Delete when recordings are 3 hour(s) old

Lagerung und Archivierung (Erklarung)

Verflgbare Funktionalitat hangt vom verwendeten System ab. Weitere Informationen finden Sie unter
https://www.milestonesys.com/solutions/platform/product-index/.

Wenn eine Kamera Video- oder Audiodaten aufzeichnet, werden alle ausgewahlten Aufzeichnungen
standardmal3ig in dem fUr das Gerat definierten Speicher gespeichert. Jeder Speicher besteht aus einem
Aufzeichnungsspeicher, der Aufzeichnungen in der Aufzeichnungs-Datenbank speichert. Ein Speicher hat keine
Standardarchive; Sie kdnnen jedoch Archive erstellen.
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Um zu vermeiden, dass eine Aufzeichnungsdatenbank volllauft, kdnnen Sie zusatzliche Speichergerate erstellen
(siehe Neues Speichergerat hinzufigen). Auerdem kénnen Sie in jedem Speicher Archive erstellen (siehe Archiv
auf einem Speicherlaufwerk anlegen) und ein Archivierungsverfahren zum Speichern von Daten starten.

Bei der Archivierung handelt es sich um die automatische Ubertragung von
Aufzeichnungen beispielsweise von der Aufzeichnungsdatenbank einer Kamera an einen
K4 anderen Speicherort. Das bedeutet, dass die Menge der Aufzeichnungen, die Sie speichern
konnen, nicht auf die GrolRe der Aufzeichnungsdatenbank beschrankt ist. Bei der
Archivierung kénnen Sie Ihre Aufzeichnungen auch auf anderen Medien sichern.

Speicherung und Archivierung lassen sich auf jedem Aufzeichnungsserver konfigurieren.

Solange Sie archivierte Aufzeichnungen lokal oder in aufrufbaren Netzwerklaufwerken speichern, kénnen Sie
XProtect Smart Client zu ihrer Ansicht verwenden.

Wenn ein Laufwerk ausfallt und der Aufzeichnungsspeicher nicht langer verflgbar ist, wechselt der horizontale
Balken auf Rot. Es ist zwar noch moglich, Live-Video in XProtect Smart Client anzuzeigen, aber die Aufzeichnung
und Archivierung wird gestoppt, bis das Festplattenlaufwerk wiederhergestellt wird. Wenn Ihr System mit
ausfallsicheren Aufzeichnungsservern konfiguriert ist, kdnnen Sie bestimmen, dass der Aufzeichnungsserver
nicht mehr ausgefthrt werden soll, damit die ausfallsicheren Server Ubernehmen (siehe Verhalten festlegen,
wenn kein Speichergerat fur die Aufzeichnungen zur Verfugung steht).

Im Folgenden werden hauptsachlich Kameras und Video erwahnt, das Gleiche gilt jedoch auch fur Lautsprecher,
Mikrofone, Audio und Ton.

Milestone empfiehlt die Verwendung einer dedizierten Festplatte fur die Aufzeichnung-
Speicher und -Archive, um eine beeintrachtigte Leistung der Festplatte zu vermeiden. Bei
der Formatierung der Festplatte muss die Einstellung Gréf3e der Zuweisungseinheiten
A von 4 auf 64 Kilobyte geandert werden. Dadurch l3sst sich die Aufzeichnungsleistung der
Festplatte maligeblich verbessern. Mehr Informationen und Hilfestellungen zur Groéf3e der
Zuweisungseinheiten finden Sie auf der Microsoft-Website
(https://support.microsoft.com/help/140365/default-cluster-size-for-ntfs-fat-and-exfat/).

Wenn weniger als 5 GB Speicherplatz frei sind, werden immer die dltesten Daten in einer
Datenbank automatisch archiviert (oder geldscht, wenn kein nachstes Archiv festgelegt ist).
Wenn weniger als 1 GB frei ist, werden die Daten geldscht. Eine Datenbank erfordert

A 250 MB an freiem Speicherplatz. Wenn dieser Grenzwert erreicht wird (da Daten nicht
schnell genug geléscht werden), werden erst dann wieder Daten in die Datenbank
geschrieben, wenn Sie gentgend Platz freigegeben haben. Die tatsachliche Maximalgrofze
Ihrer Datenbank ist die Anzahl der angegebenen Gigabyte minus 5 GB.
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Fur Systeme, die FIPS 140-2 erfullen, mit Exports und archivierten Mediendatenbanken aus
XProtect VMS-Versionen vor 2017 R3, die mithilfe von nicht FIPS-konformen Chiffren
verschlUsselt sind, mUssen die Daten an einem Ort archiviert werden, wo sie nach

A Aktivierung von FIPS weiterhin zuganglich sind.
Detaillierte Informationen dazu, wie Sie lhren XProtect VMS so konfigurieren, dass er im
FIPS 140-2-konformen Modus lauft, s. den Abschnitt FIPS 140-2-Compliance im Leitfaden
zur Sicherheitsoptimierung.

Anbinden von Geraten an einen Speicher

Sobald Sie die Speicher- und Archivierungseinstellungen fur einen Aufzeichnungsserver konfiguriert haben,
kénnen Sie die Speicherung und Archivierung fUr einzelne Kameras oder eine Kameragruppe aktivieren. Sie
konnen dies Uber die einzelnen Gerate oder Uber die Gerategruppe ausfuhren. Beachten Sie Ein Gerat oder eine
Gruppe von Geraten an einem Speicher anbringen.

Effektive Archivierung

Wenn Sie die Archivierung fur eine Kamera oder eine Kameragruppe aktivieren, wird der Inhalt des
Aufnahmespeichers in von Ihnen festgelegten Abstanden automatisch in das erste Archiv verschoben.

Je nach Anforderungen kénnen Sie fur jeden lhrer Speicher ein oder mehrere Archive konfigurieren. Archive
lassen sich entweder lokal auf dem Computer des Aufzeichnungsservers selbst oder an einem anderen
Speicherort platzieren, den das System aufrufen kann (z. B. in einem Netzwerklaufwerk).

Indem Sie Ihre Archivierung effektiv einrichten, kdnnen Sie den Speicherbedarf optimieren. In vielen Fallen
wUlnschen Sie, dass archivierte Aufzeichnungen so wenig Speicherplatz belegen wie moglich - vor allem auf lange
Sicht, wenn unter Umstanden auch Abstriche an der Bildqualitat hingenommen werden kénnen. Auf der
Registerkarte Speicher eines Aufzeichnungsservers nehmen Sie effektive Archivierungen vor, indem Sie
verschiedene voneinander abhangige Einstellungen anpassen:

« Aufzeichnung der Speichererhaltung
« Aufzeichnung der Speichergrofe

« Speicherzeit von Archiven

« Grole von Archiven

« Archiv-Zeitplan

« VerschlUsselung

« Bilder pro Sekunde (FPS).

Mit den GroRenfeldern lasst sich die GroRe des Aufzeichnungsspeichers, veranschaulicht durch den Zylinder, und
seiner Archive festlegen:
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Durch Einstellung der Speicherzeit und GroRe fur die Aufzeichnungsspeicher (veranschaulicht durch den weil3en
Bereich im Zylinder) kénnen Sie festlegen, wie alt Aufzeichnungen sein missen, bevor sie archiviert werden. In
unserem dargestellten Beispiel archivieren Sie die Aufzeichnungen, wenn sie alt genug sind, um archiviert zu
werden.

Die Einstellung der Speicherzeit und GréRe fur Archive bestimmt darUber, wie lange die Aufzeichnungen im Archiv
verbleiben. Aufzeichnungen bleiben fur die angegebene Zeit bzw. solange im Archiv, bis das Archiv das festgelegte
Grolenlimit erreicht hat. Wenn diese Einstellungen erfullt sind, beginnt das System damit, alte Aufzeichnungen im
Archiv zu Uberschreiben.

Der Archiv-Zeitplan bestimmt daruber, wie oft und zu welchen Zeiten Archivierungen vorgenommen werden.
Die Bilder pro Sekunde bestimmen Uber die GroRe der Daten in den Datenbanken.

Fur eine effektive Archivierung Ihrer Aufzeichnungen mussen Sie alle der Parameter passend zueinander
konfigurieren. Das bedeutet, dass die Speicherzeit des nachsten Archivs stets langer sein muss als die
Speicherzeit des aktuellen Archivs bzw. der aktuellen Aufzeichnungsdatenbank. Der Grund dafur ist, dass die Zahl
der Speichertage, die fur ein Archiv angegeben sind, alle Speicherzeiten beinhaltet, die friher im Prozess
angegeben wurden. AulRerdem muss die Archivierung in kirzeren Abstanden erfolgen als die Speicherzeit;
ansonsten drohen Datenverluste. Wenn Sie eine Speicherzeit von 24 Stunden eingerichtet haben, werden alle
Daten geldscht, die alter als 24 Stunden sind. Wenn Sie Ihre Daten stets sicher ins nachste Archiv verschieben
wollen, mussen Sie die Archivierung haufiger als einmal alle 24 Stunden ausfuhren.

Beispiel: Diese Speicher (Abbildung links) weisen eine Speicherzeit von 4 Tagen, das folgende Archiv (Abbildung
rechts) eine Speicherzeit von 10 Tagen auf. Die Archivierung wurde so konfiguriert, dass sie jeden Tag um 10:30
Uhr stattfindet, sodass Archivierungen haufiger vorgenommen werden als die Speicherzeit lang ist.

AuBBerdem kénnen Sie die Archivierung mithilfe von Regeln und Ereignissen steuern.
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Geben Sie an, wie das System sich verhalten soll, wenn kein Speicherplatz fir Aufzeichnungen verfigbar ist

Der Aufzeichnungsserver lauft standardmaliig weiter auch wenn der Speicher fur die Aufzeichnungen nicht mehr
zur Verfugung steht. Wenn Ihr System mit ausfallsicheren Aufzeichnungsservern konfiguriert wurde, kénnen Sie
bestimmen, dass der Aufzeichnungsserver nicht mehr ausgefthrt werden soll, damit die ausfallsicheren Server
Ubernehmen:

1. Gehen Sie auf dem jeweiligen Aufzeichnungsserver auf die Registerkarte Speicher.

2. Wahlen Sie die Option Aufzeichnungsserver anhalten, wenn kein Speicherplatz fiir Aufzeichnungen
zur Verfigung steht .
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Properties -~ I
Storage configuration
[#] Stop the recording server if a recording storage is unavailable
Mame # Device Usage Default
Local default 28 |
Temp storage 0 ]

—
(][]

Recording and archiving configuration

~ Recording
a- 100 GB (2281 GB used)

" Archrve recordings older than 2 hour(s) at the next archive schedule

 Achive 1
ﬁ 200 GB (12.5 GB used)
CBackup

Delete when recordings are 3 hour(s) old

.
v

2] [=] %] =]

Einen neuen Speicher hinzufigen

Wenn Sie einen neuen Speicher hinzufugen, erstellen Sie stets einen Aufzeichnungsspeicher mit einer
vordefinierten Aufzeichnungsdatenbank namens Aufzeichnung. Sie kdnnen die Datenbank nicht umbenennen.
Neben der Aufzeichnungsdatenbank kann ein Speicher eine Reihe verschiedener Archive beinhalten.
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2.

3.

Um einem ausgewahlten Aufzeichnungsserver einen zusatzlichen Speicher hinzuzuftgen, klicken Sie auf

die Schaltflache E unter der Liste Speicherkonfiguration. Das Dialogfeld Speicher- und
Aufzeichnungseinstellungen wird angezeigt.

Geben Sie die relevanten Einstellungen an (siehe Speicher- und Aufzeichnungseinstellungen).

Klicken Sie auf OK.

Bei Bedarf konnen Sie in Ihrem neuen Speicher Archive erstellen.

Erstellen eines Archivs in einem Speicher

Ein Speicher hat kein Standardarchiv; Sie kénnen jedoch je nach Bedarf Archive erstellen.

1.

Wahlen Sie den gewinschten Speicher in der Liste Aufzeichnungs- und Archivierungskonfiguration aus.

Klicken Sie auf die Schaltflache E unter der Liste Aufzeichnungs- und Archivierungskonfiguration.

Nehmen Sie im Dialogfeld Archiveinstellungen die erforderlichen Einstellungen vor (siehe Eigenschaften
der Archiveinstellungen).

Klicken Sie auf OK.

Anbinden eines Geréats oder eine Gruppe von Geréten an einen Speicher

Sobald ein Speicher fur einen Aufzeichnungsserver konfiguriert wurde, kénnen Sie ihn fUr einzelne Gerate wie
Kameras, Mikrofone oder Lautsprecher bzw. eine Gruppe von Geraten aktivieren. Aulierdem koénnen Sie
festlegen, welche Speicherbereiche eines Aufzeichnungsservers Sie fur das bestimmte Gerat oder die Gruppe
verwenden mochten.

1.

2.

6.

Erweitern Sie Gerate, und wahlen Sie je nach Bedarf Kameras, Mikrofone oder Lautsprecher aus.
Wahlen Sie das Gerdat oder eine Gerategruppe aus.

Wahlen Sie die Registerkarte Aufzeichnung.

Wahlen Sie im Bereich Speicher die Option Auswahlen.

Wahlen Sie im angezeigten Dialogfeld die Datenbank aus, in der die Aufzeichnungen des Gerats
gespeichert werden sollen, und klicken Sie auf OK.

Klicken Sie in der Symbolleiste auf Speichern.

Wenn Sie auf der Registerkarte ,Speicher” des Aufzeichnungsservers auf die Geratenutzungszahl klicken, ist das
Gerdt im angezeigten Nachrichtenbericht sichtbar.
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Bearbeiten der Einstellungen fUr einen ausgewahlten Speicher oder ein ausgewahltes Archiv

1. Wahlen Sie zur Bearbeitung eines Speichers dessen Aufzeichnungsdatenbank in der Liste Aufzeichnungs-
und Archivierungskonfiguration aus. Wahlen Sie die Archivdatenbank aus, um ein Archiv zu bearbeiten.

2. Klicken Sie auf die Schaltflache Aufzeichnungsspeicher bearbeiten unter der Liste
Aufzeichnungs- und Archivierungskonfiguration.

3. Bearbeiten Sie entweder eine Aufzeichnungsdatenbank oder ein Archiv.

Wenn Sie die maximale Grolie einer Datenbank andern, sorgt das System fur eine
automatische Archivierung aller Aufzeichnungen, die das neue Limit Uberschreiten. Je nach
den Archivierungseinstellungen werden die Aufzeichnungen automatisch im nachsten
Archiv archiviert bzw. geldscht.

Digitale Signaturen fir Export aktivieren

Verfugbare Funktionalitat hangt vom verwendeten System ab. Weitere Informationen
- finden Sie unter https://www.milestonesys.com/solutions/platform/product-index/.

Sie kdnnen digitale Signatur fur aufgezeichnete Videos aktivieren, sodass Client-Benutzer Uberprifen kdnnen,
dass das aufgezeichnete Video seit seiner Aufnahme nicht manipuliert wurde. Das Verifizieren der Echtzeit des
Videos fuhrt der Benutzer in XProtect Smart Client - Player durch, nachdem das Video exportiert wurde.

Im Dialogfeld Exportieren in XProtect Smart Client muss auerdem Signatur aktiviert sein.
Anderenfalls wird die Schaltflache Signaturen verifizieren in XProtect Smart Client - Player
nicht angezeigt.

1. Erweitern Sie im Bereich Standort-Navigation den Knoten Server.
2. Klicken Sie auf Aufzeichnungsserver.

3. Klicken Sie im Ubersichtsfenster auf den Aufzeichnungsserver, fiir den Sie die Signatur aktivieren
maochten.
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4. Klicken Sie unten im Bereich Eigenschaften auf die Registerkarte Speicher.

Properties - 1

Storage configuration

MName # Device Usage Default

(4] [ @]

Recording and archiving configuration

~ Recording
5 500 GB (60.2 GB used)
~ C!MediaDatabase

‘ Delete when recordings are 5 day(s) old

(2] [=][ 8] (=]

| Info [[J Storage | Failover | Multicast | % Network |

5. Doppelklicken Sie im Bereich Aufzeichnungs- und Archivierungskonfiguration auf den horizontalen
Balken, der die Aufzeichnungsdatenbank reprasentiert. Das Fenster Speicher- und
Aufzeichnungseinstellungen wird gedffnet.

6. Aktivieren Sie das Kontrollkastchen Signatur.

7. Klicken Sie auf OK.

Verschlusseln Sie lhre Aufzeichnungen

Verfugbare Funktionalitat hangt vom verwendeten System ab. Weitere Informationen
- finden Sie unter https://www.milestonesys.com/solutions/platform/product-index/.

Sie kdnnen Ihre Aufzeichnungen sichern, indem Sie im Speicher und in den Archiven Ihres Aufzeichnungsservers
die Verschlusselung aktivieren. Sie kdnnen zwischen leichter und starker Verschlisselung wahlen. Wenn Sie die
VerschlUsselung aktivieren, mussen Sie auch ein Passwort angeben.
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Die Aktivierung oder Anderung von Verschltsselungseinstellungen oder Passwort kann
zeitraubend sein, abhangig von der GroRe der Datenbank und der Leistungsfahigkeit des
Laufwerks. Sie kénnen die Fortschritte unter Laufende Aufgaben verfolgen.

Stoppen Sie den Aufzeichnungsserver nicht, wahrend diese Aufgabe lauft.

1. Klicken Sie auf die Schaltflache Aufzeichnungsspeicher bearbeiten unter der Liste Konfiguration der

Aufzeichnung und Archivierung.

-

Properties

Storage configuration

MName # Device Usage Default

[a] [ ]

Recording and archiving configuration

‘ Delete when recordings are & day(s) old

v
[=][#AT= (2]

| Info [[J Storage | Failover | Multicast | 5% Network |
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2. Geben Sie in dem eingeblendeten Dialogfeld das Verschlisselungsniveau an.

Storage

Mame: | Local default

Recording

Path: |C:\MedizDatabase
Retention time: | ? |Dag,,r{5}

Madmum size: GE

Signing:

Encryption:

ST | ight (| ess CP LU usage)
Strong (More CPU usage)

3. Sie werden automatisch zum Dialogfeld Passwort einrichten geleitet. Geben Sie ein Passwort ein und
klicken Sie auf OK.

Sichern archivierter Aufzeichnungen

Viele Unternehmen wollen Aufzeichnungen mithilfe von Bandlaufwerken oder ahnlichen Medien sichern. Wie Sie
das genau machen, hangt von den individuellen Anforderungen und den im Unternehmen verwendeten
Sicherungsmedien ab. BerUcksichtigen Sie jedoch folgende Hinweise:

Sichern von Archiven anstelle von Kameradatenbanken

Erstellen Sie Sicherungen stets anhand des Inhalts von Archiven, nicht anhand der einzelnen Kameradatenbanken.
Wenn Sie Sicherungen auf Grundlage des Inhalts einzelner Kameradatenbanken erzeugen, kdnnen
Freigabeverletzungen und andere Fehlfunktionen auftreten.

Sorgen Sie bei der Planung von Sicherungen dafir, dass sich der Sicherungsauftrag nicht mit den festgelegten
Archivierungszeiten Uberschneidet. Um die Archiv-Zeitplane der einzelnen Aufzeichnungsserver in jedem der
Speicherbereiche eines Aufzeichnungsservers anzuzeigen, rufen Sie die Registerkarte ,Speicher” auf.
Kennenlernen der Archivstruktur fiir gezielte Sicherungen

Bei der Archivierung von Aufzeichnungen speichern Sie diese in einer bestimmten Struktur des Archivs, die
verschiedene Unterverzeichnisse umfasst.
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Bei der gesamten reguldren Nutzung Ihres Systems ist die Struktur mit Unterverzeichnissen fur die Benutzer des
Systems vollkommen transparent, wenn sie Aufzeichnungen mit XProtect Smart Client durchsuchen. Dies gilt
sowohl fur archivierte als auch fur nicht archivierte Aufzeichnungen. Es ist wichtig, die Unterverzeichnis-Struktur
(siehe Archivstruktur (Erklarung) zu kennen, wenn Sie Ihre archivierten Aufzeichnungen sichern méchten (siehe
Sicherung und Wiederherstellung einer Systemkonfiguration auf Seite 494).

Archivstruktur (Erklarung)

Bei der Archivierung von Aufzeichnungen speichern Sie diese in einer bestimmten Struktur des Archivs, die
verschiedene Unterverzeichnisse umfasst.

Bei der gesamten reguldaren Nutzung lhres Systems ist die Struktur mit
Unterverzeichnissen fur die Benutzer des Systems vollkommen transparent, wenn sie
samtliche Aufzeichnungen mit dem XProtect Smart Client durchsuchen. Dabei ist es egal,
ob die Aufzeichnungen archiviert sind oder nicht. Wenn Sie Ihre archivierten
Aufzeichnungen effektiv sichern mochten, ist es wichtig, dass Sie die Struktur mit
Unterverzeichnissen gut kennen.

In jedem der Archivverzeichnisse des Aufzeichnungsservers erstellt das System automatisch separate
Unterverzeichnisse. Diese Unterverzeichnisse werden nach dem Namen des Gerats und der Archivdatenbank
benannt.

Da Sie Aufzeichnungen aus verschiedenen Kameras im gleichen Archiv speichern kénnen und die Archivierung fur
die einzelnen Kameras wahrscheinlich in regelmafigen Abstanden vorgenommen wird, werden automatisch
Unterverzeichnisse hinzugefugt.

Diese Unterverzeichnisse stehen flUr je eine Stunde Aufzeichnungen. Dank dieser stundenweisen Aufteilung
werden nur relativ kleine Teile von Daten in einem Archiv verschoben, wenn Sie die zuldssige Maximalgrofie des
Archivs erreichen.

Die Unterverzeichnisse werden nach dem Gerat benannt, gefolgt von einem Hinweis darauf, woher die
Aufzeichnungen stammen (lokaler Speicher oder SMTP), plus Datum und Uhrzeit des aktuellsten Datensatzes in
der Datenbank, der im Unterverzeichnis enthalten ist.

Namensstruktur

...[Speicherpfad]\ [Speichername]\ [Gerdtename] - plus Datum und Uhrzeit der letzten

Aufzeichnung]\

Wenn vom lokalen Speicher:

...[Speicherpfad]\ [Speichername]\ [Gerdtename] (Edge) - plus Datum und Uhrzeit der

letzten Aufzeichnung]\

Falls via SMTP:

169 | Konfiguration



Bedienungsanleitung fur Administratoren | XProtect® VMS 2020 R3

...[Speicherpfad]\ [Speichername]\ [Gerdtename] (SMTP) - plus Datum und Uhrzeit der
letzten Aufzeichnung]\

Praktisches Beispiel

...F:\OurArchive\Archivel\Camera 1 on Axis Q7404 Video Encoder (10.100.50.137) -
2011-10-05T11:23:47+02:00\

Unterverzeichnisse

AuBBerdem werden automatisch weitere Unterverzeichnisse hinzugeftgt. Zahl und Art der Unterverzeichnisse
hangen von der Art der jeweiligen Aufzeichnungen ab. So werden zum Beispiel separate Unterverzeichnisse
hinzugefugt, wenn Aufzeichnungen technisch in Sequenzen aufgeteilt werden. Dies kommt haufig vor, wenn Sie
zur Auslésung von Aufzeichnungen eine Bewegungserkennung nutzen.

« Maedien: Dieser Ordner enthalt die tatsachlichen Medien, bei denen es sich um entweder Video- oder
Audioinhalte handelt (nicht aber beides)

« MotionLevel: Dieser Ordner enthdlt Raster mit Bewegungsraten, die aus den Videodaten mit unserem
Bewegungserkennungsalgorithmus erstellt wurden. Auf Grundlage dieser Daten kann die Smart Search-
Funktion in XProtect Smart Client extrem schnelle Suchen durchfihren.

« Bewegung: In diesem Ordner werden BewegungsSequenzen gespeichert. Eine BewegungsSequenz ist
ein zeitlicher Abschnitt, in dem eine Bewegung in den Videodaten erkannt wurde. Diese Informationen
werden zum Beispiel in der Zeitachse in XProtect Smart Client verwendet

« Aufzeichnung: In diesem Ordner werden AufzeichnungsSequenzen gespeichert. Eine
AufzeichnungsSequenz ist ein Zeitintervall, fur das es kohdrente Aufzeichnungen mit Mediendaten gibt.
Diese Informationen werden zum Beispiel zum Zeichnen der Zeitachse in XProtect Smart Client verwendet

« Signatur: Dieser Ordner enthalt die fur die Mediendaten (im Medienordner) erstellten Signaturen. Mit
diesen Informationen kénnen Sie sicherstellen, dass die Mediendaten seit ihrer Aufzeichnung nicht
manipuliert wurden.

Falls Sie Ihre Archive sichern mochten, kdnnen Sie Sicherungen gezielt vornehmen, wenn Sie die Grundlagen der
Struktur mit Unterverzeichnissen gut kennen.
Sicherungsbeispiele

Wenn Sie den Inhalt eines gesamten Archivs sichern méchten, sichern Sie das entsprechende Archivverzeichnis
mit all seinen Inhalten. Zum Beispiel alles unterhalb von:

...F:\OurArchive\

Um die Aufzeichnungen einer bestimmten Kamera aus einem bestimmten Zeitraum zu sichern, sichern Sie
ausschlieBlich die entsprechenden Unterverzeichnisse. Zum Beispiel alles unterhalb von:
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...F:\OurArchive\Archivel\Camera 1 on Axis Q7404 Video Encoder (10.100.50.137)
2011-10-05T11:23:47+02:00\

Loschen eines Archivs aus einem Speicher

1. Wahlen Sie das gewulnschte Archiv in der Liste Aufzeichnungs- und Archivierungskonfiguration aus.

‘ Sie kdnnen lediglich das letzte Archiv in der Liste I6schen. Das Archiv muss nicht
» g
leer sein.

2. Klicken Sie auf die Schaltflache E unter der Liste Aufzeichnungs- und Archivierungskonfiguration.

3. Klicken Sie auf Ja.

Wenn das Archiv nicht verfugbar ist, z.B. offline, missen Sie zunachst die
- Verbindung wiederherstellen, bevor Sie das Archiv [6schen kénnen.

Léschen eines Speichers

Sie kdnnen den/die Standardspeicher, den/die Gerate als Aufzeichnungsspeicher fur Live-Aufzeichnungen

verwenden, nicht 16schen.
Dies bedeutet, dass Sie eventuell Gerate und alle noch nicht archivierten Aufzeichnungen an einen anderen

Speicher verschieben mussen (siehe Hardware verschieben auf Seite 506), bevor Sie den Speicher I6schen.

1. Zur Anzeige einer Liste der Geréte, die den Speicher verwenden, klicken Sie auf die Geratenutzungszahl.

Wenn der Speicher Daten von Geraten aufweist, die auf einen anderen
K4 Aufzeichnungsserver verschoben wurden, wird eine Warnung angezeigt. Klicken Sie
auf den Link, um die Liste mit Geraten anzuzeigen.

2. FUhren Sie die Schritte in Verschieben nicht archivierter Aufzeichnungen von einem Speicher in einen

anderen aus.
3. Fahren Sie fort, bis Sie alle Gerate verschoben haben.

4. Wahlen Sie den Speicher aus, den Sie I6schen mdchten.

Stornge configuration

Mame Device Usage Default
25 doys storage [
Local Default 28 o
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5. Klicken Sie auf die Schaltflache E unter der Liste Speicherkonfiguration.

6. Klicken Sie auf Ja.

Verschieben nicht archivierter Aufzeichnungen von einem Speicher in einen anderen

Auf der Registerkarte Aufzeichnung des Gerdts konnen Sie Aufzeichnungen von einer Live-
Aufzeichnungsdatenbank in eine andere verschieben.

1. Wahlen Sie den Gerétetyp aus. Wahlen Sie im Fenster Ubersicht das gewlinschte Gerét aus.

2. Klicken Sie auf die Registerkarte Aufzeichnung. Klicken Sie oben im Bereich Speicher auf Auswahlen.

3. Wahlen Sie die Datenbank im Dialogfeld Speicher auswahlen aus.

4. Klicken Sie auf OK.

5. Wahlen Sie im Dialogfeld Aufzeichnungsaktion, ob Sie bereits vorhandene - aber noch nicht archivierte
- Aufzeichnungen in den neuen Speicher verschieben bzw. [6schen mochten.

6. Klicken Sie auf OK.

Speicher- und Aufzeichnungseinstellungen (Eigenschaften)

Verfugbare Funktionalitat hangt vom verwendeten System ab. Weitere Informationen finden Sie unter
https://www.milestonesys.com/solutions/platform/product-index/.

Geben Sie im Dialogfeld Speicher- und Aufzeichnungseinstellungen Folgendes an:

Name

Name

Pfad

Speicherzeit

172 | Konfiguration

Beschreibung
Benennen Sie den Speicher um, falls erforderlich. Die Namen mussen eindeutig sein.

Geben Sie den Pfad zu dem Verzeichnis an, in dem Sie Aufzeichnungen in diesem
Speicher speichern. Der Speicher muss sich nicht unbedingt auf dem
Aufzeichnungsserver-Computer befinden.

Wenn das Verzeichnis nicht vorhanden ist, kdnnen Sie es erstellen. Netzwerklaufwerke
mussen mit dem UNC-Format (Universal Naming Convention) benannt werden,
beispielsweise: \\server\volume\directory\.

Geben Sie an, wie lange Aufzeichnungen im Archiv bleiben sollen, bevor sie geldscht
oder ins nachste Archiv verschoben werden (je nach Archiveinstellungen).

Die Speicherzeit muss immer langer als die Speicherzeit des bisherigen Archivs oder
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Name

Maximale GrofR3e

Wird signiert

Verschlisselung
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Beschreibung

der Standard-Aufzeichnungsdatenbank sein. Der Grund dafur ist, dass die Zahl der
Speichertage, die fur ein Archiv angegeben sind, alle Speicherzeiten beinhaltet, die
friher im Prozess angegeben wurden.

Wahlen Sie die maximale Gigabyte-Anzahl an Aufzeichnungsdaten aus, die in der
Aufzeichnungsdatenbank gespeichert werden sollen.

Aufzeichnungsdaten, die die angegebene Gigabyte-Anzahl Uberschreiten, werden
automatisch ins erste Archiv auf der Liste verschoben - sofern eines angegeben ist -
oder geldscht.

Wenn weniger als 5 GB Speicherplatz frei sind, archiviert das
System immer die dltesten Daten in einer Datenbank bzw. l6scht
diese, wenn kein nachstes Archiv angegeben ist. Wenn weniger
als 1 GB frei ist, werden die Daten geldscht. Eine Datenbank

A erfordert 250 MB an freiem Speicherplatz. Wenn dieser
Grenzwert erreicht wird (wenn Daten nicht schnell genug geldscht
werden), werden erst dann wieder Daten in die Datenbank
geschrieben, wenn Sie genlgend Platz freigegeben haben. Die
tatsachliche Maximalgrofe Ihrer Datenbank entspricht der Anzahl
der angegebenen Gigabyte minus 5 GB.

Ermaoglicht eine digitale Signatur fur die Aufzeichnungen. Das heif3t beispielsweise, dass
das System bestatigt, dass das exportierte Video nicht verandert oder bei der
Wiedergabe manipuliert wurde.

Das System verwendet den SHA-2-Algorithmus fur digitale Signaturen.

Wahlen Sie den Verschlisselungsgrad der Aufnahmen aus:
« Keine
« Schwach (weniger CPU-Auslastung)
« Stark (Hohere CPU-Auslastung)
Das System verwendet den AES-256-Algorithmus zur Verschlusselung.

Bei Auswahl von Schwach wird ein Teil der Aufzeichnung verschlUsselt. Bei Auswahl von
Stark wird die gesamte Aufzeichnung verschlUsselt.

Wenn Sie Verschlisselung aktivieren, mussen Sie nachfolgend auch ein Passwort
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Name

Passwort

Beschreibung

angeben.

Geben Sie ein Passwort fur die Benutzer an, die verschlisselte Daten anzeigen durfen.

Milestone empfiehlt die Nutzung sicherer Passworter. Sichere Passworter enthalten
keine Worter, die in WorterblUchern zu finden sind oder Bestandteil des Namens des
Benutzers sind. Sie umfassen acht oder mehr alphanumerische Zeichen, Grol3- und
Kleinbuchstaben und Sonderzeichen.

Eigenschaften der Archiveinstellungen

Geben Sie im Dialogfeld Archiveinstellungen Folgendes an:

Name

Name

Pfad

Speicherzeit

Maximale
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Beschreibung

Benennen Sie den Speicher um, falls erforderlich. Die Namen mussen eindeutig sein.

Geben Sie den Pfad zu dem Verzeichnis an, in dem Sie Aufzeichnungen in diesem Speicher
speichern. Der Speicher muss sich nicht unbedingt auf dem Aufzeichnungsserver-Computer
befinden.

Wenn das Verzeichnis nicht vorhanden ist, kdnnen Sie es erstellen. Netzwerklaufwerke
mussen mit dem UNC-Format (Universal Naming Convention) benannt werden,
beispielsweise: \\server\volume\directory\.

Geben Sie an, wie lange Aufzeichnungen im Archiv bleiben sollen, bevor sie geldscht oder ins
nachste Archiv verschoben werden (je nach Archiveinstellungen).

Die Speicherzeit muss immer langer als die Speicherzeit des bisherigen Archivs oder der
Standard-Aufzeichnungsdatenbank sein. Der Grund dafur ist, dass die Zahl der Speichertage,
die fur ein Archiv angegeben sind, alle Speicherzeiten beinhaltet, die friher im Prozess
angegeben wurden.

Wahlen Sie die maximale Gigabyte-Anzahl an Aufzeichnungsdaten aus, die in der
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Beschreibung

Aufzeichnungsdatenbank gespeichert werden sollen.

Aufzeichnungsdaten, die die angegebene Gigabyte-Anzahl Uberschreiten, werden
automatisch ins erste Archiv auf der Liste verschoben - sofern eines angegeben ist - oder
geldscht.

Wenn weniger als 5 GB Speicherplatz frei sind, archiviert das System
immer die altesten Daten in einer Datenbank bzw. |[0scht diese, wenn
kein nachstes Archiv angegeben ist. Wenn weniger als 1 GB frei ist,
werden die Daten geldscht. Eine Datenbank erfordert 250 MB an
A freiem Speicherplatz. Wenn dieser Grenzwert erreicht wird (wenn
Daten nicht schnell genug geldscht werden), werden erst dann wieder
Daten in die Datenbank geschrieben, wenn Sie gentigend Platz
freigegeben haben. Die tatsachliche Maximalgrofie Ihrer Datenbank
entspricht der Anzahl der angegebenen Gigabyte minus 5 GB.

Legen Sie einen Archiv-Zeitplan fest, der die zeitlichen Abstande enthalt, in denen der
Archivierungsprozess gestartet wird. Sie kdnnen sehr haufig (im Allgemeinen einmal pro
Stunde an 365 Tagen im Jahr) oder sehr selten (zum Beispiel an jedem ersten Montag alle
36 Monate) archivieren.

Wenn Sie bei der Archivierung die Bildrate verringern méchten, wahlen Sie die Option
Bildrate reduzieren und legen Sie die Bilder pro Sekunde (FPS) fest.

Durch eine Reduzierung der Bildraten mit einem bestimmten FPS-Wert nehmen Ihre
Aufzeichnungen im Archiv weniger Platz in Anspruch. Gleichzeitig verringert sich jedoch auch
die Bildqualitat im Archiv.

MPEG-4/H.264/H.265 sorgt fur eine automatische Minimierung auf Keyframes.

0,1 =1 Bild pro 10 Sekunden.

Registerkarte ,Failover” (Aufzeichnungsserver)

Sie unter https://www.milestonesys.com/solutions/platform/product-index/.

‘ Verflgbare Funktionalitat hangt vom verwendeten System ab. Weitere Informationen
» n
finden
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Wenn Ihr Unternehmen Failover-Aufzeichnungsserver nutzt, konnen Sie die Registerkarte Failover verwenden,
um Aufzeichnungsservern Failover-Server zuzuweisen. Siehe Eigenschaften der Registerkarte ,Failover”,

Properties d

Faillover server
() Mone

(®) Primary failover server group:
Secondary failover senver group:

() Hot standby server:

Advanced failover settings. .

Port
Failover service communication port (TCF):
~ 11000]
li:l'lsan»girng thé port requires a restart of the recording server

|o Info |[_3 Storage |ﬂ Eailover |4b Multicast |5;T Metwaork |

Details zu Failover-Aufzeichnungsservern, Installation und Einstellungen, Failover-Gruppen und ihren
Einstellungen finden Sie unter Failover-Aufzeichnungsserver (Erklarung) auf Seite 184.

Zuweisen von Failover-Aufzeichnungsservern

Auf der Registerkarte Failover eines Aufzeichnungsservers kénnen Sie zwischen drei Failover-Einrichtungsarten

wahlen:
« Keine Failover-Einrichtung
« Einrichtung primérer/sekundarer Failover-Gruppen (Cold-Standby)

« Eine Hot-Standby-Einrichtung
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Wenn Sie sich fur b und c entscheiden, mussen Sie den gewUlnschten Server/die gewlnschten Gruppen
auswahlen. Bei b kénnen Sie aulRerdem eine sekundare Failover-Gruppe einrichten. Sollte der

Aufzeichnungsserver nicht mehr verflgbar sein, Ubernimmt ein Failover-Aufzeichnungsserver aus der primaren
Failover-Gruppe. Wenn Sie zudem eine sekundére Failover-Gruppe ausgewahlt haben, dbernimmt ein Failover-
Aufzeichnungsserver aus der sekundéren Gruppe in dem Fall, dass alle Failover-Aufzeichnungsserver in der
primaren Failover-Gruppe ausgelastet sind. So riskieren Sie nur fur den seltenen Fall, dass alle Failover-
Aufzeichnungsserver in der primaren als auch in der sekundaren Failover-Gruppe ausgelastet sind, dass es keine

Failover-Ldsung gibt.

1.

Wahlen Sie im Bereich Standort-Navigation die Optionen Server > Aufzeichnungsserver. Daraufhin wird
eine Liste mit Aufzeichnungsservern geoffnet.

Wahlen Sie im Fenster Ubersicht den gewiinschten Aufzeichnungsserver aus, und 6ffnen Sie die
Registerkarte Failover.

Wahlen Sie zur Auswahl der Failover-Einrichtungsart zwischen folgenden Optionen aus:
« Keine

« Primare Failover-Servergruppe/Sekundare Failover-Servergruppe
« Hot-Standby-Server

Sie kdnnen eine Failover-Gruppe nicht als primdre und auch als sekundare Failover-Gruppe festlegen und
ebenso nicht regulare Failover-Server, die bereits Teil einer Failover-Gruppe sind, als Hot-Standby-Server
auswahlen.

Klicken Sie als Nachstes auf Erweiterte Failover-Einstellungen. Daraufhin offnet sich das Fenster
Erweiterte Failover-Einstellungen, in dem alle mit dem ausgewahlten Aufzeichnungsserver verbundenen
Geradte aufgelistet werden. Wenn Sie die Option Keine gewdhlt haben, sind aulerdem die erweiterten
Failover-Einstellungen verfugbar. Das System speichert alle Einstellungen fUr spatere Failover-
Einrichtungen.

Um die Stufe der Failover-Unterstutzung zu ermitteln, wahlen Sie fUr jedes Gerat in der Liste
Vollstandiger Support, Nur live oder Deaktiviert aus. Klicken Sie auf OK.

Bearbeiten Sie die Portnummer, wenn erforderlich, im Feld Kommunikationsport des Failover-Dienstes
(TCP).

Wenn Sie Failover-Support aktivieren und der Aufzeichnungsserver so konfiguriert ist, dass
er weiterlauft, wenn kein Aufzeichnungsspeicher verfugbar ist, GUbernimmt der Failover-
Aufzeichnungsserver nicht. Damit der Failover-Support funktioniert, missen Sie auf der
Registerkarte Speicher die Option Aufzeichnungsserver stoppen, wenn ein
Aufzeichnungsspeicher nicht verfugbar ist auswahlen.
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Eigenschaften der Registerkarte ,Failover”

Name Beschreibung
Keine Wahlen Sie eine Einrichtung ohne Failover-Aufzeichnungsserver aus.
Primare Failover-

Servergruppe/Sekundare
Failover-Servergruppe

Wahlen Sie eine reguldre Failover-Einrichtung mit einer primaren und
moglicherweise einer zweiten Failover-Servergruppe aus.

Wahlen Sie eine Hot-Standby-Einrichtung mit einem dedizierten
Hot-Standby-Server ,
Aufzeichnungsserver als Hot-Standby-Server aus.

Offnet das Fenster Erweiterte Failover-Einstellungen:

« Vollstandiger Support: Aktiviert vollstandige Failover-Unterstitzung fur

Erweiterte Failover- das Gerat

Einstellungen « Nur live: Aktiviert Failover-Unterstitzung ausschlieRlich fur Live-
Streams auf dem Gerat

« Deaktiviert: Deaktiviert Failover-Unterstutzung fur das Gerat

Die standardmaBige Portnummer lautet 11000. Dieser Port wird fur die

L Kommunikation zwischen Aufzeichnungsservern und Failover-
Kommunikationsport des

. . Aufzeichnungsservern verwendet. Wenn Sie den Port andern, muss der
Failover-Dienstes (TCP)

Aufzeichnungsserver ausgefuhrt werden und muss mit dem Management-
Server verbunden sein.

Registerkarte ,Multicast” (Aufzeichnungsserver)

Ihr System unterstitzt Multicasting von Live-Streams Uber lhre Aufzeichnungsserver. Falls mehrere XProtect
Smart Client-Benutzer das Live-Video von derselben Kamera sehen mochten, konnen mit Hilfe von Multicast
wertvolle Systemressourcen eingespart werden. Multicast ist besonders bei der Nutzung der Matrix Funktionalitdt
von grofBer Bedeutung, da hierbei mehrere Clients Live-Videodaten von derselben Kamera erfordern.

Multicast ist nur moglich fur Live-Streams, nicht jedoch fur aufgezeichnete Video-/Audio-Dateien.

Wenn ein Aufzeichnungsserver Uber mehr als eine Netzwerkkarte verfugt, kann Multicast
- nur auf einer von ihnen aktiviert werden. Im Management Client kénnen Sie festlegen,
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K4 welche Karte Sie verwenden mochten.

Wenn Sie Failover-Server verwenden, mussen Sie auch die IP-Adresse der Netzwerkkarte
K4 auf den Failover-Servern bestimmen (siehe Registerkarte Multicast (Failover-Server) auf
Seite 191).

Eine erfolgreiche Implementierung von Multicasting setzt zudem voraus, dass Sie Ihre
Netzwerkausristung so einrichten, dass Multicast-Datenpakete ausschlief3lich an die

K4 gewlnschte Gruppe von Empfangern Ubertragen werden. Wenn nicht, kann es
vorkommen, dass sich Multicasting nicht von Broadcasting unterscheidet, wodurch sich die
Geschwindigkeit im Netzwerk moglicherweise deutlich reduziert.
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Properties

Multicast

HAddress range

An address from this range is assigned to new multicast
streams that are started on the recording senver.

|F address
Start: 232010
End: 232010
Port -
Start: G000
End: 7000

Source IP address for all multicast streams:

0.0.00

(IPv4: "0.0.0.0" = Use default interface)
[IPvE: "' = Use default interface)

Datagram options i
MTU: _ 1500
TTL: 3z

| Info | (3 Storage Iﬁﬁmﬁa|;$"'i~]iﬂ'|¥.l£;;¥ 1 Network |

.................................

Multicasting (Erklarung)

Bei der herkémmlichen Netzwerkkommunikation wird jedes Datenpaket von genau einem Absender an genau
einen Empfanger gesendet. Dieser Prozess wird als ,Unicasting” bezeichnet. Mit Multicasting kdnnen Sie jedoch
ein Datenpaket (von einem Server) an mehrere Empfanger (Clients) in einer Gruppe senden. Multicasting kann

dabei helfen, den Bandbreitenbedarf zu reduzieren.

« Wenn Sie Unicasting nutzen, muss die Quelle einen Datenstream pro Empfanger Ubertragen

« BeiVerwendung von Multicasting wird fUr jedes Netzwerksegment hingegen nur ein Datenstream

bendtigt

Beim hier beschriebenen Multicasting handelt es sich nicht um ein Streaming von Videodaten von einer Kamera

an Server, sondern von Servern an Clients.
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Beim Multicasting arbeiten Sie mit einer definierten Gruppe von Empfangern, je nach Optionen wie IP-
Adressbereichen, der Fahigkeit zum Aktivieren/Deaktivieren von Multicasts fur einzelne Kameras, der Fahigkeit
zum Festlegen der maximal akzeptablen DatenpaketgrofRe (MTU), der Maximalzahl an Routern, zwischen denen ein
Datenpaket Ubertragen werden muss (TTL) usw.

Multicast-Streams werden nicht verschlisselt, selbst wenn der Aufzeichnungsserver eine
» ..
VerschlUsselung verwendet.

Multicasting sollte nicht mit Broadcasting verwechselt werden, bei dem Daten an alle gesendet werden, die mit
dem Netzwerk verbunden sind, selbst wenn die Daten moglicherweise nicht fur alle relevant sind:

Name Beschreibung
Unicasting Sendet Daten von genau einer Quelle an genau einen Empfanger.

Multicasti Sendet Daten von einer einzelnen Quelle an verschiedene Empfanger in einer klar
ulticastin
g definierten Gruppe.

Broadcasti Sendet Daten von einer einzelnen Datenquelle an alle im Netzwerk. Somit kann
roadcastin
& Broadcasting die Geschwindigkeit im Netzwerk deutlich reduzieren.

Aktivieren Sie Multicasting fur den Recording-Server

Wenn Sie Multicasting verwenden mochten, muss lhre Netzwerkinfrastruktur den IP-Multicasting-Standard IGMP
(Internet Group Management Protocol) unterstutzen.

« Aktivieren Sie auf der Registerkarte Multicast das Kontrollkastchen Multicast

Wenn auf einem oder mehr Servern bereits der gesamte IP-Adressbereich fur Multicast genutzt wird, mussen Sie
zunachst einige IP-Adressen fur Multicast freigeben, bevor Sie Multicasting auf zusatzlichen Aufzeichnungsservern
aktivieren kénnen.

Multicast-Streams werden nicht verschlisselt, selbst wenn der Aufzeichnungsserver eine
» 00
VerschlUsselung verwendet.
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Zuweisen eines IP-Adressbereichs

Legen Sie den Bereich fest, den Sie als Adressen fur Multicast-Streams des ausgewahlten Aufzeichnungsservers
zuweisen mochten. Wenn Benutzer Multicast-Video von diesem Aufzeichnungsserver anzeigen, stellen die Clients
Verbindungen mit diesen Adressen her.

FUr jeden Multicast-Kamera-Feed muUssen die IP-Adresse und die Port-Kombination eindeutig sein (Beispiel fur
IPv4: 232.0.1.0:6000). Sie kdnnen entweder eine IP-Adresse und viele Ports oder viele IP-Adressen und weniger
Ports verwenden. Standardmalig schlagt das System eine einzelne IP-Adresse und einen Bereich von 1.000 Ports
vor; Sie konnen die Einstellungen jedoch bei Bedarf andern.

IP-Adressen fur Multicasting missen sich im von IANA fur dynamische Hostzuordnung definierten Bereich
befinden. IANA ist die Organisation, die fiir die Uberwachung der globalen Vergabe von IP-Adressen zustandig ist.

Name Beschreibung

Geben Sie im Feld Start die erste IP-Adresse des gewUnschten Bereichs an. Geben Sie dann

IP-Adresse : ) ,
im Feld Ende die letzte IP-Adresse des gewlnschten Bereichs an.
Port Geben Sie im Feld Start die erste Portnummer des gewlnschten Bereichs an. Geben Sie dann
or
im Feld Ende die letzte Portnummer des gewlnschten Bereichs an.
Sie kdnnen Multicast nur auf einer Netzwerkkarte aktivieren. Dieses Feld ist also relevant,
wenn Ihr Aufzeichnungsserver Uber mehr als eine Netzwerkkarte verfugt oder eine
Netzwerkkarte mit mehr als einer IP-Adresse aufweist.
Quell-1P-
Adresse Wenn Sie die Standardschnittstelle des Aufzeichnungsservers verwenden méchten, belassen
fiir alle Sie den Wert im Feld bei 0.0.0.0 (IPv4) oder :: (IPv6). Wenn Sie eine andere Netzwerkkarte bzw.
Multicast- eine andere IP-Adresse auf der gleichen Netzwerkkarte nutzen mochten, geben Sie die IP-
Streams Adresse der gewUnschten Schnittstelle an.

o IPv4:224.0.0.0 bis 239.255.255.255.

« IPv6, der Bereich wird auf der Website von IANA (https://www.iana.org/) beschrieben.

Festlegen von Datagramm-Optionen

Legen Sie die Einstellungen fur Datenpakete (Datagramme) fest, die Uber Multicasting Ubertragen werden sollen.

182 | Konfiguration


https://www.iana.org/

Bedienungsanleitung fur Administratoren | XProtect® VMS 2020 R3

Name = Beschreibung

Maximale Ubertragungseinheit, also die maximal zuldssige physische DatenpaketgroRe (gemessen
in Byte). Nachrichten, die groRer als der angegebene MTU-Wert sind, werden vor dem Senden in

MTU
kleinere Pakete aufgeteilt. Der Standardwert lautet 1500; dies ist auch bei den meisten Windows-
Computern und Ethernet-Netzwerken der Standardwert.
GUltigkeitsdauer (Time To Live), also die maximal zuldssige Zahl an Hops, die ein Datenpaket

TTL zurUcklegen darf, bevor es verworfen oder zurtckgesendet wird. Ein Hop ist ein Punkt zwischen

zwei Netzwerkgeraten (meist ein Router). Der Standardwert ist 128.

Aktivieren von Multicasting fur einzelne Kameras
Multicasting funktioniert nur, wenn Sie die Option fur die entsprechenden Kameras aktivieren:
1. Wahlen Sie im Fenster Ubersicht den Aufzeichnungsserver und die gewiinschte Kamera aus.

2. Aktivieren Sie auf der Registerkarte Client das Kontrollkdstchen Live-Multicast. Wiederholen Sie diesen
Schritt fur alle entsprechenden Kameras.

Multicast-Streams werden nicht verschlisselt, selbst wenn der Aufzeichnungsserver eine
» ..
VerschlUsselung verwendet.

Registerkarte ,Netzwerk" (Aufzeichnungsserver)

Die offentliche IP-Adresse eines Aufzeichnungsservers legen Sie auf der Registerkarte Netzwerk fest.

Wozu dient eine 6ffentliche Adresse?

Wenn ein Zugriffs-Client wie XProtect Smart Client eine Verbindung mit einem Uberwachungssystem herstellt,
erfolgt ein Teil der anfanglichen Datenkommunikation (inkl. des Austauschs der Kontaktadressen) gemeinsam im
Hintergrund. Dies geschieht automatisch und ist fir Benutzer vollkommen transparent.

Clients kénnen Verbindungen Uber das lokale Netzwerk oder das Internet herstellen. In beiden Fallen muss das
Uberwachungssystem dazu in der Lage sein, geeignete Adressen bereitzustellen, damit Clients auf Live-Videos
und Videoaufzeichnungen der Aufzeichnungsserver zugreifen kdnnen:
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« Wenn Clients eine lokale Verbindung herstellen, muss das Uberwachungssystem mit lokalen Adressen und

Portnummern antworten

Wenn Clients eine Verbindung tiber das Internet herstellen, muss das Uberwachungssystem mit der
offentlichen Adresse des Aufzeichnungsservers antworten. Dies ist die Adresse der Firewall oder des NAT-
Routers (Network Address Translation) und oftmals auch eine andere Portnummer. Die Adresse und der
Port kdnnen dann an die lokale Adresse und den lokalen Port des Servers weitergeleitet werden.

Wenn Sie von aulRerhalb einer NAT-Firewall auf das Uberwachungssystem zugreifen machten, kdnnen Sie
offentliche Adressen und Port-Forwarding verwenden. So kdnnen Clients von auf3erhalb der Firewall ohne
VPN-Verbindungen (Virtual Private Network) mit Aufzeichnungsservern herstellen. Jeder
Aufzeichnungsserver lasst sich einem bestimmten Port zuordnen; dieser Port kann durch die Firewall an
die interne IP-Adresse des Servers weitergeleitet werden

Festlegen von &ffentlichen Adressen und Ports

1.

Zum Aktivieren des 6ffentlichen Zugriffs wahlen Sie das Kontrollkastchen Offentlichen Zugriff
ermoglichen aus.

Legen Sie die 6ffentliche Adresse des Aufzeichnungsservers fest. Geben Sie die Adresse der Firewall oder
des NAT-Routers ein, damit Clients, die Uber das Internet auf das Uberwachungssystem zugreifen, eine
Verbindung zu den Aufzeichnungsservern herstellen kénnen.

Geben Sie eine 6ffentliche Portnummer an. Es wird empfohlen, fur die Firewall oder den NAT-Router
andere Portnummern als fur die Lokalen zu verwenden.

Wenn Sie einen 6ffentlichen Zugriff nutzen, konfigurieren Sie die Firewall oder den NAT-
Router so, dass an die 6ffentliche Adresse gesendete Anfragen an die lokale Adresse und
Ports von relevanten Aufzeichnungsservern weitergeleitet werden.

Zuweisen lokaler IP-Bereiche

Sie definieren eine Liste lokaler IP-Bereiche, deren Ursprung vom Uberwachungssystem als lokales Netzwerk

erkannt werden sollte:

« Klicken Sie auf der Registerkarte Netzwerk auf Konfigurieren

Site-Navigation: Server und Hardware: Failover-Server

Failover-Aufzeichnungsserver (Erklarung)

‘

Verfugbare Funktionalitat hangt vom verwendeten System ab. Weitere Informationen
finden Sie unter https://www.milestonesys.com/solutions/platform/product-index/.
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Ein Failover-Aufzeichnungsserver ist ein zusatzlicher Aufzeichnungsserver, der die Arbeit des eigentlichen
Aufzeichnungsservers Ubernimmt, falls dieser nicht mehr verflgbar ist. Sie kdnnen einen Failover-
Aufzeichnungsserver in zwei Modi konfigurieren, als Cold-Standby-Server oder als Hot-Standby-Server.

Die Installation eines Failover-Aufzeichnungsservers lauft wie bei Standard-Aufzeichnungsservern ab (siehe
Installation neuer XProtect-Komponenten auf Seite 93). Sobald Sie Failover-Aufzeichnungsserver installiert haben,
werden diese im Management Client angezeigt. Milestone empfiehlt die Installation aller Failover-
Aufzeichnungsserver auf separaten Computern. Achten Sie darauf, dass sie Failover-Aufzeichnungsserver mit der
korrekten IP-Adresse/dem korrekten Hostnamen des Management-Servers konfigurieren. Wahrend des
Installationsprozesses werden die Benutzerrechte fur das Benutzerkonto, unter dem der ausfallsichere
Serverdienst laufen soll, bereitgestellt. Dies sind:

« Start-/Stopp- Berechtigungen zu starten oder stoppen des ausfallsicheren Aufzeichnungsservers
« Lesende und schreibende Zutrittsberechtigung zum Lesen und Schreiben in der Datei RecorderConfig.xml

Wird fur die VerschlUsselung ein Zertifikat ausgewahlt, so muss der Administrator dem Benutzer auf dem
ausgewahlten Zertifikate-Privatschlissel des Failover-Servers die Lesezugriffsberechtigung geben.

Wenn der Failover-Aufzeichnungsserver von einem Aufzeichnungsserver dbernimmt, der
eine VerschlUsselung verwendet, so empfiehlt Milestone, dass Sie den Failover-

K4 Aufzeichnungsserver ebenfalls daflir vorbereiten, dass er eine Verschlisselung verwendet.
Weitere Informationen finden Sie unter Vor dem Start der Installation auf Seite 59 und
Installation neuer XProtect-Komponenten auf Seite 93.

Sie kdnnen bestimmen, welche Art von Failover-Unterstitzung Sie auf Gerateebene méchten. Fur jedes Gerat auf
einem Aufzeichnungsserver konnen Sie vollstandige, teilweise oder keine Failover-Unterstltzung auswahlen. So
kénnen Sie Ihren Failover-Ressourcen Prioritdten zuweisen und Failover beispielsweise nur fur Video- und nicht
fur Audiokanale einrichten oder Failover nur auf wichtigen Kameras haben.

Wahrend ihr System im Failover-Modus ist, konnen Sie keine Hardware ersetzen oder
umziehen, den Aufzeichnungsserver aktualisieren oder Geratekonfigurationen andern, wie
zum Beispiel Speicherungseinstellungen oder Einstellungen fur Videostreams.

Cold-Standby-Failover-Aufzeichnungsserver

Bei einem Cold-Standby-Failover-Aufzeichnungsserver gruppieren Sie mehrere Failover-Aufzeichnungsserver in
einer Failover-Gruppe. Die gesamte Failover-Gruppe dient dem Zweck, mehrere vorab ausgewahlte
Aufzeichnungsserver abzulésen, wenn einer von ihnen nicht mehr verflugbar sein sollte. Sie kénnen so viele
Gruppen erstellen, wie Sie mochten (siehe Failover-Aufzeichnungsserver fur Cold-Standby gruppieren
(Erklarung)).
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Gruppen haben einen klaren Vorteil: Wenn Sie spater bestimmen, welche Failover-Aufzeichnungsserver einen
Aufzeichnungsserver ablésen sollen, wahlen Sie einfach eine Gruppe von Failover-Aufzeichnungsservern aus.
Falls die ausgewahlte Gruppe aus mehr als einem Failover-Aufzeichnungsserver besteht, haben Sie zur Sicherheit
mehr als einen Failover-Aufzeichnungsserver zur Ablésung in Bereitschaft, falls ein Aufzeichnungsserver nicht
mehr verflgbar sein sollte. Sie kdnnen eine sekundare Failover-Server-Gruppe bestimmen, welche die Aufgaben
der primaren Gruppe Ubernimmt, sollten alle Aufzeichnungsserver der primaren Gruppe ausgelastet sein. Ein
Failover-Aufzeichnungsserver kann nicht Teil mehrerer Gruppen sein.

Failover-Aufzeichnungsserver in einer Failover-Gruppe sind in einer Sequenz angeordnet. Die Sequenz bestimmt
die Reihenfolge, in der die Failover-Aufzeichnungsserver einen Aufzeichnungsserver abldsen. StandardmaRig
entspricht die Sequenz der Reihenfolge, in der Sie die Failover-Aufzeichnungsserver in die Failover-Gruppe
aufgenommen haben: Der zuerst aufgenommene Server ist der erste in der Sequenz. Bei Bedarf kdnnen Sie dies
andern.

Hot-Standby-Failover-Aufzeichnungsserver

Bei einem Hot-Standby-Failover-Aufzeichnungsserver bestimmen Sie einen Failover-Aufzeichnungsserver, der
nur einen Aufzeichnungsserver abldst. So kann das System diesen Failover-Aufzeichnungsserver im ,Standby”-
Modus behalten, sodass er mit der korrekten/aktuellen Konfiguration des ihm zugewiesenen
Aufzeichnungsservers synchronisiert wird und viel schneller zur Abldsung bereit ist als ein Cold-Standby-Failover-
Aufzeichnungsserver. Wie bereits erwahnt, weisen Sie Hot-Standby-Server nur einem Aufzeichnungsserver zu
und kénnen sie nicht gruppieren. Sie konnen Failover-Server, die bereits Teil einer Failover-Gruppe sind, nicht zu
Hot-Standby-Aufzeichnungsservern machen.

Failover-Schritte (Erklarung)

1 < 1 2
2 -
'»a i : I-;' ,,ij 11
] EF
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Beschreibung

Beteiligte Server (Zahlen in rot):

1.

2.

3.

Aufzeichnungsserver
Failover Recording Server

Managementserver

Failover-Schritte fur Cold-Standby:

1.

Um zu prifen, ob er lauft oder nicht, steht ein Failover-Server in standiger TCP-Verbindung
mit einem Aufzeichnungsserver.

Diese Verbindung wird unterbrochen.

Der Failover-Aufzeichnungsserver erfragt die aktuelle Konfiguration des
Aufzeichnungsservers vom Management-Server. Der Management-Server sendet die
angefragte Konfiguration, der Failover-Aufzeichnungsserver erhdlt sie, startet und beginnt
dann anstelle des Aufzeichnungsservers aufzuzeichnen.

Der Failover-Aufzeichnungsserver und die relevante(n) Kamera(s) tauschen Videodaten aus.

Der Failover-Aufzeichnungsserver versucht kontinuierlich, die Verbindung mit dem
Aufzeichnungsserver wiederherzustellen.

Wenn die Verbindung zum Aufzeichnungsserver wiederhergestellt wurde, schaltet sich der
Failover-Aufzeichnungsserver ab und der Aufzeichnungsserver erhdlt (ggf.) Videodaten, die
wahrend der Ausfallzeit aufgenommen wurden. Diese werden in seiner Datenbank
zusammengefuhrt.

Failover-Schritte fur Hot-Standby:

1.

Um zu prufen, ob er lauft oder nicht, steht ein Hot-Standby-Server in standiger TCP-
Verbindung mit dem zugewiesenen Aufzeichnungsserver.

Diese Verbindung wird unterbrochen.

Der Hot-Standby-Server kennt die aktuelle Konfiguration des zugewiesenen
Aufzeichnungsservers bereits und beginnt an seiner Stelle aufzuzeichnen.

Der Hot-Standby-Server und die relevante(n) Kamera(s) tauschen Videodaten aus.

Der Hot-Standby-Server versucht kontinuierlich, die Verbindung mit dem
Aufzeichnungsserver wiederherzustellen.

Wenn die Verbindung zum Aufzeichnungsserver wiederhergestellt wurde, kehrt der Hot-
Standby-Server in den Hot-Standby-Modus zurick und der Aufzeichnungsserver erhalt
(ggf.) Videodaten, die wahrend der Ausfallzeit aufgenommen wurden. Diese werden in
seiner Datenbank zusammengefuhrt.
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Die Funktionalitat der Failover-Aufzeichnungsserver (Erklarung)

Ein Failover-Aufzeichnungsserver Uberpruft den Status relevanter Aufzeichnungsserver alle 0,5 Sekunden.
Falls ein Aufzeichnungsserver 2 Sekunden lang nicht reagiert, wird er als nicht verfligbar eingestuft und der
Failover-Aufzeichnungsserver Ubernimmt

Ein Cold-Standby-Failover-Aufzeichnungsserver Ubernimmt die Aufzeichnung fur den nicht mehr
verflUgbaren Server nach funf Sekunden sowie dem Zeitraum, in dem der Aufzeichnungsserver-Dienst des
Failover-Aufzeichnungsservers startet und in dem die Verbindung zu den Kameras aufgebaut wird. Ein Hot-
Standby-Failover-Aufzeichnungsserver hingegen Gbernimmt schneller, da der Aufzeichnungsserver-Dienst
bereits Uber die korrekte Konfiguration verfigt und nur die Kameras starten muss, um Feeds zu liefern.
Wahrend des Systemstarts kdnnen Sie weder Aufzeichnungen speichern noch Live-Video von betroffenen
Kameras sehen

Sobald ein Aufzeichnungsserver wieder verflgbar ist, Ubernimmt er automatisch fur den Failover-
Aufzeichnungsserver. Vom Failover-Aufzeichnungsserver gespeicherte Aufzeichnungen werden
automatisch in den Datenbanken des Standard-Aufzeichnungsservers zusammengefthrt. Die Dauer dieses
Vorgangs hangt von der Aufzeichnungsmenge, Netzwerkkapazitat und weiteren Faktoren ab. Wahrend der
Zusammenfuhrung kénnen Sie keine Aufzeichnungen aus dem Zeitraum der Ubernahme durch den
Failover-Aufzeichnungsserver einsehen

Wenn ein Cold-Standby-Failover-Aufzeichnungsserver wahrend der Zusammenfihrung einen anderen
Aufzeichnungsserver ablésen muss, verschiebt er den Zusammenflhrungsprozess mit
Aufzeichnungsserver A und Ubernimmt die Aufzeichnungen fur Aufzeichnungsserver B. Wenn
Aufzeichnungsserver B wieder verflgbar ist, Gbernimmt der Failover-Aufzeichnungsserver den
Zusammenfuhrungsprozess fur Aufzeichnungsserver A und danach fur Aufzeichnungsserver B.

In einer Hot-Standby-Konfiguration kann ein Hot-Standby-Server nicht fur einen zusatzlichen
Aufzeichnungsserver Ubernehmen, da er nur Hot Standby fur einen einzigen Aufzeichnungsserver sein
kann. Fallt dieser Aufzeichnungsserver jedoch wieder aus, Ubernimmt der Hot-Standby-Server abermals
und behadlt die zuvor gemachten Aufzeichnungen. Der Aufzeichnungsserver behalt Aufzeichnungen, bis sie
wieder im primaren Recorder zusammengefuhrt werden oder dem Failover-Aufzeichnungsserver kein
Festplattenspeicher mehr zur Verflgung steht

Eine Failover-Losung bietet keine vollstandige Redundanz. Sie ist nur eine zuverldssige Methode, um
Ausfallzeiten zu minimieren. Wenn ein Aufzeichnungsserver wieder verfugbar ist, stellt der Failover
Server-Dienst sicher, dass der Aufzeichnungsserver wieder Aufzeichnungen speichern kann. Erst dann ist
der eigentliche Aufzeichnungsserver wieder fur die Speicherung von Aufzeichnungen zustandig. Daher ist
ein Aufzeichnungsverlust in diesem Teil des Prozesses sehr unwahrscheinlich
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« Fur Clientbenutzer ist die Ablésung durch den Failover-Aufzeichnungsserver fast unmerklich. Eine kurze

Pause tritt auf, die meistens nur ein paar Sekunden dauert, wenn der Failover-Aufzeichnungsserver
Ubernimmt. Wahrend dieser Pause kénnen Benutzer nicht auf Videoaufnahmen des betroffenen
Aufzeichnungsservers zugreifen. Clientbenutzer kdnnen wieder Live-Video ansehen, sobald der Failover-
Aufzeichnungsserver Ubernommen hat. Da neue Aufzeichnungen auf dem Failover-Aufzeichnungsserver
gespeichert werden, kdnnen Sie Aufzeichnungen aus der Zeit abspielen, nachdem der Failover-
Aufzeichnungsserver Ubernommen hat. Clients kdnnen keine dlteren, nur auf dem betroffenen
Aufzeichnungsserver gespeicherten Aufzeichnungen abspielen, bis dieser Aufzeichnungsserver wieder
funktioniert und fur den Failover-Aufzeichnungsserver Ubernommen hat. Sie haben keinen Zugriff auf
archivierte Aufzeichnungen. Wenn der Aufzeichnungsserver wieder funktioniert, findet eine
Zusammenfuhrung statt, bei der die Failover-Aufzeichnungen wieder mit der Datenbank des
Aufzeichnungsservers zusammengefuhrt werden. Wahrend dieses Vorgangs konnen Sie keine
Aufzeichnungen aus dem Zeitraum abspielen, in dem der Failover-Aufzeichnungsserver tbernommen hat

In einer Cold-Standby-Konfiguration ist es nicht notwendig, einen Failover-Aufzeichnungsserver als Backup
fur einen anderen Failover-Aufzeichnungsserver einzurichten. Dies liegt daran, dass Sie Failover-Gruppen
und keine bestimmten Failover-Aufzeichnungsserver fur die Ablésung bestimmter Aufzeichnungsservers
zuweisen. Eine Failover-Gruppe muss mindestens einen Failover-Aufzeichnungsserver enthalten, doch Sie
kénnen so viele wie notwendig hinzufugen. Falls eine Failover-Gruppe mehr als einen Failover-
Aufzeichnungsserver enthalt, steht mehr als ein Failover-Aufzeichnungsserver zur Abldsung bereit.

In einer Hot-Standby-Konfiguration kénnen Sie keine Failover-Aufzeichnungsserver oder Hot-Standby-
Server als Failover fur einen Hot-Standby-Server einrichten

Failover-Aufzeichnungsserver einrichten und aktivieren

Wenn Sie den Failover-Aufzeichnungsserver deaktiviert haben, mussen Sie ihn aktivieren,
bevor er von den Standard-Aufzeichnungsservern dbernehmen kann.

Tun Sie das Folgende, um einen Failover-Aufzeichnungsserver zu aktivieren und dessen grundlegenden

Eigenschaften zu bearbeiten:

1.

Wahlen Sie im Fenster Standort-Navigation die Optionen Server > Failover-Server aus. Dadurch 6ffnet
sich eine Liste von installierten Failover-Aufzeichnungsserver und Failover-Gruppen.

Wahlen Sie im Fenster Ubersicht den erwiinschten Failover-Aufzeichnungsserver aus.

Klicken Sie mit der rechten Maustaste und wahlen Sie Aktiviert. Der Failover-Aufzeichnungsserver ist nun
aktiviert.

Um die Eigenschaften des Failover-Aufzeichnungsservers zu bearbeiten, gehen Sie auf die Registerkarte
Info.
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5.

Wenn Sie fertig sind, gehen Sie auf die Registrierkarte Netzwerk. Hier kénnen Sie die offentliche IP-
Adresse des Failover-Aufzeichnungsservers und mehr definieren. Dies ist wichtig, wenn Sie NAT (Network
Address Translation) und Portweiterleitung verwenden. Weitere Informationen finden Sie auf der
Registerkarte Netzwerk des Standard-Aufzeichnungsservers.

Wahlen Sie im Bereich Standort-Navigation die Optionen Server > Aufzeichnungsserver aus. Wahlen Sie
den Aufzeichnungsserver aus, fur den die Failover-Unterstitzung aktiviert werden soll, und Registerkarte
,Failover” (Aufzeichnungsserver) auf Seite 175).

Um den Status eines Failover-Aufzeichnungsservers anzuzeigen, halten Sie die Maus Uber das Failover Recording

Server Manager-Taskleistensymbol im Benachrichtigungsbereich. Ein Tooltip wird angezeigt, der den Text enthalt,

der im Feld Beschreibung des Failover-Aufzeichnungsservers eingegeben wurde. Dies kann Ihnen dabei helfen

festzustellen, fur welchen Aufzeichnungsserver der Failover-Aufzeichnungsserver zur Ubernahme konfiguriert

wurde.

Der Failover-Aufzeichnungsserver pingt den Management-Server regelmal3ig, um
sicherzustellen, dass er online ist und bei Bedarf die Konfiguration der Standard-

A Aufzeichnungsserver anfordern und empfangen kann. Wenn Sie das Pingen blockieren,

kann der Failover-Aufzeichnungsserver nicht von Standard-Aufzeichnungsserver
ubernehmen.

Gruppieren von Failover-Aufzeichnungsservern fir Cold-Standby

1.

Wahlen Sie Server > Failover-Server. Dadurch 6ffnet sich eine Liste von installierten Failover-
Aufzeichnungsserver und Failover-Gruppen.

Klicken Sie im Bereich Ubersicht mit der rechten Maustaste auf Failover-Gruppen und wahlen Sie Gruppe
hinzufigen.

Geben Sie einen Namen (in diesem Beispiel Failover-Gruppe 1) und eine Beschreibung (optional) Ihrer
neuen Gruppe an. Klicken Sie auf OK.

Klicken Sie mit der rechten Maustaste auf die gerade erstellte Gruppe (Failover-Gruppe 7). Wahlen Sie
Gruppenmitglieder bearbeiten. Dadurch &ffnet sich das Fenster Gruppenmitglieder auswahlen.

Nutzen Sie Drag-and-Drop oder die Tasten, um den/die ausgewdhlten Failover-Aufzeichnungsserver von
links nach rechts zu bewegen. Klicken Sie auf OK. Der/die ausgewahlten Failover-Aufzeichnungsserver sind
jetzt Teil der neu erstellten Gruppe (Failover-Gruppe 1).

Gehen Sie zur Registerkarte Sequenz. Klicken Sie auf Nach oben und Nach unten, um die interne
Sequenz der regularen Failover-Aufzeichnungsserver in der Gruppe zu bestimmen.

Bedeutung von Failover-Aufzeichnungsserver-Statussymbolen

Folgende Symbole reprasentieren den Status von Failover-Aufzeichnungsserver (Symbole sind im Bereich
Ubersicht zu sehen):
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Symbol = Beschreibung

Der Failover-Aufzeichnungsserver wartet oder ist in Bereitschaft. Wenn er wartet, ist der Failover-

) Aufzeichnungsserver noch nicht dazu konfiguriert, einen anderen Aufzeichnungsserver abzuldsen.
In Bereitschaft ist der Failover-Aufzeichnungsserver auf die Beobachtung eines oder mehrerer
Aufzeichnungsserver konfiguriert.

Der Failover-Aufzeichnungsserver hat fir den bezeichneten Aufzeichnungsserver Gbernommen.

o Wenn Sie Ihren Cursor Uber dem Server-Symbol platzieren, erscheint ein Tooltip. Sehen Sie
anhand des Tooltips fur welchen Aufzeichnungsserver der Failover-Aufzeichnungsserver
Ubernommen hat.

L2 Die Verbindung zum Failover-Aufzeichnungsserver wurde unterbrochen.

Registerkarte Multicast (Failover-Server)

Wenn Sie Failover-Server verwenden und Multicasting von Live-Streaming aktiviert wurde, mussen Sie die IP-
Adressen der Netzwerkkarten sowohl auf den Aufzeichnungsserver und den Failover-Server festlegen.
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Properties -~ I

Source |P address for all multicast streams:

[10.100.10.26 |

(IPv4: "0.0.0.0° = Use default interface)
{IPvE: " = Use default interface)

Weitere Informationen Uber Multicasting finden Sie unter Registerkarte ,Multicast”
(Aufzeichnungsserver) auf Seite 178 oder Registerkarte ,Multicast” (Aufzeichnungsserver)
auf Seite 178.

Eigenschaften der Registerkarte "Info" (Failover-Server)

Geben Sie die folgenden Eigenschaften von Failover-Aufzeichnungsservern an:

Name Beschreibung

N Der Name des Failover-Aufzeichnungsservers, wie er in Management Client, Protokollen
ame
und andernorts auftaucht.
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Name

Beschreibung

Hostname

Adresse des
lokalen
Webservers

Adresse des
Web-Servers

UDP-Port

Speicherort
der
Datenbank
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Beschreibung

Ein optionales Feld, in dem Sie den Failover-Aufzeichnungsserver beschreiben kénnen, z. B.
fur welchen Aufzeichnungsserver er Ubernimmt.

Zeigt den Hostnamen des Failover-Aufzeichnungsservers an. Sie kénnen diese nicht
andern.

Zeigt die lokale Adresse des Webservers des Failover-Aufzeichnungsservers an. Sie
verwenden die lokale Adresse, zum Beispiel zur Handhabung der PTZ-
Kamerasteuerungsbefehle, sowie zur Handhabung von Browsing- und Live-Anforderungen
von XProtect Smart Client.

Die Adresse enthélt die Portnummer, die fur die Kommunikation mit dem Webserver
verwendet wird (typischerweise Port 7563).

Wenn der Failover-Aufzeichnungsserver von einem Aufzeichnungsserver dbernimmt, der
eine VerschlUsselung verwendet, mussen Sie auch den Failover-Aufzeichnungsserver so
vorbereiten, dass er eine Verschlisselung verwendet.

Wenn Sie die Verschlisselung zu Clients und Servern aktivieren, die Datenstreams vom
Aufzeichnungsserver abrufen, erscheint ein Vorhangeschloss-Symbol, und die Adresse
enthdlt https anstelle von http.

Zeigt die offentliche Adresse des Webservers des Failover-Aufzeichnungsservers im
Internet an.

Wenn lhre Installation eine Firewall oder einen NAT-Router verwendet, geben Sie die
Adresse der Firewall oder des NAT-Routers ein, damit Clients, die Uber das Internet auf das
Uberwachungssystem zugreifen, sich mit dem Failover-Aufzeichnungsserver verbinden
kénnen.

Die offentliche Adresse und die Portnummer geben Sie auf der Registerkarte Netzwerk an.

Wenn Sie die VerschlUsselung zu Clients und Servern aktivieren, die Datenstreams vom
Aufzeichnungsserver abrufen, erscheint ein Vorhangeschloss-Symbol, und die Adresse
enthdlt https anstelle von http.

Uber diese Portnummer kommunizieren die Failover-Aufzeichnungsserver. Die
Standardeinstellung ist Port 8844.

Bestimmen Sie den vom Failover-Aufzeichnungsserver zur Speicherung von
Aufzeichnungen verwendeten Pfad zur Datenbank.
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Name

Diesen
Failover-
Server
aktivieren

Eigenschaften

Feld

Name

Beschreibung

Eigenschaften

Feld

Failover-
Sequenz
angeben

Beschreibung
Sie kdnnen den Datenbankpfad nicht andern, wahrend der Failover-Aufzeichnungsserver

fUr einen Aufzeichnungsserver Ubernimmt. Das System wendet die Anderungen an, wenn
der Failover-Aufzeichnungsserver nicht mehr flr einen Aufzeichnungsserver Gbernimmt.

Abwahlen, um den Failover-Aufzeichnungsserver zu deaktivieren (standardmaRig
ausgewahlt). Sie mussen Failover-Aufzeichnungsserver deaktivieren, bevor sie
Aufzeichnungsserver abldsen kénnen.

der Registerkarte "Info" (Failover-Gruppe)

Beschreibung

Der Name der Failover-Gruppe, wie er im Management Client, Protokollen und andernorts
auftaucht.

Eine optionale Beschreibung, z. B. der physische Serverstandort.

der Registerkarte "Sequenz" (Failover-Gruppe)

Beschreibung

Verwenden Sie Nach oben und Nach unten, um die gewlnschte Sequenz der reguldren
Failover-Aufzeichnungsserver in der Gruppe festzulegen.

Failover-Aufzeichnugnsserver-Dienst (Erklarung)

Ein Failover-Aufzeichnungsserver verfugt Uber zwei installierte Dienste:
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« FEin Failover Server-Dienst, der die Ablgufe fur die Ubernahme vom Aufzeichnungsserver Ubernimmt.

Dieser Dienst ist immer aktiv und Uberprift konstant den Status relevanter Aufzeichnungsserver

Ein Failover Recording Server-Dienst, durch den der Failover-Aufzeichnungsserver als
Aufzeichnungsserver agieren kann.

In einer Cold-Standby-Konstellation wird dieser nur bei Bedarf gestartet, wenn also der Cold-Standby-
Failover-Aufzeichnungsserver den Aufzeichnungsserver abldst. Das Starten dieses Dienstes dauert in der
Regel ein paar Sekunden, kann aber ldanger dauern, je nach lokalen Sicherheitseinstellungen usw.

In einer Hot-Standby-Einrichtung. Dieser Dienst lduft immer, sodass der Hot-Standby-Server schneller
Ubernimmt als der Cold-Standby-Failover-Aufzeichnungsserver.

Verschlisselungsstatus auf einem Failover-Aufzeichnungsserver anzeigen

Um zu prufen, ob Ihr Failover-Aufzeichnungsserver eine Verschlisselung verwendet, tun Sie bitte folgendes:

1.

Wahlen Sie auf der Tafel Seitennavigation Server > Failover-Server aus. Daraufhin wird eine Liste mit
Failover-Aufzeichnungsservern geoffnet.

Wahlen Sie in dem Fenster Ubersicht den jeweiligen Aufzeichnungsserver aus und gehen Sie auf die
Registerkarte Info.

Wenn die VerschlUsselung zu Clients und Servern, die Datenstreams vom Aufzeichnungsserver abrufen,
aktiviert ist, erscheint ein Vorhangeschloss-Symbol vor der Adresse des lokalen Webservers und der des
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optionalen Webservers.

Properties

Failover server information

Mame:

|Failmrer recording server |

Description:

Failover for Recarding server 1

Host name:

| § Jocal |

Local web server address:
|i hitps:/ 8 local: 7563/ |

Web server address:

| @ https:/ Awww failovermecordingserver 83/ |
UDP port:

Database location:
|C MMediaDatabase

Enable this failover server

€D info 5T Network «p Multicast

Anzeigen von Statusmeldungen

1. Klicken Sie auf dem Failover-Aufzeichnungsserver mit der rechten Maustaste auf das Milestone Failover
Recording Server-Dienst-Symbol.

2. Wadhlen Sie Statusmeldungen anzeigen. Das Fenster Failover-Server-Statusmeldungen wird mit
Zeitstempel-Statusmeldungen eingeblendet.
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Anzeigen von Versionsinformationen

Die Kenntnis der genauen Version Ihres Failover Recording Server-Dienstes ist hilfreich, wenn Sie sich an den
Produktsupport wenden wollen.

1. Klicken Sie auf dem Failover-Aufzeichnungsserver mit der rechten Maustaste auf das Milestone Failover
Recording Server-Dienst-Symbol.

2. Wahlen Sie Info.

3. Einkleines Dialogfeld 6ffnet sich und zeigt die exakte Version Ihres Failover Recording Server-Dienstes an.
Site-Navigation: Server und Hardware: Hardware

Hardware (Erklarung)
Hardware steht entweder fur:

« Die physische Einheit, die mit dem Aufzeichnungsserver des Uberwachungssystems direkt tiber IP
verbunden ist, beispielsweise eine Kamera, ein Videoencoder, ein 1/0-Modul

« Ein Aufzeichnungsserver an einem Remote-System in einer Milestone Interconnect-Einrichtung

Weitere Informationen dazu, wie Sie Hardware zu lhrem System hinzuftigen kdnnen, finden Sie unter Hardware
hinzuflgen auf Seite 197.

Hardware hinzufugen

Sie haben mehrere Optionen, um zu den Aufzeichnungsservern in lhrem System Hardware hinzuzuftgen.

Wenn Ihre Hardware sich hinter einem NAT-fahigen Router oder einer Firewall befindet,

A mussen Sie moglicherweise eine andere Portnummer bestimmen und den Router/die
Firewall so konfigurieren, dass die von der Hardware genutzten Port- und IP-Adressen
zugewiesen werden.

Der Assistent zum Hardware hinzufiigen hilft Ihnen dabeij, in Inrem Netzwerk Hardware wie etwa Kameras und
Videoencoder zu finden und diese den Aufzeichnungsservern in lhrem System hinzuzuftgen. Mit dem
Assistenten kdnnen Sie auch Remote-Server fur Milestone Interconnect-Einrichtungen hinzufugen. Figen Sie
jeweils nur bei einem Aufzeichnungsserver zur selben Zeit Hardware hinzu.

1. Um auf Hardware hinzufligen zuzugreifen, klicken Sie mit der rechten Maustaste auf den notwendigen
Aufzeichnungsserver und wahlen Sie Hardware hinzufligen.

2. Wahlen Sie eine der Assistentenoptionen (siehe unten) und folgen Sie den Anweisungen auf dem
Bildschirm.

3. Nach der Installation kdnnen Sie die Hardware und Gerite im Fenster Ubersicht sehen.
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Bestimmte Hardwaregerdte mussen vorkonfiguriert werden, wenn die Hardware zum
n ersten Mal hinzugefugt wird. Ein zusatzlicher Assistent zur Vorkonfiguration von
Hardwaregeraten erscheint, wenn solche Hardwaregerate hinzugeflgt werden. Weitere

Informationen finden Sie unter Hardwarevorkonfiguration (Erklarung) auf Seite 199.

Name

Express
(empfohlen)

Adressbereich
scannen

Handbuch
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Beschreibung

Das System scannt das lokale Netzwerk des Aufzeichnungsservers automatisch nach
neuer Hardware.

Wahlen Sie das Kontrollkastchen Hardware auf anderen Aufzeichnungsservern
anzeigen aus, um zu erfahren, ob erkannte Hardware auf anderen
Aufzeichnungsservern lauft.

Sie kdnnen diese Option jedes Mal auswahlen, wenn Sie Ihrem Netzwerk neue
Hardware hinzufligen und diese in lhrem System verwenden wollen.

Sie kdnnen diese Option nicht verwenden, um Remote-Systeminstallationen in
Milestone Interconnect-Einstellungen hinzuzuflgen.

Zum Hinzuflgen von sowohl HTTP- als auch HTTPS-Hardware
fuhren Sie die Express-Erkennung mit ausgewahlter

0 Optionsschaltflache HTTPS (Sicher) aus, und dann mit
ausgewahlter Optionsschaltflache HTTP (Unsicher).

Das System scannt Ihr Netzwerk nach relevanter Hardware und Milestone
Interconnect-Remote-Systeminstallationen auf Basis Ihrer Angaben zu:

« Hardware-Benutzernamen und Passwortern. Dies ist nicht nétig, wenn Ihre
Hardware die werksseitig voreingestellten Benutzernamen und Passworter
verwendet

« Treiber
o |P-Bereiche (nur IPv4)
o Portnummer (Standardport 80)
Sie kdnnen diese Option auswahlen, wenn Sie nur einen Teil Ihres Netzwerks scannen

mochten, beispielsweise bei einer Systemerweiterung.

Bestimmen Sie die Einzelheiten zu allen Hardware- und Milestone Interconnect-
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Name Beschreibung

Remote-Systeminstallationen separat. Dies kann eine gute Vorgehensweise sein, wenn
Sie nur wenige Hardware-Einheiten hinzufigen moéchten und ihre IP-Adressen,
relevanten Benutzernamen und Passworter kennen oder eine Kamera die
automatische Erkennungsfunktion nicht unterstutzt.

Das System scannt nach Hardware, die Uber einen Uber Fernzugriff verbundenen
Server verbunden ist.

Fernverbindungs- = Sie konnen diese Option nutzen, wenn Sie beispielsweise Server fur die Axis One-click
Hardware Camera Connection installiert haben.

Sie konnen diese Option nicht verwenden, um Remote-Systeminstallationen in
Milestone Interconnect-Einstellungen hinzuzuflgen.

Hardwarevorkonfiguration (Erklarung)

Manche Hersteller fordern, dass auf Hardware im Auslieferungszustand Benutzerdaten eingerichtet werden,
bevor die Hardware erstmals zu einem VMS-System hinzugeflgt wird. Dies wird als Hardwarevorkonfiguration
bezeichnet und erfolgt mithilfe des Assistenten Hardwaregerate vorkonfigurieren, der erscheint, wenn solche
Hardwaregerate durch den Assistenten Hardware hinzufligen auf Seite 197 erkannt werden.

Einige wichtige Informationen zum Assistenten Hardwaregerate vorkonfigurieren:

« Hardware, fur die Benutzerdaten erforderlich sind, bevor sie zu einem VMS-System hinzugeflgt wird, kann
nicht unter Verwendung der typischen Standard-Benutzerdaten hinzugefugt werden und muss Uber den
Assistenten konfiguriert werden, oder indem die Hardware direkt angeschlossen wird

« Benutzerdaten (Benutzername oder Passwort) kdnnen Sie nur auf Felder anwenden, die als nicht
festgelegt gekennzeichnet sind

« Sobald der Hardware-Status auf konfiguriert lautet, kdnnen Sie die Benutzerdaten (Benutzername oder
Passwort) nicht mehr andern

« Die Vorkonfiguration gilt fur Hardware im Auslieferungszustand und muss nur einmal erfolgen. Sobald die
Hardware vorkonfiguriert wurde, kann sie wie jede andere Hardware verwaltet werden in Management
Client

« Sobald Sie den Assistenten Hardwaregerate vorkonfigurieren schliel3en, erscheint die vorkonfigurierte
Hardware in dem Assistenten Hardware hinzuflgen auf Seite 197 und kann jetzt zu Ihrem System
hinzugefugt werden
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Es wird unbedingt empfohlen, dass Sie die vorkonfigurierte Hardware zu Ihrem System
hinzuflgen, indem Sie den Assistenten Hardware hinzufugen auf Seite 197 abschliel3en

A sobald Sie den Assistenten Hardwaregerate vorkonfigurieren geschlossen haben.
Management Client speichert die vorkonfigurierten Benutzerdaten nicht ab, wenn Sie die
Hardware nicht zu lhrem System hinzuftgen.

Deaktivieren/Aktivieren von Hardware
Hinzugeflgte Hardware ist standardmal3ig aktiviert.
So kdnnen Sie erkennen, ob Hardware aktiviert oder deaktiviert ist:

i verwenden
Deaktiviert
Um hinzugefiligte Hardware zu deaktivieren, z.B. aus Lizenz- oder Leistungsgriinden

1. Erweitern Sie den Aufzeichnungsserver und klicken Sie mit der rechten Maustaste auf die Hardware, die
Sie deaktivieren mochten.

2. Wahlen Sie Aktiviert, um die Option zu aktivieren oder zu deaktivieren.

Hardware bearbeiten

Klicken Sie mit der rechten Maustaste auf die hinzugefugte Hardware und wahlen Sie Hardware bearbeiten aus,
um die Netzwerkkonfiguration und die Einstellungen fUr die Benutzerberechtigungen der Hardware in
Management Client zu andern.

FUr manche Hardwaregerate erlaubt Ihnen der Dialog Hardware bearbeiten auch,
- Einstellungen direkt auf das jeweilige Hardwaregerat anzuwenden.

Wenn die Optionsschaltflache Einstellungen Management Client bearbeiten ausgewahlt ist, zeigt der Dialog
Hardware bearbeiten die Einstellungen, die Management Client fur die Verbindung zur Hardware verwendet.
Damit das Hardwaregerat korrekt zum System hinzugefugt wird, nehmen Sie die gleichen Einstellungen vor, die
Sie auch fur die Verbindung zur Hardwarekonfigurationsoberflache des Herstellers verwenden:

Name Beschreibung
Name Zeigt den Namen der Hardware neben der ermittelten IP-Adresse an (in Klammern).
URL der Die Webadresse der Konfigurationsoberflache des Herstellers, die typischerweise die IP-
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Name Beschreibung
Hardware Adresse der Hardware enthalt.

Der fur die Verbindung zur Hardware verwendete Benutzername.

Der Benutzername, den Sie hier eingeben, andert nicht den
Benutzername Benutzernamen auf dem Hardwaregerat selbst. Wahlen Sie
A Optionsschaltflachen Bearbeiten Management Client und
Hardwareeinstellungen aus, um auf unterstitzten
Hardwaregeraten die Einstellungen zu andern.

Das fur die Verbindung zur Hardware verwendete Passwort.

Das Passwort, das Sie hier eingeben, andert nicht das Passwort auf
dem Hardwaregerat selbst. Wahlen Sie Optionsschaltflachen

A Bearbeiten Management Client und Hardwareeinstellungen
aus, um auf unterstitzten Hardwaregerdten die Einstellungen zu
andern.

Passwort

Informationen dazu, wie Passwaorter fur mehrere Hardwaregerate
0 geandert werden, siehe Passworter auf Hardwaregeraten andern
auf Seite 209.

Als Systemadministrator mussen Sie anderen Benutzern die Erlaubnis erteilen, das
Passwort im Management Client einzusehen. Weitere Informationen finden Sie unter
Rolleneinstellungen auf Seite 379 unter Hardware.

Wenn die Option Schaltflache Bearbeiten Management Client und Hardwareeinstellungen ausgewahlt ist (fur
unterstutzte Hardware), zeigt der Dialog Hardware bearbeiten die Einstellungen, die auch direkt auf das jeweilige
Hardwaregerat angewendet werden:

Wenn mit dieser Optionsschaltflache die Einstellungen angewendet werden, werden die

A aktuellen Einstellungen auf dem Hardwaregerat Uberschrieben. Die Hardware verliert dann
fur einen Moment die Verbindung zum Aufzeichnungsserver, wahrend die Einstellungen
angewendet werden.
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Name

Name

Netzwerkkonfiguration

Konfigurieren

Benutzername

Passwort
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Beschreibung
Zeigt den Namen der Hardware neben der ermittelten IP-Adresse an (in
Klammern).

Die Netzwerkeinstellungen der Hardware. Zum Einstellen der
Netzwerkeinstellungen wahlen Sie Konfigurieren auf Seite 202.

Geben Sie (fur unterstutzte Hardwaregerdte) anhand der Auswahlliste fur die IP-
Version das Internetprotokoll an.

o FUr IPv4 mUssen die Werte das folgende Format haben: (0-999).(0-999).(0-
999).(0-999)

« FUr IPv6 mUssen die Werte in acht Gruppen aus Hexadezimalzahlen
angeordnet sein, die jeweils mit einem Doppelpunkt getrennt sind. Die
Subnetzmaske muss eine Zahl zwischen 0-128 sein.

Die Schaltflache Prufen testet, ob aktuell im System noch ein weiteres
Hardwaregerat vorhanden ist, das die angegebene IP-Adresse verwendet.

Priifen kann keine Konflikte mit Hardwaregerdten
erkennen, die ausgeschaltet sind, sich auBerhalb des
XProtect VMS-Systems befinden oder aus sonstigen
Grunden momentan nicht reagieren.

Der fur die Verbindung zur Hardware verwendete Benutzername und das
dazugehorige Level. Wahlen Sie von der Auswahlliste einen weiteren Benutzer
aus und fugen Sie mithilfe des weiter unten beschriebenen Feldes Passwort ein
neues Passwort hinzu.

Mithilfe der unterstrichenen Aktionen unten im Abschnitt Authentifizierung
(siehe Benutzer hinzufiigen auf Seite 203 oder Benutzer I6schen auf Seite
204) kdénnen Sie Benutzer hinzufugen oder entfernen.

Wenn Sie einen Benutzer auswahlen, der nicht die

A hochste vom Hersteller vorgegebenen Benutzerebene
besitzt, stehen manche Funktionen ggf. nicht zur
Verfugung.

Das fur die Verbindung zur Hardware verwendete Passwort. Betrachten Sie den
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Name

Benutzer hinzufigen
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Beschreibung

aktuell eingegebenen Text mithilfe des Symbols Anzeige? @\,

Wenn Sie das Passwort andern, lesen Sie in der Dokumentation des Herstellers

die Passwortregeln fUr das jeweilige Hardwaregerat nach, oder verwenden Sie
8

die Schaltflache Passwort erzeugen V, um ein Passwort automatisch zu

erzeugen, das die Anforderungen erfullt.

Informationen dazu, wie Passworter fur mehrere
Hardwaregerate gedndert werden, siehe Passworter auf
Hardwaregeraten andern auf Seite 209.

Als Systemadministrator mussen Sie anderen Benutzern die Erlaubnis erteilen,
das Passwort im Management Client einzusehen. Weitere Informationen finden
Sie unter Rolleneinstellungen auf Seite 379 unter Hardware.

Wahlen Sie das unterstrichene Link Hinzufligen aus, um den Dialog Benutzer
hinzufligen zu 6ffnen und zum Hardwaregerat einen Benutzer hinzuzufugen.

Wenn Sie einen Benutzer hinzuflgen, wird dieser der
aktuell aktive Benutzer, und die zuvor eingegebenen
Anmeldedaten werden Uberschrieben.

Wenn Sie das Passwort erstellen, lesen Sie in der Dokumentation des Herstellers

die Passwortregeln fUr das jeweilige Hardwaregerat nach, oder verwenden Sie
&

die Schaltflache Passwort erzeugen v, um automatisch ein Passwort zu

erzeugen, das die Anforderungen erfullt.

Das hochste von dem Hardwaregeradt erkannte Benutzerlevel wird automatisch
vorausgewahlt. Es wird empfohlen, das standardmaRig eingestellte Benutzerlevel
zu andern.

Wenn Sie ein Benutzerlevel auswahlen, das nicht das
hochste vom Hersteller vorgegebene Benutzerlevel ist,
stehen manche Funktionen ggf. nicht zur Verfigung.
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Name Beschreibung

Wahlen Sie das unterstrichene Link Léschen aus, um den Dialog Benutzer
I6schen zu 6ffnen und Benutzer vom Hardwaregerdt zu |6schen.

Den aktuell aktiven Benutzer kdnnen Sie nicht Idschen.

Benutzer [0schen Verwenden Sie den oben beschriebenen Dialog Benutzer

K4 hinzufiigen, um einen neuen Benutzer einzustellen, und
entfernen Sie dann den alten Benutzer mithilfe dieser
Oberflache.

Siehe auch Hardware verwalten.

Aktivieren/Deaktivieren einzelner Gerate
Kameras sind standardmaRig aktiviert.
Mikrofone, Lautsprecher, Metadaten, Eingange und Ausgange sind standardmaliig deaktiviert.

Dies bedeutet, dass Mikrofone, Lautsprecher, Metadaten, Eingange und Ausgange einzeln aktiviert werden
mussen, bevor Sie diese im System nutzen kénnen. Der Grund ist, dass Uberwachungssysteme auf Kameras
zuruckgreifen, wahrend die Nutzung von Mikrofonen usw. stark von den Bedurfnissen einer Organisation abhangt.

Sie kdnnen erkennen, ob Gerate aktiviert oder deaktiviert sind (hier am Beispiel eines Ausgangs):

“wit Deaktiviert

‘W Verwenden

Kameras, Mikrofone, Lautsprecher, Metadaten, Eingange und Ausgange werden auf dieselbe Weise
aktiviert/deaktiviert.

1. Erweitern Sie den Aufzeichnungsserver und das Gerat. Klicken Sie mit der rechten Maustaste auf das
Gerat, das Sie aktivieren mochten.

2. Wahlen Sie Aktiviert, um die Option zu aktivieren oder zu deaktivieren.

=pording Server
|:f|-_| Recordng Servers
HJ DHLT-MEM-01
(=8 Absngdon Road Enfrance Cam (10,10.50.1%)

o Ir-p|.|1§ REename Device F2
| Crutpls
= Allerton 4 =
=p Comy Refresh F5
d"'r; |repual E =
Owtput 7
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Einrichten einer sicheren Verbindung zur Hardware

Sie kdnnen mithilfe von SSL (Secure Sockets Layer) eine sichere HTTPS-Verbindung zwischen der Hardware und
dem Aufzeichnungsserver einrichten.

Wenden Sie sich an Ihren Kameraanbieter, um ein Hardware-Zertifikat zu erhalten und es hochzuladen, bevor Sie
die unten angegebenen Schritte befolgen:

1. Klicken Sie im Bereich Ubersicht mit der rechten Maustaste auf den Aufzeichnungsserver und wahlen Sie
die Hardware aus.

= m Recordig Sarver 1
= () s 211 Camera [10010.69.
= Camera &
o Input 1
o utput 1
=0 Asas 2100 Camera [10.10069.4)

Carmers 1

2. Aktivieren Sie HTTPS auf der Registerkarte Einstellungen. HTTPS ist standardmal3ig nicht aktiviert.

3. Gebensie den Port auf dem Aufzeichnungsserver ein, zu dem die HTTPS-Verbindung besteht. Die
Portnummer muss mit der Portnummer auf der Startseite des Geréats Ubereinstimmen.

4. Fuhren Sie nach Bedarf Veranderungen durch und speichern Sie.

Aktivieren von PTZ auf einem Videoencoder

Um die Verwendung von PTZ-Kameras auf einem Videoencoder zu aktivieren, fihren Sie in der Registerkarte PTZ
folgende Schritte aus:

1. Wahlen Sie in der Liste der mit dem Videoencoder verbundenen Geréte das Kastchen PTZ aktivieren fUr
die relevanten Kameras aus:

Devi nable PTZ
Camera [+
2. Uberprifen Sie in der Spalte PTZ-Gerate-ID die ID jeder Kamera.

3. Wahlen Sie in der Spalte COM-Port den Videoencoder, dessen COM-Ports (serielle Kommunikation) fur die
Steuerung der PTZ-Funktionalitat verwendet werden soll:

COM Pout
COM1 |
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4. Wahlen Sie in der Spalte PTZ-Protokoll, welches Positionierungsschema Sie verwenden maéchten:

FTZ Protocol
Abrokae Aot
R
Felatime

« Absolut: Wenn Benutzer fur die Kamera PTZ-Steuerung verwenden, wird die Kamera relativ zu
einer festen Position angebracht, oft als Home-Position bezeichnet

« Relativ: Wenn Benutzer fur die Kamera PTZ-Steuerung verwenden, wird die Kamera relativ zu einer
festen Position angebracht

Der Inhalt der Spalte PTZ-Protokoll variiert stark, abhangig von der Hardware. Einige verfligen Uber 5 bis 8
unterschiedliche Protokolle. Siehe auch Kameradokumentation.

5. Klicken Sie in der Symbolleiste auf Speichern.
Nun kénnen Sie die Preset-Positionen und Wachrundgdnge fur jede PTZ-Kamera konfigurieren:
« Hinzufugen einer Preset-Position (Typ 1) auf Seite 253

« Hinzufugen eines Wachrundgangprofils auf Seite 262
Hardware verwalten

Registerkarte ,Info (Hardware)"

Informationen Uber die Registerkarte Info fur Remote-Server finden Sie unter Registerkarte ,Info (Remote-
Server)’ auf Seite 212.

Registerkarte ,Info (Hardware)"”

Name Beschreibung

Geben Sie einen Namen ein. Das System verwendet den Namen, wenn die Hardware

im System und den Clients aufgelistet wird. Der Name muss nicht einzigartig sein.
Name

Wenn Sie Hardware neu benennen, wird der Name im Management Client global
gedndert.

Geben Sie eine Beschreibung der Hardware ein (optional). Die Beschreibung taucht in

Beschreibun
& einer Anzahl Listen im System auf. Zum Beispiel, wenn Sie den Mauszeiger Uber den

206 | Konfiguration



Bedienungsanleitung fur Administratoren | XProtect® VMS 2020 R3

Name Beschreibung

Hardware-Namen im Bereich Ubersicht halten:

L‘:% CazCUlvYeE Uilice

i r‘:@Fhau:eptiu:u
- Stairs %

|Camera covering receplion area, l

Modell Identifiziert das Hardware-Modell.

Seriennummer der Hardware, wie vom Hersteller angegeben. Die Seriennummer ist

Seriennummer . . i ) )
oft, aber nicht immer, mit der MAC-Adresse identisch.

Treiber Identifiziert den Treiber, der die Verbindung mit der Hardware verwaltet.

Offnet die Standard-Startseite des Hardware-Anbieters. Sie kénnen diese Seite zur

IE
Administration der Hardware nutzen.

Adresse Hostname oder IP-Adresse der Hardware.
Legt die Media-Access-Control-Adresse (MAC) der Systemhardware fest. Eine MAC-

MAC-Adresse Adresse ist eine zwdlfstellige Hexadezimalzahl, die jedes Gerat in einem Netzwerk
eindeutig identifiziert.

Letzte Das Feld Zuletzt geandertes Passwort zeigt den Zeitstempel der letzten

z
. Passwortanderung an, basierend auf den lokalen Zeiteinstellungen desjenigen
Passwortanderung

Computers, von dem aus das Passwort geandert wurde.

Registerkarte Einstellungen (Hardware)

Auf der Registerkarte Einstellungen kdnnen Sie Einstellungen fUr die Hardware bestétigen oder bearbeiten.

Der Inhalt der Registerkarte Einstellungen wird durch die ausgewahlte Hardware bestimmt
und variiert je nach Hardware-Typ. Im Fall einiger Hardware-Typen enthalt die Registerkarte
Einstellungen keinen oder schreibgeschutzten Inhalt.
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Informationen Uber die Registerkarte Einstellungen flr Remote-Server finden Sie unter Registerkarte
"Einstellungen" (Remote Server) auf Seite 213.

Registerkarte ,PTZ (Videoencoder)"

Auf der Registerkarte PTZ kdnnen Sie PTZ (Pan/Tilt/Zoom) fur Videoencoder aktivieren. Die Registerkarte ist
verflgbar, wenn das ausgewahlte Gerdt ein Videoencoder ist oder der Treiber Kameras mit und ohne PTZ
unterstutzt.

Sie muUssen die Verwendung von PTZ separat fur jeden Kanal des Videoencoders auf der Registerkarte PTZ
aktivieren, bevor Sie die PTZ-Funktionen der mit dem Videoencoder verbundenen PTZ-Kameras anwenden

kénnen.
Nicht alle Videoencoder unterstitzen die Verwendung von PTZ-Kameras. Selbst
Videoencoder, welche die Verwendung von PTZ-Kameras unterstitzen, mussen
K4 moglicherweise konfiguriert werden, bevor diese Kameras benutzt werden kénnen. Dies
geschieht Ublicherweise durch die Installation zusatzlicher Treiber Uber eine Browser-
basierte Konfigurationsoberflache auf der IP-Adresse des Gerats.
Pty L
Drecaa
Cwve Enabie TS 12 Dwsce I L Pt #12 Profcod

Comann 3 =l 1 CM1 | b
o | |

[ =) 1 (=1 " ] e Aslaes
Comn b

L ¥

S () e 3 PIT

Die Registerkarte PTZ - PTZ ist fur zwei Kandle auf einem Videoencoder aktiviert.

Geratepasswortverwaltung (Erklarung)

Verfugbare Funktionalitat hangt vom verwendeten System ab. Weitere Informationen
- finden Sie unter https://www.milestonesys.com/solutions/platform/product-index/.

Sie kdnnen Passworter fir mehrere Hardwaregerate auf einmal andern.
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Anfanglich sind die unterstutzten Gerate Modelle von Canon, Axis, Bosch, Hanwa, Panasonic, Sony, Hikvision,
sowie ONVIF-kompatible Hardwaregerate; die Benutzeroberflache zeigt Ihnen jedoch direkt an, ob ein Modell
unterstutzt wird oder nicht. Sie kdnnen auch auf unserer Webseite gehen, um herauszufinden, ob ein bestimmtes
Modell unterstitzt wird: https://www.milestonesys.com/community/business-partner-tools/supported-devices/

Flr Gerate, die keine Geratepasswortverwaltung unterstitzen, missen Sie das Passwort
eines Hardwaregerdtes von dessen Webseite aus andern und dann das neue Passwort von
Hand in Management Client eingeben. Weitere Informationen siehe Hardware bearbeiten
auf Seite 200.

Sie kdnnen sich aussuchen, ob das System einzelne Passworter fur jedes Hardwaregerat erzeugen oder ob fur
alle Hardwaregerate ein einziges, benutzerdefiniertes Passwort verwendet werden soll. Fir Passworter kdnnen
ausschlieBlich druckbare ASClI-Zeichen verwendet werden.

Das System erzeugt Passworter auf der Grundlage der Anforderungen des Herstellers der Hardwaregerate.

Wenn Sie die neuen Passworter anwenden, verlieren die Hardwaregerate voribergehend die Verbindung zum
Aufzeichnungsserver.

Nachdem Sie die neuen Passworter angewendet haben, erscheint auf dem Bildschirm das Ergebnis fur jedes
Hardwaregerit. Bei fehlgeschlagenen Anderungen wird der Grund fir das Fehlschlagen angezeigt, wenn das
Hardwaregerat solche Informationen unterstitzt. Aus dem Assistenten heraus kdénnen Sie einen Bericht Uber
erfolgreiche und fehlgeschlagene Passwortanderungen erstellen, die Ergebnisse werden jedoch auch unter
Serverprotokolle protokolliert.

Fur Hardwaregerate mit ONVIF-Treibern und mehreren Benutzerkonten kann nur ein
Administrator von XProtect mit Administratorrechten fur die Hardwaregerate Passworter
aus dem VMS heraus andern.

Weitere Informationen dazu, wie Passworter in einem Vorgang geandert werden, siehe Passworter auf
Hardwaregeraten andern auf Seite 209.

Passworter auf Hardwaregeraten andern

Verfugbare Funktionalitat hangt vom verwendeten System ab. Weitere Informationen
- finden Sie unter https://www.milestonesys.com/solutions/platform/product-index/.

Sie kdnnen die Passworter auf mehreren Hardwaregeraten auf einmal andern. Weitere Informationen zu dieser
Funktion sowie zu denunterstitzten Modellenfinden Sie unter Geratepasswortverwaltung (Erklarung) auf Seite 208.

Anforderungen:

« Das Hardwaregeratemodell unterstutzt die Geratepasswortverwaltung durch Milestone.
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Schritte:
1. Wahlen Sie in dem Fenster Seitennavigation den Knoten Aufzeichnungsserver aus.

2. Klicken Sie mit der rechten Maustaste im Bereich Ubersicht auf den entsprechenden Aufzeichnungsserver
oder auf die jeweilige Hardware.

3. Wadhlen Sie Hardwarepasswort andern aus. Ein Assistent wird angezeigt.

4. Folgen Sie zum Abschluss des Anderungen den Anweisungen auf dem Bildschirm.

Das Feld Zuletzt geandertes Passwort zeigt den Zeitstempel der letzten
K4 Passwortanderung an, basierend auf den lokalen Zeiteinstellungen desjenigen
Computers, von dem aus das Passwort geandert wurde.

5. Die letzte Seite zeigt das Ergebnis. Wenn das System ein bestimmtes Passwort nicht aktualisieren konnte,
klicken Sie auf Fehlgeschlagen neben dem Hardwaregerat, um die Begrindung angezeigt zu bekommen.

6. Sie kdnnen auch auf die Schaltflache Bericht drucken klicken, um die vollstandige Liste der erfolgreichen
und fehlgeschlagenen Aktualisierungen angezeigt zu bekommen.

7. Wenn Sie das Passwort auf den Hardwaregeraten andern mochten, die versagt haben, klicken Sie auf
Erneut versuchen, und der Assistent beginnt erneut mit den Hardwaregerdten, die versagt haben.

Wenn Sie auf Erneut versuchen klicken, kdnnen Sie nicht mehr auf den Bericht
- vom ersten Versuch zugreifen, als sie den Assistenten ausgefthrt haben.

Aufgrund der Sicherheitseinschrankungen kénnen manche Hardwaregerate
vorUbergehend nicht zur Verfligung stehen, wenn die Passwortanderung mehrmals
hintereinander fehlschlagt. Die Sicherheitsbeschrankungen sind von Hersteller zu
Hersteller unterschiedlich.

Firmware Update fur ein Gerat (Erlduterung)

Verflgbare Funktionalitat hangt vom verwendeten System ab. Weitere Informationen
- finden Sie unter https://www.milestonesys.com/solutions/platform/product-index/.

Management Client erlaubt Ihnen, die Firmware zu einer Hardware zu aktualisieren, die zu Ihrem VMS-System
zugeflgt wurde. Sie kdnnen die Firmware fur mehrere Hardwaregerdte gleichzeitig aktualisieren, wenn diese mit
derselben Firmwaredatei kompatibel sind.
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Die Benutzeroberfldache zeigt Ihnen direkt an, ob ein Modell Firmware Updates unterstitzt. Sie kénnen auch auf
die Webseite Milestone gehen, um herauszufinden, ob ein bestimmtes Modell unterstitzt wird:
https://www.milestonesys.com/community/business-partner-tools/supported-devices/

FUr Gerate, die keine Firmware Updates unterstitzen, mussen Sie die Firmware des
jeweiligen Hardwaregerates von dessen Internetseite aus aktualisieren.

Wenn Sie die Firmware aktualisieren, verlieren die Hardwaregerate vortbergehend die Verbindung zum
Aufzeichnungsserver.

Wenn Sie die Firmware aktualisiert haben, erscheint auf dem Bildschirm das Ergebnis fUr jedes Hardwaregerat.
Bei fehlgeschlagenen Anderungen wird der Grund fir das Fehlschlagen angezeigt, wenn das Hardwaregerét
solche Informationen unterstutzt. Die Ergebnisse werden auch unter Serverprotokolle protokolliert.

Flr Hardwaregerate mit ONVIF-Treibern und mehreren Benutzerkonten kann nur ein
Administrator von XProtect mit Administratorrechten fur das Hardwaregerat die Firmware
aus dem VMS heraus aktualisieren.

Weitere Informationen dazu, wie Passwaorter in einem Vorgang geandert werden, finden Sie unter Firmware auf
einem Hardwaregerat aktualisieren auf Seite 211.

Firmware auf einem Hardwaregerat aktualisieren

Verflgbare Funktionalitdt hangt vom verwendeten System ab. Weitere Informationen
- finden Sie unter https://www.milestonesys.com/solutions/platform/product-index/.

Sie kdnnen die Firmware fur mehrere Hardwaregerate auf einmal andern aktualisieren. Weitere Informationen zu
dieser Funktion sowie zu den unterstitzten Modellen finden Sie unter Firmware Update flr ein Gerat
(Erlauterung) auf Seite 210.

Anforderungen:

« Das Hardwaregerat unterstutzt Firmware Updates von Milestone.
Schritte:
1. Wahlen Sie in dem Fenster Seitennavigation den Knoten Aufzeichnungsserver aus.

2. Klicken Sie mit der rechten Maustaste im Bereich Ubersicht auf den entsprechenden Aufzeichnungsserver
oder auf die jeweilige Hardware.

3. Wahlen Sie Hardware-Firmware aktualisieren. Ein Assistent wird angezeigt.

4. Folgen Sie zum Abschluss des Anderungen den Anweisungen auf dem Bildschirm.
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Sie konnen die Firmware fur mehrere Hardwaregerate nur dann gleichzeitig
aktualisieren, wenn diese mit derselben Firmwaredatei kompatibel sind. Hardware,
die Uber den ONVIF-Treiber hinzugeflgt wird, finden Sie unter Sonstige, und nicht
unter dem Namen ihres Herstellers.

6. Die letzte Seite zeigt das Ergebnis. Wenn das System die Firmware nicht aktualisieren konnte, klicken Sie
auf Fehlgeschlagen neben dem Hardwaregerat, um die Begrindung angezeigt zu bekommen.

Milestone Ubernimmt keine Verantwortung fur Fehlfunktionen von Hardwaregeraten, wenn
eine inkompatible Firmwaredatei bzw. ein inkompatibles Hardwaregerat ausgewahlt wurde.

Site-Navigation: Server und Hardware: Verwalten von Remote-Servern

Registerkarte ,Info (Remote-Server)”

Name Beschreibung

Das System verwendet den Namen, wenn der Remote-Server im System und den
Clients aufgelistet wird. Der Name muss nicht einzigartig sein.

Name
Wenn Sie einen Server neu benennen, wird der Name im Management Client global
gedndert.
Geben Sie eine Beschreibung des Remote-Servers ein (optional).

Beschreibung Die Beschreibung taucht in einer Anzahl Listen im System auf. Zum Beispiel, wenn Sie
den Mauszeiger Uber den Hardware-Namen im Bereich Ubersicht halten.

Modell Zeigt das am Remote-System installierte XProtect-Produkt an.

Version Zeigt die Version des Remote-Systeminstallation an.

Softwarelizenzcode = Der Softwarelizenzcode des Remote-Systeminstallation.

Treiber Identifiziert den Treiber, der die Verbindung mit dem Remote-Server verwaltet.

Adresse Hostname oder IP-Adresse der Hardware.
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Name Beschreibung

Offnet die Standard-Startseite des Hardware-Anbieters. Sie kdnnen diese Seite zur

IE
Administration der Hardware oder des Systems nutzen.

Remote- o . . .

. . Die einzigartige System-ID des Remote-Systeminstallation, die von XProtect
Systeminstallation- ) o ) i
D verwendet wird, um beispielsweise Lizenzen zu verwalten.
Windows- Geben Sie den Windows-Benutzernamen ein, um Zugriff Uber den Remote-Desktop
Benutzername zu erhalten.

. Geben Sie das Windows-Passwort ein, um Zugriff Uber den Remote-Desktop zu
Windows-Passwort halt
erhalten.

. Stellt eine Verbindung zum Remote-System her (wenn Windows-
Verbinden . i .
Anmeldeinformationen akzeptiert werden).

Registerkarte "Einstellungen" (Remote Server)

Auf der Registerkarte Einstellungen kdnnen Sie den Namen des entfernten Systems sehen.

Registerkarte , Ereignisse (Remote-Server)”

Sie konnen Ereignisse aus dem Remote-System in Ihrem zentralen Standort hinzuflgen, um Regeln zu erstellen
und dadurch sofort auf Ereignisse im Remote-Systeminstallation zu reagieren. Die Anzahl der Ereignisse hangt von
den konfigurierten Ereignissen im Remote-Systeminstallation ab. Sie kdnnen Standardereignisse nicht 16schen.

Falls die Liste unvollstandig sein sollte:

1. Klicken Sie mit der rechten Maustaste auf den relevanten Remote-Server im Bereich Ubersicht und
wahlen Sie Hardware aktualisieren.

2. Das Dialogfeld listet alle Anderungen (deinstallierte, aktualisierte und hinzugefiigte Gerate) im Remote-
Systeminstallation seit der Einrichtung oder letzten Aktualisierung der Milestone Interconnect-Einrichtung
auf. Klicken Sie auf Bestétigen, um |hren zentralen Standort mit diesen Anderungen zu aktualisieren.

Registerkarte ,Fernabfrage”

Auf der Registerkarte Fernabfrage konnen Sie Einstellungen fur Abfragen von Fernaufzeichnungen fur den
Remote-System in einer Milestone Interconnect-Einrichtung verwalten:

Legen Sie folgende Eigenschaften fest:
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Name Beschreibung

Aufzeichnungen = Bestimmt das Maximum der Bandbreite in Kbits/s flr das Abfragen von Aufzeichnungen
abfragen bei von einem Remote-System. Wahlen Sie das Kontrollkdstchen aus, um die Beschrankung
max. von Abfragen zu aktivieren.

Bestimmt, dass Abfragen von Aufzeichnungen von einem Remote-System auf ein
spezifisches Zeitintervall beschrankt sind.

Unvollendete Anfragen werden auch zur Endzeit fortgesetzt, bis sie vollendet wurden.

Ist die Endzeit also kritisch, muss sie auf einen friheren Zeitpunkt gelegt werden, damit

Aufzeichnungen . qjjendete Anfragen vollendet werden kénnen.

abfragen

zwischen Wenn das System automatisch abgefragt wird oder eine Abfrageanfrage vom XProtect
Smart Client auBerhalb des Zeitintervalls erhalt, wird sie akzeptiert, aber erst gestartet,
wenn das ausgewahlte Zeitintervall beginnt.
Sie kdnnen ausstehende, von den Benutzern initiierte Remote-Aufzeichnungs-
Abfrageanfragen Uber System-Dashboard -> Aktuelle Aufgaben anzeigen.

Parallel auf Bestimmt die maximale Anzahl der Gerate, von denen Aufzeichnungen simultan

Geraten abgefragt werden. Andern Sie den Standardwert, wenn Sie mehr oder weniger Kapazitat

abfragen bendtigen, abhangig von Ihren Systemkapazitaten.

Wenn Sie die Einstellungen &ndern, dauert es moglicherweise mehrere Minuten, bis die Anderungen im System
widergespiegelt werden.

Keine der obigen Aussagen trifft auf die direkte Wiedergabe von Fernaufzeichnungen zu.
Alle Kameras, die direkt wiedergegeben werden sollen, sind zur direkten Wiedergabe
verflgbar und nutzen Bandbreite nach Bedarf.

Site-Navigation: Gerate: Arbeiten mit Geraten

Die Gerate werden in der Management Client angezeigt, wenn Sie Hardware mit dem Hardware hinzufuigen-
Assistenten hinzuflgen.

Sie kdnnen Gerate mittels Gerdtegruppen verwalten, wenn diese die gleichen Eigenschaften besitzen. Siehe Site-
Navigation: Gerate: Verwendung von Gerategruppen auf Seite 224.

Sie kdnnen die Geréte auch einzeln verwalten:
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« Kameras

« Mikrofone

« Lautsprecher
» Metadaten

« Eingange

« Ausgaben

Gerate (Erklarung)
Hardware verfugt Uber eine Anzahl Gerdte, die Sie einzeln verwalten kdnnen, wie zum Beispiel:

« Eine physische Kamera verfugt Uber Gerate, die den Kamerateil reprasentieren (Objektive), sowie
Mikrofone, Lautsprecher, Metadaten, Eingang und Ausgang, ob angeflgt oder eingebaut

« EinVideoencoder ist mit mehreren analogen Kameras verbunden, die in einer Gerdteliste auftauchen,
welche den Kamerateil reprasentieren (Objektive), sowie Mikrofone, Lautsprecher, Metadaten, Eingang und
Ausgang, ob angeflgt oder eingebaut

« Ein1/O-Modul verflgt Uber Geréte, die die Eingangs- und Ausgangskandle fur beispielsweise Lampen
reprasentieren

« Einzugehoriges Audio-Modul verfugt Uber Gerate, die Mikrofone und Lautsprecher-Ein- und -Ausgange
reprasentieren

« Ineiner Milestone Interconnect-Einrichtung erscheint das System in einer einzigen Liste als Hardware mit
allen Geraten aus der Remote-Systeminstallation-Liste

Das System flgt der Hardware zugehdrige Gerdte automatisch hinzu, wenn Sie die Hardware hinzufigen.

Informationen Uber unterstitze Hardware finden Sie auf der Seite fur unterstitzte
- Hardware auf der Milestone-Website (https://www.milestonesys.com/supported-devices/).

Die folgenden Abschnitte beschreiben alle Gerdtetypen mit Links zu den Registerkarten, die Sie zu ihrer
Verwaltung brauchen.

Kameragerate (Erklarung)

Kameragerate werden automatisch hinzugeflgt, wenn Sie Hardware zum System hinzufiigen, und sind
standardmaRig aktiviert.

Kameragerate senden Videostreams an das System, das die Clientbenutzer verwenden kénnen, um Live-Video
anzuzeigen oder damit das System fUr spatere Wiedergaben durch die Clientbenutzer aufzeichnen kann. Rollen
bestimmen das Recht von Benutzern, Video anzuzeigen.
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Informationen Uber unterstitze Hardware finden Sie auf der Seite flr unterstitzte
- Hardware auf der Milestone-Website (https://www.milestonesys.com/supported-devices/).

Das System wird mit einer Standardregel zum Start von Feeds geliefert, die sicherstellt, dass Videofeeds von allen
verbundenen Kameras automatisch an das System Ubertragen werden. Genau wie andere Regeln kann die
Standardregel deaktiviert und/oder nach Bedarf modifiziert werden.

Die Aktivierung/Deaktivierung und Umbenennung einzelner Gerate finden auf der Aufzeichnungsserver-Hardware
statt. Siehe Aktivieren/Deaktivieren von Geraten Uber Gerategruppen auf Seite 222.

Erweitern Sie fur jegliche andere Konfiguration und Verwaltung von Kameras Gerate im Bereich ,Standort-
Navigation” und wahlen Sie Kameras. Gruppieren Sie im Bereich ,Ubersicht” Inre Kameras, um einen guten
Uberblick tber sie zu erhalten. Die erste Gruppierung findet im Rahmen des Assistenten Hardware hinzufiigen
statt.

Befolgen Sie diese Konfigurationsreihenfolge, um die typischsten Aufgaben im Bereich der Konfiguration eines
Kameragerats auszufthren:

1. Konfigurieren von Kameraeinstellungen (siehe Registerkarte ,Einstellungen” (Gerdte) auf Seite 230).

2. Konfigurierenvon Streams (siehe Registerkarte ,Streams” (Gerate) auf Seite 232).

3. Bewegung konfigurieren (siehe die Registerkarte Registerkarte ,Bewegung"” (Gerate) auf Seite 243).

4. Aufzeichnung konfigurieren (siehe die Registerkarte Registerkarte ,Aufzeichnen” (Gerate) auf Seite 235).

5. Konfigurieren Sie die restlichen Einstellungen nach Bedarf.

Mikrofongerate (Erklarung)
An viele Gerdte lassen sich externe Mikrofone anfugen. Einige Gerate verflgen Uber eingebaute Mikrofone.

Mikrofongerate werden automatisch hinzugefugt, wenn Sie Hardware zum System hinzuftgen. Sie sind
standardmal3ig nicht aktiviert, daher mussen Sie diese also vor Verwendung entweder wahrend der Anwendung
des Hardware hinzufligen-Assistenten oder danach aktivieren. Mikrofone benétigen keine separaten Lizenzen.
Sie kdnnen so viele Mikrofone in Ihrem System anwenden wie notig.

Sie kdnnen Mikrofone vollkommen unabhangig von Kameras verwenden.

Mikrofongerdte senden Audiostreams an das System, das die Clientbenutzer verwenden kénnen, um Live-Audio
anzuhdren oder damit das System fur spatere Wiedergaben durch die Clientbenutzer aufzeichnen kann. Sie
konnen das System so einrichten, dass es mikrofonspezifische Ereignisse empfangt, die relevante Aktionen
auslosen.

Informationen Uber unterstitze Hardware finden Sie auf der Seite fur unterstutzte
- Hardware auf der Milestone-Website (https://www.milestonesys.com/supported-devices/).
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Rollen bestimmen das Recht von Benutzern, Mikrofone abzuhéren. Sie kdnnen Mikrofone nicht vom Management
Client abhoren.

Das System wird mit einer Standardregel zum Start von Audiofeeds geliefert, die sicherstellt, dass Audiofeeds von
allen verbundenen Mikrofonen automatisch an das System Ubertragen werden. Genau wie andere Regeln kann die
Standardregel deaktiviert und/oder nach Bedarf modifiziert werden.

Die Aktivierung/Deaktivierung und Umbenennung einzelner Gerate finden auf der Aufzeichnungsserver-Hardware
statt. FUr weitere Informationen siehe Aktivieren/Deaktivieren von Geraten Uber Gerategruppen auf Seite 222.

Erweitern Sie fur jegliche andere Konfiguration und Verwaltung von Kameras Gerate im Bereich ,Standort-
Navigation” und wahlen Sie Mikrofone. Gruppieren Sie im Bereich ,Ubersicht” Inre Mikrofone, um einen guten
Uberblick tiber sie zu erhalten. Die erste Gruppierung findet im Rahmen des Assistenten Hardware hinzufiigen
statt.

Sie kdnnen Mikrofongerate in den folgenden Registerkarten konfigurieren:
« Registerkarte Info (siehe Registerkarte ,Info (Gerate)" auf Seite 227)
« Registerkarte 'Einstellungen' (siehe die Registerkarte Registerkarte ,Einstellungen” (Gerate) auf Seite 230).
« Registerkarte 'Aufzeichnung' (siehe die Registerkarte Registerkarte ,Aufzeichnen” (Gerdte) auf Seite 235)

« Registerkarte 'Ereignisse’ (siehe die Registerkarte Registerkarte ,Ereignisse” (Gerate) auf Seite 268)

Lautsprecher-Gerate (Erklarung)
An viele Gerate lassen sich externe Lautsprecher anfugen. Einige Gerate verflugen Uber eingebaute Lautsprecher.

Lautsprechergerate werden automatisch hinzugefugt, wenn Sie Hardware zum System hinzuflgen. Sie sind
standardmadl3ig nicht aktiviert, daher mussen Sie diese also vor Verwendung entweder wahrend der Anwendung
des Hardware hinzufligen-Assistenten oder danach aktivieren. Lautsprecher bendtigen keine separaten
Lizenzen. Sie konnen so viele Lautsprecher in lhrem System nutzen wie notig.

Sie kdnnen Lautsprecher vollkommen unabhangig von Kameras verwenden.

Informationen Uber unterstitze Hardware finden Sie auf der Seite fur unterstitzte
- Hardware auf der Milestone-Website (https://www.milestonesys.com/supported-devices/).

Das System versendet einen Audiostream an die Lautsprecher, wenn ein Benutzer im XProtect Smart Client die
Sprechtaste druckt. Lautsprecheraudio wird nur aufgenommen, wenn ein Benutzer spricht. Rollen bestimmen das
Recht von Benutzern, Uber Lautsprecher zu sprechen. Sie kénnen vom Management Client nicht dber
Lautsprecher sprechen.

Wenn zwei Benutzer zum selben Zeitpunkt sprechen mochten, bestimmen ihre Rollen ihr Recht, Uber
Lautsprecher zu sprechen. Sie kdnnen als Teil der Rollendefinierung Prioritaten fur Sprecher festlegen, die von
sehr hoch bis sehr niedrig reichen. Wenn zwei Benutzer zum selben Zeitpunkt sprechen méchten, erhalt der
Benutzer mit der Rolle, welche die hdchste Prioritdt hat, die Gelegenheit zu sprechen. Wenn zwei Benutzer mit
derselben Rolle gleichzeitig sprechen mochten, wird nach dem Windhundprinzip verfahren.
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Das System wird mit einer Standardregel zum Start von Audiofeeds geliefert, durch die das Gerat gestartet wird,
sodass es bereit ist, benutzeraktiviertes Audio an die Lautsprecher zu versenden. Genau wie andere Regeln kann
die Standardregel deaktiviert und/oder nach Bedarf modifiziert werden.

Die Aktivierung/Deaktivierung und Umbenennung einzelner Gerate finden auf der Aufzeichnungsserver-Hardware
statt. Siehe Aktivieren/Deaktivieren von Geraten Uber Gerategruppen auf Seite 222.

Erweitern Sie fur jegliche andere Konfiguration und Verwaltung von Kameras Gerate im Bereich Standort-
Navigation und wahlen Sie Lautsprecher. Gruppieren Sie im Bereich Ubersicht Ihre Lautsprecher, um einen
guten Uberblick Giber sie zu haben. Die erste Gruppierung findet im Rahmen des Assistenten Hardware
hinzufiigen statt.

Sie kdnnen Lautsprechergerate in den folgenden Registerkarten konfigurieren:
« Registerkarte ,Info (Gerate)" auf Seite 227
« Registerkarte ,Einstellungen” (Gerate) auf Seite 230

« Registerkarte ,Aufzeichnen” (Gerate) auf Seite 235

Metadaten-Gerate (Erklarung)

Metadatengerate versenden Datenstreams an das System, das die Client-Benutzer verwenden konnen, um Daten
zu Daten anzuzeigen, zum Beispiel Daten, die das Videobild, den Inhalt, Objekte im Bild oder den Ort beschreiben,
an dem das Bild aufgezeichnet wurde. Metadaten kdnnen an Kameras, Mikrofone oder Lautsprecher angehangt
werden.

Metadaten konnen erzeugt werden von:
« Das Gerdt, das selbst die Daten liefert, z. B. eine Kamera, die Videoaufzeichnungen liefert
« Einem Drittsystem oder Integration Uber einen generischen Metadatentreiber

Die durch das Gerat erzeugten Metadaten werden automatisch mit einem oder mehreren Gerdten derselben
Hardware verknUpft.

Informationen Uber unterstitze Hardware finden Sie auf der Seite fur unterstitzte
- Hardware auf der Milestone-Website (https://www.milestonesys.com/supported-devices/).
Rollen bestimmen das Recht von Benutzern, Metadaten anzuzeigen.

Das System wird mit einer Standardregel zum Start von Feeds geliefert, die sicherstellt, dass Metadatenfeeds von
Hardware, die Metadaten unterstutzt, automatisch ins System Ubertragen werden. Genau wie andere Regeln kann
die Standardregel deaktiviert und/oder nach Bedarf modifiziert werden.

Die Aktivierung/Deaktivierung und Umbenennung einzelner Gerate finden auf der Aufzeichnungsserver-Hardware
statt. FUr weitere Informationen siehe Aktivieren/Deaktivieren von Geraten Uber Gerategruppen auf Seite 222.
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Erweitern Sie fur jegliche andere Konfiguration und Verwaltung von Metadatengeraten Gerate im Bereich
,Standort-Navigation” und wéhlen Sie Metadaten. Gruppieren Sie im Bereich ,Ubersicht” Ihre Metadatengeréte,
um einen guten Uberblick Uber sie zu haben. Die erste Gruppierung findet im Rahmen des Assistenten Hardware
hinzufiigen statt.

Sie kdnnen Metadatengerate in den folgenden Registerkarten konfigurieren:
« Registerkarte Info (siehe Registerkarte ,Info (Gerate)" auf Seite 227)
« Registerkarte 'Einstellungen' (siehe die Registerkarte Registerkarte ,Einstellungen” (Gerate) auf Seite 230).

« Registerkarte 'Aufzeichnung' (siehe die Registerkarte Registerkarte ,Aufzeichnen” (Gerdte) auf Seite 235)

Eingabegerate (Erklarung)

An viele Geréte lassen sich externe Einheiten an Eingangsports anflgen. Eingabegerate sind normalerweise
externe Sensoren. Solche externen Sensoren konnen beispielsweise genutzt werden, um zu registrieren, ob
TUren, Fenster oder Tore geoffnet werden. Eingaben Uber diese externen Eingabegerate werden vom System als
Ereignisse angesehen.

Sie konnen diese Ereignisse in Regeln verwenden. Beispielsweise kdnnen Sie eine Regel erstellen, in der
bestimmt wird, dass eine Kamera die Aufzeichnung startet, wenn eine Eingabe aktiviert wird, und 30 Sekunden
nach Deaktivierung der Eingabe die Aufnahme beendet.

Sie kdnnen Eingabegerate vollkommen unabhangig von Kameras verwenden.

Uberpriifen Sie vor der Verwendung eines externen Eingabegeréts mit einem Gerét, dass
das Gerat den Sensorbetrieb erkennt. Bei den meisten Geraten wird dies auf der
Konfigurationsoberflache oder Uber Common-Gateway-Interface-Skriptbefehle (CGI)
angezeigt.

Eingabegerate werden automatisch hinzugeftgt, wenn Sie Hardware zum System hinzufigen. Sie sind
standardmal3ig nicht aktiviert, daher mussen Sie diese also vor Verwendung entweder wahrend der Anwendung
des Hardware hinzufiigen-Assistenten oder danach aktivieren. Eingabegerate bendtigen keine separaten
Lizenzen. Sie kdnnen so viele Eingabegerate in Ihrem System anwenden wie notig.

Informationen Uber unterstitze Hardware finden Sie auf der Seite fur unterstutzte
- Hardware auf der Milestone-Website (https://www.milestonesys.com/supported-devices/).

Die Aktivierung/Deaktivierung und Umbenennung einzelner Gerdte finden auf der Aufzeichnungsserver-Hardware
statt. Siehe Aktivieren/Deaktivieren von Geraten Uber Gerategruppen auf Seite 222.
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Erweitern Sie fur jegliche andere Konfiguration und Verwaltung von Kameras Gerate im Bereich ,Standort-
Navigation” und wahlen Sie Eingang. Gruppieren Sie im Bereich ,Ubersicht” Inre Eingabegerate, um einen guten
Uberblick tiber sie zu haben. Die erste Gruppierung findet im Rahmen des Assistenten Hardware hinzufiigen
statt.

Sie kdnnen Eingabegerdte in den folgenden Registerkarten konfigurieren:
« Registerkarte Info (siehe Registerkarte ,Info (Gerate)" auf Seite 227)
« Registerkarte 'Einstellungen' (siehe die Registerkarte Registerkarte ,Einstellungen” (Gerate) auf Seite 230).

« Registerkarte 'Ereignisse’ (siehe die Registerkarte Registerkarte ,Ereignisse” (Gerate) auf Seite 268)

Manuelle Eingabeaktivierung zum Test

Mit der Regelfunktion kdnnen Sie Regeln definieren, die Eingaben automatisch aktivieren oder deaktivieren. Sie
konnen sie aber auch manuell aktivieren und das Ergebnis im Management Client Uberprufen:

1. Wahlen Sie im Bereich Ubersicht das relevante Eingabegerét.
2. Aktivieren Sie die Eingabe auf dem physischen Gerat.

3. Sehen Sie im Bereich Vorschau nach, ob die Anzeige grun aufleuchtet. Trifft dies zu, funktioniert das
Eingabegerat.

14:471:05 Activated

14:41:02 Deacuvated
14:471:01 Activated
14:471:00 Deactivated
14:47:00 Actvated
14:40:35 Deactivated
14:40:55 Actvated
14:40:559 Deactivated

Ausgabegerate (Erklarung)

An viele Geréte lassen sich externe Einheiten an Ausgangsports anfligen. Hierdurch kénnen Sie Lampen, Sirenen
etc. Uber das System aktivieren/deaktivieren.

Sie kdnnen Ausgabe bei der Erstellung von Regeln nutzen. Sie kdnnen Regeln erstellen, die Ausgaben automatisch
aktivieren oder deaktivieren, und Regeln, die Aktionen ausl6ésen, wenn der Status einer Ausgabe verandert wird.

Ausgabe kann Uber Management Client und XProtect Smart Client manuell ausgel6st werden.

Uberpriifen Sie vor der Verwendung eines externen Ausgabegeréts mit einem Gerét, dass
dieses Gerat das am Ausgang angebrachte Gerdt steuern kann. Bei den meisten Geraten
wird dies auf der Konfigurationsoberflache oder tber Common-Gateway-Interface-
Skriptbefehle (CGl) angezeigt.
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Ausgabegerdte werden automatisch hinzugefugt, wenn Sie Hardware zum System hinzufigen. Sie sind
standardmal3ig nicht aktiviert, daher mUssen Sie diese also vor Verwendung entweder wahrend der Anwendung
des Hardware hinzufiigen-Assistenten oder danach aktivieren. Ausgabegerate bendtigen keine separaten
Lizenzen. Sie kdnnen so viele Ausgabegerate in lhrem System anwenden wie notig.

Informationen Uber unterstitze Hardware finden Sie auf der Seite fur unterstitzte
- Hardware auf der Milestone-Website (https://www.milestonesys.com/supported-devices/).

Die Aktivierung/Deaktivierung und Umbenennung einzelner Gerate finden auf der Aufzeichnungsserver-Hardware
statt. Siehe Aktivieren/Deaktivieren von Geraten Uber Gerategruppen auf Seite 222.

Erweitern Sie fur jegliche andere Konfiguration und Verwaltung von Kameras Gerate im Bereich ,Standort-
Navigation” und wahlen Sie Ausgang. Gruppieren Sie im Bereich ,Ubersicht” Ihre Eingabegerate, um einen guten
Uberblick tiber sie zu haben. Die erste Gruppierung findet im Rahmen des Assistenten Hardware hinzufiigen
statt.

Sie kdnnen Ausgabegerate in den folgenden Registerkarten konfigurieren:
o Registerkarte ,Info (Gerate)" auf Seite 227

« Registerkarte ,Einstellungen” (Gerate) auf Seite 230

Manuelle Ausgabeaktivierung zum Test

Mit der Regelfunktion kdnnen Sie Regeln definieren, die Ausgaben automatisch aktivieren oder deaktivieren. Sie
kénnen sie aber auch manuell Gber einen Client aktivieren.

Sie kdnnen eine Ausgabe manuell Uber den Management Client aktivieren, um die Funktionalitat zu testen:
1. Wahlen Sie im Bereich Ubersicht das relevante Ausgabegerét.

2. Im Bereich Vorschau werden Ublicherweise folgende Elemente fUr jede Ausgabe angezeigt:

O RE T - T S

Duepas §5
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3. Wahlen Sie das Kontrollkastchen 9 an/ab, um die ausgewahlte Ausgabe zu aktivieren/deaktivieren.

Wenn eine Ausgabe aktiviert wird, leuchtet die Anzeige griin auf:

6 1300 08 Aot

Al

Elaper T

Alternativ konnen Sie auf die rechteckige Schaltflache I:' klicken, um die Ausgabe fur die in der
Einstellung Ausgabe-Auslésungszeitpunkt auf der Registerkarte Einstellungen festgelegte Dauer

manuell zu aktivieren (diese Funktion/Einstellung ist méglicherweise nicht fur alle Ausgaben verfugbar).
Nach der festgelegten Dauer wird die Ausgabe automatisch deaktiviert.

Aktivieren/Deaktivieren von Geraten Uber Gerategruppen

Sie kdnnen Gerate nur Uber die konfigurierte Hardware aktivieren/deaktivieren. Wenn sie nicht tber den

,Hardware hinzuflgen“-Assistenten aktiviert/deaktiviert wurden, sind Kameragerate standardmalig aktiviert und
alle anderen Gerate standardmaRig deaktiviert.

So finden Sie ein Gerat Uber die zu aktivierenden/deaktivierenden Gerategruppen:

1.

2.

Wahlen Sie im Bereich Standort-Navigation das Gerat aus.

Erweitern Sie im Bereich Ubersicht die relevante Gruppe und suchen Sie das Gerét.
Klicken Sie mit der rechten Maustaste auf das Gerat und wahlen Sie Gehe zu Hardware.
Klicken Sie auf den Plus-Knoten, um alle Gerate auf der Hardware anzuzeigen.

Klicken Sie mit der rechten Maustaste auf das Gerat, das Sie aktivieren/deaktivieren mochten, und wahlen
Sie Aktiviert.

Statussymbole von Geraten

Wenn Sie ein Gerat auswahlen, werden Informationen zu seinem aktuellen Status im Bereich Vorschau angezeigt.
Die folgenden Symbole zeigen den Status der Gerdte an:

Kamera  Mikrofon = Sprecher @ Metadaten Eingang Ausgang Beschreibung

"C%

Gerat aktiviert und
A P '
@5 - empfangt Daten: Das Gerat
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Kamera Mikrofon
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Sprecher

Metadaten

Eingang

Ausgang

Beschreibung

ist aktiviert und Sie
empfangen einen Live-
Stream.

Gerat zeichnet auf: Das
Gerat zeichnet Daten im
System auf.

Gerat temporar angehalten
oder ohne Feed: Es werden
keine Informationen ans
System Ubertragen. Bei einer
Kamera konnen Sie kein Live-
Video ansehen. Ein
angehaltenes Gerat kann im
Gegensatz zu einem
deaktivierten Gerat noch mit
dem Aufzeichnungsserver
kommunizieren, um
Ereignisse abzufragen,
Einstellungen festzulegen
USW.

Gerate deaktiviert: Kann
nicht automatisch durch eine
Regel gestartet werden und
kann nicht mit dem
Aufzeichnungsserver
kommunizieren. Wenn eine
Kamera deaktiviert ist, kdnnen
Sie keine Live-Videos oder
Aufzeichnungen ansehen.

Geratedatenbank wird
repariert.

Gerat bendtigt
Aufmerksamkeit: Das Gerat
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Kamera Mikrofon

Sprecher

Metadaten

Eingang

oo

Ausgang

Beschreibung

funktioniert nicht richtig.
Halten Sie den Mauszeiger
Uber das Geratesymbol, um
eine Beschreibung des
Problems im Tooltip zu
erhalten.

Status unbekannt: Status
des Gerats ist unbekannt,
wenn zum Beispiel der
Aufzeichnungsserver offline
ist.

Einige Symbole kénnenin
Kombination auftreten, wie in
folgendem Beispiel: Gerat
aktiviert und empfangt
Daten und Gerat zeichnet
auf.

Site-Navigation: Gerate: Verwendung von Gerategruppen

Das Zusammenfigen von Gerdten in Gerategruppen ist Teil des Hardware hinzufligen-Assistenten. Sie kénnen
allerdings die Gruppen jederzeit verandern oder bei Bedarf neue Gruppen hinzufigen.

Ein Zusammenflgen verschiedener Geratetypen (Kameras, Mikrofone, Lautsprecher, Metadaten, Eingange und

Ausgange) in Gruppen kann fur Ihr System von Vorteil sein:

« Gerategruppen bieten eine intuitive Ubersicht der Gerate in lhrem System

o Gerate kdnnen zu mehreren Gruppen gehdren

« Sie konnen Untergruppen und Untergruppen innerhalb von Untergruppen erstellen

« Sie kdnnen allgemeine Eigenschaften fur alle Gerate in einer Gerategruppe gleichzeitig festlegen

« Gerdteeigenschaften, die mittels der Gruppe festgelegt werden, gelten fur die einzelnen Geréte und nicht

fur die Gruppe

« Bezlglich Rollen kdnnen Sie allgemeine Sicherheitseinstellungen fur alle Geréte in einer Gerategruppe

gleichzeitig festlegen

« Sie kdnnen eine Regel fUr alle Gerdte in einer Geradtegruppe gleichzeitig festlegen
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Sie kdnnen so viele Gerategruppen erstellen, wie Sie benétigen, jedoch nicht verschiedene Gerdtetypen (z. B.
Kameras und Lautsprecher)in einer Gerategruppe vermischen.

|Devices
A Cameras [expanding...]
= Fed Sector Cameras
" Red Sector Back Door Can
i Qp Red Sector Entrance Camn
P ‘:%‘ Fed Sectar Reception Car
=+ Retaill Area PTE Cameras

PTZ Camera 1

Erstellen Sie Gerategruppen mit weniger als 400 Geraten, um alle Eigenschaften anzeigen und bearbeiten zu
kénnen.

Wenn Sie eine Gerategruppe 16schen, entfernen Sie nur die Gerategruppe selbst. Wenn Sie ein Geraét,
beispielsweise eine Kamera, aus lhrem System entfernen maochten, sollten Sie dies auf der Ebene des
Aufzeichnungsservers tun.

Die folgenden Beispiele beziehen sich auf das Zusammenfiihren von Kameras in Gerategruppen, aber das
Prinzip gilt fur alle Gerate:

Eine Gerategruppe hinzufligen auf Seite 225
Bestimmen, welche Geradte die Gruppe beinhalten soll auf Seite 226

Bestimmen Sie die allgemeinen Eigenschaften fUr alle Gerate in einer Gerategruppe auf Seite 226

Eine Gerategruppe hinzufigen

1. Klicken Sie im Ubersicht Fenster mit der rechten Maustaste auf den Gerétetypen unter dem Sie eine
Gerategruppe erstellen mochten.

2. Wahlen Sie Gerategruppe hinzufiigen.

3. Im Dialogfenster Gerategruppe hinzufiigen kénnen Sie Namen und Beschreibung der neuen
Gerategruppe festlegen:

[ Add Davice Group =

Mame:
My Brdding Cameras

D esorptar
Cawvoniint: s e ot Bvsirng o 228 High Stred

o [ cemed ]

Die Beschreibung erscheint, wenn sie den Mauszeiger Uber die Gerategruppe in der Gerategruppenliste
halten.
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4.

5.

Klicken Sie auf OK. Ein Ordner fur die neue Gerategruppe erscheintin der Liste.

Fahren Sie damit fort, festzulegen, welche Gerdte zu einer Gerategruppe gehoéren sollen (siehe
Bestimmen, welche Gerate die Gruppe beinhalten soll auf Seite 226).

Bestimmen, welche Gerate die Gruppe beinhalten soll

1.

2.

Klicken Sie im Ubersicht Fenster mit der rechten Maustaste auf den zugehérigen Gerétegruppen-Ordner.
Wahlen Sie Mitglieder der Gerategruppe bearbeiten.

Im Fenster Gruppenmitglieder auswahlen, wahlen Sie eine der Registerkarten, um den Standort des
Gerats festzustellen.

Ein Gerat kann Mitglied mehrerer Gerdtegruppen sein.

Wahlen Sie die einzuschlieBenden Gerate aus, und klicken Sie auf Hinzufugen oder machen Sie einen
Doppelklick auf das Gerat:

Seloct Group Members - Production Area Cameras B
Dievice Groups | Feconder: Ll
- |ﬂ| Rl e S prvirt 9 Camesa 1 orfoss 209 HFD Camera 1001005072
= H] Recording Semve 1 T Comen 1 on s 211 Coamens [1010.50.74)
= Camers 1 on it 209 T Cavein 1 oredoas 212 PI2 Camers [1010.50.71)
T Camera on e 29 % Cameia 1 onias 2330 Camera 100100500580

T Camers 1 on bads 203
Ty o 1 ooz 111
T Camers 1 ondwi H2

P Comera 1 on fodz 133
T Camens 1 ondeas P33
 Camesa Tonis 07|
T Carmied 1 oAz 07

i | >

Klicken Sie auf OK.

Wenn Sie die Begrenzung von 400 Geradten in einer Gruppe Uberschreiten, kdnnen Sie Untergruppen zu
den Geréategruppen hinzuflgen:

=17 Red Sector Cameras
= Recephon Area
=P Red Secto Receplion Ca
=R Fed Sector Back Door Cam
=P Red Seclor Ertrance Cam

Bestimmen Sie die allgemeinen Eigenschaften fur alle Gerate in einer

Gerategruppe

Bei Gerategruppen kénnen Sie allgemeine Eigenschaften fur alle Gerate in einer Gerategruppe festlegen:
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1. Klicken Sie auf die Gerategruppe im Ubersicht Bereich.

Unter Eigenschaften sind alle Eigenschaften, die fiir alle Gerate der Gruppe verfiigbar sind aufgelistet
und in Registerkarten unterteilt.

2. Bestimmen Sie die allgemeinen Eigenschaften.

In der Einstellungen-Registerkarte kdnnen Sie zwischen den Einstellungen fur alle Gerate und
Einstellungen fur einzelne Gerate wechseln.

3. Klicken Sie in der Symbolleiste auf Speichern. Die Einstellungen werden auf den einzelnen Geraten und
nichtin den Gerategruppen gespeichert.

Site-Navigation: Registerkarten fur Gerate

Registerkarte ,Info (Gerate)”

Registerkarte Info (Erkldarung)

Auf der Registerkarte Info kdnnen Sie grundlegende Gerdteinformationen in einer Anzahl Felder anzeigen und
bearbeiten.
Alle Gerdte verfligen Uber eine Info-Registerkarte.
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Properties ()

Device information

Mame:

Axis 211w Camera (10.100.50.65) - Camera 1 |
Description:

Hardware name:
| Az 2110 Camera (10.100.50.65) | | =+ |

Port number:
1 |

Registerkarte ,Info” (Eigenschaften)

Name Beschreibung

Der Name wird verwendet, wenn das Gerat im System und den Clients aufgelistet ist.

Name Wenn Sie ein Gerdt neu benennen, wird der Name im Management Client global
geandert.

Geben Sie eine Beschreibung des Gerats ein (optional).

Beschreibung Die Beschreibung taucht in einer Anzahl Listen im System auf. Zum Beispiel, wenn Sie
den Mauszeiger tber den Namen im Bereich Ubersicht halten.
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Name

Hardware-Name

Portnummer

Kurzbezeichnung

Geokoordinaten

Richtung

Sichtfeld
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Beschreibung

Zeigt den Namen der Hardware an, mit der das Gerdt verbunden ist. Das Feld kann von
hier aus nicht bearbeitet werden, Sie kénnen es jedoch verandern, indem Sie daneben
auf Gehe zu klicken. So gelangen Sie zu den Hardware-Informationen, wo Sie den
Namen andern kénnen.

Zeigt den Port an, Uber den das Gerat an der Hardware angebracht ist.

Die Portnummer fUr Einzelgerdte-Hardware ist normalerweise 1. Die Portnummer fur
Mehrfachgerate-Hardware, wie etwa Video-Server mit mehreren Kanalen, zeigt
normalerweise den Kanal an, Uber den das Gerat angebracht ist, zum Beispiel 3.

Geben Sie hier eine Kurzbezeichnung fir die Kamera ein. Die maximale Zeichenanzahl
betragt 128.

Wenn Sie Smart Map verwenden, wird die Kurzbezeichnung automatisch mit der
Kamera auf der Smart Map angezeigt. Anderenfalls wird der vollstandige Name
angezeigt.

Geben Sie den geografischen Standort der Kamera im Format Breitengrad,
Langengrad ein. Der eingegebene Wert bestimmt die Position des Kamerasymbols auf
der Smart Map im XProtect Smart Client.

Das Feld dient hauptsachlich fur Smart Map und
- Drittanbieterintegrationen.

Geben Sie die Blickrichtung der Kamera in Bezug auf eine genau nach Norden
zeigende vertikale Achse an. Der eingegebene Wert bestimmt die Richtung des
Kamerasymbols auf der Smart Map im XProtect Smart Client.

Der Standardwert ist 0,0.

Das Feld dient hauptsachlich fir Smart Map und
- Drittanbieterintegrationen.

Geben Sie das Sichtfeld in Grad ein. Der eingegebene Wert bestimmt das Sichtfeld des
Kamerasymbols auf der Smart Map im XProtect Smart Client.

Der Standardwert ist 0,0.
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Name

Tiefe

Positionsvorschau
im Browser

Beschreibung

Das Feld dient hauptsachlich fur Smart Map und
- Drittanbieterintegrationen.

Geben Sie die Tiefe der Kamera in Metern oder Ful? ein. Der eingegebene Wert
bestimmt die Tiefe des Kamerasymbols auf der Smart Map im XProtect Smart Client.

Der Standardwert ist 0,0.

Das Feld dient hauptsachlich fir Smart Map und
- Drittanbieterintegrationen.

Klicken Sie auf die Schaltflache, um zu Uberprifen, ob Sie die richtigen geographischen
Koordinaten eingegeben haben. Google Maps 6ffnet sich an der von Ihnen
angegebenen Position in Ihrem Standard-Webbrowser.

Das Feld dient hauptsachlich fur Smart Map und
- Drittanbieterintegrationen.

Registerkarte ,Einstellungen” (Gerate)

Registerkarte Einstellungen (Erklérung)

Auf der Registerkarte Einstellungen kdnnen Sie Gerdteeinstellungen in einer Anzahl Felder anzeigen und

bearbeiten.

Alle Gerdte verflgen Uber eine Einstellungen-Registerkarte.

Die Werte erscheinen veranderlich oder schreibgeschitzt in einer Tabelle. Wenn Sie eine Einstellung auf einen
Nichtstandardwert setzen, erscheint der Wert in Fettdruck.

Der Inhalt der Tabelle hangt vom Gerdtetreiber ab.

Erlaubte Bereiche tauchen im Informationsfenster unter der Einstellungstabelle auf:
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Properties &
4  General
Brightniess 50
Include Date Mo
Include Time Mo
Rotation 0
50
Shampness 0
4 JPEG - streamed
Compression 30
Frames per second 8
Resolution 640480
4 JPEG 2 - streamed
Compression 30
Frames per second 8
Resolution 640480
4 JPEG 3 - streamed
Compression 30
Frames per second 8
Resolution 640480
4 MPEGH - streamed
Bit rate control priorty Framerate
Frames per second 30
Mandmum bit rate 3000
Madimum compression 100
Minimum compression 0
Resolution 640480
Target bit rate 9500
Saturation
A numeric value between 0 and 100.

Kamera-Einstellungen (Erklérung)
Sie kdnnen Einstellungen anzeigen oder bearbeiten, wie etwa:
« Standardbildrate
o Auflésung
o Komprimierung
« Die maximale Anzahl an Bildern zwischen Keyframes

« Bildschirmanzeige Datum/Uhrzeit/Text fUr eine ausgewahlte Kamera oder fur alle Kameras in einer
Gerategruppe
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Die Kameratreiber bestimmen den Inhalt der Registerkarte Einstellungen. Die Treiber variieren je nach
Kameratyp.

Fur Kameras, die mehr als ein Streamformat unterstutzen, zum Beispiel MJPEG und MPEG-4/H.264/H.265, kénnen
Sie Multi-Streaming nutzen, siehe Multistreaming (Erklarung) auf Seite 233.

Wenn Sie eine Einstellung verandern mussen, kénnen Sie die Auswirkungen schnell Gberprufen, wenn Sie den
Bereich Vorschau aktiviert haben. Sie kénnen Uber den Bereich Vorschau keine Veranderungen der Bildrate
erkennen, da die Miniaturansicht im Bereich Vorschau eine andere Bildrate nutzt, die im Dialogfeld Optionen
festgelegt ist.

Wenn Sie die Einstellungen fur die Max. Bilder zwischen Keyframes und Max. Bilder zwischen Keyframes-
Modus andern, kann die Leistung einiger Funktionen im XProtect Smart Client verringert werden. Der XProtect
Smart Client bendtigt beispielsweise einen Keyframe, um Video anzeigen zu kdnnen, also verzdgert ein langerer
Zeitraum zwischen den Keyframes das Starten von XProtect Smart Client.

Registerkarte ,Streams” (Gerate)

Registerkarte Streams (Erkldrung)
Folgende Gerate verflgen Uber eine Streams-Registerkarte:
« Kameras

Die Registerkarte Streams enthalt standardmalig einen einzigen Stream. Es ist der Standard-Stream der
ausgewahlten Kamera, der fur Live- und Videoaufzeichnungen verwendet wird.

Sie kdnnen so viele Live-Streams einrichten und verwenden, wie es die Kamera unterstitzt, doch Sie kdnnen
jeweils nur einen Stream gleichzeitig zum Aufzeichnen verwenden. Um den Stream fur die Aufzeichnung zu
wechseln, wahlen Sie das Kontrollkastchen Aufzeichnen fir den Stream aus, der aufgezeichnet werden soll.
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Properties d

Stream informaticn

Stream Mame Live Mode Diefault Record FRemote Record
MPEG-4 - 1 - stream.. MPEG-4 - 1- streamed Always ]
p MPEG-4 -2 - stream.. MPEG-4 - 2 - streamed  Mlways ] """""" """""
Add Delete

| €D Info | §3 Setiings | Streams | @ Record |@) 360 Lens | & Events |G Client | B Privacy Mask | 2 Motion |

Multistreaming (Erkldrung)

Zum Betrachten von Live-Videoaufnahmen und zum Abspielen von aufgezeichneten Videos ist nicht unbedingt die
gleiche Videoqualitat und Bildfrequenz erforderlich. Sie kdnnen entweder einen Stream zur Live-Anzeige und
einen weiteren zur Wiedergabe oder fir mehrere getrennte Live-Streams mit verschiedenen Einstellungen fur
Auflésung, Kodierung und Bildrate haben.

Zur Handhabung des Streamings und zur Begrenzung unnétiger DatenUbertragungen beginnt das Streaming nicht,
wenn die folgenden Bedingungen erfullt sind:

« Auf der Registerkarte Streams ist Livemodus auf Bei Bedarf eingestellt
« Auf der Registerkarte Aufzeichnung ist die Aufzeichnung deaktiviert

« Auf der Registerkarte Bewegung ist die Bewegungserkennung deaktiviert
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Wenn diese Bedingungen erfullt sind, werden Videosequenzen nur ausgefuhrt, wenn diese von einem Client
angesehen werden.

Beispiel 1, Live-Videos und Videoaufzeichnungen:
« FUr die Anzeige von Live-Video bevorzugt Ihre Organisation moglicherweise H.264 bei hoher Bildrate

« Fur die Wiedergabe von Videoaufzeichnungen bevorzugt Ihre Organisation zur Einsparung von
Festplattenspeicher evtl. MJPEG mit einer niedrigeren Bildrate

Beispiel 2, lokal und fernaufgezeichnete Live-Videos:

« Fur die Anzeige von Live-Video von einem lokalen Betriebspunkt bevorzugt Ihre Organisation evtl. H.264
mit hoher Bildrate, um die bestmogliche Videoqualitdt zu erhalten

« Fur die Anzeige von Live-Video von einem uber Fernzugriff verbundenen Betriebspunkt bevorzugt lhre
Organisation evt. MJPEG mit niedrigerer Bildrate und Qualitdt, um Netzwerk-Bandbreite einzusparen

Beispiel 3, adaptives Streaming:

o Zur Anzeige von Live-Video und zur Senkung der Arbeitsbelastung der CPU und GPU des XProtect
Smart Client Computers bevorzugt Ihre Organisation evtl. H.264/H.265 mit mehreren hohen Bildraten in
unterschiedlicher Auflosung, die bei Verwendung von adaptivem Streaming der von XProtect Smart Client
geforderten Auflosung entspricht. Weitere Informationen finden Sie unter Smart Client-Profileigenschaften
auf Seite 298.

Wenn Sie Live-Multicast auf der Kamera-Registerkarte Client aktivieren, funktioniert dies
R4 .
nur auf dem Standard-Video-Stream.

Selbst wenn Kameras Multi-Streaming unterstutzen, kdnnen die Multi-Streaming-Kapazitaten zwischen den
einzelnen Kameras variieren. Weitere Informationen finden Sie in der Kameradokumentation.

Siehe die Registerkarte Einstellungen, um zu erfahren, ob eine Kamera verschiedene Streamformate anbietet.

Stream hinzufiigen

1. Klicken Sie auf die Registerkarte Streams auf Hinzufligen. Ein zweiter Stream wird zur Liste hinzugefugt.
2. Bearbeiten Sie in der Spalte Name den Namen des Streams. Der Name erscheint in XProtect Smart Client.

3. Wadhlen Sie in der Spalte Live-Modus aus, wann Live-Streaming erforderlich ist:
« Immer: Der Stream |auft, auch wenn keine XProtect Smart Client-Benutzer den Stream anfordern.

« Niemals: Der Stream ist ausgeschaltet. Verwenden Sie diese Option nur fur Aufzeichnungsstreams,
z. B., wenn Sie Aufzeichnungen in hoher Qualitat und die Bandbreite bendtigen

« BeiBedarf: Der Stream startet, wenn ein Benutzer von XProtect Smart Client ihn anfordert.

4. Wahlen Sie in der Spalte Standard aus, welcher Stream standardmaRig verwendet werden soll.
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5. Aktivieren Sie in der Spalte Aufzeichnung das Kontrollkastchen, wenn Sie diesen Stream aufzeichnen
mochten, oder deaktivieren Sie es, wenn Sie ihn nur fUr Live-Video verwenden mochten.

6. Klicken Sie auf Speichern.

Wenn Sie einen Stream auf Standard oder Aufzeichnung einstellen, lauft der Stream

A immer, unabhangig von der Live-Modus-Einstellung. Das Auswahlen von Bei Bedarf und
Immer hat die gleichen Auswirkungen im System; bei Auswahl von Niemals |auft der
Stream, kann jedoch nicht live angezeigt werden.

Wenn Sie mdchten, dass die Streams Uberhaupt nicht ausgefuhrt werden, es sei denn,
jemand sieht sich Live-Bilder an, kénnen Sie die Standardregel - Start des Feeds
anpassen, damit mit dem vordefinierten Ereignis Live-Client-Feed angefordert bei Bedarf
gestartet wird.

Registerkarte ,Aufzeichnen” (Gerate)

Registerkarte Aufzeichnung (erklart)
Die folgenden Gerate besitzen eine Aufzeichnen Registerkarte:
« Kameras
« Mikrofone
« Lautsprecher
« Metadaten

Aufzeichnungen eines Gerats werden nur in einer Datenbank gespeichert, wenn Sie die Aufzeichnung aktiviert
haben und die Aufzeichnungskriterien erfillt werden.

Parameter, die fUr ein Gerat nicht konfiguriert werden konnen, sind ausgegraut.
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Properties

Becording settings
[+ Recording

Record on related devices

[+] Stop manual recording after; h 3 minutes
Pre-buffer

Location: Memary ¥

Time: 33 seconds

Recording frame rate

JPEG: 5% FPs
MPEG-4/H 264/H 265: [] Record keyframes only
Storage
Local Default Select...
Status: .;Eu:ti.ve
Status Database Location |Used space
Ok Local Default C:\MediaDatabase 177 MB |
Total used space: | 17.7MB Delete All Recordings | B

Remote recordings

Lutomatically retrieve remote recordings when connection is restored

(@ 360 Lens | & Events | Client | Privacy Mask | & Motion |
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Aufzeichnung aktivieren oder deaktivieren

Aufzeichnung ist standardmaRig aktiviert. Aufzeichnung aktivieren oder deaktivieren:
1. Wahlen Sie im Bereich Standort-Navigation Aufzeichnungsserver aus.
2. Wahlen Sie passende Gerat in der Ubersicht aus.

3. Inder Aufzeichnen-Registerkarte, wahlen Sie das Aufzeichnung-Kontrollkastchen an oder ab.

Sie mussen die Aufzeichnung fur das Gerat aktivieren, bevor Sie Daten mit der Kamera
K4 aufzeichnen konnen. Eine Regel zum Bestimmen der Umstande eines Geradts, bei denen es
aufzeichnet, funktioniert nicht, wenn Sie die Aufzeichnung fur das Gerat deaktiviert haben.

Aktivieren der Aufzeichnung auf zugehdrigen Geraten

Bei Kameras konnen Sie die Aufzeichnung zugehoriger Gerate aktivieren, wie zum Beispiel von Mikrofonen, die
mit dem selben Aufzeichnungsserver verbunden sind. Dies bedeutet, dass zugehorige Gerdte aufzeichnen, wenn
die Kamera aufzeichnet.

Die Aufzeichnung auf zugehdrigen Geraten ist bei neuen Kameras standardmaBig aktiviert, kann jedoch nach
Bedarf an- und ausgeschaltet werden. Bei bestehenden Kameras im System ist das Kontrollkdstchen
standardmal3ig nicht angewahlt.

1. Wahlen Sie im Bereich Standort-Navigation Aufzeichnungsserver aus.
2. Wahlen Sie die zugehdrige Kamera im Bereich Ubersicht aus.

3. Inder Aufzeichnung-Registerkarte, wahlen Sie das Kontrollkastchen Auf zugehodrigem Gerat
aufzeichnen an oder ab.

4. Inder Client-Registerkarte, bestimmen Sie die Gerate, die zu dieser Kamera gehdren.

Wenn Sie die Aufzeichnung auf zugehdrigen Geraten, die mit einem anderen Aufzeichnungsserver verbunden
sind, aktivieren mochten, mussen Sie eine Regel erstellen.

Voralarm-Puffer (Erklarung)

Voralarm-Puffern ist die Moglichkeit, Audio und Video aufzuzeichnen bevor das eigentliche auslésende Ereignis
auftritt. Dies ist besonders nutzlich, wenn Sie Audio oder Video aufnehmen mochten, das zu einem Ereignis fuhrt,
welches die Aufzeichnung auslost (z. B. das Offnen einer Tur).

Voralarm-Puffern ist moglich, da das System kontinuierlich Audio- und Video-Streams von den verbundenen
Geraten empfangt und diese temporar Uber den festgelegten Voralarm-Zeitraum speichert.
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« Bei Auslosung einer Aufzeichnungsregel werden temporare Aufzeichnungen zu permanenten wahrend der
eingestellten Voralarmaufzeichnungszeit

« Wenn keine Aufzeichnungsregel ausgelost wird, werden die tempordren Aufzeichnungen im Voralarm-
Puffer automatisch nach der eingestellten Voralarm-Pufferzeit geldscht

Fur die Verwendung der Voralarm-Puffer-Funktion missen die Gerate aktiviert sein und
- einen Stream an das System senden.

Gerate, die Voralarm-Puffern unterstutzen

Kameras, Mikrofone und Lautsprecher unterstitzen Voralarm-Puffern. Bei Lautsprechern werden die Streams nur
gesendet, wenn der XProtect Smart Client-Benutzer die Funktion Ausgabe Lautsprecher verwendet. Dies hat zur
Folge, dass je nachdem wie Ihre Lautsprecher-Streams ausgelost werden, keine oder nur geringes Voralarm-
Puffern zur Verflgung steht.

In den meisten Fallen werden Lautsprecher darauf eingestellt, die Aufzeichnung zu beginnen, wenn der XProtect
Smart Client-Benutzer die Funktion Ausgabe Lautsprecher verwendet. In solchen Fallen steht der Voralarm-
Puffer fur Lautsprecher nicht zur Verflgung.

Speicherort der temporaren Voralarm-Puffer-Aufzeichnungen

Sie kdnnen den Speicherort der temporaren Voralarm-Puffer-Aufzeichnungen auswahlen:
« Im Speicher ist der Voralarm-Zeitraum auf 15 Sekunden begrenzt.
« Auf der Festplatte (in der Mediendatenbank) kénnen Sie alle Werte auswahlen.

Der Speicher anstatt der Festplatte als direkter Speicherort verbessert die Systemleistung, ist jedoch nur fur
kirzere Voralarm-Zeitraume moglich.

Sollten Aufzeichnungen im Speicher aufbewahrt werden, missen Sie einige der temporaren Aufzeichnungen zu
permanenten machen, wodurch die Ubrigen temporaren Aufzeichnungen unwiederbringlich geléscht werden.
Wenn Sie die Ubrigen Aufzeichnungen behalten méchten, speichern Sie diese auf der Festplatte.

Verwalten von Voralarm-Puffern
Aktivieren und Deaktivieren der Vorpufferung

Das Voralarm-Puffern wird standardmal3ig mit einem Voralarm-Puffer von drei Sekunden aktiviert und dem
Speicherort im Speicher.

1. Wahlen Sie den Voralarm-Puffer an/ab, um Voralarm-Puffern zu aktivieren/deaktivieren.
Angabe des Speicherortes und des Vorpufferzeitraums

Tempordre Voralarm-Puffer-Aufzeichnungen werden entweder im Speicher oder auf der Festplatte gespeichert:
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1. Um auf Standort zuzugreifen, wahlen Sie Speicher oder Festplatte und legen Sie die Sekundenzahl fest.

Die Anzahl der festgelegten Sekunden muss grofd genug sein, um den in den verschiedenen
Aufzeichnungsregeln gesetzten Anforderungen zu entsprechen.

Wenn Sie einen Voralarm-Puffer-Zeitraum bendétigen, der 15 Sekunden Uberschreitet, wahlen Sie
Festplatte.

2. Wenn Sie den Standort zu Speicher andern, senkt das System den Zeitraum automatisch auf 15 Sekunden.
Verwendung von Vorpufferung in Regeln

Bei der Erstellung von Regeln, welche eine Aufzeichnung auslosen, kénnen Sie die Option wahlen, dass
Aufzeichnungen einige Zeit vor dem eigentlichen Ereignis starten (Voralarm-Puffer).

Beispiel: Die nachfolgende Regel legt fest, dass eine Aufzeichnung der Kamera beginnen soll, wenn 5 Sekunden
vorher Bewegung von der Kamera erkannt wird.

Perform an action on Motion Started
Trom Bed Sector Entrance Cam
start recording § seconds before on the device on which event sccurred

Sie mussen auf dem aufzeichnenden Gerat das Voralarm-Puffern aktivieren und die Lange
des Voralarm-Puffers mindestens mit der in der Regel festgelegten Lange abgleichen, um
die Voralarm-Puffer-Aufzeichnungsfunktion in der Regel zu verwenden.

Manuelle Aufzeichnung verwalten

Manuelle Aufzeichnung danach anhalten ist standardmaRig mit einer Aufzeichnungszeit von finf Minuten
aktiviert. Dadurch ist gewahrleistet, dass das System alle Aufzeichnungen anhalt, die von den XProtect Smart
Client-Benutzern gestartet wurden.

Stop manual recording after: B2 minutes

1. Wahlen Sie das Kontrollkdstchen fur Manuelle Aufzeichnung danach anhalten an/ab, um die Funktion
des Systems zum automatischen Stopp der manuellen Aufzeichnungen zu aktivieren/deaktivieren.

2. Bestimmen Sie eine Aufzeichnungszeit bei Aktivierung. Die Anzahl der festgelegten Minuten muss von
ausreichender Grofe sein, um den Anforderungen der verschiedenen manuellen Aufzeichnungen zu
entsprechen, ohne dabei das System zu Uberladen.

Zu Rollen hinzufiigen:

Sie mUssen in Rollen auf der Gerate-Registerkarte den Client-Benutzern jeder Kamera die Rechte zum Starten
und Anhalten manueller Aufzeichnungen gewahren.
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Bei Regeln verwenden:
Die verfugbaren Ereignisse bei der Erstellung von Regeln im Bezug auf manuelle Aufzeichnungen sind:
« Manuelle Aufzeichnung gestartet

« Manuelle Aufzeichnung angehalten

Bildrate der Aufzeichnung festlegen
Sie kdnnen die Bildrate der Aufzeichnung von JPEG festlegen.

« Wahlen Sie die Bildrate aus oder geben Sie die gewlnschte Bildrate (in FPS, Frames per Second) fur die
Aufzeichnungin das Feld Aufzeichnungsbildrate ein: (JPEG).

Recording frame rate:
JPEG: 5| FPS

Keyframe-Aufzeichnung aktivieren

Sie kdnnen die Keyframe-Aufzeichnung fur MPEG-4/H.264/H.265-Streams aktivieren. Dies hat zur Folge, dass das
System je nach Regeleinstellungen zwischen alleinigen Keyframe-Aufzeichnungen und Aufzeichnungen aller Bilder
wechselt.

Sie kdnnen beispielsweise zum Sparen von Speicherplatz das System Keyframes aufzeichnen lassen, wenn keine
Bewegung in Sichtist und zu allen Bildern wechseln, wenn Bewegung erkannt wird.

1. Wahlen Sie die Option Nur Keyframes aufzeichnen aus.

Recording frame rate
JPEG: 5 FRS

MPEG-4/H.264/H 265 Record keyframes only

2. Erstellen Sie eine Regel, die diese Funktion aktiviert. Siehe Aktionen und Stopp-Aktionen (Erklarung) auf
Seite 312.

Speicherort (Erkldarung)

Unter Speicherort konnen sie Datenbanken fur ein Gerat oder eine Gerategruppe, die zum gleichen
Aufzeichnungsserver gehdren, Uberwachen und verwalten.

Uber der Tabelle wird die ausgewahlte Datenbank und ihr Status angezeigt. In diesem Beispiel ist die ausgewahlte
Datenbank der Lokale Standard und der Status sind Aufzeichnungen, die sich auch auf anderen
Aufzeichnungsservern befinden. Der andere Server ist der Aufzeichnungsserver in Gebaude A.
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Storage

Local Default Select ...
Status: Recordings also located on other recording servers

Status Database Location Uszed space

oK Local Default C:\MedizDB 288 MB
QK Local Default Recording server - Building A 422 MB

Total used space: 130 MBE Delete Al Recordings

t

Mogliche Status fiur die ausgewahlte Datenbank

Name Beschreibung

. . Die Datenbank ist aktiv und wird ausgefuhrt und besitzt auch
Aufzeichnungen befanden sich auch , ,

. Aufzeichnungen an Speicherorten auf anderen
auf anderen Aufzeichnungsservern _
Aufzeichnungsservern.

Archive befinden sich auch am alten Die Datenbank ist aktiv und wird ausgefuhrt und besitzt auch
Speicherort Archive an anderen Speicherorten.
Aktiv Die Datenbank ist aktiv und wird ausgefuhrt.

Die Daten flr einige der ausgewahlten Die Datenbank ist aktiv und wird ausgefthrt und das System
Gerate werden zurzeit an einen bewegt Daten fur ein oder mehrere ausgewahlte Gerate in einer
anderen Speicherort verschoben Gruppe von einem Standort zum anderen.

Die Daten flr das Gerat werden gerade = Die Datenbank ist aktiv und wird ausgefthrt und das System
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Name Beschreibung

an einen anderen Speicherort bewegt Daten fur ein oder mehrere ausgewahlte Gerate in einer
verschoben Gruppe von einem Standort zum anderen.

Informationen nicht verfligbar im Das System kann keine Statusinformationen Uber die Datenbank
Failover-Modus sammeln, wenn sich die Datenbank im Failover-Modus befindet.

Weiter unten im Fenster kdnnen Sie den Status jeder Datenbank sehen (OK, Offline oder Alter Speicherort), den
Standort jeder Datenbank und wie viel Speicherplatz diese verwenden.

Sie kdnnen im Feld Gesamter genutzter Speicherplatz den gesamten genutzten Speicherplatz am Speicherort
sehen, wenn alle Server online sind.

Mittels der Schaltflache Alle Aufzeichnungen Iéschen kénnen Sie alle Aufzeichnungen fur das Gerat oder die
Gerategruppe l6schen, in der die Gerate des gleichen Servers zusammengefasst sind. Geschitzte Daten werden
nicht geléscht.

Fur Informationen Uber die Konfiguration des Speicherorts siehe Registerkarte ,Speicher” (Aufzeichnungsserver)
auf Seite 157.

Umzug mit Geraten von einem Speicher zu einem anderen
Sie kdnnen viele Gerate einen neuen Speicherort auswahlen, indem Sie Auswahlen.... unter Speicher auswahlen.

So kénnen Sie einen anderen Speicher fur die Aufzeichnungen Ihrer Gerate auswahlen, und diese werden dann
entsprechend der Konfiguration fur diesen Speicher archiviert.

Wenn Sie einen neuen Speicherort fur Aufzeichnungen auswahlen, werden vorhandene Aufzeichnungen nicht mit
umgezogen. Diese verbleiben am aktuellen Speicherort zu den Bedingungen, die durch die Konfiguration des
Speichers vorgegeben werden, zu dem sie gehoren.

Fernaufzeichnung (Erkldarung)

Die Option der Fernaufzeichnung steht nur zur Verfligung, wenn die ausgewahlte Kamera
< lokalen Speicher unterstitzt oder eine Kamera mit einer Milestone Interconnect-
Einstellung ist.
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Wahlen Sie die Option Automatisches Abrufen von Fernaufzeichnungen wenn Verbindungen
wiederhergestellt sind, um sicherzustellen, dass alle Aufzeichnungen bei Netzwerkproblemen gespeichert
werden. Dies aktiviert den automatischen Abruf von Aufzeichnungen, sobald die Verbindung wiederhergestellt
wurde.

Die Art der ausgewahlten Hardware bestimmt woher Aufzeichnungen bezogen werden:

« Beieiner Kamera mit lokalem Aufzeichnungsspeicherort werden die Aufzeichnungen von diesem lokalen
Aufzeichnungsspeicherort abgerufen

« Beieinem Milestone Interconnect-Remote-Systeminstallation werden Aufzeichnungen von den
Aufzeichnungsservern dieses Systems abgerufen

Sie konnen die folgende Funktion unabhangig vom automatischen Abruf verwenden:
« Manuelle Aufzeichnung
« Die Abrufen und Speichern der Fernaufzeichnungen von <Gerate> Regel

« Die Regel Abrufen und Speichern der Fernaufzeichnungen zwischen <Start- und Endzeit> von
<Gerate>

Registerkarte ,,Bewegung” (Gerate)

Registerkarte Bewegung (Erklarung)
Die folgenden Gerate besitzen eine Registerkarte Bewegung:
o Kameras

In der Registerkarte Bewegung konnen Sie die Bewegungserkennung fur die ausgewahlte Kamera aktivieren und
konfigurieren. Die Konfiguration der Bewegungserkennung ist ein Schlisselelement in Inrem System: Die
Konfiguration der Bewegungserkennung bestimmt, wann das System Bewegungsereignisse erstellt und wann
Video aufgezeichnet wird.

Beispielsweise hilft die optimale Konfiguration der Bewegungserkennung jeder Kamera spater dabei, unndtige
Aufzeichnungen zu vermeiden. Je nach physischem Standort der Kamera konnte es von Vorteil sein, die
Einstellungen der Bewegungserkennung unter verschiedenen Voraussetzungen, wie z. B. Tages-/Nachtzeit und
windiges/ruhiges Wetter, zu testen.

Bevor Sie die Bewegungserkennung fur eine Kamera konfigurieren, empfiehlt Milestone, dass Sie mit der
Einstellung der Bildqualitat der Kamera (Auflésung, Video-Codec und Stream-Einstellungen) in der Registerkarte
Einstellungen beginnen. Wenn Sie spdter die Einstellungen der Bildqualitdt andern, sollten Sie die Konfiguration
der Bewegungserkennung danach unbedingt testen.

Wenn Sie Bereiche mit permanenten Privatzonenmaskenmasken auf der Registerkarte
Privatspharenausblendung (siehe Registerkarte Einrichtung von Privatspharenausblendung (Gerate) auf Seite
273) festgelegt haben, kdnnen Sie durch Auswahlen des Kontrollkastchens Privatsphdrenausblendung zeigen
auswahlen, dass die Privatspharenausblendung auf der Registerkarte Bewegung angezeigt werden sollen.
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Es gibt keine Bewegungserkennung innerhalb von Bereichen, die von permanenten
- Privatzonenmasken gedeckt sind.
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Sie konnen alle Einstellungen fur eine komplette Gruppe Kameras einstellen, jedoch bietet es sich an, die
Ausnahmebereiche pro Kamera festzulegen.

Aktivieren und Deaktivieren von Bewegungserkennung

Sie konnen die Standardeinstellungen fur die Bewegungserkennung der Kameras in der Registerkarte Tools >
Optionen > Allgemein festlegen.

Wie Sie die Bewegungserkennung fur eine Kamera nachfolgend aktivieren oder deaktivieren:

« Wahlen Sie das Kontrollkastchen Bewegungserkennung in der Registerkarte Bewegung an oder ab

ﬁ Bei Deaktivierung der Bewegungserkennung fir eine Kamera, funktionieren Regeln
bezuglich der Bewegungserkennung fur diese Kamera nicht.
Festlegen der Einstellungen fir die Bewegungserkennung

Sie konnen Einstellungen vornehmen, die im Bezug zur Anzahl der benétigten Anderungen in der Sicht einer
Kamera stehen, um die Anderung als Bewegung erkennen zu lassen. Sie kénnen beispielsweise Zeitspannen
bestimmen zwischen Bewegungserkennungsanalysen und Sichtfeldern in denen Bewegungen ignoriert werden
konnen. Sie konnen auch die Genauigkeit der Bewegungserkennung anpassen und dadurch die Last auf die
Systemressourcen.

Hardwarebeschleunigung (Erklarung)

Wahlen Sie Automatisch, um hardwarebeschleunigte Video-Bewegungserkennung zu ermaoglichen. Dies ist die
Standardeinstellung, wenn Sie eine Kamera hinzuftgen. Falls verflgbar, verwendet der Aufzeichnungsserver nun
GPU-Ressourcen. Dies reduziert die CPU-Last wahrend der Videobewegungsanalyse und verbessert die
allgemeine Leistung des Aufzeichnungsservers.

Hardwarebeschleunigte Videobewegungserkennung benutzt GPU-Ressourcen fur:
« Intel-CPUs, die Intel Quick Sync unterstttzen
« NVIDIA® an Ihren Aufzeichnungsserver angeschlossene Grafikkarten

Der Lastenausgleich zwischen den verschiedenen Ressourcen erfolgt automatisch. In dem Systemmonitor
Knoten kdnnen Sie Uberprufen, ob die aktuelle Bewegungsanalysen-Last der NVIDIA GPU-Ressourcen innerhalb
der angegebenen Grenzen von dem Systemmonitor Schwellenwerten Knoten liegt. Die NVIDIA GPU-
Lastenanzeigen sind:

« NVIDIA-Dekodierung
« NVIDIA-Speicher

« NVIDIA-Rendering
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Wenn die Last zu hoch ist, konnen Sie GPU-Ressourcen zu lhrem Recording-Server
hinzuflgen, indem Sie mehrfache NVIDIA Displayadapter installieren. Milestone empfiehlt

0 nicht die Verwendung der Scalable Link-Interface (SLI)-Konfiguration lhrer NVIDIA-
Grafikkarten.

NVIDIA-Produkte haben unterschiedliche Rechenleistungen. Um zu Uberprifen, ob Ihr NVIDIA-Produkt
Hardwarebeschleunigung fur die in lhrem System Milestone XProtect verwendeten Codecs unterstitzt, suchen
Sie die unterstutzten Codecs fur die Rechenleistungsversion in nachstehender Tabelle.

Um die Rechenleistungsversion fur Ihr NVIDIA-Produkt festzustellen, besuchen Sie die NVIDIA-Website
(https://developer.nvidia.com/cuda-gpus/).

Rechenleistung  Architektur = H.264  H.265

3.x Kepler v -
5.x Maxwell v -
6.x Pascal v v
7 X Volta v v

Um zu sehen, ob die Videobewegungserkennung flr eine bestimmte Kamera hardwarebeschleunigt ist, aktivieren
Sie die Protokollierung in der Protokolldatei des Aufzeichnungsservers. Stellen Sie die Ebene auf Debug ein.
Diagnosen werden in DeviceHandling.log protokolliert. Das Protokoll folgt dem Muster:

[zeit] [274] DEBUG - [guid] [Name] Konfigurierte Decodierung: Automatisch: Tatsdchliche Decodierung:
Intel/NVIDIA

Die BS-Version des Aufzeichnungsservers und die CPU-Generation kdnnen die Leistung hardwarebeschleunigter
Videobewegungserkennung beeinflussen. Bei dlteren Versionen ist die GPU-Speicherzuweisung oft das Nadeldhr
(der typische Grenzwert liegt zwischen 0,5 GB und 1,7 GB).

Auf Windows 10/Server 2016 basierende Systeme und CPUs der sechsten Generation (Skylake) oder hoher
kénnen 50 % des Systemspeichers der GPU zuweisen und dadurch dieses Nadeldhr eliminieren oder reduzieren.

Intel-CPUs der sechsten Generation bieten hardwarebeschleunigte Dekodierung von H.265. Dadurch ist die
Leistung fur diese CPU-Versionen mit H.264 vergleichbar.
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Manuelle Empfindlichkeit aktivieren

Die Empfindlichkeitseinstellung legt fest, wie sehr sich ein Pixel in den Bildern der Kamera verandern muss,
bevor dies als Bewegung registriert wird.

1. Wahlen Sie das Kontrollkdstchen Manuelle Empfindlichkeit in der Registerkarte Bewegung aus.

2. Ziehen Sie den Schieberegler nach links fur eine héhere Empfindlichkeit und nach rechts fur eine
niedrigere Empfindlichkeit.

Je hoéher die Empfindlichkeit, desto weniger Veranderungen sind in jedem Pixel erlaubt, bevor es als
Bewegung registriert wird.

Je niedriger die Empfindlichkeit, desto mehr Veranderungen sind in jedem Pixel erlaubt, bevor es als
Bewegung registriert wird.

Pixel in denen Bewegung erkannt wird, werden im Vorschaubild Grin hervorgehoben.

3. Wahlen Sie eine Position fUr den Schieberegler aus, bei der nur Erkennungen hervorgehoben werden, die

Sie als Bewegungen erachten.

Anhand der Zahl an der rechten Seite des Schiebereglers, kdnnen Sie die genaue Empfindlichkeit zwischen
Kameras vergleichen und einstellen.

Schwellenwert festlegen

Die Bewegungserkennung bestimmt, wie viele Pixel sich im Bild verandern mussen, bevor dies als Bewegung
registriert wird.

1. Ziehen Sie den Schieberegler nach links fur eine héhere Bewegungsrate und nach rechts fir eine
niedrigere Bewegungsrate.

2. Wahlen Sie eine Position fur den Schieberegler aus, bei der nur Erkennungen registriert werden, die Sie
als Bewegungen erachten.
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Die schwarze vertikale Linie in der Bewegungsanzeigeleiste zeigt den Schwellenwert der Bewegungserkennung:
Wenn die erkannte Bewegung Uber dem ausgewahlten Schwellenwert liegt, verandert sich die Farbe des Balkens
von Grun zu Rot und zeigt so eine positive Erkennung an.

I |
u I

Bewegungsanzeigeleiste: wechselt die Farbe von Grun auf Rot, wenn Schwellenwert Uberschritten wird und zeigt

So eine positive Bewegungserkennung an.

Keyframe-Einstellungen auswahlen

Legt fest, ob Bewegungserkennung nur bei Keyframes anstatt im gesamten Videostream erfolgt. Gilt nur fur
MPEG-4/H.264/H.265.

Die Bewegungserkennung in Keyframes reduziert die verwendete Prozessorleistung fur die Ausfuhrung der
Analyse.

Wahlen Sie das Fenster Nur Keyframes (MPEG-4/H.264/H.265) aus, um Bewegungserkennung in Keyframes
vorzunehmen,

Bildverarbeitungsintervall auswahlen
Sie kdnnen auswahlen, wie oft das System die Bewegungserkennungsanalyse durchfihrt.
Aus der Liste Bild jede (ms) verarbeiten:

« Wahlen Sie das Intervall. Zum Beispiel, alle 1.000 Millisekunden bedeutet einmal jede Sekunde. Der
Standardwert ist auf alle 500 Millisekunden festgelegt.

Der Intervall wird angewendet, wenn die tatsachliche Bildrate hoher als das hier eingestellte Intervall ist.

Erkennungsauflésung festlegen

Ermaoglicht Ihnen eine Optimierung der Leistung der Bewegungserkennung durch eine Analyse von nur einem
ausgewahlten Prozentanteil des Bildes (z. B. 25 %). Durch die Analyse von 25 % wird nur jedes vierte anstatt alle
Pixel untersucht.

Mittels optimierter Erkennung wird die bendtigte Prozessorleistung fur die Analyse verringert, fUhrt jedoch zu
einer weniger genauen Bewegungserkennung.

« Wahlen Sie die gewlnschte Bewegungsauflosung in der Liste fir Bewegungsauflésung.

Erzeugung von Bewegungsdaten fur Smart Search

Das System generiert mit aktivierter Option Bewegungsdaten fiir Smart Search generieren, Bewegungsdaten
fur die Bilder, die fur die Bewegungserkennung verwendet werden. Wenn Sie beispielsweise
Bewegungserkennung nur in Keyframes auswahlen, werden diese Bewegungsdaten auch nur fur Keyframes
erstellt.
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Durch die zusatzlichen Bewegungsdaten kénnen die Client-Benutzer mittels der Smart Search Funktion schnell
und einfach auf Grundlage der Bewegung in einem ausgewahlten Bereich des Bildes nach relevanten
Aufzeichnungen suchen. Das System erzeugt keine Bewegungsdaten in Bereichen mit permanenten
Privatzonenmasken, nur in Bereichen mit aufhebbaren Privatzonenmasken (siehe Registerkarte Einrichtung von
Privatspharenausblendung (Gerate) auf Seite 273).

Der Schwellenwert fur die Bewegungserkennung und Auschlussbereiche beeinflussen die generierten
Bewegungsdaten nicht.

Sie konnen die Standardeinstellungen fur die Generierung von Smart Search Daten fur Kameras Uber die
Registerkarte Werkzeuge > Optionen > Aligemein festlegen.

Ausschlussbereiche bestimmen

Sie kdnnen die Bewegungserkennung in bestimmten Bereichen des Sichtfelds einer Kamera deaktivieren.

Bereiche mit permanenten Privatzonenmasken sind auch von der Bewegungserkennung
ausgeschlossen. Wahlen Sie das Kontrollkastchen Privatzonenmasken zeigen, um sie
anzuzeigen.

Die Deaktivierung der Bewegungserkennung in bestimmten Bereichen hilft lhnen die Erkennung irrelevanter
Bewegungen zu vermeiden, z. B. wenn die Kamera einen Bereich abdeckt, in dem sich ein Baum im Wind bewegt
oder Autos regelmalig im Hintergrund vorbeifahren.

Bei der Verwendung von Ausschlussbereichen mit PTZ-Kameras und der Anwendung von Pan/Tilt/Zoom auf die
Kamera, wird der Ausschlussbereich nicht entsprechend bewegt, da der Bereich im Bild der Kamera festgestellt
wird und nicht am Objekt.

1. FUr die Verwendung von Ausschlussbereichen, wahlen Sie das Kontrollkdstchen Ausschlussbereiche
verwenden an.

Ein Raster teilt das Vorschaubild in auswahlbare Abschnitte.

2. Ziehen Sie den Mauszeiger mit gedruckter linker Maustaste Uber die erforderlichen Bereiche im
Vorschaubild, um Ausschlussbereiche festzulegen. Die rechte Maustaste leert einen Rasterabschnitt.

Sie kdnnen so viele Ausschlussbereiche festlegen, wie Sie bendtigen. Ausschlussbereiche werden in blau
angezeigt:
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Die blauen Ausschlussbereiche werden nur im Vorschaubild in der Registerkarte Bewegung angezeigt und nicht
in einem anderen Vorschaubild oder im Management Client oder Access Client.

Registerkarte ,Voreinstellungen” (Gerate)

Registerkarte Voreinstellungen (Erklarung)
Die folgenden Gerate besitzen eine Registerkarte Voreinstellungen:
« PTZ-Kameras, die Preset Positionen unterstltzen
Auf der Registerkarte Voreinstellungen kdnnen Sie Preset Positionen erstellen oder importieren, zum Beispiel:

« BeiRegeln, welche die Bewegung einer PTZ (Pan/Tilt/Zoom)-Kamera zu einer bestimmten Preset Position
festlegen, wenn ein Ereignis eintritt

« BeiWachrundgdngen, fUr die automatische Bewegung einer PTZ-Kamera zwischen mehreren Preset
Positionen.

« FUr manuelle Aktivierung durch die XProtect Smart Client-Benutzer.

Sie kdnnen eine Preset Position sperren, wenn Sie Benutzer im XProtect Smart Client oder Benutzer mit
beschrankten Sicherheitsberechtigungen daran hindern mochten, diese Voreinstellung zu aktualisieren.

L
Gesperrte Voreinstellungen werden durch das Symbol g angezeigt.

Administratoren mit Sicherheitsberechtigungen zum AusfUhren einer reservierten PTZ-Sitzung (siehe Reservierte
PTZ-Sitzungen (Erklarung) auf Seite 258) kdnnen die PTZ-Kamera in diesem Modus betreiben. So wird verhindert,
dass andere Benutzer die Kontrolle Uber die Kamera Ubernehmen. Mit entsprechender Berechtigung konnen Sie
die reservierten PTZ-Sitzungen anderer Benutzer freigeben (siehe PTZ-Sitzung freigeben auf Seite 258).

Auf der Registerkarte Gesamtsicherheit weisen Sie die PTZ-Genehmigung den entsprechenden Rollen zu (siehe
die Registerkarte Registerkarte ,Gesamtsicherheit” (Rollen) auf Seite 381) oder auf der Registerkarte PTZ (siehe die
Registerkarte PTZ-Registerkarte (Rollen) auf Seite 417).

Sie kdnnen im Bereich PTZ-Sitzung Uberwachen, ob das System derzeit einen Wachrundgang durchfuhrt oder ein
Benutzer die Kontrolle Ubernommen hat. (siehe PTZ-Sitzungs-Eigenschaften auf Seite 259)
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Sie konnen aullerdem die Zeituberschreitungen bei PTZ-Sitzungen fur die Kamera andern.

Freset positions
[ Use presets from device

[ ] Timeout for manual PTZ session:
[] Timeout for pause patroling session:

[] Timeout for reserved PTZ session:

+E¢, Dairy products [ Add New ]
ﬁf* Store entrance
B2 Canned foods [ Edit... ]
+1+ Coft drinks
+E+ Fresh products [ Delete ]
+£+ Delicateszen
ﬁi* Check-out
+E+ Frozen products
[ Activate
] Default preset
PTZ session
|ser Pricirity Timeout Reserved
0 00:00-00 False
Release | | Reserve

[15 _;? Seconds

i_'”]' - | :- Minutes

|o Info |%Sethngs |H Streams I. Record |_"ﬁ- Motion

3+ Presets |4¥ Patrolling [<]F2]
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Hinzufugen einer Preset-Position (Typ 1) auf Seite 253

Verwendung der Preset Positionen der Kamera (Typ 2) auf Seite 255
Zuweisen einer standardmafigen Preset Position auf Seite 255
Bearbeiten einer Preset-Position (nur Typ 1) auf Seite 255

Testen einer Preset-Position (nur Typ 1) auf Seite 258

Hinzuflgen einer Preset-Position (Typ 1)

Um eine Preset Position fur die Kamera hinzuzuftgen:
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1. Klicken Sie auf Neu hinzufiigen. Das Fenster Voreinstellung hinzufiigen erscheint:

-
Add Preset

Preview

® B[] [#
CIEAEY
®) (o] [¥][s]

I T I 1 1 1
Preset definition
Name: Fish and seafood
Description:
[ Add oK Cancel | | Help

2. Das Fenster Voreinstellung hinzufiigen zeigt ein Live-Vorschaubild der Kamera an. Navigieren Sie die
Kamera mit den Navigationsschaltflachen und/oder den Schiebereglern zur erforderlichen Position.

3. Bestimmen Sie im Feld Name einen Namen fur die Preset Position.
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4. Sie kdnnen optional eine Beschreibung der Preset-Position in das Feld Beschreibung eingeben.

5. Wahlen Sie Gesperrt, wenn Sie die Preset Position sperren mochten. Nur Benutzer mit der
entsprechenden Berechtigung kénnen die Position wieder entsperren.

6. Klicken Sie auf Hinzufiigen, um Voreinstellungen zu bestimmen. Flgen Sie so lange Voreinstellungen
hinzu, bis Sie mit diesen zufrieden sind.

7. Klicken Sie auf OK. Das Fenster Voreinstellung hinzufugen schliel3t sich und fugt die Position in die Liste
der verfugbaren Preset Positionen fUr die Kamera auf der Registerkarte Voreinstellungen ein.

Verwendung der Preset Positionen der Kamera (Typ 2)

Alternativ zur Festlegung von Preset Positionen im System kdnnen Sie bei einigen PTZ-Kameras Preset Positionen
auf der Kamera selbst festlegen. Dies kdnnen Sie normalerweise Uber eine produktspezifische
Konfigurationswebseite durchfuhren.

1. Importieren Sie die Voreinstellungen in das System, indem Sie Voreinstellungen des Gerats verwenden
wahlen.

Alle Voreinstellungen, die Sie zuvor fUr die Kamera festgelegt haben, werden geldscht. Alle definierten
Regeln und Zeitplane fur Wachrundgange sind hierdurch betroffen und die fur die XProtect Smart Client-
Benutzer verfugbaren Voreinstellungen werden entfernt.

2. Klicken Sie auf Léschen, um UberflUssige Voreinstellungen zu l6schen.

3. Klicken Sie auf Bearbeiten, wenn Sie den Anzeigenamen der Voreinstellung andern mochten (siehe
Umbenennen einer Preset Position (nur Typ 2) auf Seite 257).

4. Wenn Sie solche geratedefinierten Voreinstellungen spater bearbeiten méchten, kdnnen Sie dies an der
Kamera machen und importieren sie dann erneut.

Zuweisen einer standardmaRigen Preset Position

Bei Bedarf kdnnen Sie eine Preset Position einer PTZ-Kamera als die Standard-Preset Position der Kamera
festlegen.

Eine Standard-Preset Position kann hilfreich sein, da sie Ihnen gestattet, Regeln zu definieren, die bestimmen,
dass PTZ-Kameras unter bestimmten Umstanden in die Standard-Preset Position gehen. Zum Beispiel nachdem
Sie die PTZ-Kamera manuell bedient haben.

1. Wahlen Sie eine Voreinstellung in lhrer Liste der definierten Preset Positionen aus, um sie als Standard
festzulegen.

2. Aktivieren Sie unter der Liste das Kontrollkastchen Standard-Voreinstellung.

Sie kdnnen nur eine Preset Position als Standard-Preset Position definieren.

Bearbeiten einer Preset-Position (nur Typ 1)

So bearbeiten Sie eine vorhandene, im System definierte Preset Position:
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1. Wahlen Sie die Preset Position in der Liste verflgbarer Preset Positionen fur die Kamera in der
Registerkarte Voreinstellungen aus.

2. Klicken Sie auf Bearbeiten. Das Fenster Voreinstellung bearbeiten wird gedffnet:

- ———— ¥ N
Edit Preset - Check-out o= u

Preview

EINLINESED
CIENES
®) ] [¥] (]

Preset definition

Mame: theu:k-nut

Description: PTZ mounted on south wall

Locked

[ Help | oK | [ Cancel

s

3. Das Fenster Voreinstellung bearbeiten zeigt ein Live-Video der Preset Position an. Andern Sie die Preset
Position mit den Navigationsschaltflachen und/oder den Schiebereglern nach Bedarf.

4. Andern Sie den Namen/die Nummer und die Beschreibung der Preset Position bei Bedarf.
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5. Wahlen Sie Gesperrt, wenn Sie die Preset Position sperren mochten. Nur Benutzer mit der
entsprechenden Berechtigung kdnnen die Position wieder entsperren.

6. Klicken Sie auf OK.

Umbenennen einer Preset Position (nur Typ 2)
So bearbeiten Sie den Namen einer in der Kamera definierten Preset Position:

1. Wahlen Sie die Preset Position in der Liste verflgbarer Voreinstellungen fur die Kamerain der
Registerkarte Voreinstellungen aus.

2. Klicken Sie auf Bearbeiten. Das Fenster Voreinstellung bearbeiten wird ge6ffnet:

Edit Preset - 19 -

Camera preset information

Preset 1D on camera: 19

Preset definition

Display name: | Upper right]|

Description:

[ ] Locked

| Help 0K || Cancel

3. Andern Sie den Namen und fligen Sie bei Bedarf eine Beschreibung der Preset Position hinzu.

4. Wahlen Sie Gesperrt, wenn Sie den Namen der Voreinstellung sperren mochten. Sie konnen den Namen
einer Preset Position sperren, wenn Sie Benutzer in XProtect Smart Client oder Benutzer mit
beschrankten Sicherheitsberechtigungen daran hindern mochten, diese Namen zu aktualisieren oder die

g
. . . 2t .
Voreinstellung zu 16schen. Gesperrte Voreinstellungen werden durch das Symbol B+ angezeigt. Nur

Benutzer mit der entsprechenden Berechtigung konnen den Namen der Voreinstellung wieder
entsperren.

5. Klicken Sie auf OK.

Sperren einer Preset Position

Sie kdnnen eine Preset Position sperren, wenn Sie Benutzer im XProtect Smart Client oder Benutzer mit
beschrankten Sicherheitsberechtigungen daran hindern méchten, eine Voreinstellung zu aktualisieren oder zu

.l++
|6schen. Gesperrte Voreinstellungen werden durch das Symbol E+ angezeigt.
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Voreinstellungen sperren Sie im Rahmen der Hinzufugung (siehe Hinzufligen einer Preset-Position (Typ 1) auf
Seite 253) und der Bearbeitung (siehe Bearbeiten einer Preset-Position (nur Typ 1) auf Seite 255).

Testen einer Preset-Position (nur Typ 1)

1. Wahlen Sie die Preset Position in der Liste verflgbarer Preset Positionen fUr die Kamerain der
Registerkarte Voreinstellungen aus.

2. Klicken Sie auf Aktivieren.

3. Die Kamera wird zur ausgewahlten Preset Position bewegt.

Reservierte PTZ-Sitzungen (Erklarung)
Abhangig vom Uberwachungssystem kénnen Sie PTZ-Sitzungen reservieren.

Administratoren mit Sicherheitsberechtigungen zum Ausfuhren einer reservierten PTZ-Sitzung kdnnen die PTZ-
Kamera in diesem Modus ausfuhren. So wird verhindert, dass andere Benutzer die Kontrolle Uber die Kamera
Ubernehmen. Bei einer reservierten PTZ-Sitzung wird das standardmaBige PTZ-Prioritatssystem ignoriert, um zu
verhindern, dass Benutzer mit einer hdheren PTZ-Prioritat die Sitzung unterbrechen.

Sie kdnnen die Kamera in einer reservierten PTZ-Sitzung sowohl von XProtect Smart Client als auch von
Management Client aus bedienen.

Das Reservieren einer PTZ-Sitzung kann hilfreich sein, wenn Sie dringende Aktualisierungen oder
Wartungsarbeiten an einer PTZ-Kamera oder deren Voreinstellungen vornehmen mussen, chne dabei von
anderen Benutzern gestort zu werden.

Sie kdnnen eine PTZ-Sitzung nicht reservieren, wenn ein Benutzer mit einer hoheren
K4 Prioritat als die lhre die Kamera steuert oder ein anderer Benutzer die Kamera bereits
reserviert hat.

PTZ-Sitzung freigeben

Die Schaltflache Freigeben ermadglicht es Ihnen, Ihre aktuelle PTZ-Sitzung freizugeben, sodass ein anderer
Benutzer die Kamera steuern kann. Wenn Sie auf Freigeben klicken, wird die PTZ-Sitzung sofort beendet und ist
fur den nachsten Benutzer verfugbar, der die Kamera bedient.

Administratoren, denen die Sicherheitsberechtigung PTZ-Sitzung freigeben zugewiesen wurde, kénnen die
reservierten PTZ-Sitzungen anderer Benutzer jederzeit freigeben. Dies kann beispielsweise nitzlich sein, wenn
die PTZ-Kamera oder ihre Voreinstellungen beibehalten werden mussen oder andere Benutzer in
Ausnahmesituationen die Kamera aus Versehen gesperrt haben.

Festlegen von PTZ-Sitzungs-Zeituberschreitungen

Management Client- und XProtect Smart Client-Benutzer mit den notwendigen Benutzerrechten kénnen
Wachrundgange von PTZ-Kameras manuell unterbrechen.
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Sie konnen festlegen, wie viel Zeit vergehen soll, bevor alle PTZ-Kameras in Ihrem System reguldre
Wachrundgange wieder aufnehmen:

1. Wahlen Sie Tools > Optionen.

2. Wahlen Sie auf der Registerkarte Aligemein im Fenster Optionen den Zeitraum in der:
o Liste Zeituberschreitung fur manuelle PTZ-Sitzungen (standardmadl3ig 15 Sekunden).

« Liste Zeituiberschreitung fuir Anhalten von Wachrundgangen (standardmafig 10 Minuten).
« Liste Zeituberschreitung fur reservierte PTZ-Sitzungen (standardmaBig 1 Stunde).
Diese Einstellungen betreffen alle PTZ-Kameras in lhrem System.
Sie kdnnen die Zeituberschreitungen individuell fUr jede Kamera andern.
1. Klicken Sie im Bereich Standort-Navigation auf Kamera.
2. Wahlen Sie im Bereich ,Ubersicht” die Kamera aus.

3. Wahlen Sie auf der Registerkarte Voreinstellungen den Zeitraum in der:
« Liste Zeituiberschreitung fur manuelle PTZ-Sitzung (standardmalig 15 Sekunden).

« Liste Zeituberschreitung fuir Anhalten von Wachrundgang (standardmaRig 10 Minuten).
« Liste Zeituiberschreitung fur reservierte PTZ-Sitzung (standardmaliig 1 Stunde).

Diese Einstellungen betreffen nur diese Kamera.

PTZ-Sitzungs-Eigenschaften

Die Tabelle PTZ-Sitzung zeigt den aktuellen Status der PTZ-Kamera an.

Name Beschreibung

Zeigt den Benutzer an, der die Schaltflache Reserviert gedruckt hat und im

Benutzer Augenblick die PTZ-Kamera steuert.

Wenn ein Wachrundgang vom System aktiviert wird, wird Wachrundgang angezeigt.

Prioritit Zeigt die PTZ-Prioritat des Benutzers an. Sie konnen PTZ-Sitzungen nur von

riorita
Benutzern mit einer niedrigeren Prioritdt Ubernehmen.

Zeituberschreitung = Zeigt die verbleibende Zeit der aktuellen PTZ-Sitzung an.

Zeigt an, ob die aktuelle Sitzung eine reservierte PTZ-Sitzung ist oder nicht:
Reserviert « Wahr: Reserviert

« Falsch: Nicht reserviert
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Sie konnen die folgenden Zeituberschreitungen fur jede PTZ-Kamera andern.

Name Beschreibung

Zeituberschreitung Legen Sie die Zeituberschreitung fur manuelle PTZ-Sitzungen auf dieser Kamera
flir manuelle PTZ- fest, wenn die gewlnschte Zeitiberschreitung vom Standard abweichen soll. Sie
Sitzung konnen den Standardzeitraum im Menu Tools unter Optionen festlegen.

Zeituberschreitung L e ) . . . .
Legen Sie die ZeitUberschreitung fur die Pausierung von PTZ-Sitzungen auf dieser

fir Wachrundgang- _ i L _ :

. Kamera fest, wenn die gewlnschte Zeitlberschreitung vom Standard abweichen
Pausierung von PTZ- o ) ) N .
it soll. Sie kdnnen den Standardzeitraum im MenU Tools unter Optionen festlegen.

itzung

Zeituberschreitung Legen Sie die ZeitUberschreitung fUr reservierte PTZ-Sitzungen auf dieser Kamera
fir reservierte PTZ- fest, wenn die gewlnschte ZeitUberschreitung vom Standard abweichen soll. Sie
Sitzung kdonnen den Standardzeitraum im MenU Tools unter Optionen festlegen.

Registerkarte ,Wachrundgang"” (Gerate)

Registerkarte Wachrundgang (Erklarung)
Die folgenden Gerate besitzen eine Registerkarte Wachrundgang:
o PTZ-Kameras

Auf der Registerkarte Wachrundgang konnen Sie Wachrundgangprofile erstellen - die automatische Bewegung
einer PTZ (Pan/Tilt/Zoom)-Kamera zwischen einer Reihe von voreingestellten Positionen.

Bevor Sie mit der Funktion Wachrundgang arbeiten kdnnen, mussen Sie auf der Registerkarte Voreinstellungen
mindestens zwei voreingestellte Positionen fur die Kamera festlegen.

Wachrundgangprofile legen fest, wie Wachrundgange ablaufen sollen. Dazu gehoren die Reihenfolge, in der sich
die Kamera zwischen Preset-Positionen bewegen soll, und wie lange sie in jeder Position bleiben soll. Sie kdnnen
eine unbegrenzte Zahl von Wachrundgangprofilen erstellen und sie in Ihren Regeln verwenden. Beispielsweise
kénnen Sie eine Regel erstellen, die festlegt, dass wahrend der Offnungszeiten tagstber ein Wachrundgangprofil
und nachts ein anderes Profil verwendet werden sollen.

Bevor Sie ein Wachrundgangprofil z. B. in einer Regel anwenden, kénnen Sie es mit einem manuellen
Wachrundgang testen. Sie kdnnen einen manuellen Wachrundgang auch verwenden, um einen Wachrundgang von
einem anderen Benutzer oder von einem Wachrundgang mit aktivierter Regel zu Ubernehmen, sofern Sie eine
hohere PTZ-Prioritat haben.
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Sie kdnnen im Bereich Manueller Wachrundgang Uberwachen, ob das System derzeit einen Wachrundgang
durchfuhrt oder ein Benutzer die Kontrolle tdbernommen hat.

F"rupethes

Patrelling
Profile: -
Patrolling profile 1 =] | Add... | [ Bevame. || Delete
% Initial Transition Pesition
=-+}+ Canned Foods _
€% Canned Foods -> Dairy EoekiD: Household
=-+}+ Dairy Products o 5
% Dairy Products -> Fres Wiait time (sec): _ 5 |

=-+}+ Fresh Products

% Fresh Products - Froz Transiion

[=-+f+ Frozen Products Expected time (sec): 3 |
“-{% Frozen Products -> Ho :
=-++ Household Goods Spesd: 1.0000

¥ ¢ Y Household Goods -> 5 z [

|:—:|--+E+ Store Entrance
“-{{% Store Entrance -> Can
-+ Store Entrance (End Positi

4 I 2

Customize transitions

Go to specific position on finish

Manual patrolling

User | Pricrity | Timeout | Reserved
0 | 00:00:00 |False

| Start | | Stop |

| Info |3 Settings || Streams | @ Record |+3+ Presets |&¥ Patrolling |\ Events | Client | B Pi</i>

Registerkarte Wachrundgang, die ein Wachrundgangprofil mit angepassten Ubergéngen zeigt.
Hinzufugen eines Wachrundgangprofils auf Seite 262

Festlegen von Preset-Positionen in einem Wachrundgangprofil auf Seite 262
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Festlegen einer manuellen PTZ-Sitzungs-Zeitlberschreitung (siehe Registerkarte Registerkarte ,Voreinstellungen

Festlegen der Zeit in jeder Preset Position auf Seite 263
Ubergénge anpassen (PTZ) auf Seite 263

Festlegen einer Endposition auf Seite 264

u

(Gerate) auf Seite 251)

Hinzuflgen eines Wachrundgangprofils

Hinzufugen eines Profils, das Sie in einer Regel verwenden maochten:

1.

2.

Klicken Sie auf Hinzufuigen. Das Dialogfeld Profil hinzufiigen wird angezeigt.
Geben Sie im Dialogfeld Profil hinzufiigen einen Namen fur das Wachrundgangprofil an.
Klicken Sie auf OK. Wenn der Name nicht einzigartig ist, ist die Schaltflache deaktiviert.

Das neue Wachrundgangprofil wird zur Liste Profil hinzugefugt. Sie kdnnen nun die Preset Position und
andere Einstellungen fur das Wachrundgangprofil festlegen.

Festlegen von Preset-Positionen in einem Wachrundgangprofil

1.

Wahlen Sie das Wachrundgangprofil aus der Liste Profil aus.

Frolie;

Daytime Patroling W
Daytime Patroling

Mighttine Patroling

Waakend Patioling

Klicken Sie auf Hinzufligen.

Wahlen Sie im Dialogfenster Voreinstellung auswahlen die Preset Position fur Ihr Wachrundgangprofil

aus:

[ Satect Proset =1
[t Back Dom
[#l+i+ Corrmd Fonds Section

Dhawsyy Proshuscis Sschion

Foesh Producs Section

Fasioe Fadt Sechon

Hisaehaold Goods Secton

St Dby Sectesdh

s+

I
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4. Klicken Sie auf OK. Die ausgewahlten Voreinstellungsoptionen werden der Liste fur Preset Positionen fur
das Wachrundgangprofil hinzugefugt:

Fiohle;

D aytire Patiolling b
+I* Back Doo

+

+++ Canned Foods Secton
+1+ Dary Products Section

5. DieKameranutztdiePresetPositionobeninder ListealserstenStopp, wennsie einenWachrundgang
entsprechenddemWachrundgangprofilausfuhrt. Die zweite PresetPositionvonobenistderzweite Stoppusw.

Festlegen der Zeit in jeder Preset Position

Wahrend des Wachrundgangs verbleibt die PTZ-Kamera standardmaBig 5 Sekunden an jeder Preset Position, die
im Wachrundgang festgelegt ist.

So dndern Sie die Anzahl an Sekunden:
1. Wahlen Sie das Wachrundgangprofil aus der Liste Profil aus.
2. Wahlen Sie die Preset Position, deren Zeit Sie andern wollen, aus:
Fiohle;
D aptine FPatiolling b
10 IBack Dooi
=2+ Canned Foods Section
+++ Dary Products Section

s

TS

3. Legen Sie die Zeitim Feld Zeit an Position (s) fest:

4. Wiederholen Sie diese Schritte ggf. fur andere Preset Positionen.

Uberginge anpassen (PTZ)

StandardmaRig wird der Zeitraum, den die Kamera zur Bewegung von einer Preset Position zur nachsten bendtigt,
der sogenannte Ubergang, auf drei Sekunden geschatzt. In diesem Zeitraum ist die Bewegungserkennung auf der
Kamera standardmaliig deaktiviert, da sonst wahrscheinlich irrelevante Bewegung erkannt wird, wahrend sich die
Kamera zwischen den Preset Positionen bewegt.

Sie kénnen Ubergangsgeschwindigkeiten nur anpassen, wenn Ihre Kamera PTZ-Scanning unterstiitzt und Preset
Positionen auf lhrem System-Server konfiguriert und gespeichert werden (PTZ-Kamera Typ 1). Andernfalls ist der
Schieberegler Geschwindigkeit ausgegraut.

Sie kdnnen Folgendes anpassen:
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« Die geschétzte Ubergangszeit

« Die Geschwindigkeit, mit der sich die Kamera wahrend eines Ubergangs bewegt

So passen Sie Ubergénge zwischen den unterschiedlichen Preset Positionen an:

1.

2.

Wahlen Sie das Wachrundgangprofil aus der Liste Profil aus.
Aktivieren Sie das Kontrollkdstchen Ubergédnge anpassen.

Customize transtions

Ubergangsanzeigen werden zur Liste der Preset Positionen hinzugeflgt.
Wahlen Sie auf der Liste den Ubergang aus.

IC% Initial Transition

ki+ Canned Foods Sechion

% Canned Foods Section -»
bie [rairy Products Sechion

% Frozen Foods Section -

U raieahald Sends ©ar
Legen Sie die geschatzte Ubergangszeit (in Sekunden) im Feld Geschéatzte Zeit (Sek.) fest.

Expected time [3ecs.) 7 i

Verwenden Sie den Schieberegler Geschwindigkeit, um die Ubergangszeit festzulegen. Wenn sich der
Schieberegler ganz rechts befindet, bewegt sich die Kamera in ihrer standardmaliigen Geschwindigkeit. Je
weiter Sie den Schieberegler nach links bewegen, desto langsamer bewegt sich die Kamera wahrend des
ausgewahlten Ubergangs.

Wiederholen Sie dies bei Bedarf fir weitere Ubergénge.

Festlegen einer Endposition

Sie kdnnen angeben, dass sich die Kamera am Ende des im ausgewahlten Wachrundgangprofil voreingestellten
Wachrundgangs an eine bestimmte Preset Position bewegen soll.

1.

2.

Wahlen Sie das Wachrundgangprofil aus der Liste Profil aus.

Aktivieren Sie das Kontrollkastchen Am Ende des Wachgangs zu bestimmter Position gehen. Das
Dialogfeld Voreinstellung auswahlen wird gedffnet.

Wahlen Sie die Endposition aus und klicken sie auf OK.
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Sie kdnnen jede Preset Position der Kamera als Endposition auswahlen. Sie sind
- nicht auf die im Wachrundgangprofil verwendeten Preset Positionen beschrankt.

|u

4. Die ausgewahlte Position wird der Liste ,Profil” hinzugefugt.

Am Ende des im ausgewahlten Wachrundgangprofil festgelegten Wachrundgang bewegt sich die Kamera
zur festgelegten Endposition.

Manueller Wachrundgang (Erklarung)

Wenn Sie ein Wachrundgangprofil erstellt haben, kdnnen Sie es durch einen manuellen Wachrundgang testen,
bevor Sie es im System anwenden. Verwenden Sie die Schaltflachen Start und Stopp, um manuelle
Wachrundgange zu initiieren und anzuhalten.

Wenn sich die Kamera bereits auf einem Wachrundgang befindet oder durch einen anderen Benutzer gesteuert
wird, kdnnen Sie manuelle Wachrundgange nur starten, wenn Sie eine hohere Prioritat haben.

Wenn Sie einen manuellen Wachrundgang starten, wahrend die Kamera einen Wachrundgang mit aktiver Regel
durchfuhrt, nimmt das System diesen Wachrundgang wieder auf, sobald Sie Ihren manuellen Wachrundgang
beenden. Wenn ein anderer Benutzer einen manuellen Wachrundgang durchfihrt, Sie aber hohere Prioritat
besitzen und Ihren manuellen Wachrundgang starten, wird der manuelle Wachrundgang des anderen Benutzers
nicht wieder aufgenommen.

Wenn Sie Ihren manuellen Wachrundgang nicht selbst beenden, wird er fortgesetzt bis ein Wachrundgang mit

aktiver Regel oder ein Benutzer mit hoherer Prioritat Ubernimmt. Wenn der System-Wachrundgang mit aktiver
Regel endet, nimmt das System Ihren manuellen Wachrundgang wieder auf. Wenn ein anderer Benutzer einen
manuellen Wachrundgang startet, endet Ihr manueller Wachrundgang und wird nicht wieder aufgenommen.

Wenn Sie Ihren manuellen Wachrundgang beenden und eine Endposition fur Ihr Wachrundgangprofil Gber Am
Ende des Wachgangs zu bestimmter Position gehen festgelegt haben, kehrt die Kamera auf diese Position
zurtck.

Eigenschaften manueller Wachrundgange

Die Tabelle Manueller Wachrundgang zeigt den aktuellen Status der PTZ-Kamera an.

Name Beschreibung

Zeigt den Benutzer an, der entweder die PTZ-Sitzung reserviert oder einen
Benutzer manuellen Wachrundgang gestartet hat und im Augenblick die Kamera steuert.

Wenn ein Wachrundgang vom System aktiviert wird, wird Wachrundgang angezeigt.
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Name Beschreibung

Zeigt die PTZ-Prioritat des Benutzers an. Sie konnen PTZ-Sitzungen nur von

Prioritat
Benutzern oder Wachrundgangprofilen mit einer niedrigeren Prioritat Ubernehmen.

o . Zeigt die verbleibende Zeit der aktuellen reservierten oder manuellen PTZ-Sitzungen
Zeituberschreitung
an.

Zeigt an, ob die aktuelle Sitzung eine reservierte PTZ-Sitzung ist oder nicht.
Reserviert « Wahr: Reserviert

« Falsch: Nicht reserviert

Registerkarte ,Fischaugen-Linse” (Gerate)

Registerkarte Fischaugen-Linse (Erklarung)
Die folgenden Gerate besitzen eine Registerkarte Fischaugen-Linse:
« Fixierte Kameras mit einer Fischaugen-Linse

In der Registerkarte Fischaugen-Linse kdnnen Sie die Unterstitzung fur Fischaugen-Linsen fur die ausgewahlte
Kamera aktivieren und konfigurieren.

266 | Konfiguration



Bedienungsanleitung fur Administratoren | XProtect® VMS 2020 R3

[Properties @

Fisheye lens
Enable fisheye lens support

Lens type: | Immerision Enables® panomaomph W |
Camera position/orentation: |Gmund maourt W |
ImmerVision Enables® panomaormph RPL number: |.ﬁ.ﬂ""‘u" W |

|ﬁ5ﬁrﬂings |Ej Streams I' Record |i-l"-l'lmi{:n |° Fisheye Lens |ﬁ' Events ||:;| Client IE Privacy Mask Eu}

Unterstitzung fur Fischaugen-Linse aktivieren und deaktivieren
Die Unterstutzung fur Fischaugen-Linsen ist standardmaRig deaktiviert.

Wahlen Sie im Kontrollkastchen Unterstuitzung fiir Fischaugen-Linse in der Registerkarte Fischaugen-Linse an
oder ab, um es zu aktivieren bzw. deaktivieren.

Einstellungen fur Fischaugen-Linse bestimmen
Wenn sie Unterstltzung fur Fischaugen-Linsen aktivieren:
1. Wahlen Sie den Linsentyp aus.

2. Die physische Position/Ausrichtung der Kamera kénnen Sie in der Liste
Kameraposition/Kameraausrichtung bestimmen.

3. Wahlen Sie eine Registered Panomorph Lens (RPL)-Nummer aus der Liste der ImmerVision Enables®
Panomorph-RPL-Nummern.

Dies gewahrleistet eine ordnungsgemalie Identifikation und Konfiguration der Linse, die mit der Kamera
verwendet wird. Sie finden normalerweise die RPL-Nummer auf der Linse selbst oder auf der Box mit der
sie geliefert wurde. Fur weitere Informationen Uber ImmerVision, Panomorph-Linsen und RPL, siehe
Immervision Webseite (https://www.immervisionenables.com/).
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Registerkarte ,Ereignisse” (Gerate)

Registerkarte Ereignisse (Erklarung)

Die folgenden Gerate besitzen eine Registerkarte Ereignisse:
o Kameras
« Mikrofone
o Eingange

Zusatzlich zum Ereignis des Systems, kdnnen einige Gerate so eingestellt werden, dass sie Ereignisse auslosen.
Sie kdnnen diese Ereignisse verwenden, wenn Sie auf Ereignissen basierende Regeln im System erstellen.
Eigentlich passieren sie sogar direkt an der Hardware/Gerét als im Uberwachungssystem.

[Fipets e
Configured Events: &l
Mgtion Stased [HW] B Genersl
Mot Shopged [Hw] Erusbiad Toa
Inchude Images Toue
Mption 'Windos Bz
Pratedler liafos gt facond L]
Pretadier Seconds ]
Enablnd
[Adi | [ oeee |

Registerkarte Ereignis, Beispiel von Kamera.

Wenn Sie ein Ereignis l0schen, betrifft dies alle Regeln, die dieses Ereignis verwenden.
« Ein Ereignis hinzufigen auf Seite 268
« Ereigniseigenschaften festlegen auf Seite 269

« Verwenden von mehreren Instanzen eines Ereignisses auf Seite 269

Ein Ereignis hinzuftgen

1. Wahlen Sie im Fenster Ubersicht ein Gerit aus.

2. Wahlen Sie die Registerkarte Ereignisse und klicken Sie auf Hinzuftigen. Dies 6ffnet das Fenster
Treiberereignis auswahlen.

3. Wahlen sie ein Ereignis aus. Sie kdnnen nur ein Ereignis zur selben Zeit auswahlen.
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4. Wenn Sie eine Gesamtliste aller Ereignisse anschauen mochten, aus der Sie Ereignisse hinzufigen
konnen, die bereits hinzugefigt wurden, wahlen Sie Bereits hinzugefligte Ereignisse anzeigen.

5. Klicken Sie auf OK.

6. Klicken Sie in der Symbolleiste auf Speichern.

Ereigniseigenschaften festlegen

Sie konnen die Eigenschaften fur jedes hinzugeflgte Ereignis festlegen. Die Anzahl der Eigenschaften hangt vom
Gerat und Ereignis ab. Damit das Ereignis wie gewollt funktioniert, mussen Sie einige oder alle Eigenschaften
identisch sowohl auf dem Gerat als auch in dieser Registerkarte festlegen.

Verwenden von mehreren Instanzen eines Ereignisses

Sie kdnnen ein Ereignis mehr als einmal hinzufigen, um verschiedene Eigenschaften fir verschiedene Instanzen
eines Ereignisses zu bestimmen.

| Das folgende Beispiel bezieht sich speziell auf Kameras.

Beispiel: Sie haben die Kamera mit zwei Bewegungsfenstern eingestellt, namlich A1 und A2. Sie haben zwei
Instanzen fUr das Ereignis Bewegung gestartet (HW) hinzugefugt. In den Eigenschaften einer Instanz haben Sie die
Verwendung des Bewegungsfenster A1 festgelegt. In den Eigenschaften der anderen Instanz haben Sie die
Verwendung des Bewegungsfenster A2 festgelegt.

Wenn Sie ein Ereignis in einer Regel verwenden, kdnnen Sie festlegen, dass das Ereignis auf erkannte Bewegung
in einem bestimmten Bewegungsfenster reagieren sollte, damit die Regel ausgeldst wird:

First Sedect condilions bo spply

ki in <timve profiles

ected bime in <time profile:

lime petiod <slantimes to <endli
week 15 (daps?

venl iz fram <mobion window:

Registerkarte ,Ereignis” (Eigenschaften)

Name Beschreibung

Welches Ereignis Sie auswahlen und in der Liste fur Konfigurierte Ereignisse hinzuflgen

Konfigurierte ) . . , ) L .. .
konnen, hangt ganz vom Gerat und seinen Einstellungen ab. FUr einige Geratetypen ist die

Ereignisse ,
Liste leer.
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Name Beschreibung

Die Liste der Eigenschaften hangt vom Gerat und dem Ereignis ab. Damit das Ereignis wie
Allgemein gewollt funktioniert, missen Sie einige oder alle Eigenschaften identisch sowohl auf dem
Gerat als auch in dieser Registerkarte festlegen.

Registerkarte ,Client” (Gerate)

Registerkarte Client (Erklérung)
Die folgenden Gerate besitzen eine Registerkarte Client:
o Kameras

Auf der Registerkarte Client kdnnen Sie bestimmen, welche anderen Gerate angezeigt und gehort werden, wenn
Sie eine Kamera im XProtect Smart Client verwenden.

Die dazugehorigen Gerdate zeichnen auch dann auf, wenn die Kamera aufzeichnet, siehe Aktivieren der
Aufzeichnung auf zugehorigen Geraten auf Seite 237.

Sie kdnnen aulRerdem Live-Multicast auf der Kamera aktivieren. Es bedeutet, dass die Kamera Live-Streams Uber
den Aufzeichnungsserver an die Clients multicastet.

Multicast-Streams werden nicht verschlisselt, selbst wenn der Aufzeichnungsserver eine
» ..
VerschlUsselung verwendet.
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Properties

Client settings
Related microphone:
|A><IS ME5014-Y PTZ Dome Metwork Camera { ) - Microphaone 1 | | Clear

Related speaker:

Felated metadata:
AXIS M5014-V PTZ Dome Metwork Camera ( ) - Metadata 1 | Clear

Shortout:

-
|-

[] Live multicast

& Info %Settings EﬁStreams @ BRecord i-l'u'lntion +}+ Presets :}Patrnlling ﬁz‘ Events CF Client EH Friv € -3

Siehe auch:

« Aktivieren Sie Multicasting fur den Recording-Server auf Seite 181

o Multicasting (Erklarung) auf Seite 180

Eigenschaften der Registerkarte ,Client”

Name Beschreibung

Legen Sie fest, von welchem Mikrofon an der
Zugehoriges Kamera XProtect Smart Client-Benutzer
Mikrofon standardmadl3ig Audio empfangen. Der XProtect

Smart Client-Benutzer kann ggf. manuell wahlen,
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Name

Zugehoriger
Lautsprecher

Zugehorige
Metadaten

Verknupfung

Live
Multicast
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Beschreibung

Uber ein anderes Mikrofon zuzuhoren.

Geben Sie das Mikrofon an, das zur Push-
Videokamera gehort, mit der Video mit Ton
gestreamt werden soll.

Die zugehorigen Mikrofone zeichnen auf, wenn die
Kamera aufzeichnet.

Legen Sie fest, Uber welche Lautsprecher an der
Kamera XProtect Smart Client-Benutzer
standardmallig sprechen. Der XProtect Smart Client-
Benutzer kann bei Bedarf manuell einen anderen
Lautsprecher auswadhlen.

Die zugehorigen Lautsprecher zeichnen auf, wenn
die Kamera aufzeichnet.

Legen Sie ein oder mehrere Metadatengerdte an
der Kamera fest, von welchem XProtect Smart
Client-Benutzer Metadaten empfangen werden
konnen.

Zugehorige Metadatengerate zeichnen auf, wenn die
Kamera aufzeichnet.

Definieren Sie Tastenkombinationen zu den
Kameras, um die Kameraauswahl fur die XProtect
Smart Client-Benutzer zu erleichtern.

» Erstellen Sie jede Tastenkombination so,
dass sie die Kamera eindeutig identifiziert.

« Die Kamera Kurzwahlnummer darf nicht
langer als vier Ziffern sein.

Ihr System unterstutzt Multicast von Live-Streams
vom Aufzeichnungsserver zum XProtect Smart
Client. Zum Aktivieren von Multicast fur Live-
Streams von der Kamera, wahlen Sie bitte das
Kontrollkastchen aus.
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Name Beschreibung

Live-Multicasting funktioniert
nur in dem Stream, den Sie
auf der Registerkarte
Streams als Standardstream
fur die Kamera angegeben
haben.

Aullerdem mussen Sie Multicasting fur den
Aufzeichnungsserver konfigurieren. Siehe
Registerkarte ,Multicast” (Aufzeichnungsserver) auf

Seite 178.
Multicast-Streams werden
nicht verschlusselt, selbst
K4 wenn der

Aufzeichnungsserver eine
VerschlUsselung verwendet.

Registerkarte Einrichtung von Privatspharenausblendung (Gerate)

Verfugbare Funktionalitat hangt vom verwendeten System ab. Weitere Informationen
- finden Sie unter https://www.milestonesys.com/solutions/platform/product-index/.

XProtect Essential+ 2018 R1 und neuere Versionen unterstutzen die Einrichtung von Privatsphdrenausblendung
nicht. Wenn Sie also ein Upgrade auf einem System vornehmen, in dem Privatzonenmasken eingerichtet sind,
werden diese entfernt.

Registerkarte Privatspharenausblendung (Erklérung)
Folgende Gerate besitzen eine Registerkarte Privatspharenausblendung:
o Kameras

Auf der Registerkarte Privatsphdrenausblendung konnen Sie Privatzonenmaske fur die ausgewahlte Kamera
aktivieren und konfigurieren.
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Properties - I

[¥] Privacy masking

Preview () Permanent mask
Use left and right mouse buttons to select/clear Excluded from motion detection.

Blurming: : U
- Light Solid

® Liftable mask

Included in motion detection. Users with
sufficient rights can lift this mask.

Bluming: z O

- Light Solid

Pen size:

16x% 16 v | [l Show grid U =
[+ Show privacy masks Small Large

| nfo | Settings | Streams | @ Record | Z Motion | @) Fisheye Lens |5 Client | B8 Privacy masking |

Privatzonenmasken werden angewendet und auf einem Bereich des Kamerabilds verriegelt, sodass der gedeckte
Bereich nicht den Schwenk-Neige-Zoom-Bewegungen folgt, sondern konstant den gleichen Bereich des
Kamerabilds deckt. Auf manchen PTZ-Kameras kdnnen Sie an der Kamera selbst positionsbasierte
Privatsphdrenausblendung aktivieren.

In einer Milestone Interconnect-Einstellung ignoriert ein zentraler Standort die Privatzonenmasken in einem
Remote-System. Wenn Sie die gleichen Privatzonenmasken anwenden mochten, mussen Sie diese am zentralen
Standort neu festlegen.

« Privatspharenausblendung (Erklarung) auf Seite 275

« Aktivieren/Deaktivieren von Privatspharenausblendung auf Seite 277

« Privatzonenmasken festlegen auf Seite 277

« Andern des Timeout fir aufgehobene Privatzonenmasken auf Seite 279

« Benutzerberechtigung zum Aufheben von Privatzonenmasken erteilen auf Seite 278

« Erstellen Sie einen Bericht von der Konfiguration Ihrer Privatspharenausblendung auf Seite 280
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Privatsphdrenausblendung (Erklérung)

Mit Privatspharenausblendung konnen Sie festlegen, welche Bereiche des Videos von einer Kamera Sie mit
Privatzonenmasken zu decken wiinschen, wenn sie im Client gezeigt werden. Wenn eine Uberwachungskamera
beispielsweise eine Stralie abdeckt, kdnnen Sie mit Privatzonenmasken bestimmte Bereiche eines Gebaudes (wie
Fenster und Turen) verdecken, um die Privatsphare der Bewohner zu schitzen. In manchen Landern ist dies eine
gesetzliche Anforderung.

Sie kdnnen Privatzonenmasken als massiv oder unscharf bestimmen. Die Zonen decken Live-Videos,
aufgezeichnete und exportierte Videos.

Es gibt zwei Typen von Privatzonenmasken:

« Permanente Privatzonenmaske: Bereiche mit diesem Privatzonenmaskentyp sind in den Clients immer
gedeckt. Sie kdnnen benutzt werden, um Bereiche des Videos abzudecken, die niemals Uberwachung
erfordern, wie 6ffentliche Bereiche oder Bereiche, in denen Uberwachung nicht genehmigt ist.
Bewegungserkennung ist ausgeschlossen von Bereichen mit permanenten Privatzonenmasken

« Aufhebbare Privatzonenmaske: Bereiche mit diesem Maskentyp konnen in XProtect Smart Client
zeitweise aufgedeckt werden, von Benutzern mit der Ermachtigung zum Aufheben von
Privatzonenmasken. Wenn der in XProtect Smart Client eingeloggte Benutzer kein Recht zum Aufheben der
Privatzonenmasken hat, verlangt das System, dass ein befugter Benutzer die Aufhebung genehmigt.
Privatzonenmasken werden aufgehoben, bis sie abgelaufen sind oder der Benutzer sie erneut anwendet.
Seien Sie sich bewusst, dass Privatzonenmasken auf Video von allen Kameras aufgehoben werden, auf die
der Benutzer Zugriff hat

Wenn Sie ein Upgrade von einem 2017 R3-System oder dlter vornehmen, in dem
K4 Privatzonenmasken angewendet sind, werden diese in aufhebbare Privatzonenmasken
umgewandelt.

Wenn ein Benutzer Videoaufnahmen von einem Client exportiert oder abspielt, enthalt das Video die zum
Zeitpunkt der Aufnahme konfigurierten Privatzonenmasken, auch wenn Sie diese spdter geandert oder entfernt
haben. Wenn der Datenschutz beim Exportieren aufgehoben wird, enthalt das exportierte Video nicht die
aufhebbaren Privatzonenmasken.

Wenn Sie die Einstellungen der Privatspharenausblendung oft andern, beispielsweise
einmal pro Woche, kann Ihr System potenziell Uberlastet werden.

Beispiel der Registerkarte Privatspharenausblendung mit konfigurierten Privatzonenmasken:
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[¥] Privacy masking
Preview ) Permanent mask
Use left and right mouse buttons to select/clear Excluded from motion detection.
Blurming: U

- Light Solid

® Liftable mask
Included in motion detection. Users with
sufficient rights can lift this mask.

Blurring: U

- Light Solid

Pen size:

16x% 16 v Show grid U
Show privacy masks Small Large

| Info |73 Setiings |{F Streams | @ Record | & Motion | @) Fisheye Lens | Client |E Privacy masking

Und so erscheinen sie in den Clients:

™ Camera 02 - reception
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Sie konnen den Client Uber die Einstellungen der permanenten und aufhebbaren
- Privatzonenmasken informieren.

Aktivieren/Deaktivieren von Privatspharenausblendung

Die Funktion fur ,Privatsphdarenausblendung” ist standardmaliig nicht aktiviert.

So aktivieren/deaktivieren Sie die Funktion ,Privatspharenausblendung” fur eine Kamera:
« Aktivieren oder deaktivieren Sie auf der Registerkarte Privatspharenausblendung das Kontrollkastchen

Privatspharenausblendung
Privatzonenmasken festlegen

Wenn Sie die Privatsphdrenausblendung-Funktion auf der Registerkarte Privatzonenmaske aktivieren, kommt ein
Raster zur Anwendung auf die Kameravorschau.

1. Zum Abdecken eines Bereichs mit einer Privatzone wahlen Sie zuerst eine permanente oder aufhebbare

Privatzone.
() Permanent mask
Excluded from motion detection.
Bluring: O

- Light Solid
@ Liftable mask

Included in motion detection. Users with

gufficient rights can lift this mask.

Blurring: U

] Light Solid

2. Ziehen Sie den Mauszeiger Uber die Vorschau. Dricken Sie die linke Maustaste, um einen Rasterabschnitt
auszuwahlen. Dricken Sie die rechte Maustaste, um den Rasterabschnitt abzuwahlen.
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3. Sie kdnnen so viele Privatzonenmasken festlegen, wie Sie bendtigen. Bereiche mit permanenten
Privatzonenmasken erscheinen in Violett und Bereiche mit aufhebbaren Privatzonenmasken in Grin.

4. Bestimmen Sie, wie die Abdeckung der Bereiche im Video erscheinen soll, wenn dieses im Client gezeigt
wird. Benutzen Sie die Schieber, um von einer leichten Unschérfe auf eine voll intransparente Maske zu
wechseln.

Permanente Privatzonenmasken werden auch auf der Registerkarte Motion
- eingeblendet.

5. Prufen Sie in XProtect Smart Client, ob die Privatzonenmasken so eingeblendet werden, wie von lhnen
festgelegt.

Benutzerberechtigung zum Aufheben von Privatzonenmasken erteilen
Als Standard hat kein Benutzer die Berechtigung, Privatzonenmasken in XProtect Smart Client aufzuheben.
Aktivieren/deaktivieren der Berechtigung:

1. Wahlen Sie unter Rollen die Rolle, der Sie die Berechtigung zur Aufhebung von Privatzonenmasken zu
erteilen winschen.

2. Auf der Registerkarte Allgemeine Sicherheit wahlen Sie Kameras.

3. Wadhlen Sie das Kontrollkastchen Genehmigen fur die Berechtigung zum Aufheben von
Privatzonenmasken.
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Benutzer, denen Sie diese Rolle zugewiesen haben, kdnnen Privatzonenmasken, die als aufhebbare
Privatzonenmasken konfiguriert sind, selbst aufheben und das Aufheben auch fur andere Benutzer XProtect
Smart Client genehmigen.

Andern des Timeout fiir aufgehobene Privatzonenmasken

Als Standard werden Privatzonenmasken in XProtect Smart Client fur 30 Minuten aufgehoben und anschliel3end
automatisch wieder eingesetzt, aber das kénnen Sie dndern.

Wenn Sie das Timeout andern, erinnern Sie sich daran, dies fur das Smart Client-Profil zu
tun, in Verbindung mit der Rolle welche die Genehmigung hat, Privatzonenmasken
aufzuheben.

Anderung des Timeout:
1. Wahlen Sie unter Smart Client Profile das entsprechende Smart Client-Profil aus.

2. Auf der Registerkarte Allgemein finden Sie Timeout Aufheben von Privatzonenmasken.

Smart Client Profiles

Smart Client profile settings - General
£ Thle Sefting Locked
Default Smart Client mode Simplfied ~ O
Show current time in title bar Show v O
Default for camera title bar Show ~ O
Show in empty view positions Milestone logo v O
Custom logo Click to select...
Camera emor messages Elack image with overday + O
Server emor messages Hide v O
View grid spacer 1 pixel O
Application maximization Maximize to full screen v O
Inactive timeout (minutes) 0
Default image qualty Full vl
Default frame rate Unlimited ~ O
Default video buffer Standard v O
Minimize button Available v
Maxdmize button Available W
Log Out button Available v
Exit button Available v
Settings dialog button Available v
Keyboard setup Available v
Joystick setup Available hd
Remember password Available v
Auto-dogin Available v
Start mode Last ~ O
Start view Last v O
New version of server message Show v
New version - additional message
Default PTZ click mode Virtual Joystick v O
System Monitor tab Available v
Sequence Explorer tab Available v
Hide mouse pointer after 5 seconds + O
Alarm Manager tab Available v
Snapshot Available v O
Snapshot path \Snapshots [l
Uit privacy masks timeout 30 minutes [+
€D info | £ General |9, Advanced | = Live | @y Playback |4 Setup | ED) Export |2 Timeline || View Layouts |
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3. Wahlen Sie zwischen den Werten:
« 2 Minuten

« 10 Minuten

« 30 Minuten

« 1Stunde

o 2Stunden

« Bis abgemeldet

4. Klicken Sie auf Speichern.

Erstellen Sie einen Bericht von der Konfiguration lhrer Privatspharenausblendung

Der Gerdtebericht enthalt Informationen Uber die aktuellen Einstellungen der Privatspharenausblendung Ihrer
Kameras.

Zum Konfigurieren eines Berichts:
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1. Wahlen Sie unter Konfigurationsberichte den Bericht Gerate.

Reports:

- # Microphones [ Front page

[ License
@ Speskers - [] Site information
P Metadata - [] Recording servers

-afe Input - [] Hardware
Q Output IZ Devices i———
=+ Client -] Mobile Servers
- Smart wall - [[] Camera groups
[ View Groups ~+[] Microphones groups
3 Management Client Profile | gy
T [] Metadata groups

: ] Input groups
=B Rules and Events -] Output groups
] Rules ] Smart Wall
@ Time Profiles -] View groups
[ Netification Profiles - [C] Matrix
“ User-defined Events ] Pules
B Analytics Events - [[] Time profiles

] [ ] Motification profiles
eneric Eve - [] User-defined events

E}@ oy - [] Analytics Events

: --[] Generic Events

- []Roles

[—]-° System Dashboard -] System Monitor

D Current Tasks ] System monitor thresholds
@ System Monitor ~[[] Basic users

s ; - [] Options
+ System Monitor Thresholds O
SR S - [[] Registered services

o] Cooureior Repor Dotame
[—}F—H Server Logs
System Log
Audit Log
Rule Log

< [T

Site Navigation |

2. Wenn Sie den Bericht andern wollen, kénnen Sie die Titelseite und die Formatierung wechseln.
3. Klicken Sie auf Export und das System erstellt den Bericht als PDF-Datei.

Weitere Informationen Uber Berichte siehe Konfigurationsberichte (Erklarung) auf Seite 436.

Registerkarte Privatspharenausblendung (Eigenschaften)

Name Beschreibung

RastergroRBe Der Wert, den Sie in der Liste RastergrofSe ausgewahlt haben, bestimmt die Dichte
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Name

Léschen

Gitter zeigen

Privatzonenmasken
anzeigen

StiftgrofRe

Permanente Maske

Aufhebbare Maske
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Beschreibung

des Rasters, egal ob es gezeigt wird, oder nicht.

Wahlen Sie zwischen den Werten 8x8, 16x16, 32x32 oder 64x64.
Loscht alle Privatzonenmasken, die Sie festgelegt haben.

Aktivieren Sie das Kontrollkastchen Gitter anzeigen, um das Raster sichtbar zu
machen.

Wenn Sie das Kontrollkastchen Privatzonenmasken anzeigen (Standard), werden
die permanenten Privatzonenmasken in der Vorschau in Violett und die aufhebbaren
Privatzonenmasken in Grun dargestellt.

Milestone empfiehlt, dass Sie das Kastchen Privatzonenmasken anzeigen
ausgewahlt lassen, damit Sie und Ihre Kollegen die aktuelle Datenschutz-
Konfiguration sehen kénnen.

Verwenden Sie den Schieberegler Stiftgrof3e, um die Grollen der Auswahl
anzuzeigen, die Sie machen mochten, wenn Sie ins Raster klicken und ziehen, um
Bereiche auszuwahlen. Der Standard ist klein, was einem Quadrat im Raster
entspricht.

Wird in der Vorschau auf dieser Registerkarte und auf der Registerkarte Motion in
Violett dargestellt.

Permanente Privatzonenmasken sind immer sichtbar in XProtect Smart Client und
konnen nicht aufgehoben werden. Diese kénnen benutzt werden, um Bereiche des
Videos abzudecken, die niemals Uberwachung erfordern, wie ¢ffentliche Bereiche, in
denen keine Uberwachung genehmigt wird. Bewegungserkennung ist von
permanenten Privatzonenmasken ausgeschlossen.

Sie konnen die Abdeckung von Privatzonenmasken entweder als intransparent oder
unscharf angeben. Die Deckungseinstellungen gelten sowohl fur Live-Videos als auch
fur Aufzeichnungen.

Wird in der Vorschau auf dieser Registerkarte in Grin dargestellt.

Aufhebbare Privatzonenmasken kénnen in XProtect Smart Client von Benutzern
aufgehoben werden, die Uber ausreichende Benutzerrechte verflgen. Als Standard
werden die Privatzonenmasken fur 30 Minuten aufgehoben, oder bis der Benutzer
sie wieder anwendet. Seien Sie sich dartber im Klaren, dass Privatzonenmasken auf
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Name Beschreibung

Video von allen Kameras aufgehoben werden, auf die der Benutzer Zugriff hat.

Wenn der XProtect Smart Client kein Recht zum Aufheben der Privatzonenmasken
hat, verlangt das System einen Benutzer mit der Erlaubnis zur Genehmigung des
Aufhebens.

Sie geben die Abdeckung von Privatzonenmasken entweder als intransparent oder
als unscharf an. Die Deckungseinstellungen gelten sowohl fur Live-Videos als auch fur
Aufzeichnungen.

Benutzen Sie den Schieber, um das Unscharfeniveau der Privatzonenmasken
auszuwahlen oder die Deckung auf voll intransparent zu stellen.

Als Standard ist die Deckung von Bereichen mit permanenten Privatzonenmasken
durchgehend (intransparent). Als Standard sind aufhebbare Privatzonenmasken
halbscharf gedeckt.

Unscharfe

Sie konnen die Client-Benutzer Uber das Erscheinen von permanenten und
aufhebbaren Privatzonenmasken informieren, damit sie in der Lage sind, diese zu
unterscheiden.

Site-Navigation: Clients

Dieser Abschnitt beschreibt, wie die Benutzeroberflache in XProtect Smart Client flir Betreiber und in
Management Client fur Systemadministratoren benutzerdefiniert angepasst wird.

Clients (Erklarung)

Verfugbare Funktionalitat hangt vom verwendeten System ab. Weitere Informationen finden Sie unter
https://www.milestonesys.com/solutions/platform/product-index/.

Der Client Abschnitt von Management Client besteht aus:

Name Beschreibung
XProtect Smart XProtect Smart Wall ein ist Add-on, das es Ihnen erlaubt, Ansichtsmaterial von XProtect
Wall Smart Client zu einer zugehdrigen Videowand zu senden.
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Name Beschreibung

Weitere detaillierte Informationen zu XProtect Smart Wall finden Sie unter XProtect
Smart Wall (erklart) auf Seite 31.

Die Art und Weise, in der Videoaufnahmen von Kameras angezeigt wird, wird als Ansicht
bezeichnet. Sie kdnnen steuern, welche Benutzer auf welche Inhalte im XProtect Smart
Client zugreifen kdnnen, indem Sie Ansichtsgruppen erstellen, um Ansichten in logische

Ansichtsgruppen | Einheiten zu gruppieren. Der Zugriff auf diese Ansichtsgruppen kann Rollen zugeordnet
werden, um auf diese Weise den Zugriff auf einzelne Ansichten auf bestimmte Rollen zu
beschranken. Wahlen Sie Ansichtsgruppen, um Ansichtsgruppen zu erstellen und mit
ihnen zu arbeiten, damit sie an Ihre Uberwachungsanforderungen angepasst sind.

Zur Unterscheidung der XProtect Smart Client-Benutzer kénnen Sie Smart Client Profile

Smart Client- , o ) ) , . iy
erstellen, innen Prioritdten zuweisen und die Profile nach Bedarf an die jeweiligen

Profile

Aufgaben anpassen.

Zur Unterscheidung der Management Client Benutzer mit Administrator-Rechten
Management . ) ) ) ) S , .

. konnen Sie Management Client Profile erstellen, ihnen Prioritdten zuweisen und die

Client Profile , o .

Profile nach Bedarf an die jeweiligen Aufgaben anpassen.

Matrix ist eine Funktion zur Remote-Verteilung von Videoaufzeichnungen. Wenn Sie
Matrix Matrix verwenden, kdnnen sie Videoaufnahmen von einer Kamera in lhrem

Systemverbund zu jedem angeschlossenen XProtect Smart Client verschieben.

Site-Navigation: Clients: Konfigurieren von Smart Wall

Dieser Abschnitt beschreibt, wie XProtect Smart Wall konfiguriert wird.

XProtect Smart Wall Lizenzierung
XProtect Smart Wall benétigt die folgenden Lizenzen fur Videowande:

« Eine Basislizenz fur XProtect Smart Wall, die eine unbegrenzte Anzahl von Bildschirmen zum Anzeigen des
Videos auf der Videowand zuldsst.

Eine Basislizenz fur XProtect Smart Wall ist in der Basislizenz fur XProtect Corporate eingeschlossen. Wenn Sie
XProtect Expert besitzen, konnen Sie eine Basislizenz fur XProtect Smart Wall separat hinzukaufen.
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Smart Walls konfigurieren

Eine Smart Wall-Konfiguration besteht aus der Einstellung des Smart Wall, dem Hinzuflgen von Bildschirmen und
die Bestimmung des Bildschirmlayouts sowie optional eine Einstellung von Smart Wall-Voreinstellungen, des
Layouts und des Inhalts der verschiedenen Bildschirme.

Sie mussen die Smart Wall-Voreinstellungen nicht naher definieren, wenn Sie nur Kameras und XProtect Smart
Client-Ansichten anzeigen lassen wollen, die Ihre XProtect Smart Client-Benutzer manuell an die Videowand
schieben kénnen.

Sie sollten die Smart Wall-Voreinstellungen dann naher definieren, wenn Sie Regeln zum automatischen
Anzeigewechsel an der Videowand verwenden wollen oder wenn Sie bestimmte Uberwachungsszenarien
berucksichtigen mdchten, bei denen die Anzeige des gleichen Inhalts wichtig ist, sobald dieses Szenario eintrifft.

Die Konfiguration der Smart Wall ist sehr flexibel. Sie kdnnen alle Bildschirme der Videowand in ein Smart Wall
einbeziehen oder die Bildschirme und ein Smart Wall fur jede Gruppe konfigurieren. Smart Wall-Voreinstellungen
konnen das Layout und den Inhalt aller oder nur einiger Bildschirme in einem Smart Wall andern. Bildschirme
konnen Teil mehrerer Smart Wall und Smart Wall-Voreinstellungen sein. Erstellen Sie so viele Smart Wall und
Smart Wall-Voreinstellungen wie Sie bendétigen, um die optimale Abdeckung fiir Inre Uberwachungsszenarien zu
erhalten.

a. Smart Wall definieren:

1. Erweitern Sie Client und wahlen Sie Smart Wall aus.

2. Im Bereich Ubersicht klicken Sie mit der rechten Maustaste auf Smart Wall und wahlen Sie dann
Hinzufigen Smart Wall aus.

3. Bestimmung der Einstellungen fUr das Smart Wall.

4. Inden Einstellungen Allgemeine Ansichtselementeigenschaften, kénnen Sie bei Bedarf die
Systemstatusinformationen und Titelleisten einstellen, sodass diese Uber den Layout-Elementen der
Kameras erscheinen.

5. Klicken Sie auf OK.

b. Hinzufugen von Bildschirmen und Bestimmen des Bildschirmlayouts:
1. Klicken Sie mit der rechten Maustaste auf Smart Wall und wahlen Sie Bildschirm hinzufugen aus.

2. Konfigurieren Sie die Abmessungen des Bildschirms, damit es einem der physischen Bildschirme an der
Videowand entspricht.
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3. Verwenden Sie die Einstellungen fur das voreingestellte Verhalten Leere Voreinstellung und Leeres
Voreinstellungselement, um zu bestimmen was auf einem Bildschirm angezeigt werden soll mit einem
leeren Voreinstellungslayout oder in einem leeren Voreinstellungselement, wenn eine neue Smart Wall
Voreinstellung automatisch ausgeldst oder manuell in XProtect Smart Client ausgewahlt wird. Sie kénnen
leere Voreinstellungen und leere Voreinstellungselemente fur Inhalte verwenden, die nicht von der Smart
Wall-Voreinstellung gesteuert werden.

4. Benutzen Sie die Einstellung fir voreingestelltes Verhalten Elementeinfligung, um zu bestimmen, was
passiert, wenn ein Benutzer von XProtect Smart Client eine Kamera auf ein Layout-Element in der Smart
Wall-Voreinstellung zieht. Wahlen Sie Unabhangig, um die Kamera, die bereits im Voreinstellungselement
enthalten ist, mit der neuen Kamera auszutauschen. Sie kdnnen auch auf Verlinkt klicken, um den Inhalt
des Layoutelements von links nach rechts relativ zur Position der Einflgung der neuen Kamera zu
schieben.

5. Fugen Sie so viele Bildschirme wie auf der physischen Videowand vorhanden, hinzu.

6. Wahlen Sie die Smart Wall und klicken Sie dann in der Registerkarte Layout auf Bearbeiten, um die
verschiedenen Bildschirme so zu positionieren, dass es den physischen Bildschirmen an der Videowand
ahnelt.

7. Klicken Sie auf OK. Das gleiche Layout wird in XProtect Smart Client verwendet.

c. Smart Wall-Voreinstellungen hinzufiigen (optional):
1. Wahlen Sie die Smart Wall und in der Registerkarte Voreinstellungen, klicken Sie auf Neu Hinzufugen.
2. Geben Sie einen Namen und Beschreibung ein und klicken Sie auf OK.
3. Klicken Sie auf Aktivieren, um die Smart Wall-Voreinstellungen auf der Videowand anzuzeigen.

4. Erstellen Sie so viele Smart Wall Voreinstellungen wie notig.

d. Hinzuflgen von Layout und Kameras zu den Bildschirmen (erfordert eine Smart Wall-Voreinstellung):

1. Wahlen Sie einen der Bildschirme, die Sie erstellt haben und in der Registerkarte Voreinstellungen,
wahlen Sie dann eine Voreinstellung aus der Liste, um die Anzeige des Bildschirms mit der ausgewahlten
Smart Wall-Voreinstellung zu konfigurieren.

2. Klicken Sie auf Bearbeiten.

3. KlickenSieaufdieSchaltflache,Layout’,umdasLayoutfurlhrenBildschirmauszuwahlen,undklickenSiedannauf
OK.

-

286 | Konfiguration



Bedienungsanleitung fur Administratoren | XProtect® VMS 2020 R3

Ziehen Sie Kameras aus den Gerategruppen, Aufzeichnungsserver oder der Registerkarte Hierachie der
forderalen Standorte. Die Kameras in der Registerkarte Hierachie der forderalen Standorte sind
verfugbar Uber eine Milestone Federated Architecture-Einrichtung. Sie kdnnen Layout-Elemente leer
lassen, damit diese fur andere Inhalte zur Verfugung stehen, die nicht von der Smart Wall-Voreinstellung
gesteuert werden.

Wenn der Bildschirm bereits ein Layout fur die ausgewahlte Voreinstellung besitzt, kdnnen Sie auf
Loéschen klicken, um ein neues Layout festzulegen, oder um den Bildschirm aus der Smart Wall-
Voreinstellung auszuschliel3en, damit der Bildschirm fur andere Inhalte, die nicht von dieser Smart Wall-
Voreinstellung gesteuert werden, zur Verfligung steht.

Klicken Sie auf OK.

Wiederholen Sie die Schritte bis Sie ein Layout und Kameras an die Bildschirme hinzugefugt haben, die Sie
in der Smart Wall-Voreinstellung einschlielen mdchten.

Benutzerrechte einrichten fur XProtect Smart Wall

Sie kdnnen die Aufgaben steuern, damit XProtect Smart Client-Benutzer in XProtect Smart Wall arbeiten kénnen,
indem Sie Benutzerrechte fur Rollen festlegen. Die Benutzerrechte gelten fur alle Benutzer, die dieser Rolle

zugewiesen sind. Weitere Informationen zu Rollen mit Smart Wall Rechten finden Sie unter Rolleneinstellungen
auf Seite 379.

Die Auswahl fur die Benutzerrechte zum Lesen, Bearbeiten und Léschen werden immer angewendet. Die

Benutzerrechte Ausfuhren und Wiedergabe konnen Sie auch in ausgewahlten Zeitraumen an ausgewahlte Profile

gewadhren. Zum Beispiel ist dies vorteilhaft, wenn Sie einem Benutzer erlauben mdchten, den Inhalt zu andern,

der auf einem angezeigt Smart Wall wird. Dies gilt nur wahrend der normalen Arbeitszeit.

Zum Festlegen von Benutzerrechten fur eine Rolle, folgen Sie diesen Schritten:

1.

2.

Erweitern Sie im Bereich Standort-Navigation das Feld Sicherheit und wahlen Sie Rollen aus.

Im Bereich Rollen, wahlen Sie die Rolle aus, oder erstellen Sie eine neue Rolle per Rechtsklick mit der
Maustaste in den Bereich und der Auswahl Rolle hinzufiigen.

Im oberen Teil des Bereichs fur die Rolleneinstellungen, wahlen Sie Smart Wall aus.
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4. Im unteren Teil des Bereichs fur die Rolleneinstellungen, klicken Sie auf die Registerkarte Smart Wall, und
wahlen dann die Benutzerrechte aus, die zugewiesen werden sollen.
« Lesen - Anzeigen von Smart Walls in Client-Anwendungen

« Bearbeiten - Modifizieren von Smart Walls in Client-Anwendungen
« Loéschen - Loschen von Smart Walls in Client-Anwendungen

« Ausfiihren - Layouts auf ausgewdhlte Bildschirme in Client-Anwendungen anwenden, und
Voreinstellungen aktivieren

« Wiedergabe - Uberprifen und Verwalten von aufgezeichnetem und Live-Video

Wenn Sie nicht die Genehmigung fur Wiedergabe auswahlen, kénnen Benutzer
zwar den Inhalt an der Videowand sehen, aber nicht verandern. Wenn ein Benutzer
eine Anderung vornimmt, trennt das System sich automatisch vom geteilten Status
und der Inhalt an der Videowand wird nicht beeintrachtigt. Wenn Sie sich wieder mit
der allgemeinen Ansicht verbinden wollen, klicken Sie auf die Option Smart Wall-
Monitor wieder verbinden.

5. Optional: Zum Gewahren der Benutzerrechte fur Ausfuihren oder Wiedergabe in einem bestimmten
Zeitraum, wahlen Sie das Kontrollkastchen an und dann das Zeitprofil.

Verwendung von Regeln mit Smart Wall-Voreinstellungen (Erklarung).

Durch die Kombination von Regeln und Smart Wall-Voreinstellungen kénnen Sie bestimmen was auf lhrer
Videowand angezeigt wird, in einer ahnlichen Art und Weise wie das System auch Regeln verwendet, um das
Verhalten von Kameras usw. zu steuern. Beispielsweise kann eine Regel auslosen, die Ihre Videowand zum
Anzeigen einer bestimmten Smart Wall-Voreinstellung zu einer bestimmten Tageszeit veranlasst. Sie kdnnen
Regeln auch verwenden, um zu steuern, was einzelne Bildschirme in einer Videowand anzeigen. Weitere
Information zur Erstellung von Regeln, finden Sie unter Regeln auf Seite 340.

Beispiel einer Regel, die eine Smart Wall-Voreinstellung ausldst:

Perfarm an action in a time interwal
day of wweek iz Thursday
Zet smart weall London to preset Factory
and Set smart wall London monitor Uk Monitor 9 using current layot
to showw Camera 1 & s e e - . =tarting in position B

Smart Wall Eigenschaften

Registerkarte ,Info” (Smart Wall-Eigenschaften)

Auf der Registerkarte Info fur ein Smart Wall, kénnen Sie Smart Wall hinzufiigen und bearbeiten.

288 | Konfiguration



Bedienungsanleitung fur Administratoren | XProtect® VMS 2020 R3

Name Beschreibung

N Der Name des Smart Wall. Angezeigt in XProtect Smart Client als der Smart Wall
ame
Ansichtsgruppenname.

Beschreib Eine Beschreibung von Smart Wall. Die Beschreibung wird nur intern im Management
eschreibun
& Client verwendet.

. . . Bei Auswahl haben alle Smart Wall Layout-Elemente keine Titelleisten auf der
Keine Titelleiste

Videowand.
Titelleiste Bei Auswahl haben alle Smart Wall Layout-Elemente Titelleisten auf der Videowand.
Titelleiste mit Bei Auswahl zeigen alle Smart Wall Titelleisten der Layout-Elemente, Live- und
Live-Anzeige Bewegungsindikatoren auf der Videowand an.

Registerkarte ,Voreinstellungen” (Smart Wall-Eigenschaften)

In der Registerkarte Voreinstellungen fir ein Smart Wall, kdnnen Sie Smart Wall-Voreinstellungen hinzufiigen und

bearbeiten.
Name Beschreibung
Klicken, um eine Voreinstellung zu lhrer XProtect Smart Wall-Installation hinzuzuftgen.
Hinzufligen

Bestimmen Sie einen Namen und eine Beschreibung fur die neue Smart Wall-Voreinstellung.
Bearbeiten Den Namen und/oder Beschreibung einer Smart Wall-Vorstellung bearbeiten.
Loschen Eine Smart Wall-Voreinstellung ldschen.

Klicken Sie, um Smart Wall-Voreinstellung auf der Videowand anzuzeigen. Sie muUssen Regeln

mit der Smart Wall-Voreinstellung erstellen, bevor das System automatisch die Anzeige der

Aktivieren ) R , }
Smart Wall-Voreinstellung auslésen kann. Siehe auch Verwendung von Regeln mit Smart Wall-

Voreinstellungen (Erklarung). auf Seite 288.
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Registerkarte ,Layout” (Smart Wall-Eigenschaften)

In der Registerkarte Layout fur ein Smart Wall, positionieren Sie die Bildschirme fur Ihr Smart Wall, damit dessen
Positionen dem Aufbau der physischen Bildschirme in der Videowand ahneln. Das Layout wird auch im XProtect
Smart Client verwendet.

Name Beschreibung

Bearbeiten Klicken Sie zur Anpassung der Bildschirmpositionen.

Zur Verschiebung eines Bildschirms an eine neue Position, wahlen Sie einfach den

B relevanten Bildschirm aus und ziehen Sie ihn an die gewlnschte Position. Alternativ
ewegun
gung konnen Sie den Bildschirm auch mit den Pfeiltasten in die ausgewahlte Richtung

bewegen.

. Klicken Sie die Schaltflaichen zum Heran- und Herauszoomen aus der Smart Wall-
Zoomschaltflache , . o . ' .
Layout Vorschau, um eine ordnungsgemafe Position der Bildschirme sicherzustellen.

Name Der Name des Bildschirms. Der Name wird in XProtect Smart Client angezeigt.
GroRe Die GroRe des physischen Bildschirms an der Videowand.
Seitenverhaltnis Das Hohe-/Breitenverhaltnis des physischen Bildschirms an der Videowand.

Bildschirmeigenschaften

Registerkarte ,Info” (Bildschirmeigenschaften)

In der Registerkarte Info fUr einen Bildschirm in einer Smart Wall-Voreinstellung, konnen Sie Bildschirme
hinzuflgen und dessen Einstellungen bearbeiten.

Name Beschreibung
Name Der Name des Bildschirms. Der Name wird in XProtect Smart Client angezeigt.
Beschreibung Eine Beschreibung des Bildschirms. Die Beschreibung wird nur intern im
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Name

GroRRe

Seitenverhaltnis

Leere Voreinstellung

Leeres
Voreinstellungselement

Elementeinfiigung
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Beschreibung

Management Client verwendet.

Die Grofe des physischen Bildschirms an der Videowand.

Das Hohe-/Breitenverhadltnis des physischen Bildschirms an der Videowand.

Definiert, was auf einen Bildschirm mit einem leeren voreingestellten Layout-
Element angezeigt werden soll, wenn eine neue Smart Wall-Voreinstellung
ausgelost oder in XProtect Smart Client ausgewahlt wird.

Wahlen Sie Beibehalten, um den derzeitigen Inhalt auf dem Bildschirm
beizubehalten.

Wahlen Sie Loschen, um den Inhalt zu [6schen, damit nichts auf dem Bildschirm
angezeigt wird.

Definiert, was in einem leeren voreingestellten Layout-Element angezeigt
werden sollte, wenn eine neue Smart Wall-Voreinstellung ausgelést oder in
XProtect Smart Client ausgewahlt wird.

Wahlen Sie Beibehalten, um den derzeitigen Inhalt im Layout-Element
beizubehalten.

Wahlen Sie Léschen, um den Inhalt zu I6schen, damit nichts im Layout-Element
angezeigt wird.

Bestimmt wie Kameras im Bildschirmlayout eingeflgt werden, wenn sie in
XProtect Smart Client angezeigt werden. Bei Auswahl von Unabhéngig,
verandert sich nur der Inhalt des betroffenen Layout-Elements, der Rest der
Inhalte im Layout bleiben unverandert. Bei Auswahl von Verlinkt, wird der Inhalt
der Layout-Elemente von links nach rechts verschoben. Wenn, beispielsweise,
eine Kamera in Position 1 eingeflgt wird, verschiebt sich die Kamera, die vorher
auf Position 1 platziert war, auf Position 2, die Kamera auf Position 2 wiederum
verschiebt sich auf Position 3, usw.

1[“ 26‘ 3 1/l\.25—!\,30
4 5 6 4 5 6
7 8 9 7 l 8 9
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Registerkarte ,Voreinstellungen” (Bildschirmeigenschaften)

In der Registerkarte Voreinstellungen fr einen Bildschirm in einer Smart Wall-Voreinstellung, konnen Sie das
Layout und Inhalt des Bildschirms hinzufiigen sowie in der ausgewahlten Smart Wall-Voreinstellung bearbeiten.

Name Beschreibung
Voreinstellung = Eine Liste von Smart Wall-Voreinstellungen fur die ausgewdhlten Smart Wall.

Klicken Sie auf Bearbeiten, um das Layout und den Inhalt des ausgewahlten Bildschirms zu
bearbeiten.

Machen Sie einen Doppelklick auf eine Kamera, um eine einzelne Kamera zu entfernen.

Klicken Sie auf L6schen, um ein neues Layout festzulegen, oder um den Bildschirm in der
Smart Wall-Voreinstellung auszuschlieRen, damit der Bildschirm fur andere Inhalte, die
nicht von dieser Smart Wall-Voreinstellung gesteuert werden, zur Verfugung steht.

Bearbeiten @ @==Z0@2000 e

Klicken Sie auf E um das Layout zu wahlen, das Sie mit Inrem Bildschirm in der

ausgewahlten Voreinstellung verwenden machten, und klicken Sie dann auf OK.

Ziehen Sie Kameras aus den Gerategruppen, Aufzeichnungsserver oder der
Registerkarte Forderale Standorte. Sie konnen Layout-Elemente leer lassen, damit diese
fur andere Inhalte zur Verflgung stehen, die nicht von der Smart Wall-Voreinstellung
gesteuert werden.

Site-Navigation: Clients: Ansichtsgruppen

Die Art und Weise wie das System Video von einer oder mehreren Kameras in Clients anzeigt, wird Ansicht
genannt. Eine Ansichtsgruppe ist ein Behadlter fur eine oder mehrere logische Gruppen solcher Ansichten. In
Clients wird eine Ansichtsgruppe als ausklappbarer Ordner dargestellt, von dem Benutzer Gruppen und die
gewulnschte Ansicht auswdhlen kdnnen:
)+ =5 [Building A Security Staff]
= = Amenities
B (101) Bar Area

R (102) Games Rooms
EH (103) Pool Hall

Beispiel von XProtect Smart Client: Ein Pfeil zeigt eine Ansichtsgruppe an, die eine logische Gruppe beinhaltet
(Annehmlichkeiten genannt), die wiederum 3 Ansichten enthalt.
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Ansichtsgruppen und Rollen anzeigen (Erklarung)

StandardmaRig wird jede Rolle, die Sie in der Management Client festlegen, auch als Ansichtsgruppe erstellt. Wenn

Sie eine Rolle in der Management Client hinzufigen, erscheint diese Rolle standardmaBig als Ansichtsgruppe zur
Verwendung in Clients.

Sie kdnnen eine Ansichtsgruppe auf Grundlage einer Rolle zu Benutzern/Gruppen mit relevanter Rolle
zuteilen. Sie konnen die Rechte dieser Ansichtsgruppen durch die spatere Einstellung dieser Rolle andern

Eine rollenbasierte Ansichtsgruppe hat den Namen der Rolle inne.

Beispiel: Wenn Sie eine Rolle mit dem Namen Aufbauen eines Sicherheitspersonals erstellen, erscheint
es in XProtect Smart Client als Ansichtsgruppe namens Aufbauen eines Sicherheitspersonals.

Zusatzlich zu den Ansichtsgruppen beim Hinzufugen von Rollen, kdnnen Sie beliebig viele Ansichtsgruppen
erstellen. Sie kdnnen auch Ansichtsgruppen entfernen, einschlieBlich derer, die automatisch beim
Hinzuflgen von Rollen erstellt werden

Selbst wenn jedes Mal eine Ansichtsgruppe beim Hinzuflgen einer Rolle erstellt wird, mussen
Ansichtsgruppen nicht Rollen entsprechen. Sie kénnen nach Bedarf jede Ihrer Ansichtsgruppen
hinzuflgen, umbenennen oder entfernen

Wenn Sie eine Ansichtsgruppe umbenennen, mussen sich bereits verbundene Client-
Benutzer ausloggen und wieder einloggen, bevor die Namensanderung sichtbar wird.

Ansichtsgruppe hinzufligen

1.

Site-

Rechtsklick auf Ansichtsgruppen und dann Ansichtsgruppe hinzufiigen auswahlen. Dies 6ffnet das
Dialogfenster Ansichtsgruppe hinzufiugen.

Geben Sie den Namen und optional eine Beschreibung der neuen Ansichtsgruppe ein und klicken Sie dann
auf OK.

Rollen haben keine Rechte zur Verwendung der neu hinzugefigten Ansichtsgruppe bis Sie
solche Rechte festgelegt haben. Sollten Sie die Rollen festgelegt haben, die eine neu
hinzugeflugte Ansichtsgruppe verwenden darf, mussen bereits verbundene Client-Benutzer
mit den betroffenen Rollen aus- und wieder einloggen, bevor sie die Ansichtsgruppe sehen
konnen.

Navigation: Clients: Smart Client Profile

| Verflgbare Funktionalitat hangt vom verwendeten System ab. Weitere Informationen
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| finden Sie unter https://www.milestonesys.com/solutions/platform/product-index/.

Mit Smart Client-Profilen konnen Systemadministratoren das Aussehen und Verhalten von XProtect Smart Client
steuern und auf welche Funktionen und Bereiche XProtect Smart Client-Benutzer Zugriff haben. Sie kdnnen fur
folgende Dinge Benutzerrechte einrichten: Bereiche und Optionen, Minimierungs- / Maximierungsoptionen,
Inaktivitats-Zeitsteuerung, Passwort-Erinnerungsfunktion, Ansicht nach der Anmeldung, Layout von
Druckberichten, Exportpfad und mehr.

Erweitern Sie zur Verwaltung von Smart Client-Profilen im System Client und wahlen Sie Smart Client-Profile aus.

"AuBerdem konnen Sie sich Uber die Beziehung zwischen Smart Client-Profilen, Rollen und Zeitprofilen
informieren und wie Sie diese zusammen nutzen kdnnen (siehe Erstellen und Einrichten von Smart Client-
Profilen, Rollen und Zeitprofilen auf Seite 295).

Hinzuflgen und Konfigurieren eines Smart Client-Profils
Sie mUssen ein Smart Client-Profil erstellen, bevor Sie es konfigurieren kdnnen.
1. Klicken Sie mit der rechten Maustaste auf Smart Client-Profile.
2. Wahlen Sie Smart Client-Profil hinzufiigen aus.

3. Geben Sie im Dialogfenster Smart Client-Profil hinzufiigen einen Namen und eine Beschreibung des
neuen Profils ein und klicken Sie dann auf OK.

4. Klicken Sie im Bereich Uberblick auf das erstellte Profil, um es zu konfigurieren.

5. Passen Sie die Einstellungen auf einer, mehreren oder allen verfigbaren Registerkarten an und klicken Sie
auf OK.

Kopieren eines Smart Client-Profils

Wenn Sie ein Smart Client-Profil mit komplexen Einstellungen oder Rechten haben und ein ahnliches Profil
bendtigen, kann es einfacher sein, ein bereits bestehendes Profil zu kopieren und geringe Anpassungen an der
Kopie vorzunehmen, als ein Profil von Grund auf neu zu erstellen.

1. Klicken Sie auf Smart Client-Profile, klicken Sie mit der rechten Maustaste auf das Profil im Bereich
Ubersicht, wihlen Sie Smart Client-Profil kopieren aus.

2. Eserscheint ein Dialogfenster; geben Sie dem kopierten Profil einen neuen einmaligen Namen und eine
Beschreibung. Klicken Sie auf OK.

3. Klicken Sie im Bereich Uberblick auf das gerade erstellte Profil, um es zu konfigurieren. Hierzu missen
die Einstellungen auf einer, mehreren oder allen verfugbaren Registerkarten angepasst werden. Klicken
Sie auf OK.
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Erstellen und Einrichten von Smart Client-Profilen, Rollen und Zeitprofilen

Wenn Sie mit Smart Client-Profilen arbeiten, ist ein Verstandnis der Interaktionen zwischen Smart Client-Profilen,
Rollen und Zeitprofilen von hochster Bedeutung:

« Smart Client Profile beziehen sich auf Benutzerrechtseinstellungen in XProtect Smart Client
« Rollen beziehen sich auf Sicherheitseinstellungen in Clients, MIP SDK und mehr
« Zeitprofile beziehen sich auf zeitliche Aspekte der beiden Profiltypen

Kombiniert bieten diese drei Funktionen einzigartige Steuerungs- und Anpassungsmoglichkeiten in Bezug auf die
XProtect Smart Client-Benutzerrechte.

Beispiel: Sie bendtigen einen Benutzer in Ihrer XProtect Smart Client-Einrichtung, der nur Live-Video (keine
Wiedergaben) von ausgewahlten Kameras sehen darf, und das nur wahrend der normalen Arbeitszeit (8:00-
16:00 Uhr). Eine Einrichtung kénnte folgendermallen vonstattengehen:

1. Erstellen Sie ein Smart Client-Profil und nennen Sie es beispielsweise Nur Live.

2. Legen Sie die bengtigten Live-/Wiedergabeeinstellungen fur Nur Live fest.

3. Erstellen Sie ein Zeitprofil und nennen Sie es beispielsweise Nur Tag.

4. Legen Sie die bendtigte Zeitspanne fur Nur Tag fest.

5. Erstellen Sie eine neue Rolle und nennen Sie sie beispielsweise Bewachen (ausgewahlte Kameras).
6. Legen Sie fest, welche Kameras Bewachen (ausgewahlte Kameras) verwenden kann.

7. Weisen Sie das Smart Client-Profil Nur Live und das Zeitprofil Nur Tag der Rolle Bewachen (ausgewahlte
Kameras) zu, um die drei Elemente zu verbinden.

Sie haben jetzt durch die Vermischung dieser drei Funktionen das gewlnschte Ergebnis und konnen sie
problemlos weiter verfeinern und anpassen. Sie konnen die Einrichtung auch in einer anderen Reihenfolge
vornehmen. Beispielsweise kdnnen Sie die Rolle zuerst erstellen und dann das Smart Client-Profil sowie das
Zeitprofil, oder in jeder beliebigen Reihenfolge.

Einrichtung des vereinfachten Modus als Standardmodus

Uber die Smart Client-Profile kdnnen Sie Ihr System darauf konfigurieren, XProtect Smart Client automatisch im
vereinfachten Modus mit einer begrenzten Auswahl an Funktionen und Registerkarten zu 6ffnen. Standardmalig
wird XProtect Smart Client im erweiterten Modus geoffnet und verflgt Uber alle Funktionen und Registerkarten.

Wenn der XProtect Smart Client-Anwender zu irgendeinem Zeitpunkt beschlie8t, aus dem
K4 Standardmodus in einen anderen Modus zu wechseln, speichert XProtect Smart Client
diese Einstellung, wenn der Anwender das Programm das nachste Mal 6ffnet.
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1. Erweitern Sie im Management Client den Knoten Client.
2. Wahlen Sie das gewunschte Smart Client-Profil aus.

3. KlickenSieaufdieRegisterkarte Allgemein.

G
] profile settings - General
Title Setting Locked |~
= = AR ™1 0
Show cument time in title bar Show W ]
Default for camera title bar Show W ]
Show in empty view positions Milestone logo W ]
Custom logo Click to select...
Camera emor messages Black image with overday W ]
Server emor messages Hide W ]
View grid spacer 1 pixel W ]
Application maximization Maximize to full screen W ] =
Inactive timeout {minutes) 0
Default image quality Full W [v]
Default frame rate Lnlimited W ]
Default video buffer Standard vl [
Minimize button Available v
Madmize button Available w
Log Out button Awailable W
Exit button Awailable “ —
Cptions dialog button Auwvailable W
Kevboand setup Awailable W
Joystick setup Awailable W
Remember password Available W
Autodogin Auwvailable W
Start mode Last W ]
Start view Last I O ks

| Info | #@ General [T Advanced | Live |Qy Playback |{% Setup |2 Export | == Time < [3

4. Wahlen Sie in der Standard-Smart Client Modus-Liste Vereinfacht aus. XProtect Smart Client wird nun fur
die mit dem aktuellen Smart Client-Profil verbundenen Benutzer im vereinfachten Modus gedffnet.
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Verhinderung des Umschaltens zwischen dem einfachen und dem erweiterten

Modus durch Anwender

Im XProtect Smart Client kdnnen Anwender zwischen dem einfachen und dem erweiterten Modus umschalten. Sie
konnen die XProtect Smart Client-Anwender jedoch daran hindern. Technisch gesehen mussen Sie die Einstellung

sperren, die bestimmt, ob XProtect Smart Client im einfachen oder erweiterten Modus ge6ffnet wird.

1. Erweitern Sie im Management Client den Knoten Client.

2. Wahlen Sie das gewtnschte Smart Client-Profil aus.

3. KlickenSieaufdieRegisterkarte Aligemein.

G
] profile settings - General
Title Setting Locked |~
=P e B oy
Show currert time in title bar Show W ]
Default for camera title bar Show W ]
Show in empty view positions Milestone logo W ]
Custom logo Click to select...
Camera emor messages Black image with overday W ]
Server emor messages Hide vl [
View grid spacer 1 pixel vl [
Application maximization Maximize to full screen W ] =
Inactive timeout {minutes) 0
Default image quality Full |
Defaultt frame rate Unlimited vl [
Default video buffer Standard W ]
Minimize button Awailable W
Mazdmize button Awailable W
Log Out button Available W
Exit button Available v —
Options dialog button Awailable W
Kevboard setup Awvailable W
Joystick setup Available W
Remember password Auvailable W
Autodogin Awailable W
Start mode Last vl [
Start view Last vl [ kg

D Info | #8 General | Advanced |~ Live | Qy Playback | Setup |F2) Export | 3= Timel < [»
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4. Stellen Sie sicher, dass die Liste Standard-Smart Client-Modus den richtigen Wert enthalt. Wenn es
Aktiviert ist, wird der XProtect Smart Client im vereinfachten Modus ged&ffnet.

5. Aktivieren Sie das Kontrollkastchen Gesperrt. Die Schaltflache zum Umschalten zwischen den Modi wird
im XProtect Smart Client verborgen.

| Siehe auch Einrichtung des vereinfachten Modus als Standardmodus auf Seite 295.

Smart Client-Profileigenschaften

Auf den folgenden Registerkarten kdnnen Sie die Eigenschaften jedes Smart Client-Profils festlegen. Sie kdnnen
die Einstellungen bei Bedarf im Management Client sperren, damit XProtect Smart Client-Benutzer sie nicht
andern konnen.

Registerkarte ,Info” (Smart Client-Profile)

Diese Registerkarte ermoglicht Innen, die folgenden Eigenschaften zu bestimmen:

Registerkarte = Beschreibung

Name und Beschreibung, Prioritat vorhandener Profile und ein Uberblick Uber die Rollen,

die das Profil verwenden.
Info
Wenn ein Benutzer mehr als eine Rolle hat und diese Rollen jeweils ein eigenes Smart

Client-Profil haben, erhalt der Benutzer das Smart Client-Profil mit der hochsten Prioritat.

Registerkarte Allgemein (Smart Client-Profile)

Diese Registerkarte ermoglicht Innen, die folgenden Eigenschaften zu bestimmen:

Registerkarte = Beschreibung

Einstellungen wie Anzeigen/Verbergen und Minimieren und Maximieren der
All . MenUeinstellungen, An-/Abmeldung, Systemstart, ZeitUberschreitung, Info- und
emein
& Benachrichtigungsoptionen sowie aktivieren oder deaktivieren bestimmter Registerkarten

in XProtect Smart Client.
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Registerkarte = Beschreibung

Wenn Sie die Fehlermeldungen von der Kamera Verbergen, besteht
das Risiko, dass das Bedienpersonal Ubersieht, dass die Verbindung
zu einer Kamera unterbrochen wurde.

Die Einstellung Online-Hilfe gibt Ihnen die Mdglichkeit, das Hilfesystem in XProtect Smart
Client zu deaktivieren.

Die Einstellung Video-Anleitungen gibt Ihnen die Mdglichkeit, die Schaltflache Video-
Anleitungen in XProtect Smart Client zu deaktivieren. Die Schaltflache leitet den Benutzer
auf die Seite mit den Video-Anleitungen um: https://www.milestonesys.com/support/help-
yourself/video-tutorials/

Registerkarte Erweitert (Smart Client-Profile)

Diese Registerkarte ermoglicht Innen, die folgenden Eigenschaften zu bestimmen:

Registerkarte = Beschreibung

Erweiterte Einstellungen wie etwa die maximale Anzahl an Dekodierungsthreads,
Deinterlacing und Zeitzoneneinstellungen.

Die maximale Anzahl an Dekodierungsthreads steuert, wie viele Dekodierungsthreads
zur Dekodierung von Video-Streams verwendet werden. Diese Option tragt zur
Verbesserung der Leistung auf Multicore-Computern im Live- und im Wiedergabemodus
bei. Die genaue Leistungsverbesserung ist abhdngig vom Video-Stream. Diese Einstellung ist
Erweitert hauptsachlich relevant, wenn in hohem MaRe codierte hochauflésende Videostreams wie
H.264/H.265 verwendet werden, bei denen das Leistungssteigerungspotenzial signifikant
sein kann. Sie ist weniger relevant, wenn beispielsweise JPEG oder MPEG-4 verwendet wird.

Bei Deinterlacing wandeln Sie das Video in ein Format ohne Interlacing um. Beim
Interlacing wird definiert, wie ein Bild auf einem Bildschirm aktualisiert wird. Das Bild wird
aktualisiert, indem zundchst die ungeraden Zeilen und dann die geraden Zeilen des Bildes
abgetastet werden. Dies ermdglicht eine héhere Bildwiederholrate, weil wahrend jedes
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Registerkarte = Beschreibung

Lesevorgangs weniger Informationen verarbeitet werden mussen. Das Interlacing kann
jedoch ein Flackern bewirken bzw. die Anderungen an der Halfte der Bildzeilen kénnen
wahrnehmbar sein.

Adaptives Streaming ermaglicht XProtect Smart Client das automatische Auswahlen der
Live-Videostreams, deren Aufldsung am besten zu den Streams passt, die von dem zu
betrachteten Gegenstand gefordert wird. Auf diese Weise wird die Belastung der CPU und
der GPU gesenkt und damit Dekodierfahigkeit und -leistung des Computers verbessert.
Hierzuist es erforderlich, dass Multi-Streaming von Live-Videostreams mit
unterschiedlicher Auflésungen konfiguriert wird, siehe Registerkarte ,Streams” (Gerate) auf
Seite 232.

Registerkarte ,Live" (Smart Client-Profile)

Diese Registerkarte ermoglicht Innen, die folgenden Eigenschaften zu bestimmen:

Registerkarte = Beschreibung

Verfugbarkeit von Live-Registerkarten/-Bereichen, Kamerawiedergabe und Overlay-

Live
Schaltflachen, Begrenzungsranmen und Live-MIP-Plug-ins.

Registerkarte ,Wiedergabe” (Smart Client-Profile)

Diese Registerkarte ermoglicht Innen, die folgenden Eigenschaften zu bestimmen:

Registerkarte = Beschreibung
Verfugbarkeit von Wiedergabe-Registerkarten/-Bereichen, Layout von Druckberichten,

Wiedergabe unabhangige Wiedergabe, Lesezeichen, Begrenzungsrahmen und wiedergabebezogene MIP
Plug-ins.
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Registerkarte Einrichtung (Smart Client-Profile)

Diese Registerkarte ermdglicht Ihnen, die folgenden Eigenschaften zu bestimmen:

Registerkarte = Beschreibung

Verfugbarkeit allgemeiner Einrichtung/Bereiche/Schaltflachen, einrichtungsbezogene MIP
Konfiguration Plug-ins und Berechtigungen zur Bearbeitung von Karten und zur Bearbeitung von Live-
Video-Pufferung.

Registerkarte ,Export” (Smart Client-Profile)

Diese Registerkarte ermoglicht Innen, die folgenden Eigenschaften zu bestimmen:

Registerkarte = Beschreibung

Pfade, Privatzonenmasken, Video- und Standbildformate und Anweisungen zum Export

Exporte
P selbiger, zum Export von Formaten fur XProtect Smart Client - Player und vieles mehr.

Registerkarte ,Zeitachse” (Smart Client-Profile)

Diese Registerkarte ermoglicht Innen, die folgenden Eigenschaften zu bestimmen:

Registerkarte = Beschreibung

Ob Audio aufgenommen werden soll oder nicht, Zeit- und Bewegungsanzeige und der

Umgang mit Wiedergabellcken.

Zeitlinie
AuBBerdem kdnnen Sie auswahlen, ob weitere Daten oder weitere Markierungen aus
anderen Quellen angezeigt werden sollen.

Registerkarte Zutrittskontrolle (Smart Client-Profile)

Diese Registerkarte ermoglicht Innen, die folgenden Eigenschaften zu bestimmen:
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Registerkarte Beschreibung

Wahlen Sie aus, ob Zutrittsanforderungs-Benachrichtigungen auf dem XProtect Smart

Zutrittskontrolle , _ ) . ) o .
Client-Bildschirm angezeigt werden sollen, wenn sie von Ereignissen ausgelost werden.

Registerkarte Alarm-Manager (Smart Client-Profile)

Diese Registerkarte ermdglicht Ihnen, die folgenden Eigenschaften zu bestimmen:

Registerkarte = Beschreibung
Geben Sie an, ob auf den Computern, auf denen XProtect Smart Client installiert ist,

Desktop-Benachrichtigungen fur Alarme angezeigt werden sollen. Die Benachrichtigungen
erscheinen nur, wenn XProtect Smart Client lauft - selbst wenn dieser minimiert ist.

Desktop-Benachrichtigung fur Alarme erscheinen nur, wenn die

Alarm- Alarme bestimmte Prioritaten haben, z.B. Mittel oder Hoch. Um zu
Manager konfigurieren, welche Alarmprioritdten Benachrichtigungen
K4 auslosen, gehen Sie auf Alarme > Alarmdateneinstellungen >

Alarmdatenniveaus. Aktivieren Sie fUr jede erforderliche
Alarmprioritdt das Kontrollkastchen Desktop-Benachrichtigungen
aktivieren. Siehe Alarmdateneinstellungen auf Seite 450.

Registerkarte ,Smart Map" (Smart Client-Profile)

Diese Registerkarte ermoglicht Innen, die folgenden Eigenschaften zu bestimmen:

Registerkarte = Beschreibung

Angabe der Einstellungen fur die Smart-Map-Funktion.

Smart Map
Sie kdnnen angeben, ob OpenStreetMaps zur Verwendung als geographischer Hintergrund
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Registerkarte = Beschreibung

zur Verfugung steht und ob XProtect Smart Client automatisch Orte erstellt, wenn ein
Benutzer ein benutzerdefiniertes Overlay fur die Smart Map erstellt.

Sie kdnnen aullerdem angeben, wie oft das System Daten in Verbindung mit Smart Maps
von lhrem Computer |dschen soll. Damit XProtect Smart Client Smart Map schneller
anzeigen kann, speichert der Client die Kartendaten im Cache auf Ihrem Computer. Im Laufe
der Zeit kann dies Ihren Computer verlangsamen.

| Caching kommt nicht zur Anwendung fur Google Maps.

Wenn Sie Bing Maps oder Google Maps als geographische Hintergrinde verwenden
maochten, geben Sie einen Bing Maps API-Schlissel, oder einen Maps Static API-SchlUssel
von Google ein.

Registerkarte ,Layout-Ansicht” (Smart Client-Profile)

Diese Registerkarte ermoglicht Innen, die folgenden Eigenschaften zu bestimmen:

Site-Navigation: Clients: Management Client Profile

Verfugbare Funktionalitat hangt vom verwendeten System ab. Weitere Informationen
- finden Sie unter https://www.milestonesys.com/solutions/platform/product-index/.

Management Client Profile ermoglichen es Systemadministratoren, die Management Client-Benutzeroberflache
fur andere Benutzer zu andern. Ordnen Sie Management Client-Profile Rollen zu, damit die Benutzeroberflache
nur die Funktionen der jeweiligen Administratorrolle anzeigt.

Wie Sie eine Rolle einem Management Client-Profil zuordnen, erfahren Sie auf der Registerkarte Info in den
Einstellungen fir Rollen. Siehe auch der Registerkarte Registerkarte ,Info” (Rollen) auf Seite 379. Management
Client-Profile regeln nur die visuelle Aufstellung von Systemfunktionen, nicht den tatsachlichen Zugriff dazu. Wie
Sie den allgemeinen Zugriff auf Systemfunktionen fUr eine Rolle beschranken, erfahren Sie auf der Registerkarte
Allgemeine Sicherheit. Siehe auch die Registerkarte Registerkarte ,Gesamtsicherheit” (Rollen) auf Seite 381.

Damit alle Rollen Zugriff auf Managementserver haben, muss die Sicherheitsberechtigung
Verbinden, die sich in den Einstellungen fur Rollen > Managementserver > auf der
Registerkarte Rolleneinstellungen auf Seite 379 befindet, aktiviert sein.
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Sie kdnnen die Einstellungen fur die Sichtbarkeit aller Management Client-Elemente andern. StandardmaRig
konnen Uber das Management Client-Profil alle Funktionen im Management Client angezeigt werden.

« Deaktivieren Sie die Kontrollkastchen flr die relevanten Funktionen, um die Funktion fUr alle Benutzer
visuell aus dem Management Client zu entfernen, und zwar fur alle Management Client-Benutzer, die eine
mit diesem Management Client-Profil zugeordnete Rolle haben

Neben der integrierten Administratorrolle kénnen nur Benutzer, die einer Rolle
zugeordnet wurden, der das Recht zur Verwaltung von Sicherheitsberechtigungen auf
dem Management-Server in der Registerkarte Gesamtsicherheit gewdhrt wurde,
Management Client-Profile hinzufugen, bearbeiten und l6schen.

Hinzufigen und Konfigurieren eines Management Client-Profils

Wenn Sie das Standardprofil nicht verwenden mochten, kénnen Sie ein Management Client-Profil erstellen, um
dieses zu konfigurieren.

1. Klicken Sie mit der rechten Maustaste auf Management Client-Profile.
2. Wadhlen Sie Management Client-Profil hinzufligen aus.

3. Geben Sie im Dialogfenster Management Client-Profil hinzufiigen einen Namen und eine Beschreibung
des neuen Profils ein und klicken Sie dann auf OK.

4. Klicken Sie im Bereich Uberblick auf das erstellte Profil, um es zu konfigurieren.

5. Aktivieren oder deaktivieren Sie auf der Registerkarte Profil Funktionen des Management Client-Profils.

Kopieren eines Management Client-Profils

Wenn Sie ein Management Client-Profil mit Einstellungen haben, die Sie gerne wiederverwenden mdchten,
kénnen Sie ein bereits vorhandenes Profil kopieren und kleine Anderungen an der Kopie vornehmen, anstatt ein
Profil von Grund auf neu zu erstellen.

1. Klicken Sie auf Management Client-Profil, klicken Sie mit der rechten Maustaste auf das Profil im Bereich
Ubersicht, wihlen Sie Management Client-Profil kopieren aus.

2. Eserscheint ein Dialogfenster; geben Sie dem kopierten Profil einen neuen einmaligen Namen und eine
Beschreibung. Klicken Sie auf OK.

3. Klicken Sie im Bereich Ubersicht auf das Profil und gehen Sie zur Registerkarte Info oder Profil, um das
Profil zu konfigurieren.

Management Client-Profileigenschaften

Registerkarte ,Info” (Management Client-Profile)

Auf der Registerkarte Info kdnnen Sie Folgendes fur Management Client-Profile festlegen:
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Komponente Voraussetzung

Name Geben Sie einen Namen fur das Management Client-Profil ein.

Verwenden Sie die Pfeile nach oben und unten, um eine Prioritat fur das

Prioritat ) )

Management Client-Profil festzulegen.
Beschreibung Geben Sie eine Beschreibung fur das Profil ein. Dies ist optional.
Rollen, die das Management Dieses Feld zeigt die Rollen an, die Sie dem Management Client-Profil
Client-Profil verwenden: zugeordnet haben. Sie konnen dieses Feld nicht bearbeiten.

Registerkarte ,Profil” (Management Client-Profile)

Verfugbare Funktionalitat hangt vom verwendeten System ab. Weitere Informationen
- finden Sie unter https://www.milestonesys.com/solutions/platform/product-index/.

Auf der Registerkarte Profil konnen Sie die Sichtbarkeit der folgenden Elemente von der Oberflache des
Management Client-Benutzers aktivieren oder deaktivieren:

Navigation

In diesem Abschnitt kdnnen Sie entscheiden, ob ein dem Management Client-Profil zugeordneter Administrator
die unterschiedlichen Funktionen im Bereich Navigation sehen kann.

Navigationselement = Beschreibung

Grundl Ermoglicht es dem Administrator, der dem Management Client-Profil zugeordnet
rundlagen
& wurde, Lizenzinformationen und Standortinformationen anzuzeigen.

e Ermoglicht es dem Administrator, der dem Management Client-Profil zugeordnet
Fernzugriffsdienste ‘ . . . )
wurde, die Axis One-click-Kameraverbindung anzuzeigen.
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Navigationselement = Beschreibung

Ermoglicht es dem Administrator, der dem Management Client-Profil zugeordnet

Server . . )

wurde, Aufzeichnungsserver und Failover-Server anzuzeigen.

Ermoglicht es dem Administrator, der dem Management Client-Profil zugeordnet
Gerate wurde, Kameras, Mikrofone, Lautsprecher, Metadaten, Eingang und Ausgang

anzuzeigen.
Ermoglicht es dem Administrator, der dem Management Client-Profil zugeordnet
Client wurde, Smart Wall, Ansichtsgruppen, Smart Client-Profile, Management Client-

Profile und Matrix anzuzeigen.

Ermoglicht es dem Administrator, der dem Management Client-Profil zugeordnet

Regeln und . L .
Ereigni wurde, Regeln, Zeitprofile, Benachrichtigungsprofile, benutzerdefinierte
reignisse
& Ereignisse, Analyseereignisse und generische Ereignisse anzuzeigen.
sicherheit Ermoglicht es dem Administrator, der dem Management Client-Profil zugeordnet
icherhei
wurde, Rollen und Basisnutzer anzuzeigen.
Ermoglicht es dem Administrator, der dem Management Client-Profil zugeordnet
System-Dashboard wurde, den Systemmonitor, Systemmonitor-Schwellenwerte, Beweissicherung,
aktuelle Aufgaben und Konfigurationsberichte anzuzeigen.
Ermoglicht es dem Administrator, der dem Management Client-Profil zugeordnet
Server-Protokolle wurde, Systemprotokolle, Auditprotokolle und durch Regeln ausgeltste Protokolle

anzuzeigen.

Ermoglicht es dem Administrator, der dem Management Client-Profil zugeordnet
Zutrittskontrolle wurde, Zutrittskontrollfunktionen anzuzeigen, wenn Sie lhrem System
Zutrittskontroll-Systemintegrationen oder Plug-ins hinzugeftgt haben.

Details

In diesem Abschnitt konnen Sie entscheiden, ob ein dem Management Client-Profil zugeordneter Administrator
die unterschiedlichen Registerkarten fur einen spezifischen Geratekanal anzeigen darf, wie etwa die Registerkarte
Einstellungen oder die Registerkarte Aufzeichnung fir Kameras.
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Geratekanal

Kameras

Mikrofone

Lautsprecher

Metadaten

Eingang

Ausgang

Menu , Extras”

Beschreibung

Ermoglicht es dem Administrator, der dem Management Client-Profil zugeordnet wurde,
einige oder alle kamerabezogenen Einstellungen und Registerkarten anzuzeigen.

Ermoglicht es dem Administrator, der dem Management Client-Profil zugeordnet wurde,
einige oder alle mikrofonbezogenen Einstellungen und Registerkarten anzuzeigen.

Ermoglicht es dem Administrator, der dem Management Client-Profil zugeordnet wurde,
einige oder alle lautsprecherbezogenen Einstellungen und Registerkarten anzuzeigen.

Ermoglicht es dem Administrator, der dem Management Client-Profil zugeordnet wurde,
einige oder alle metadatenbezogenen Einstellungen und Registerkarten anzuzeigen.

Ermoglicht es dem Administrator, der dem Management Client-Profil zugeordnet wurde,
einige oder alle eingangsbezogenen Einstellungen und Registerkarten anzusehen.

Ermoglicht es dem Administrator, der dem Management Client-Profil zugeordnet wurde,
einige oder alle ausgangsbezogenen Einstellungen und Registerkarten anzusehen.

In diesem Abschnitt konnen Sie entscheiden, ob ein dem Management Client-Profil zugeordneter Administrator
die Elemente des MenUs Werkzeuge ansehen kann.

Werkzeugmenioption = Beschreibung

Registrierte Services

Effektive Rollen

Optionen
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Foderale Sites

In diesem Abschnitt kdnnen Sie entscheiden, ob ein dem Management Client-Profil zugeordneter Administrator
den Bereich Hierarchie der féderalen Standorte ansehen kann.

Site-Navigation: Clients: Konfigurieren von Matrix

Mit Matrix kdnnen Sie Video von jeder Kamera eines Netzwerks in lhrem System zu Matrix-Empfanger senden. Ein
Matrix-Empfanger ist ein Computer, der von Matrix ausgeldstes Video anzeigt. Es gibt zwei Arten von Matrix-
Empfanger:

« Computer, auf denen eine zugehorige Matrix Anwendung ausgefuhrt wird
« Computer, die XProtect Smart Client ausfuhren

Um eine Liste von Matrix-Empfangern zu sehen, die in der Management Client konfiguriert wurden, erweitern Sie
Client im Bereich Standort-Navigation und wahlen Sie Matrix. Eine Liste von Matrix-Konfigurationen wird im
Bereich Eigenschaften angezeigt.

Jeder Matrix-Empfanger, ob Computer mit dem Matrix Monitor oder dem XProtect Smart
Client, muss zum Empfang von durch Matrix ausgeldsten Video konfiguriert werden.
Weitere Informationen finden Sie unter XProtect Smart Wall (erklart) auf Seite 31 und
XProtect Smart Client (erklart) auf Seite 26.

Matrix Empfanger hinzufiugen

Um Uber das Management Client einen bereits bestehenden Matrix-Empfanger hinzuzufligen, zum Beispiel eine
bestehende Matrix Monitor- oder XProtect Smart Client-Installation:

1. Klappen Sie Clients aus und wahlen Sie Matrix.
2. Klicken Sie mit der rechten Maustaste auf Matrix Konfigurationen und wahlen Sie Hinzufligen Matrix aus.
3. Fullen Sie die Felder im Dialogfenster Hinzufligen Matrix aus.

1. Im Feld Adresse geben Sie die IP-Adresse oder den Hostname des Matrix-Empfangers ein.

2. Geben Sie im Feld Port die Portnummer des Systems, die von der Installation des Matrix-
Empfangers verwendet wird. Sie kdnnen die Portnummer und das Passwort auf diese Weise
finden: FUr eine Matrix Monitor Anwendung, gehen Sie zum Dialogfenster Matrix Monitor
Konfiguration. Fur XProtect Smart Client, das Benutzerhandbuch fur XProtect Smart Client..

4. Klicken Sie auf OK.

Sie kdnnen nun die Matrix-Empfanger in Regeln verwenden.
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Ihr System bestatigt nicht, ob die Portnummer oder Passwort korrekt ist oder ob
Portnummer, Passwort oder Typ dem tatsachlichen Matrix-Empfanger entspricht. Stellen
Sie also sicher, dass Sie die richtigen Informationen eingeben.

Regeln dafur festlegen, wie Videoaufzeichnungen an Matrix-Empfanger gesendet
werden

Damit Video an Matrix-Empfanger gesendet wird, mussen Sie die Matrix-Empfanger in einer Regel einschliel3en,
welche die Ubertragung des Videos an den zugehdrigen Matrix-Empfanger auslést. Daftir missen Sie folgendes tun:

1. Erweitern Sie im Bereich Standort-Navigation Regeln und Ereignisse > Rules. Klicken Sie mit der
rechten Maustaste auf Regeln, um den Assistenten fur Regel verwalten zu 6ffnen. Beim ersten Schritt
wahlen Sie einen Regeltypen aus und im Zweiten eine Bedingung.

2. InSchritt 3 von Regel verwalten (Schritt 3: Aktionen) wahlen Sie die Aktion Auf Matrix Ansicht stellen
<Gerate> aus.

3. Klicken Sie auf den Matrix-Link in der Beschreibung der ersten Regel.

4. Im Dialogfenster Matrix-Konfiguration auswahlen, wahlen Sie den relevanten Matrix-Empfanger und
klicken Sie auf OK.

5. Klicken Sie auf den Link Gerate in der Beschreibung der ersten Regel und wahlen Sie von welcher Kamera
Sie das Video an den Matrix-Empfanger senden mdchten. Klicken Sie dann auf OK, um Ihre Auswahl zu
bestdtigen.

6. Klicken Sie auf Fertig, wenn die Regel abgeschlossen ist oder legen Sie nach Bedarf weitere Aktionen
und/oder eine Anhalte-Aktion fest.

Wenn Sie einen Matrix-Empfanger entfernen, funktioniert keine der Regeln mehr, die
R4 . . . .
diesen Matrix-Empfanger beinhalten.

Dasselbe Video an mehrere XProtect Smart Client Ansichten senden

Wenn der Matrix-Empfanger XProtect Smart Client ist, kdnnen Sie das gleiche Video an Matrix Positionen in
mehreren von XProtect Smart Client Ansichten senden, wenn die Matrix Positionen der Ansichten dieselben
Portnummern und Passworter vorweisen:

1. Erstellen Sie in XProtect Smart Client die zugehorigen Ansichten und Matrix Positionen, welche die gleiche
Portnummer und Passworter teilen.

2. InManagement Client, fugen Sie die relevanten XProtect Smart Client als Matrix-Empfanger hinzu.

3. Sie kdnnen die Matrix-Empfanger in einer Regel einschlief3en.
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Site-Navigation: Regeln und Ereignisse

Dieser Abschnitt beschreibt, wie Ereignisse und Regeln konfiguriert werden, damit Sie Malinahmen und Alarme im
System ausldsen konnen. Er erklart aulerdem, wie Benachrichtigungen per E-Mail und Zeitlimits zu Regeln
eingerichtet werden.

Regeln und Ereignisse (Erklarung)

Regeln sind ein zentrales Element lhres Systems. Regeln bestimmen auBerst wichtige Einstellungen,
beispielsweise wann Kameras aufzeichnen sollten, wann PTZ-Kameras Wachrundgange ausfuhren sollten, wann
Benachrichtigungen verschickt werden sollten, etc.

Beispiel - Eine Regel, die festlegt, dass eine bestimmte Kamera die Aufzeichnung starten sollte, sobald sie eine
Bewegung registriert:

Ferform an action on Motion Start
from Camera 2
start recording 3 seconds before on the device on which event occurred

Petform stop action on kotion End
from Camera 2

ztop recording immedistely
e —

Ereignisse sind zentrale Elemente bei der Anwendung des Assistenten Regel verwalten. In diesem Assistenten
werden Ereignisse primar zur Ausldsung von Aktionen verwendet. Sie kdnnen beispielsweise eine Regel erstellen,
die festlegt, dass beim Ereignis Bewegungsregistrierung das Uberwachungssystem die Aktion ausfihren sollte,
von einer bestimmten Kamera aus mit der Videoaufzeichnung zu beginnen.

Die folgenden Arten von Bedingungen kdnnen Regeln auslosen:

Name Beschreibung

Wenn im Uberwachungssystem Ereignisse auftreten, beispielsweise sobald Bewegungen

Ereignisse o . 5
registriert werden, oder das System Informationen von externen Sensoren empfangt.
Wenn Sie bestimmte Zeitraume eingeben, zum Beispiel:

Zeitintervall Donnerstag, der 16. August 2007, 7:00 bis 7:59 Uhr

oder jeden Samstag und Sonntag

Wiederholte = Wenn Sie eine Aktion einrichten, die nach einem detaillierten, sich wiederholenden Zeitplan
Zeit ausgefuhrt werden soll.
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Name Beschreibung

Beispielsweise:
« Jede Woche Dienstags, alle 1 Stunde(n) zwischen 15:00 und 15:30
« Am 15. alle 3 Monat(e) um 11:45 Uhr

« JedenTagalle 1 Stunde(n) zwischen 15:00 und 19:00 Uhr

Die Zeit basiert auf den ortlichen Zeiteinstellungen des Servers, auf
- dem Management Client installiert ist.

Weitere Informationen finden Sie unter Wiederholte Zeit auf Seite 349.

Sie kdnnen mit folgenden Punkten unter Regeln und Ereignisse arbeiten:

« Regeln: Regeln sind ein zentrales Element des Systems. Das Verhalten Ihres Uberwachungssystems wird
malgeblich durch Regeln bestimmt. Wenn Sie eine Regel erstellen, konnen Sie mit allen moglichen
Ereignistypen arbeiten

« Zeitprofile: Zeitprofile sind im Management Client definierte Zeitrdume. Sie verwenden sie beim Erstellen
von Regeln im Management Client, z. B. um eine Regel zu erstellen, die festlegt, dass in einem bestimmten
Zeitprofil eine bestimmte Aktion ausgefuhrt werden soll

« Benachrichtigungsprofile: Sie kdnnen Benachrichtigungsprofile zum Einstellen gebrauchsfertiger E-Mail-
Benachrichtigungen verwenden, die automatisch von Regeln ausgeldst werden kénnen, z. B. beim
Eintreten eines bestimmten Ereignisses

« Benutzerdefinierte Ereignisse: Benutzerdefinierte Ereignisse sind maligeschneiderte Ereignisse, die es
Benutzern ermoglichen, Ereignisse im System manuell auszuldsen oder auf Eingange des Systems zu
reagieren

« Analyseereignisse: Analyseereignisse werden zum Empfang von Daten von Video-Content-Analyse-
Losungen (VCA) von anderen Herstellern benutzt. Sie kénnen Analyseereignisse als Basis fur Alarme
verwenden

« Generische Ereignisse: Generische Ereignisse ermoglichen es Ihnen, Aktionen im XProtect Event-Server
auszulésen, indem einfache Zeichenketten Uber das IP-Netzwerk an Ihr System gesendet werden

Siehe Ereignistbersicht auf Seite 328 fur eine Liste von Ereignissen.
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Aktionen und Stopp-Aktionen (Erklarung)

Beim Hinzufugen von Regeln (siehe Hinzufligen einer Regel auf Seite 347) im Assistenten Regel verwalten
kénnen Sie zwischen verschiedenen Aktionen wahlen:

First: Select actions to perform

[#] Sta 1ecoading

[[] 5et ive frame rate on <devices:

[T] St tecording frame rabe on <dewvices

Einige der Aktionen erfordern eine Stopp-Aktion. Beispiel: Wenn Sie die Aktion Aufzeichnung starten auswahlen,
beginnt die Aufzeichnung und lauft potenziell fir unbegrenzte Zeit weiter. Aus diesem Grund hat die Aktion
Aufzeichnung starten eine obligatorische Stopp-Aktion namens Aufzeichnung stoppen.

Der Assistent Regel verwalten stellt sicher, dass Sie Stopp-Aktionen festlegen, wenn dies erforderlich ist:

Select stop action ta perfarm

Stop recarding

Stop feed

Reztore default live frame rate

Fieztore default recording frame rate

Fesztore default recording frame rate of kevframes for H.264/MPEG4
Fiezume patroling

Stop patrolling

Auswahlen von Stopp-Aktionen. Beachten Sie in dem Beispiel die obligatorische Stopp-Aktion (ausgewahlt,
ausgegraut), die irrelevanten Stopp-Aktionen (ausgegraut) und die optionalen Stopp-Aktionen (auswahlbar).

Alle Aktionstypen Uber das XProtect-System sind beschrieben. Ihnen kénnen mehr Aktionen zur Verfugung
stehen, wenn Ihre Systeminstallation Zusatzprodukte oder anbieterspezifische Plug-ins nutzt. FUr jeden
Aktionstyp sind Informationen zur Stopp-Aktion angefuhrt, falls relevant:

Aktion Beschreibung

Starten der Aufzeichnung und Speichern der Daten von den
ausgewahlten Geraten in der Datenbank.

Wenn Sie diesen Aktionstyp auswahlen, fordert Sie der

. . Assistent Regel verwalten dazu auf, Folgendes festzulegen:
Aufzeichnung auf <Geraten> starten

Wann die Aufnahme beginnen soll. Das passiert entweder
sofort oder ein paar Sekunden vor dem auslésenden
Ereignis/Beginn des auslésenden Zeitintervalls; auf welchen
Geradten die Aktion durchgefthrt werden soll.
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Aktion Beschreibung

Fur diesen Aktionstyp muss die Aufzeichnung auf den Geraten
aktiviert sein, mit denen die Aktion verknupft ist. Sie kdnnen
Daten vor einem Ereignis oder Zeitintervall nur dann
speichern, wenn Sie Voralarm-Puffer fur die entsprechenden
Gerate aktiviert haben. Die Aktivierung der Aufzeichnung und
die Einstellungen fur Voralarm-Puffer fur ein Gerat erfolgen
auf der Registerkarte Aufzeichnung.

Stopp-Aktion bendtigt: Dieser Aktionstyp bendtigt eine oder
mehrere Stopp-Aktionen. Wahrend einem der folgenden
Schritte fordert Sie der Assistent automatisch dazu auf, die
Stopp-Aktion festzulegen: Aufzeichnung stoppen.

Ohne diese Stopp-Aktion wurde die Aufzeichnung potenziell
fur unbegrenzte Zeit weiterlaufen. Sie kdnnen auch weitere
Stopp-Aktionen festlegen.

Starten des Datenfeeds von Geraten zum System. Wenn der
Feed von einem Gerat gestartet wird, werden Daten vom
Gerat zum System Ubertragen, sodass Sie diese je nach
Datentyp anzeigen oder aufzeichnen kénnen.

Wenn Sie diesen Aktionstyp auswahlen, fordert Sie der
Assistent Regel verwalten dazu auf, festzulegen, auf welchen
Geradten die Feeds gestartet werden sollen. Das System
beinhaltet eine Standardregel, die sicherstellt, dass Feeds
immer auf allen Kameras gestartet werden.

Stopp-Aktion bendtigt: Dieser Aktionstyp bendtigt eine oder

Feed auf <Geraten> starten mehrere Stopp-Aktionen. Wahrend einem der folgenden
Schritte fordert Sie der Assistent automatisch dazu auf, die
Stopp-Aktion festzulegen: Feed stoppen.

Sie kdnnen auch weitere Stopp-Aktionen festlegen.

Durch die Verwendung der obligatorischen Stopp-Aktion Feed
stoppen zum Stoppen des Feeds von einem Gerat werden
keine Daten mehr vom Gerat zum System Ubertragen. Damit
sind dann beispielsweise Live-Ansicht und Aufzeichnung von
Videos nicht mehr moglich. Ein Gerét, fur das Sie den Feed
gestoppt haben, kann jedoch weiter mit dem
Aufzeichnungsserver kommunizieren und Sie kdnnen den
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Aktion

Einstellen von <Smart Wall> auf
<Voreinstellung>

<Smart Wall>-<Bildschirm> auf Anzeigen
von <Kameras> setzen

<Smart Wall>-<Bildschirm> auf Anzeigen
von Text-<Nachrichte> setzen
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Beschreibung

Feed Uber eine Regel wieder automatisch starten - anders, als
wenn Sie das Gerat manuell deaktiviert haben.

Dieser Aktionstyp ermdoglicht zwar
Zugriff auf die Datenfeeds der
ausgewahlten Geradte, garantiert jedoch

A nicht, dass Daten aufgezeichnet
werden, da Sie die
Aufzeichnungseinstellungen separat
festlegen mussen.

Stellt XProtect Smart Wall auf eine ausgewahlte Voreinstellung
ein. Legen Sie die Voreinstellung auf der Registerkarte Smart
Wall Voreinstellungen fest.

Stopp-Aktion nicht obligatorisch: Dieser Aktionstyp bendtigt
keine Stopp-Aktion.Sie konnen optionale Stopp-Aktionen
festlegen, die entweder bei einem Ereignis oder nach einem
bestimmten Zeitraum ausgefuhrt werden.

Stellt einen bestimmten XProtect Smart Wall-Monitor auf die
Anzeige von Live-Video von den ausgewdahlten Kameras an
diesem Standort oder an einem untergeordneten Standort
ein, der in Milestone Federated Architecture konfiguriert
wurde.

Stopp-Aktion nicht obligatorisch: Dieser Aktionstyp bendtigt
keine Stopp-Aktion.Sie konnen optionale Stopp-Aktionen
festlegen, die entweder bei einem Ereignis oder nach einem
bestimmten Zeitraum ausgefuhrt werden.

Stellt einen bestimmten XProtect Smart Wall-Monitor auf die
Anzeige einer benutzerdefinierten Textnachricht mit bis zu
200 Zeichen ein.

Stopp-Aktion nicht obligatorisch: Dieser Aktionstyp bendtigt
keine Stopp-Aktion.Sie konnen optionale Stopp-Aktionen
festlegen, die entweder bei einem Ereignis oder nach einem
bestimmten Zeitraum ausgefuhrt werden.
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Aktion

<Kameras> vom <Smart Wall>-Monitor
<Bildschirm> entfernen

Live-Bildrate auf <Geraten> festlegen

Aufzeichnungsbildrate auf <Geraten>
festlegen
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Beschreibung

Stoppen der Videoanzeige von einer bestimmten Kamera.

Stopp-Aktion nicht obligatorisch: Dieser Aktionstyp bendtigt
keine Stopp-Aktion.Sie kénnen optionale Stopp-Aktionen
festlegen, die entweder bei einem Ereignis oder nach einem
bestimmten Zeitraum ausgefuhrt werden.

Legt die Bildrate fur die Anzeige von Live-Video durch das
System von den ausgewahlten Kameras fest; sie ersetzt die
Standardbildrate der Kameras. Die Einstellung erfolgt auf der
Registerkarte Einstellungen.

Wenn Sie diesen Aktionstyp auswahlen, fordert Sie der
Assistent Regel verwalten dazu auf, die Bildrate und die
Gerdate dafr festzulegen. Uberprifen Sie stets, ob die
angegebene Bildrate an den entsprechenden Kameras
verflgbar ist.

Stopp-Aktion benétigt: Dieser Aktionstyp bendtigt eine oder
mehrere Stopp-Aktionen. Wahrend einem der folgenden
Schritte fordert Sie der Assistent automatisch dazu auf, die
Stopp-Aktion festzulegen: Standard-Live-Bildrate
wiederherstellen.

Ohne diese Stopp-Aktion wirde die Standardbildrate
potenziell nie wiederhergestellt werden. Sie kdnnen auch
weitere Stopp-Aktionen festlegen.

Legt die Bildrate fur das Speichern aufgezeichneter Videos
von den ausgewahlten Kameras in der Datenbank fest; sie
ersetzt die Standardbildrate der Kameras.

Wenn Sie diesen Aktionstyp auswahlen, fordert Sie der
Assistent Regel verwalten dazu auf, die
Aufzeichnungsbildrate und die Kameras dafur festzulegen.

Sie kdnnen nur eine Aufzeichnungsbildrate fur JPEG festlegen,
einen Video-Codec, bei dem jedes Bild separat in ein JPEG-Bild
komprimiert wird. Fr diesen Aktionstyp muss auch die
Aufzeichnung an den Kameras aktiviert sein, mit denen die
Aktion verknupft ist. Die Aktivierung der Aufzeichnung fur eine
Kamera erfolgt auf der Registerkarte Aufzeichnung. Die
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Aktion

Aufzeichnungsbildrate fiir alle Bilder bei
MPEG-4/H.264/H.265 auf <Gerate>
setzen

Wachrundgang auf <Gerat> unter
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Beschreibung

maximale Bildrate, die festgelegt werden kann, hangt von den
entsprechenden Kameratypen und ihrer ausgewahlten
Bildauflésung ab.

Stopp-Aktion benétigt: Dieser Aktionstyp bendtigt eine oder
mehrere Stopp-Aktionen. Wahrend einem der folgenden
Schritte fordert Sie der Assistent automatisch dazu auf, die
Stopp-Aktion festzulegen: Standard-Aufzeichnungsbildrate
wiederherstellen.

Ohne diese Stopp-Aktion wurde die Standard-
Aufzeichnungsbildrate potenziell nie wiederhergestellt
werden. Sie kdnnen auch weitere Stopp-Aktionen festlegen.

Legt die Bildrate fur das Speichern aufgezeichneter Videos
von den ausgewahlten Kameras in der Datenbank fur die
Aufzeichnung aller Bilder, nicht blofl3 von Keyframes, fest.
Aktivieren Sie die Funktion zur Aufzeichnung nur der
Keyframes auf der Registerkarte Aufzeichnung.

Wenn Sie diesen Aktionstyp auswahlen, fordert Sie der
Assistent Regel verwalten dazu auf, auszuwahlen, fr welche
Gerate die Aktion gelten soll.

Sie kdnnen fur MPEG-4/H.264/H.265 nur die Keyframe-
Aufzeichnung aktivieren. FUr diesen Aktionstyp muss auch die
Aufzeichnung an den Kameras aktiviert sein, mit denen die
Aktion verknlpft ist. Die Aktivierung der Aufzeichnung fur eine
Kamera erfolgt auf der Registerkarte Aufzeichnung.

Stopp-Aktion bendtigt: Dieser Aktionstyp bendtigt eine oder
mehrere Stopp-Aktionen. Wahrend einem der folgenden
Schritte fordert Sie der Assistent automatisch dazu auf, die
Stopp-Aktion festzulegen:

Standard-Aufzeichnungsbildrate von Keyframes fiir MPEG-
4/H.264/H.265 wiederherstellen

Ohne diese Stopp-Aktion wirde die Standardeinstellung
potenziell nie wiederhergestellt werden. Sie kdnnen auch
weitere Stopp-Aktionen festlegen.

Startet PTZ-Wachrundgang fur eine bestimmte PTZ-Kamera
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Aktion

Verwendung von <Profil> mit Prioritat auf
PTZ <Prioritat> starten
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Beschreibung

mit einer bestimmten Prioritat gemal einem bestimmten
Wachrundgangprofil. Dies ist eine genaue Definition der Art
und Weise, wie der Wachrundgang ausgefuhrt werden soll,
einschlieBlich der Sequenz von Preset Positionen,
Zeitsteuerungseinstellungen usw.

Wenn Sie Ihr System von einer dlteren Systemversion
aktualisiert haben, wurden die alten Werte (Sehr niedrig,
Niedrig, Mittel, Hoch und Sehr hoch) folgendermalien
Ubersetzt:

« Sehrniedrig=1.000
« Niedrig=2.000

« Mittel =3.000

« Hoch=4.000

« Sehr hoch=5.000

Wenn Sie diesen Aktionstyp auswahlen, fordert Sie der
Assistent Regel verwalten dazu auf, ein Wachrundgangprofil
auszuwahlen. Sie konnen fur ein Gerat jeweils nur ein
Wachrundgangprofil auswahlen.

Fur diesen Aktionstyp mussen die
< Gerate, mit denen die Aktion verknupft
ist, PTZ-Geréte sein.

Sie mUssen mindestens ein
Wachrundgangprofil fur das/die Gerat
(e) definieren. Auf der Registerkarte
Wachrundgang konnen Sie
Wachrundgangprofile fur eine PTZ-
Kamera definieren.

Stopp-Aktion benétigt: Dieser Aktionstyp bendtigt eine oder
mehrere Stopp-Aktionen. Wahrend einem der folgenden
Schritte fordert Sie der Assistent automatisch dazu auf, die
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Aktion

Wachrundgang flir <Gerate> anhalten

<Gerat> auf Position <Voreinstellung>
mit Prioritat auf PTZ <Prioritat>
verschieben
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Beschreibung

Stopp-Aktion festzulegen:
Wachrundgang stoppen

Ohne diese Stopp-Aktion wirde der Wachrundgang potenziell
nie aufhoren. Sie kdnnen auch weitere Stopp-Aktionen
festlegen.

Hdlt den Wachrundgang an. Wenn Sie diesen Aktionstyp
auswahlen, fordert Sie der Assistent Regel verwalten dazu
auf, die Gerate festzulegen, fur die der Wachrundgang
angehalten werden soll.

Fur diesen Aktionstyp mussen die
K4 Geréte, mit denen die Aktion verknipft
ist, PTZ-Geréte sein.

Sie mUssen mindestens ein
Wachrundgangprofil fur das/die Gerat
(e) definieren. Auf der Registerkarte
Wachrundgang konnen Sie
Wachrundgangprofile fur eine PTZ-
Kamera definieren.

Stopp-Aktion benétigt: Dieser Aktionstyp bendtigt eine oder
mehrere Stopp-Aktionen. Wahrend einem der folgenden
Schritte fordert Sie der Assistent automatisch dazu auf, die
Stopp-Aktion festzulegen: Wachrundgang fortsetzen

Ohne diese Stopp-Aktion wirde der Wachrundgang potenziell
fur unbegrenzte Zeit angehalten bleiben. Sie konnen auch
weitere Stopp-Aktionen festlegen.

Bewegt eine bestimmte Kamera in eine bestimmte Preset
Position - jedoch immer gemald Prioritat. Wenn Sie diesen
Aktionstyp auswahlen, fordert Sie der Assistent Regel
verwalten dazu auf, eine Preset-Position auszuwahlen. Nur
eine Preset-Position an einer Kamera kann ausgewahlt
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Aktion

Auf <Gerate> mit Prioritat auf PTZ
<Prioritat> auf Standardvoreinstellung
verschieben
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Beschreibung

werden. Es kdnnen nicht mehrere Preset-Positionen
ausgewahlt werden.

Fur diesen Aktionstyp mussen die
K4 Gerate, mit denen die Aktion verknipft
ist, PTZ-Geréte sein.

FUr diese Aktion mussen Sie
mindestens eine Preset Position fur
diese Gerate definiert haben. Auf der
Registerkarte Voreinstellungen
konnen Sie Preset Positionen fur eine
PTZ-Kamera definieren.

Stopp-Aktion nicht obligatorisch: Dieser Aktionstyp bendtigt
keine Stopp-Aktion.Sie konnen optionale Stopp-Aktionen
festlegen, die entweder bei einem Ereignis oder nach einem
bestimmten Zeitraum ausgefuhrt werden.

Verschiebt eine oder mehr Kameras in ihre jeweiligen
Standard-Voreinstellungspositionen - jedoch immer gemald
Prioritdt. Wenn Sie diesen Aktionstyp auswahlen, fordert Sie
der Assistent Regel verwalten dazu auf, auszuwahlen, fur
welche Geréate die Aktion gelten soll.

Fur diesen Aktionstyp mussen die
Gerate, mit denen die Aktion verknipft
ist, PTZ-Gerate sein.
Fur diese Aktion mussen Sie

K4 mindestens eine Preset Position fur
diese Gerate definiert haben. Auf der
Registerkarte Voreinstellungen
konnen Sie Preset Positionen fur eine
PTZ-Kamera definieren.
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Aktion

Gerateausgang auf <Status> setzen

Lesezeichen auf <Gerat> erstellen

Audio <Nachricht> auf <Gerat> mit
<Prioritat> Wiedergabe
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Beschreibung

Stopp-Aktion nicht obligatorisch: Dieser Aktionstyp bendtigt
keine Stopp-Aktion.Sie konnen optionale Stopp-Aktionen
festlegen, die entweder bei einem Ereignis oder nach einem
bestimmten Zeitraum ausgefuhrt werden.

Legt einen Ausgang auf einem Gerat auf einen bestimmten
Status fest (aktiviert oder deaktiviert). Wenn Sie diesen
Aktionstyp auswahlen, fordert Sie der Assistent Regel
verwalten dazu auf, den Status und die Gerate dafur
festzulegen.

Fur diesen Aktionstyp mussen die Gerate, mit denen die
Aktion verknupft ist, jeweils mindestens einen externen
Ausgang besitzen, der mit einem Ausgangsport verbunden ist.

Stopp-Aktion nicht obligatorisch: Dieser Aktionstyp bendtigt
keine Stopp-Aktion.Sie konnen optionale Stopp-Aktionen
festlegen, die entweder bei einem Ereignis oder nach einem
bestimmten Zeitraum ausgefuhrt werden.

Erstellt ein Lesezeichen bei Live-Streaming oder
Aufzeichnungen von einem bestimmten Gerat. Uber
Lesezeichen lassen sich bestimmte Ereignisse oder
Zeitabschnitte einfach zurtckverfolgen.
Lesezeicheneinstellungen werden im Dialogfeld Optionen
festgelegt. Wenn Sie diesen Aktionstyp auswahlen, fordert Sie
der Assistent Regel verwalten dazu auf, Lesezeichendetails
festzulegen und Gerate auszuwahlen.

Stopp-Aktion nicht obligatorisch: Dieser Aktionstyp bendtigt
keine Stopp-Aktion.Sie konnen optionale Stopp-Aktionen
festlegen, die entweder bei einem Ereignis oder nach einem
bestimmten Zeitraum ausgefuhrt werden.

Gibt bei Auslésung durch ein Ereignis eine Audionachricht auf
ausgewahlten Geraten wieder. Bei den Gerdten handelt es
sich meistens um Lautsprecher oder Kameras.

Dieser Aktionstyp erfordert, dass Sie die Nachricht bei Tools >
Optionen > Registerkarte Audionachrichten ins System
hochgeladen haben.
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Aktion

Benachrichtigung senden an <Profil>
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Beschreibung

Sie kdnnen mehrere Regeln fur ein Ereignis erstellen und
verschiedene Nachrichten an die Gerdte senden, jedoch
immer gemal Prioritat. Die Prioritaten, die die Sequenz
festlegen, sind diejenigen, die auf der Registerkarte Sprache
fur die Regel und das Gerat fur eine Rolle festgelegt sind:

« Wenn eine Nachricht wiedergegeben wird und eine
andere Nachricht mit derselben Prioritat an denselben
Lautsprecher gesendet wird, wird die erste Nachricht
abgeschlossen, dann wird die zweite Nachricht
wiedergegeben

« Wenn eine Nachricht wiedergegeben wird und eine
andere Nachricht mit hoherer Prioritat an denselben
Lautsprecher gesendet wird, wird die erste Nachricht
unterbrochen und die zweite Nachricht sofort
wiedergegeben

Sendet eine Benachrichtigung mit einem bestimmten
Benachrichtigungsprofil. Wenn Sie diesen Aktionstyp
auswahlen, fordert Sie der Assistent Regel verwalten dazu
auf, ein Benachrichtigungsprofil sowie die Gerate
auszuwadhlen, von denen Voralarm-Bilder enthalten sein
sollen. Sie kdnnen nur ein einziges Benachrichtigungsprofil
auswahlen. FUr ein einzelnes Benachrichtigungsprofil kdnnen
jedoch mehrere Empfanger vorhanden sein.

Sie kdnnen auch mehrere Regeln fur dasselbe Ereignis
erstellen und fur jedes der Benachrichtigungsprofile
unterschiedliche Benachrichtigungen versenden. Um die
Inhalte von Regeln zu kopieren und wiederzuverwenden,
klicken Sie in der Liste Regeln mit der rechten Maustaste auf
eine Regel.

Fur diesen Aktionstyp mussen Sie mindestens ein
Benachrichtigungsprofil definiert haben. Voralarm-Bilder sind
nur enthalten, wenn Sie die Option Bilder einschlieBen fur
das entsprechende Benachrichtigungsprofil aktiviert haben.

Stopp-Aktion nicht obligatorisch: Dieser Aktionstyp bendtigt
keine Stopp-Aktion.Sie kénnen optionale Stopp-Aktionen
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Aktion

Neuen <Protokolleintrag> vornehmen

Plug-In auf <Geraten> starten

Plug-In auf <Geraten> stoppen
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Beschreibung

festlegen, die entweder bei einem Ereignis oder nach einem
bestimmten Zeitraum ausgefuhrt werden.

Generiert einen Eintrag im Regelprotokoll. Wenn Sie diesen
Aktionstyp auswahlen, fordert Sie der Assistent Regel
verwalten dazu auf, einen Text fur den Protokolleintrag
festzulegen. Beim Angeben des Protokolltexts kdnnen Sie in
die Protokollnachricht Variablen einflgen, wie z. B.
$DeviceName$ oder $EventName$.

Stopp-Aktion nicht obligatorisch: Dieser Aktionstyp bendtigt
keine Stopp-Aktion.Sie kénnen optionale Stopp-Aktionen
festlegen, die entweder bei einem Ereignis oder nach einem
bestimmten Zeitraum ausgefuhrt werden.

Startet ein oder mehrere Plug-ins. Wenn Sie diesen Aktionstyp
auswahlen, fordert Sie der Assistent Regel verwalten dazu
auf, erforderliche Plug-ins und die Gerdte, auf denen die Plug-
ins gestartet werden sollen, festzulegen.

FUr diesen Aktionstyp mussen ein oder mehrere Plug-ins auf
lhrem System installiert sein.

Stopp-Aktion nicht obligatorisch: Dieser Aktionstyp bendtigt
keine Stopp-Aktion.Sie kdnnen optionale Stopp-Aktionen
festlegen, die entweder bei einem Ereignis oder nach einem
bestimmten Zeitraum ausgefuhrt werden.

Stoppt ein oder mehrere Plug-ins. Wenn Sie diesen Aktionstyp
auswahlen, fordert Sie der Assistent Regel verwalten dazu
auf, erforderliche Plug-ins und die Gerdte, auf denen die Plug-
ins gestoppt werden sollen, festzulegen.

Fur diesen Aktionstyp mussen ein oder mehrere Plug-ins auf
lhrem System installiert sein.

Stopp-Aktion nicht obligatorisch: Dieser Aktionstyp bendtigt
keine Stopp-Aktion.Sie konnen optionale Stopp-Aktionen
festlegen, die entweder bei einem Ereignis oder nach einem
bestimmten Zeitraum ausgefuhrt werden.
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Aktion

Neue Einstellungen auf <Gerate>
anwenden

Matrix auf Ansicht von <Gerate> setzen
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Beschreibung

Andert die Geréteeinstellungen auf einem oder mehreren
Gerdten. Wenn Sie diesen Aktionstyp auswahlen, fordert Sie
der Assistent Regel verwalten dazu auf, die relevanten
Gerate festzulegen, und Sie konnen die relevanten
Einstellungen an diesen Geraten festlegen.

Wenn Sie Einstellungen fur mehrere
Gerate festlegen, kénnen Sie nur

K4 solche Einstellungen andern, die fur
alle angegebenen Gerate verflgbar
sind.

Beispiel: Sie legen fest, dass die Aktion mit Gerdt 1 und Gerat
2 verknupft sein soll. Gerat 1 hat die Einstellungen A, B und C,
Gerat 2 die Einstellungen B, Cund D. In diesem Fall kdnnen Sie
nur die Einstellungen andern, die fUr beide Gerate verfugbar
sind, ndmlich B und C.

Stopp-Aktion nicht obligatorisch: Dieser Aktionstyp bendtigt
keine Stopp-Aktion.Sie kénnen optionale Stopp-Aktionen
festlegen, die entweder bei einem Ereignis oder nach einem
bestimmten Zeitraum ausgefuhrt werden.

Sorgt dafur, dass Videos von den ausgewahlten Kameras auf
einem Rechner angezeigt werden, der Matrix-ausgeloste
Videos anzeigen kann - z. B. einem Rechner, auf dem Sie
entweder XProtect Smart Client oder die Matrix Monitor-
Anwendung installiert haben.

Wenn Sie diesen Aktionstyp auswahlen, fordert Sie der
Assistent Regel verwalten dazu auf, einen Matrix-Empfanger
und ein oder mehrere Gerate festzulegen, deren Videobilder
auf dem ausgewahlten Matrix-Empfanger angezeigt werden
sollen.

Mit diesem Aktionstyp kdnnen Sie jeweils immer nur einen
Matrix-Empfanger auswahlen. Wenn Sie wollen, dass
Videobilder von den ausgewahlten Gerdten bei mehreren
Matrix-Empfangern angezeigt werden, sollten Sie eine Regel
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Aktion

SNMP-Trap senden

Fernaufzeichnungen von <Geraten>
abrufen und speichern
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Beschreibung

fur jeden bendtigten Matrix-Empfanger erstellen oder die
XProtect Smart Wall-Funktion verwenden. Um die Inhalte von
Regeln zu kopieren und wiederzuverwenden, klicken Sie in
der Liste Regeln mit der rechten Maustaste auf eine Regel. So
mussen Sie nicht mehrere, beinahe identische Regeln von
Grund auf neu erstellen.

Im Rahmen der Konfiguration der
Matrix-Empfanger selbst mussen
Benutzer die Portnummer und das
Passwort festlegen, die fur die Matrix-
Kommunikation bendtigt werden.
Vergewissern Sie sich, dass die
Benutzer Zugriff auf diese
Informationen haben. Die Benutzer

K4 mussen im Allgemeinen auch die IP-
Adressen von zulassigen Hosts
festlegen, von denen Befehle in Bezug
auf die Anzeige Matrix-ausgeldster
Videobilder akzeptiert werden. In
diesem Fall missen die Benutzer auch
die IP-Adresse des Management-
Servers sowie etwaige verwendete
Router oder Firewalls kennen.

Generiert eine kurze Nachricht, die Ereignisse bei
ausgewahlten Geraten protokolliert. Der Text von SNMP-Traps
wird automatisch generiert und ist nicht anpassbar. Er kann
den Quelltyp und den Namen des Gerdts enthalten, bei dem
das Ereignis aufgetreten ist.

Stopp-Aktion nicht obligatorisch: Dieser Aktionstyp bendtigt
keine Stopp-Aktion.Sie konnen optionale Stopp-Aktionen
festlegen, die entweder bei einem Ereignis oder nach einem
bestimmten Zeitraum ausgefuhrt werden.

Ruft Fernaufzeichnungen fUr einen angegebenen Zeitraum vor
und nach dem auslésenden Ereignis von ausgewahlten
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Aktion

Fernaufzeichnungen zwischen <Start-
und Endzeit> von <Geraten> abrufen und
speichern

Angehangte Bilder speichern

Archivierung auf <Archive> aktivieren
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Beschreibung

Geraten ab und speichert sie (die Gerate mussen lokale
Aufzeichnung unterstutzen).

Diese Regel ist unabhangig von der Einstellung der Option
zum automatischen Abruf von Fernaufzeichnungen, wenn
Verbindung wiederhergestellt wurde.

Stopp-Aktion nicht obligatorisch: Dieser Aktionstyp bendtigt
keine Stopp-Aktion.Sie kdnnen optionale Stopp-Aktionen
festlegen, die entweder bei einem Ereignis oder nach einem
bestimmten Zeitraum ausgefuhrt werden.

Ruft Fernaufzeichnungen in einem angegebenen Zeitraum von
ausgewahlten Geraten ab und speichert sie (die Gerate
mussen lokale Aufzeichnung unterstitzen).

Diese Regel ist unabhangig von der Einstellung der Option
zum automatischen Abruf von Fernaufzeichnungen, wenn
Verbindung wiederhergestellt wurde.

Stopp-Aktion nicht obligatorisch: Dieser Aktionstyp bendtigt
keine Stopp-Aktion.Sie konnen optionale Stopp-Aktionen
festlegen, die entweder bei einem Ereignis oder nach einem
bestimmten Zeitraum ausgefuhrt werden.

Sorgt dafur, dass ein Bild, das vom Ereignis ,Bilder
empfangen” empfangen wird (per SMTP-E-Mail von einer
Kamera gesendet) zur zukUnftigen Verwendung gespeichert
wird. In Zukunft konnen andere Ereignisse diese Aktion
potenziell auch auslésen.

Stopp-Aktion nicht obligatorisch: Dieser Aktionstyp bendtigt
keine Stopp-Aktion.Sie konnen optionale Stopp-Aktionen
festlegen, die entweder bei einem Ereignis oder nach einem
bestimmten Zeitraum ausgefuhrt werden.

Startet die Archivierung bei einem oder mehreren Archiven.
Wenn Sie diesen Aktionstyp auswahlen, fordert Sie der
Assistent Regel verwalten dazu auf, relevante Archive
auszuwahlen.

Stopp-Aktion nicht obligatorisch: Dieser Aktionstyp bendtigt
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Aktion

Auf <Site> <benutzerdefiniertes Ereignis>
auslésen

<Zutrittsanforderungsbenachrichtigung>
anzeigen

<Kamera> auf <regelbasiertem DLNA
Kanal> einstellen
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Beschreibung

keine Stopp-Aktion.Sie konnen optionale Stopp-Aktionen
festlegen, die entweder bei einem Ereignis oder nach einem
bestimmten Zeitraum ausgefuhrt werden.

Diese Aktion ist vorwiegend in der Milestone Federated
Architecture relevant, Sie kdnnen sie jedoch auch in einer
Konfiguration mit einem einzigen Standort verwenden. Mit
dieser Regel |6sen Sie ein benutzerdefiniertes Ereignis an
einem Standort aus, Ublicherweise einem Remote-System in
einer foderalen Hierarchie.

Stopp-Aktion nicht obligatorisch: Dieser Aktionstyp benétigt
keine Stopp-Aktion.Sie konnen optionale Stopp-Aktionen
festlegen, die entweder bei einem Ereignis oder nach einem
bestimmten Zeitraum ausgefuhrt werden.

Hiertber kdnnen Sie auf Anforderungsnachrichten-Pop-ups
auf dem XProtect Smart Client-Bildschirm zugreifen, wenn die
Kriterien fur die ausldsenden Ereignisse erfullt sind.Milestone
empfiehlt, dass Sie Zutrittskontrollereignisse als ausldsende
Ereignisse fur diese Aktion anwenden, weil
Zutrittsanforderungsnachrichten typischerweise zum Betrieb
an entsprechenden Zutrittskontroll-Befehlen und Kameras
konfiguriert sind.

Fur diesen Aktionstyp mussen ein oder mehrere
Zutrittskontroll-Plug-ins auf Ihrem System installiert sein.

Stopp-Aktion nicht obligatorisch: Dieser Aktionstyp bendtigt
keine Stopp-Aktion.Sie konnen optionale Stopp-Aktionen
festlegen, die entweder bei einem Ereignis oder nach einem
bestimmten Zeitraum ausgefuhrt werden.

Kameras werden auf der Grundlage von Ereignissen an dem
regelbasierten DLNA Kanal hinzugefugt. FUr diese Art von
Aktion mussen Sie einen DLNA-Server auf lhrem System
installiert haben.

Stopp-Aktion nicht obligatorisch: Dieser Aktionstyp bendtigt
keine Stopp-Aktion.Sie konnen optionale Stopp-Aktionen
festlegen, die entweder bei einem Ereignis oder nach einem
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Aktion

Entfernen Sie die <Kamera> vom
<regelbasierten DLNA Kanal>

Aktuelle Kamera vom <regelbasierten
DLNA Kanal> entfernen

Das Passwort auf Hardwaregeraten
andern
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Beschreibung
bestimmten Zeitraum ausgefuhrt werden.

Kameras werden auf der Grundlage von Ereignissen von dem
regelbasierten DLNA Kanal entfernt. Fir diese Art von Aktion
mussen Sie einen DLNA-Server auf Ihrem System installiert
haben.

Stopp-Aktion nicht obligatorisch: Dieser Aktionstyp bendtigt
keine Stopp-Aktion.Sie kénnen optionale Stopp-Aktionen
festlegen, die entweder bei einem Ereignis oder nach einem
bestimmten Zeitraum ausgefuhrt werden.

Die Kamera mit dem aktiven Stream wird basierend auf
Ereignissen aus dem regelbasierten DLNA-Kanal entfernt. Fur
diese Art von Aktion mussen Sie einen DLNA-Server auf lhrem
System installiert haben.

Stopp-Aktion nicht obligatorisch: Dieser Aktionstyp bendtigt
keine Stopp-Aktion.Sie kdnnen optionale Stopp-Aktionen
festlegen, die entweder bei einem Ereignis oder nach einem
bestimmten Zeitraum ausgefuhrt werden.

Andert das Passwort ausgewdahlter Hardwaregerate in ein
zufallig erzeugtes Passwort auf der Grundlage der
Passwortanforderungen fur das jeweilige Hardwaregerat. Eine
Liste der unterstitzten Hardwaregerate finden Sie unter
https://www.milestonesys.com/community/business-partner-
tools/supported-devices/.

Diese Aktion steht nur zur Verflgung,
wenn Sie mithilfe des Regeltyps Eine

K4 Aktion ausfiihren an einem
<recurring time> eine Regel daflr
aufstellen.

Fur diese MaBnahme stehen die folgenden Ereignisse zur
Verflgung:

« Planmaliige Passwortanderung gestartet auf Seite 340


https://www.milestonesys.com/community/business-partner-tools/supported-devices/
https://www.milestonesys.com/community/business-partner-tools/supported-devices/
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Aktion Beschreibung

« Planmaliige Passwortanderung erfolgreich
abgeschlossen auf Seite 340

« Planmaliige Passwortanderung abgeschlossen, jedoch
mit Fehlern auf Seite 340

Fur Aktionen dieses Typs gibt es keine Stopp-Aktion.

Sie kdnnen den Fortgang dieser Aktion in dem Knoten
Aktuelle Aufgaben ansehen. Weitere Informationen finden
Sie unter Derzeitige Aufgaben (Erklarung) auf Seite 435.

Um die Ergebnisse der Aktion anzusehen - gehen Sie zu dem
Knoten Serverprotokolle auf der Registerkarte
Systemprotokolle . Weitere Informationen finden Sie auf der
Registerkarte Registerkarte ,Serverprotokolle” (Optionen) auf
Seite 124.

Weitere Informationen finden Sie unter Systemprotokolle
(Eigenschaften) auf Seite 440.

Ereignisubersicht

Wenn Sie eine ereignisbasierte Regel im Regel verwalten-Assistenten hinzufugen, kdnnen Sie unter einer Anzahl
unterschiedlicher Ereignistypen wahlen. Damit Sie einen guten Uberblick erhalten, sind auswahlbare Ereignisse
nach folgenden Kriterien in Gruppen aufgelistet:

Hardware:

Einige Hardware kann Ereignisse selbst erstellen, um beispielsweise Bewegung zu registrieren. Sie kdnnen diese
Ereignisse verwenden, mussen sie jedoch erst auf der Hardware konfigurieren, bevor Sie diese im System nutzen
konnen. Sie konnen die aufgelisteten Ereignisse moglicherweise nicht auf jeder Hardware nutzen, da nicht alle
Kameratypen Manipulationen oder Temperaturveranderungen erkennen kénnen.

Hardware - Konfigurierbare Ereignisse:

Konfigurierbare Ereignisse von Hardware werden durch Geratetreiber automatisch importiert. Dies bedeutet,
dass sie von Hardware zu Hardware variieren und deswegen hier nicht dokumentiert sind. Konfigurierbare
Ereignisse werden nicht ausgelst, bis Sie diese dem System hinzugefugt und sie auf der Registerkarte Ereignis
auf der Hardware konfiguriert haben. FUr einige konfigurierbare Ereignisse mussen Sie sogar die Kamera
(Hardware) an sich konfigurieren.

328 | Konfiguration
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Hardware - Voreingestellte Ereignisse:

Ereignis Beschreibung
Kommunikationsfehler (Hardware) Tritt auf, wenn die Verbindung zur Hardware unterbrochen wird.
Kommunikation gestartet (Hardware)  Tritt auf, wenn die Verbindung zur Hardware hergestellt wurde.

Kommunikation gestoppt (Hardware) Tritt auf, wenn die Verbindung zur Hardware beendet wurde.

Gerate - Konfigurierbare Ereignisse:

Konfigurierbare Ereignisse von Geraten werden durch Geratetreiber automatisch importiert. Dies bedeutet, dass
sie von Gerat zu Gerdt variieren und deswegen hier nicht dokumentiert sind. Konfigurierbare Ereignisse werden
nicht ausgelost, bis Sie diese dem System hinzugefugt und sie auf der Registerkarte Ereignis auf einem Gerat
konfiguriert haben.

Gerate - Vordefinierte Ereignisse:

Ereignis Beschreibung

Tritt auf, wenn ein Lesezeichen im Live- oder Wiedergabemodus in den Clients

Lesezeichenreferenz , , .
erstellt wird. AulRerdem eine Voraussetzung zum Anwenden der standardmaRigen

angefordert , )
Regel zur Aufzeichnungvon Lesezeichen.

o Tritt auf, wenn die Verbindung zu einem Gerat unterbrochen wurde oder wenn
Kommunikationsfehler

(Geréit) ein Versuch unternommen wird, mit einem Geréat zu kommunizieren und dieser
era

Versuch fehlschlagt.

Kommunikation ) ) i : .
. Tritt auf, wenn die Verbindung zu einem Gerdt hergestellt wurde.
gestartet (Gerat)

Kommunikation . ) , , .
. Tritt auf, wenn die Verbindung zu einem Gerat beendet wurde.
gestoppt (Gerat)
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Ereignis

Beweissicherung
geandert

Beweissicherung

Beweissicherung
aufgehoben

Feed-Uberlauf
gestartet

Feed-Uberlauf
gestoppt

Live-Client-Feed
angefordert

Live Client-Feed
beendet

Manuelle
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Beschreibung

Tritt auf, wenn eine Beweissicherung fur Gerdte von einem Client-Benutzer oder
Uber das MIP SDK gedndert wurde.

Tritt auf, wenn eine Beweissicherung fur Gerate von einem Client-Benutzer oder
Uber das MIP SDK erstellt wurde.

Tritt auf, wenn eine Beweissicherung fur Gerate von einem Client-Benutzer oder
Uber das MIP SDK aufgehoben wurde.

Feed-Uberlauf (Medientberlauf) tritt auf, wenn ein Aufzeichnungsserver
empfangene Daten nicht so schnell verarbeiten kann, wie in der Konfiguration
festgelegt wurde, und deswegen einige Aufzeichnungen verwerfen muss.

Wenn der Server einwandfrei funktioniert, wird der Feed-Uberlauf tiblicherweise
durch langsame Speicherungen verursacht. Sie kénnen dieses Problem I6sen,
indem Sie entweder die Menge der zu speichernden Daten verringern oder die
Leistung des Speichersystems verbessern. Verringern Sie die Menge der zu
speichernden Daten, indem Sie Bildraten, Auflosung oder Bildqualitat Ihrer
Kameras senken. Dies kann allerdings die Aufzeichnungsqualitat senken.
Stattdessen konnen Sie aber auch die Leistung lhres Speichersystems
verbessern, indem Sie zusatzliche Festplatten installieren, um die Belastung zu
verringern, oder indem Sie schnellere Festplatten oder Steuerungen installieren.

Sie konnen dieses Ereignis nutzen, um Aktionen auszuldsen, durch die Sie das

Problem umgehen, um beispielsweise die Aufzeichnungsbildrate zu senken.

Hinzukommt es, wenn ein Feed-Uberlauf (siehe Feed-Uberlauf gestartet auf Seite
330) endet.

Tritt auf, wenn Client-Benutzer einen Live-Stream von einem Gerét anfordern.

Das Ereignis tritt bei Anforderung auf, auch wenn die Anforderung des Client-
Benutzers spater fehlschlagt, weil der Client-Benutzer beispielsweise nicht die
erforderliche Berechtigung hat, um den angeforderten Live-Feed anzusehen oder
weil der Feed aus irgendeinem Grund beendet wird.

Tritt auf, wenn Client-Benutzer einen Live-Stream von einem Gerdt nicht langer
anfordern.

Tritt auf, wenn ein Client-Benutzer eine Aufzeichnung fur eine Kamera startet.
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Ereignis

Aufzeichnung
gestartet

Manuelle
Aufzeichnung
angehalten

Referenz fir markierte
Daten angefordert

Bewegung gestartet

Bewegung gestoppt

Ausgang aktiviert

Ausgang geandert
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Beschreibung

Das Ereignis wird auch dann ausgelést, wenn das Gerét bereits Uber
Regelaktionen aufnimmt.

Tritt auf, wenn ein Client-Benutzer eine Aufzeichnung fir eine Kamera anhalt.

Wenn das Regelsystem ebenfalls eine Aufzeichnung gestartet hat, nimmt es
weiterhin auf, sogar nachdem die manuelle Aufzeichnung angehalten wurde.

Tritt auf, wenn eine Beweissicherung im Wiedergabemodus Uber die Clients oder
das MIP SDK erstellt wird.

Es wird ein Ereignis erstellt, das Sie in Ihren Regeln verwenden konnen.

Tritt auf, wenn das System Bewegungen auf Video erkennt, das es von einer
Kamera erhalt.

FUr diesen Ereignistyp wird eine aktivierte Bewegungserkennung der Kameraim
System bendtigt, mit der das Ereignis verknUpft ist.

Neben der Bewegungserkennung durch das System konnen einige Kameras
Bewegung selbststandig erkennen und das Ereignis Bewegung gestartet (HW)
auslosen, doch dies hangt von der Konfiguration der Hardware der Kamera und
vom System ab. Siehe auch Hardware - Konfigurierbare Ereignisse: auf Seite 328.

Tritt auf, wenn Bewegung im empfangenen Video nicht mehr registriert werden
kann. Siehe auch Bewegung gestartet auf Seite 331.

Fur diesen Ereignistyp wird eine aktivierte Bewegungserkennung der Kameraim
System bendtigt, mit der das Ereignis verknupft ist.

Neben der Bewegungserkennung durch das System konnen einige Kameras
Bewegung selbststandig erkennen und das Ereignis ,Bewegung gestoppt” (HW)
auslosen, doch dies hangt von der Konfiguration der Hardware der Kamera und
vom System ab. Siehe auch Hardware - Konfigurierbare Ereignisse: auf Seite 328.

Tritt auf, wenn ein externer Ausgangsport eines Gerats aktiviert wird.
FUr diesen Ereignistyp muss mindestens ein Gerdt in lhrem System

Ausgangsports unterstitzen.

Tritt auf, wenn der Status eines externen Ausgangsports eines Gerats verandert
wird.
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Ereignis

Ausgang deaktiviert

Manuelle PTZ-Sitzung
gestartet

Manuelle PTZ-Sitzung
gestoppt

Aufzeichnung
gestartet

Aufzeichnung
angehalten

Einstellungen
geandert

Fehler beim Andern
der Einstellungen
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Beschreibung

FUr diesen Ereignistyp muss mindestens ein Gerdt in lhrem System
Ausgangsports unterstitzen.

Tritt auf, wenn ein externer Ausgangsport eines Gerats deaktiviert wird.

FUr diesen Ereignistyp muss mindestens ein Gerdt in lhrem System
Ausgangsports unterstitzen.

Tritt auf, wenn eine manuell bediente PTZ-Sitzung auf einer Kamera gestartet wird
(anders als eine PTZ-Sitzung, die auf planmadligen Wachrundgangen basiert oder
die automatisch durch ein Ereignis ausgeldst wird).

FUr diesen Ereignistyp mussen die dem Ereignis zugeordneten Kameras PTZ-

Kameras sein.

Tritt auf, wenn eine manuell bediente PTZ-Sitzung auf einer Kamera gestoppt wird
(anders als eine PTZ-Sitzung, die auf planmafigen Wachrundgangen basiert oder
die automatisch durch ein Ereignis ausgelost wird).

FUr diesen Ereignistyp mussen die dem Ereignis zugeordneten Kameras PTZ-
Kameras sein.

Tritt auf, wenn eine Aufzeichnung gestartet wird. FUr das manuelle Starten von
Aufzeichnungen gibt es ein separates Ereignis.

Tritt auf, wenn eine Aufzeichnung angehalten wird. FUr das manuelle Anhalten von
Aufzeichnungen gibt es ein separates Ereignis.

Tritt auf, wenn die Einstellungen auf einem Gerat geandert wurden.

Tritt auf, wenn ein Versuch unternommen wird, die Einstellungen auf einem Gerat
zu andern und dieser Versuch fehlschlagt.
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Externe Ereignisse - Voreingestellte Ereignisse:

Ereignis Beschreibung

Aktiviert, wenn das Abspielen von Audio-Nachrichten Uber das MIP SDK

Wiedergabe der angefordert wird.

Audionachricht
anfordern Mit dem MIP SDK kann ein Drittanbieter individuelle Plug-ins (z. B. fur die

Integration mit externen Zutrittskontrollsystemen) fur Ihr System entwickeln.

Wird aktiviert, wenn ein Aufzeichnungsstart Uber das MIP SDK angefordert wird.
Aufzeichnungsbeginn

anfordern Mit dem MIP SDK kann ein Drittanbieter individuelle Plug-ins (z. B. fur die
Integration mit externen Zutrittskontrollsystemen) fur Ihr System entwickeln.

Wird aktiviert, wenn ein Aufzeichnungsstopp Uber das MIP SDK angefordert wird.
Aufzeichnungsstopp
anfordern Mit dem MIP SDK kann ein Drittanbieter individuelle Plug-ins (z. B. fur die

Integration mit externen Zutrittskontrollsystemen) fur lhr System entwickeln.

Externe Ereignisse - Generische Ereignisse:

Generische Ereignisse ermoglichen es Ihnen, Aktionen im System auszul6sen, indem einfache Zeichenketten
Uber das IP-Netzwerk an das Videoverwaltungssystem gesendet werden. Der Zweck generischer Ereignisse
besteht darin, so vielen externen Quellen wie moglich zu ermaglichen, mit dem System zu interagieren.

Externe Ereignisse - Benutzerdefinierte Ereignisse:

Auch eine Anzahl an Ereignissen, die genau auf Ihr System zugeschnitten sind, konnte zur Auswahl stehen. Sie
kénnen benutzerdefinierte Ereignisse flr Folgendes verwenden:

« Sie kdnnen Client-Benutzern ermdglichen, manuell Ereignisse auszuldsen, wahrend sie Live-Video in den
Clients ansehen

« Zahllose andere Anwendungsmaglichkeiten. Sie kdnnen beispielsweise benutzerdefinierte Ereignisse
erstellen, die auftreten, wenn ein bestimmter Datentyp von einem Gerat empfangen wird

Siehe auch Benutzerdefinierte Ereignisse (Erklarung) auf Seite 360
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Aufzeichnungsserver:

Ereignis

Archiv verfugbar

Archiv ist nicht
verfiigbar

Archivierung nicht
abgeschlossen

Datenbank - Léschen
von Aufzeichnungen
vor Erreichen der
festgelegten
SpeichergroRe

Datenbank - Loéschen
von Aufzeichnungen
vor Erreichen der
festgelegten
Speicherzeit

Datenbankfestplatte

ist voll - automatische

Archivierung
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Beschreibung

Hierzu kommt es, wenn ein Archiv fur einen Aufzeichnungsserver wieder zur
Verflgung steht, nachdem es zuvor nicht zur Verfligung stand. Siehe auch Archiv
ist nicht verflgbar auf Seite 334.

Tritt auf, wenn ein Archiv flr einen Aufzeichnungsserver nicht mehr verflgbar ist,
beispielsweise durch die Unterbrechung der Verbindung zu einem Archiv im
Netzlaufwerk. In solchen Fallen kénnen Sie keine Aufzeichnungen archivieren.

Sie kénnen das Ereignis verwenden, um beispielsweise einen Alarm oder ein
Benachrichtigungsprofil auszuldsen, damit eine E-Mailbenachrichtigung
automatisch an das zustandige Personal in lhrem Unternehmen gesendet wird.

Tritt ein, wenn ein Archiv fur einen Aufzeichnungsserver den letzten
Archivierungsgang noch nicht abgeschlossen hat, wenn der Start des nachsten
Vorgangs geplant ist.

Tritt ein, wenn das Speicherzeitlimit vor dem DatenbankgroBenlimit erreicht ist.

Tritt ein, wenn das Datenbankgroenlimit vor dem Speicherzeitlimit erreicht ist.

Tritt ein, wenn eine Datenbankfestplatte voll ist. Eine Datenbankfestplatte wird als
voll vermerkt, wenn nur noch weniger als 5 GB Speicherplatz auf der Festplatte
vorhanden sind:

Wenn weniger als 5 GB Speicherplatz frei sind, werden immer die dltesten Daten
in einer Datenbank automatisch archiviert (oder geléscht, wenn kein nachstes
Archiv festgelegt ist).
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Ereignis

Datenbankfestplatte
ist voll - Loschen

Datenbank ist voll -
automatische
Archivierung

Datenbankreparatur

Datenbankspeicher
verfugbar

Datenbankspeicher
nicht verfiigbar

Fehler bei der
verschllsselten
Failover-
Kommunikation

Failover gestartet
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Beschreibung

Tritt ein, wenn eine Datenbankfestplatte voll ist und weniger als 1 GB
Speicherplatz frei ist. Daten werden geldscht, auch wenn ein ndchstes Archiv
definiert ist. Eine Datenbank erfordert 250 MB an freiem Speicherplatz. Ist dieser
Grenzwert erreicht (wenn Daten nicht schnell genug geldscht werden), werden
erst dann wieder Daten in die Datenbank geschrieben, wenn gentgend
Speicherplatz freigegeben wurde. Die tatsachliche Maximalgrole Ihrer Datenbank
entspricht der Anzahl der angegebenen Gigabyte minus 5 GB.

Tritt ein, wenn ein Archiv fUr einen Aufzeichnungsserver voll ist und automatisch
in ein Archiv im Speicher archivieren muss.

Tritt ein, wenn eine Datenbank beschadigt ist. In diesem Fall versucht das System
automatisch, zwei Reparaturmethoden fur die Datenbank durchzufihren: eine
schnelle Reparatur und eine umfassende Reparatur.

Hierzu kommt es, wenn ein Speichergerat fur einen Aufzeichnungsserver wieder
zur Verfugung steht, nachdem es zuvor nicht zur Verfugung stand. Siehe auch
Datenbankspeicher nicht verfigbar auf Seite 335.

Sie konnen das Ereignis z. B. verwenden, um die Aufzeichnung zu starten, wenn
sie durch das Ereignis Datenbankspeicher nicht verfigbar angehalten wurde.

Tritt ein, wenn ein Speicher fur einen Aufzeichnungsserver nicht mehr verfugbar
ist, z. B. durch die Unterbrechung der Verbindung zu einem Speicher im
Netzwerklaufwerk. In solchen Fallen kdnnen Sie keine Aufzeichnungen
archivieren.

Sie kénnen das Ereignis z. B. verwenden, um die Aufzeichnung anzuhalten sowie
einen Alarm oder ein Benachrichtigungsprofil auszuldsen, damit eine E-
Mailbenachrichtigung automatisch an das zustandige Personal in Ihrem
Unternehmen gesendet wird.

Hierzu kommt es bei einem SSL-Kommunikationsfehler zwischen dem Failover-
Server und Uberwachten Aufzeichnungsservern.

Tritt ein, wenn ein Failover-Aufzeichnungsserver die Aufgabe eines
Aufzeichnungsservers Ubernimmt. Siehe auch Failover-Aufzeichnungsserver
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Ereignis Beschreibung
(Erklérung) auf Seite 184.

. Tritt ein, wenn ein Aufzeichnungsserver wieder verfugbar ist und wieder die
Failover angehalten , ) , .
Aufgabe eines Failover-Aufzeichnungsservers ibernehmen kann.

Systemmonitor-Ereignisse

Systemmonitorereignisse werden ausgeldst, wenn Schwellenwerte Uberschritten werden, die in dem Knoten
Systemmonitorschwellenwerte konfiguriert wurden. Siehe auch Schwellenwerte des Systemmonitors
(Erklarung) auf Seite 429.

| Diese Funktion erfordert, dass der Data Collector-Dienst ausgefuhrt wird.

Systemmonitor - Server:

Ereignis Beschreibung

. Tritt in, wenn die CPU-Auslastung den kritischen CPU-
CPU-Auslastung - kritisch i '
Schwellenwert Uberschreitet.
Tritt in, wenn die CPU-Auslastung den Schwellenwert der Warn-
CPU-Auslastung - normal ,
CPU unterschreitet.
Tritt ein, wenn die CPU-Auslastung den Schwellenwert der Warn-
CPU-Auslastung - Warnung CPU Uberschreitet oder unter den kritischen CPU-Schwellenwert
fallt.

Rechenkapazitatauslastung = Tritt ein, wenn die Rechenkapazitatauslastung den kritischen
- kritisch Speicherschwellenwert Uberschreitet.

Rechenkapazitatauslastung  Tritt ein, wenn die Rechenkapazitatauslastung unter den
- normal Schwellenwert fur den Warnspeicher zurtckfallt.

Rechenkapazitatauslastung  Tritt ein, wenn die Rechenkapazitatauslastung den Schwellenwert

336 | Konfiguration



Bedienungsanleitung fur Administratoren | XProtect® VMS 2020 R3

Ereignis

-Warnung

NVIDIA Dekodierung
kritisch

NVIDIA Dekodierung normal

NVIDIA Dekodierung
Warnung

NVIDIA Speicherplatz
kritisch

NVIDIA Speicherplatz
normal

NVIDIA Speicherplatz
Warnung

NVIDIA Ubertragung
kritisch

NVIDIA Ubertragung normal

NVIDIA Ubertragung
Warnung

Dienstverfugbarkeit -
kritisch

Dienstverfugbarkeit -
normal
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Beschreibung

fur Warnspeicher Uberschreitet oder unter den Schwellenwert
fur die kritische Rechenkapazitatauslastung zuruckfallt.

Tritt ein, wenn die NVIDIA Dekodierung die kritische NVIDIA-
Decodierungsschwelle Uberschreitet.

Tritt ein, wenn die NVIDIA-Dekodierungsauslastung unter den
Warn-NVIDIA-Dekodierungsschwellenwert fallt.

Tritt ein, wenn die NVIDIA-Decodierungsverwendung den Warn-
NVIDIA-Decodierschwellenwert Uberschreitet oder unter den
kritischen NVIDIA-Decodierschwellenwert fallt.

Tritt ein, wenn die NVIDIA-Speicherbelegung den kritischen
NVIDIA-Speichergrenzwert Uberschreitet.

Tritt auf, wenn die NVIDIA-Speicherbelegung unter den NVIDIA-
Warnschwellenwert fir Warnungen zuruckfallt.

Tritt auf, wenn die NVIDIA-Speicherauslastung den
Warngrenzwert fUr NVIDIA-Speicher Uberschreitet oder unter
den kritischen NVIDIA-Speicherschwellenwert fallt.

Tritt ein, wenn die NVIDIA-Ubertragungsnutzung den kritischen
NVIDIA-Ubertragungs-Schwellenwert Uberschreitet.

Tritt ein, wenn die NVIDIA-Ubertragungsnutzung unter den Warn-
NVIDIA-Ubertragungs-Schwellenwert fallt.

Tritt ein, wenn die NVIDIA-Ubertragungsnutzung den Warn-
NVIDIA-Ubertragungs-Schwellenwert Uberschreitet oder unter
den kritischen NVIDIA-Ubertragungs-Schwellenwert fallt.

Tritt ein, wenn ein Serverdienst nicht mehr ausgefuhrt wird.
FUr dieses Ereignis gibt es keine Schwellenwerte.

Tritt ein, wenn sich der Status eines Serverdiensts in ausfuhren
andert.

FUr dieses Ereignis gibt es keine Schwellenwerte.
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Systemmonitor - Kamera:

Ereignis

Live-FPS- kritisch

Live-FPS- normal

Live-FPS - Warnung

Aufzeichnender FPS -
kritisch

Aufzeichnender FPS -
normal

Aufzeichnender FPS -
Warnung

Verwendeter
Speicherplatz -
kritisch

Verwendeter

Speicherplatz - normal

Verwendeter
Speicherplatz -
Warnung
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Beschreibung

Tritt ein, wenn die Live-FPS-Rate unter den kritischen Live-FPS-Schwellenwert féllt.

Tritt ein, wenn die Live-FPS-Rate den Warngrenzwert fur Live-FPS Uberschreitet.

Tritt ein, wenn die Live-FPS-Rate unter den Warnungs-FPS-Schwellenwert fallt oder
den kritischen Live-FPS-Schwellenwert Uberschreitet.

Tritt ein, wenn die Aufzeichnungs-FPS-Rate unter den kritischen FPS-
Schwellenwert fur die Aufzeichnung fallt.

Tritt ein, wenn die Aufzeichnungs-FPS-Rate den Schwellenwert fur die
Warnaufzeichnung Uberschreitet.

Tritt ein, wenn die Aufzeichnungs-FPS-Rate unter den FPS-Schwellenwert fur die
Warnaufnahme fallt oder den Schwellenwert fur die kritische Aufnahme-FPS
Uberschreitet.

Tritt ein, wenn der Speicherplatz fur Aufnahmen einer bestimmten Kamera den
kritischen Schwellenwert fur den verwendeten Speicherplatz Uberschreitet.

Tritt ein, wenn der Speicherplatz fur Aufnahmen einer bestimmten Kamera unter
den Schwellenwert fUr den Schwellenwert fur Warnmeldungen zurtckfallt.

Tritt ein, wenn der fur Aufnahmen einer bestimmten Kamera verwendete Speicher
den Schwellenwert fUr den Schwellenwert fur Warnmeldungen Uberschreitet oder
unter den kritischen Schwellenwert fUr den verwendeten Speicherplatz
zuruckfallt.
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Systemmonitor - Festplatte:

Ereignis

Freier Speicherplatz -
kritisch

Freier Speicherplatz -
normal

Freier Speicherplatz -

Warnung

Systemmonitor - Speicher:

Ereignis

Speicherzeit -
kritisch

Speicherzeit -
normal

Speicherzeit -
Warnung
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Beschreibung

Tritt ein, wenn die Speicherplatzbelegung den kritischen Schwellenwert fur den
freien Speicherplatz Uberschreitet.

Tritt ein, wenn die Speicherplatzbelegung unter den Schwellenwert fur die
Warnung Uber freien Speicherplatz fallt.

Tritt ein, wenn die Speicherplatzbelegung den Schwellenwert fir den
Schwellenwert fur Warnspeicher Uberschreitet oder unter den Schwellenwert fur
kritischen freien Speicherplatz zurdckfallt.

Beschreibung

Tritt ein, wenn das System vorhersagt, dass der Speicher schneller geflllt wird als
der Schwellenwert fur die kritische Speicherzeit. Wenn beispielsweise Daten aus
Videostreams den Speicher schneller fUllen als erwartet.

Tritt ein, wenn das System vorhersagt, dass der Speicher langsamer gefUllt wird als
der Schwellenwert fur die Warnungs-Speicherzeit. Zum Beispiel, wenn Daten aus
Videostreams den Speicher mit der erwarteten Rate fullen.

Tritt ein, wenn das System vorhersagt, dass der Speicher schneller gefullt wird als
der Schwellenwert fur die Warnungs-Speicherzeit oder langsamer als der
Schwellenwert fur die kritische Speicherzeit. Wenn zum Beispiel Daten von
Videostreams den Speicher schneller fullen als erwartet, weil mehr Bewegung von
den Kameras erfasst wird, die fur die Aufzeichnung von Bewegungen konfiguriert
sind.
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Andere:

Ereignis

Automatische Lizenzaktivierung ist
fehlgeschlagen

PlanmaRige Passwortanderung gestartet

PlanmaRige Passwortanderung erfolgreich
abgeschlossen

PlanmaRige Passwortanderung
abgeschlossen, jedoch mit Fehlern

Beschreibung

Tritt ein, wenn automatische Lizenzaktivierung fehlschlagt.

Es gibt keine Schwellenwerte flr dieses Ereignis.

Hierzu kommt es, wenn eine planmaRige Passwortanderung
gestartet wird.

Hierzu kommt es, wenn eine planmaliige Passwortanderung
ohne Fehler abgeschlossen wird.

Hierzu kommt es, wenn eine planmaliige Passwortanderung
mit Fehlern abgeschlossen wird.

Ereignisse von Zusatzprodukten und -integrationen:

Ereignisse von Zusatzprodukten und -integrationen konnen im Regelsystem verwendet werden, zum Beispiel:

« Analyseereignisse kdnnen auch im Regelsystem verwendet werden

Regeln

Regeln (Erklarung)

Regeln bestimmen Aktionen, die unter bestimmten Bedingungen ausgefuhrt werden. Beispiel: Wenn eine
Bewegung erkannt wird (Bedingung), startet eine Kamera die Aufzeichnung (Aktion).

Nachfolgend sind Beispiele fur Anwendungen der Regeln aufgelistet:

« Starten und Anhalten der Aufzeichnung

« Nicht-standardmaRige Livebildrate einstellen

« Nicht-standardmaRige Aufzeichnungsbildrate einstellen

» Starten und Beenden des PTZ-Wachrundgangs

« Pausieren und Wiederaufnahme des PTZ-Wachrundgangs

« Bewegungder PTZ-Kameras zu bestimmten Positionen

« Status des Ausgangs als aktiviert/deaktiviert einstellen

« Senden von Benachrichtigungen per E-Mail
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Erstellen von Protokolleintragen

Ereignisse erstellen

Ubernehmen von neuen Geréteeinstellungen, beispielsweise eine andere Auflésung einer Kamera
Videos in Matrix-Empfangern erscheinen lassen

Starten und Anhalten von Plug-ins

Starten und Beenden von Gerate-Feeds

Das Anhalten eines Gerats bedeutet, dass das Videosignal nicht mehr vom Gerdt auf das System Ubertragen wird,

wodurch Sie keine Videos live sehen und aufnehmen kénnen. Im Gegensatz dazu kann ein Gerét, fur das Sie den

Feed angehalten haben, jedoch weiterhin mit dem Aufzeichnungsserver kommunizieren und Sie kdnnen den Feed

vom Gerdt Uber eine Regel automatisch starten - anders als wenn das Gerat manuell im Management Client

deaktiviert wurde.

Fur einige Regeln kann es erforderlich sein, dass bestimmte Funktionen fur die
entsprechenden Gerate aktiviert sind. Beispiel: Eine Regel, die bestimmt, dass eine Kamera

n aufzeichnet, funktioniert nicht wie beabsichtigt, wenn die Aufzeichnung fur die

entsprechende Kamera nicht aktiviert ist. Vor dem Erstellen einer Regel empfiehlt
Milestone, dass Sie Uberprufen, ob die entsprechenden Gerate die beabsichtigte Aktion
durchftuhren kénnen.

Standardregeln (Erklarung)

Ihr System umfasst eine Reihe von Standardregeln, die Sie fur Grundfunktionen verwenden kénnen, ohne selbst

etwas einrichten zu mussen. Sie kdnnen die Standardregeln nach Bedarf deaktivieren oder bearbeiten. Wenn Sie

die Standardregeln bearbeiten oder deaktivieren, funktioniert das System mdoglicherweise nicht wie gewunscht

und es ist nicht sichergestellt, dass Video- oder Audiofeeds automatisch ins System Ubertragen werden.

Standardregel Beschreibung

Stellt sicher, dass PTZ-Kameras in ihre jeweiligen
standardmaBigen Preset Positionen gehen, nachdem Sie diese
manuell betatigt haben. Diese Regel ist standardmalig nicht

Zu Voreinstellung gehen, wenn PTZ aktiviert.

ausgefihrt wurde

Auch, wenn Sie die Regel aktiviert haben, missen Sie
standardmaliigen Preset-Positionen fur die relevanten PTZ-
Kameras definiert haben, damit die Regel funktioniert. Gehen Sie
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Standardregel

Audio auf Anfrage abspielen

Aufzeichnung fur Lesezeichen

Bei Bewegung aufzeichnen

Aufzeichnung nach Bedarf
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Beschreibung

dazu zur Registerkarte Voreinstellungen.

Stellt sicher, dass Videos automatisch aufgezeichnet werden,
wenn eine externe Anforderung eingeht.

Die Anforderung wird immer von einem System ausgelost, das
extern mit Ihrem System integriert wird, und die Regel wird in
erster Linie von Integratoren externer Systeme oder Plug-ins
verwendet.

Sorgt dafur, dass automatisch ein Video aufgezeichnet wird,
wenn ein Anwender ein Lesezeichen im XProtect Smart Client
festlegt. Voraussetzung ist, dass die Aufzeichnung fur die
entsprechenden Kameras aktiviert wurde. Aufzeichnung ist
standardmal3ig aktiviert.

Die Standardaufzeichnungszeit fur diese Regel ist: drei
Sekunden, bevor das Lesezeichen gesetzt ist, und 30 Sekunden,
nachdem das Lesezeichen gesetzt ist. Sie kdnnen die
Standardaufzeichnungszeiten in der Regel bearbeiten. Der
Voralarm-Puffer, den Sie auf der Registerkarte ,Aufzeichnung”
festlegen, muss gleich lang wie oder langer als die
Voralarmaufzeichnungszeit sein.

Stellt sicher, dass das Video aufgezeichnet wird, solange im
Videobild von Kameras Bewegung erkannt wird (vorausgesetzt,
Aufzeichnung ist fur die relevanten Kameras aktiviert).
Aufzeichnung ist standardmaliig aktiviert.

Die Standardregel legt zwar Aufzeichnungen basierend auf
erkannter Bewegung fest, stellt aber nicht sicher, dass das
System tatsachlich Video aufzeichnet, da Sie Aufzeichnung bei
einer oder mehreren Kameras deaktiviert haben konnten. Auch
bei aktivierter Aufzeichnung kann die Qualitat der
Aufzeichnungen durch die jeweiligen
Aufzeichnungseinstellungen der einzelnen Kameras beeinflusst
werden.

Stellt sicher, dass Videos automatisch aufgezeichnet werden,
wenn eine externe Anforderung eingeht (vorausgesetzt,
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Standardregel

Start des Audiofeeds

Start des Feeds

Start des Metadatenfeeds

Anzeigen der
Zutrittsanforderungsbenachrichtigung
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Beschreibung

Aufzeichnung ist fur die relevanten Kameras aktiviert).
Aufzeichnung ist standardmaliig aktiviert.

Die Anforderung wird immer von einem System ausgel6st, das
extern mit Ihrem System integriert wird, und die Regel wird in
erster Linie von Integratoren externer Systeme oder Plug-ins
verwendet.

Sorgt dafur, dass Audiofeeds aller angeschlossenen Mikrofone
und Lautsprecher automatisch an das System Ubertragen
werden.

Die Standardregel ermdglicht zwar sofort nach der
Systeminstallation Zugriff auf die Audiofeeds angeschlossener
Mikrofone und Lautsprecher, stellt aber nicht sicher, dass Audio
tatsachlich aufgezeichnet wird, da Sie die
Aufzeichnungseinstellungen separat festlegen mussen.

Bewirkt, dass Videofeeds aller angeschlossenen Kameras
automatisch an das System Ubertragen werden.

Die Standardregel ermdglicht zwar sofort nach der
Systeminstallation Zugriff auf die Videofeeds angeschlossener
Kameras, stellt aber nicht sicher, dass Video tatsachlich
aufgezeichnet wird, da Sie die Aufzeichnungseinstellungen der
Kameras separat festlegen mussen.

Bewirkt, dass Datenfeeds aller angeschlossenen Kameras
automatisch an das System Ubertragen werden.

Die Standardregel ermdglicht zwar sofort nach der
Systeminstallation Zugriff auf die Datenfeeds angeschlossener
Kameras, stellt aber nicht sicher, dass Daten tatsachlich
aufgezeichnet werden, da Sie die Aufzeichnungseinstellungen
der Kameras separat festlegen mussen.

Bewirkt, dass alle Zutrittskontrollereignisse, die als
JZutrittsanforderung” kategorisiert sind, die Anzeige eine
Zutrittsanforderungsbenachrichtigung in XProtect Smart Client
auslosen (sofern die Benachrichtigungsfunktion nicht im Smart
Client-Profil deaktiviert ist).
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Wiederherstellung von Standardregeln

Wenn Sie versehentlich eine der Standardregeln |6schen, kdnnen Sie sie durch Eingabe folgender Daten

wiederherstellen:

Standardregel

Zu Voreinstellung gehen, wenn PTZ
ausgefiuhrt wurde

Audio auf Anfrage abspielen

Aufzeichnung fiir Lesezeichen

Bei Bewegung aufzeichnen

Aufzeichnung nach Bedarf

Start des Audiofeeds
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Einzugebender Text

Aktion fur ,Manuelle PTZ-Sitzung gestoppt” von ,Alle Kameras”
durchfuhren

Sofort zur Standardvoreinstellung auf dem Gerdt wechseln, auf
dem das Ereignis aufgetreten ist

Aktion fur ,Wiedergabe der Audionachricht von extern
anfordern” durchfuhren

Audionachricht von Metadaten auf den Geraten fur Metadaten
mit Prioritat 1 wiedergeben

Aktion fUr ,Lesezeichenreferenz von allen Kameras, allen
Mikrofonen, allen Lautsprechern angefordert” durchfthren,
Aufzeichnung drei Sekunden vorher auf dem Gerat starten, auf
dem das Ereignis aufgetreten ist

Aktion 30 Sekunden nachher durchfuhren, Aufzeichnung sofort
anhalten

Aktion fur ,Bewegung von allen Kameras gestartet” durchfthren,
Aufzeichnung drei Sekunden vorher auf dem Gerét starten, auf
dem das Ereignis aufgetreten ist

Anhalteaktion fur ,Bewegung gestoppt von allen Kameras”
durchflhren, Aufzeichnung drei Sekunden danach anhalten

Aktion fur ,Starten der Aufzeichnung von extern anfordern”
durchfuhren, Aufzeichnung auf den Geraten von Metadaten
sofort starten

Stopp-Aktion fur ,Stoppen der Aufzeichnung von extern

anfordern” durchfuhren, Aufzeichnung sofort anhalten

Aktion in einem Zeitintervall durchfUhren, Feed immer bei allen
Mikrofonen, allen Lautsprechern starten
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Standardregel Einzugebender Text

Aktion durchfuhren, wenn Zeitintervall endet, Feed sofort
stoppen

Aktion in einem Zeitintervall durchfUhren, Feed immer bei allen

Kameras starten
Start des Feeds
Aktion durchfuhren, wenn Zeitintervall endet, Feed sofort

stoppen

Aktion in einem Zeitintervall durchfUhren, Feed immer bei allen

Metadaten starten
Start des Metadatenfeeds
Aktion durchflhren, wenn Zeitintervall endet, Feed sofort

stoppen

Aktion fur Zutrittsanforderung (Zutrittskontroll-Kategorien) von

Anzeigen der Systemen [+ Geré&ten] durchfiihren

Zutrittsanforderungsbenachrichtigung
Integrierte Zugriffsanforderungsbenachrichtigung anzeigen

Regelkomplexitat (Erklarung)

Die genaue Anzahl der Optionen hangt vom Typ der Regel ab, die Sie erstellen mdchten, und von der Anzahl der
Gerate, die auf lhrem System verflgbar sind. Regeln ermoglichen ein hohes MaR an Flexibilitat: Sie kdnnen
Ereignis- und Zeitbedingungen kombinieren, mehrere Aktionen in einer einzigen Regel bestimmen und haufig
Regeln erstellen, die mehrere oder alle Gerdte auf Ihrem System abdecken.

Sie kdnnen lhre Regeln so einfach oder komplex wie erforderlich gestalten. Sie kdnnen zum Beispiel sehr
einfache zeitbasierte Regeln erstellen:

Beispiel Erlduterung

sehr einfache Montags zwischen 08:30 Uhr und 11:30 Uhr (Zeitbedingung) beginnen Kamera 1
i

. . und Kamera 2 die Aufzeichnung (Aktion), wenn der Zeitraum beginnt und beenden
zeitbasierte Regel ) ] ] }
die Aufzeichnung (Aktion anhalten), wenn der Zeitraum endet.
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Beispiel Erlauterung

Wenn Bewegung auf Kamera 1 erkannt wird (Ereignisbedingung), beginnt Kamera 1
sofort die Aufzeichnung (Aktion) und beendet die Aufzeichnung dann nach

Sehr einfache 10 Sekunden (Aktion beenden).
ereignisbasierte
Regel Auch wenn eine ereignisbasierte Regel durch ein Ereignis auf einem Geréat aktiviert

wird, kdnnen Sie bestimmen, dass Aktionen auf einem oder mehreren anderen
Geraten erfolgen sollen.

Wenn Bewegung auf Kamera 1 erkannt wird (Ereignisbedingung), beginnt Kamera 2
sofort die Aufzeichnung (Aktion) und die Sirene, die mit Ausgang 3 verbunden ist,

Regel mit mehreren ) o : .
wird sofort aktiviert (Aktion). Nach 60 Sekunden soll Kamera 2 dann die Aufnahme

Geraten , e . . .
anhalten (Aktion beenden) und die Sirene, die mit Ausgang 3 verbunden ist, wird
deaktiviert (Aktion beenden).

Wenn Bewegung auf Kamera 1 erkannt wird (Ereignisbedingung) und der
. . Wochentag ein Samstag oder Sonntag ist (Zeitbedingung), beginnen Kamera 1 und
Regel, die Zeit,

. Kamera 2 sofort die Aufzeichnung (Aktion) und es wird eine Benachrichtigung an
Ereignisse und

die Sicherheitsleitung gesendet (Aktion). 5 Sekunden spater, wenn keine Bewegun
Gerate kombiniert 58 ( ) P gung

mehr auf Kamera 1 oder Kamera 2 erkannt wird, halten die beiden Kameras die
Aufzeichnung an (Aktion beenden).

Den Anforderungen und Bedurfnissen lhres Unternehmens entsprechend, ist es in vielen Fdllen besser viele
einfache Regeln zu erstellen als einige wenige komplexe Regeln. Auch wenn dies bedeutet, dass Sie mehr Regeln
in Ihrem System haben, kénnen Sie dadurch auf einfache Weise einen Uberblick tiber die Auswirkungen Ihrer
Regeln behalten. Wenn Sie Ihre Regeln einfach halten, haben Sie auch eine groRere Flexibilitat beim
Deaktivieren/Aktivieren von einzelnen Regelbestandteilen. Mit einfachen Regeln kdnnen Sie bei Bedarf gesamte
Regeln deaktivieren/aktivieren.

Validierung von Regeln (Erklarung)

Sie kdnnen den Inhalt einer einzelnen Regel oder aller Regeln auf einmal validieren. Bei der Erstellung einer Regel
stellt der Regel verwalten-Assistent sicher, dass alle Bestandteile der Regel Sinn ergeben. Wenn eine Regel
einige Zeit lang bestanden hat, kénnen ein oder mehrere Bestandteile der Regel durch eine andere Konfiguration
beeintrachtigt worden sein, wodurch die Regel nicht mehr funktionieren konnte. Wenn beispielsweise eine Regel
durch ein bestimmtes Zeitprofil ausgelost wird, funktioniert die Regel nicht, wenn Sie das Zeitprofil geldscht
haben oder, wenn Sie keine Rechte mehr darauf haben. Es kann schwierig sein, den Uberblick tber solche
unbeabsichtigten Konfigurationsauswirkungen zu behalten.
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Die Regelvalidierung hilft Ihnnen dabei, nachzuvollziehen, welche Regeln beeintrachtigt wurden. Die Validierung
erfolgt pro Regel und jede Regel wird fur sich genommen validiert. Sie kdnnen Regeln nicht untereinander
validieren, zum Beispiel um herauszufinden, ob eine Regel im Konflikt zu einer anderen Regel steht, auch nicht
mit der Funktion Alle Regeln validieren.

Sie kénnen nicht validieren, ob die Konfiguration von Anforderungen auBerhalb der Regel
verhindert, dass die Regel funktioniert. Beispiel: Eine Regel, die bestimmt, dass die
Aufzeichnung starten soll, wenn eine Bewegung von einer bestimmten Kamera erkannt
wird, wird validiert, wenn die Bestandteile in der Regel selbst korrekt sind, auch wenn die
Bewegungserkennung, die auf der Kameraebene aktiviert wird, nicht fur die entsprechende
Kamera aktiviert wurde.

Sie validieren eine einzelne Regel oder alle Regeln auf einmal mit einem Rechtsklick auf die Regel, die Sie
validieren mochten und durch Auswahl von Regel validieren oder Alle Regeln validieren. Ein Dialogfeld informiert
Sie darUber, ob die Regel(n) erfolgreich validiert wurde(n) oder nicht. Wenn Sie sich dafur entschieden haben,
mehr als eine Regel zu validieren, und eine oder mehrere Regeln nicht erfolgreich waren, so werden in der
Dialogbox die Namen der betreffenden Regeln aufgefuhrt.

C Fuule validated.
1)

"'_-, Rule did not walidate,

[ ]

o &l rules validated.,
1)

Rules that did not validate:
! - My First rule

Hinzuflgen einer Regel

Beim Erstellen von Regeln werden Sie vom Assistenten Regel verwalten begleitet, der nur relevante Optionen
auflistet.

Er stellt sicher, dass einer Regel keine Bestandteile fehlen. Je nach Regelinhalt empfiehlt er automatisch passende
Stopp-Aktionen, d. h. was geschehen soll, wenn die Regel nicht mehr gilt. Dadurch wird sichergestellt, dass Sie

nicht unbeabsichtigt eine endlose Regel erstellen.
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1. Klicken Sie mit der rechten Maustaste auf das Objekt in Regeln > Regel hinzuflgen. Dadurch 6ffnet sich
der Assistent Regel verwalten. Der Assistent begleitet Sie beim Bestimmen des Inhalts Ihrer Regel.

2. Bestimmen Sie einen Namen und eine Beschreibung fur die neue Regel in den Feldern Name und
Beschreibung.

3. Wahlen Sie den passenden Bedingungstyp fur die Regel: entweder eine Regel, die eine oder mehrere
Aktionen durchfthrt, wenn ein bestimmtes Ereignis eintritt, oder eine Regel, die eine oder mehrere
Aktionen durchflhrt, wenn Sie einen bestimmten Zeitraum eingeben.

4. Klicken Sie auf Weiter, um mit dem zweiten Schritt des Assistenten fortzufahren. Definieren Sie im
zweiten Schritt des Assistenten weitere Bedingungen fur die Regel.

5. Wadhlen Sie eine oder mehrere Bedingungen aus, zum Beispiel Der Wochentag ist <Tag>:
[ First: Select conditions to apply
[ ]'within selected tme in <tme profie:

[ ] Outside selected time i <bme profile:
([ ] 'withiny the lime petiod <staltimes Lo <endtime:

[V]iD 2y of wesk is <daps> |

Bearbeiten Sie die Beschreibung der Regel entsprechend Ihrer Auswahl im unteren Teil des Assistenten-
Fensters:

Mext: Edit the iule descrption [chck an undedined item|

Perform an action on Molion S1an

trom Blue Sector Back Door, Blue Secfor Enlrance
day of week i dave

Klicken Sie auf die unterstrichenen Elemente in fetter Kursivschrift, um ihren genauen Inhalt zu
bestimmen. Wenn Sie zum Beispiel auf den Link Tage in unserem Beispiel klicken, kénnen Sie einen oder
mehrere Wochentage auswahlen, an denen die Regel gelten soll.

6. Wenn Sie lhre Bedingungen festgelegt haben, klicken Sie auf Weiter, um mit dem nachsten Schritt des
Assistenten fortzufahren und auszuwahlen, welche Aktionen die Regel abdecken soll. Dem Inhalt und der
Komplexitdt Ihrer Regel entsprechend mussen Sie unter Umstanden weitere Schritte festlegen, wie
beispielsweise Stopp-Ereignisse und Stopp-Aktionen. Wenn eine Regel zum Beispiel vorsieht, dass ein
Gerat eine bestimmte Aktion wahrend eines bestimmten Zeitintervalls (zum Beispiel Donnerstag zwischen
08:00 und 10:30 Uhr) durchfiihrt, kénnte Sie der Assistent darum bitten, festzulegen, was nach Ablauf
dieses Zeitintervalls geschehen soll.

7. lhre Regel ist standardmaRig nach der Erstellung aktiv, wenn ihre Bedingungen erfillt sind. Wenn Sie nicht
wollen, dass die Regel sofort aktiv ist, entfernen Sie das Hakchen bei Aktiv.

8. Klicken Sie auf Fertigstellen.
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Bearbeiten, Kopieren und Umbenennen einer Regel
1. Klicken Sie im Bereich Ubersicht mit der rechten Maustaste auf die entsprechende Regel.

2. Wahlen Sie entweder:

Regel bearbeiten oder Regel kopieren oder Regel umbenennen. Der Assistent Regel verwalten wird
geoffnet.

3. Im Assistenten die Regel umbenennen und/oder andern. Wenn Sie Regel kopieren ausgewdhlt haben, wird
der Assistent gedffnet und zeigt eine Kopie der ausgewahlten Regel an.

4. Klicken Sie auf Fertigstellen.

Deaktivieren und Aktivieren einer Regel

Ihr System wendet eine Regel an, sobald die Bedingungen der Regel erflllt sind. Die Regel ist somit aktiv. Wenn
Sie nicht mdchten, dass eine Regel aktiv ist, kdnnen Sie die Regel deaktivieren. Wenn Sie die Regel deaktivieren,
wendet das System die Regel nicht an; nicht einmal, wenn die Bedingungen der Regel erfullt sind. Sie kénnen eine
deaktivierte Regel spater einfach wieder aktivieren.

Deaktivieren einer Regel

1. Wahlen Sie im Bereich Ubersicht die Regel aus.
2. Entfernen Sie im Bereich Eigenschaften das Hakchen bei Aktiv.
3. Klicken Sie in der Symbolleiste auf Speichern.

4. Ein Symbol mit einem roten ,x" bedeutet, dass die Regel in der Liste Regeln deaktiviert ist:

Fides (%
(= [ ks

Ill:

=] My Firs

i

Aktivieren einer Regel

Wenn Sie die Regel wieder aktivieren wollen, wahlen Sie die Regel aus, setzen Sie ein Hakchen bei Aktivieren und
speichern Sie die Einstellung.

Wiederholte Zeit

Wenn Sie eine Aktion einrichten, die nach einem detaillierten, sich wiederholenden Zeitplan ausgefthrt werden
soll.

Beispielsweise:
« Jede Woche Dienstags, alle 1 Stunde(n) zwischen 15:00 und 15:30
« Am 15. alle 3 Monat(e) um 11:45 Uhr

« JedenTagalle 1 Stunde(n) zwischen 15:00 und 19:00 Uhr
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Die Zeit basiert auf den ortlichen Zeiteinstellungen des Servers, auf dem Management
- Client installiert ist.

Sie kdnnen optional ein Zeitprofil auswahlen, um sicherzustellen, dass die Regel nur innerhalb bzw. aul3erhalb des
Intervalls dieses Zeitprofils ausgefuhrt wird.

Allgemeine Anweisungen dazu, wie eine neue Regel eingerichtet wird, finden Sie unter Hinzufugen einer Regel auf
Seite 347.

Informationen zu Zeitprofilen finden Sie unter Zeitprofile auf Seite 350.

Zeitprofile

Verfugbare Funktionalitdt hangt vom verwendeten System ab. Weitere Informationen finden Sie unter
https://www.milestonesys.com/solutions/platform/product-index/.

Zeitprofile sind vom Administrator definierte Zeitrdume. Sie kdnnen Zeitprofile beim Erstellen von Regeln
verwenden, z. B. eine Regel, die festlegt, dass in einem bestimmten Zeitraum eine bestimmte Aktion ausgefuhrt
werden soll.

Zeitprofile sind zusammen mit Smart Client-Profilen auch Rollen zugeteilt. StandardmaRig sind alle Rollen dem
Standardzeitprofil Immer zugeteilt. Das bedeutet, dass Mitglieder von Rollen mit diesem Standardzeitprofil keine
zeitbasierten Einschrankungen ihrer Benutzerrechte im System haben. Sie kénnen einer Rolle auch ein
alternatives Zeitprofil zuteilen.

Zeitprofile sind dufBBerst flexibel: Sie kdnnen sie auf Basis eines oder mehrerer einzelner Zeitrdume oder eines
oder mehrerer wiederkehrender Zeitrdume oder einer Kombination einzelner und wiederkehrender Zeitrdume
festlegen. Viele Benutzer sind evtl. mit den Konzepten einzelner und wiederkehrender Zeitraume aus
Kalenderanwendungen vertraut, wie z.B. der in Microsoft® Outlook.

Zeitprofile gelten immer fur die Ortszeit. Das bedeutet, dass wenn sich lhre Aufzeichnungsserver in
verschiedenen Zeitzonen befinden, alle Aktionen (zum Beispiel Kameraaufzeichnungen) hinsichtlich der
Zeitprofile zur Ortszeit des jeweiligen Aufzeichnungsservers ausgefihrt werden. Beispiel: Wenn Sie ein Zeitprofil
haben, das den Zeitraum zwischen 08:30 und 09:30 Uhr abdeckt, werden alle damit verbundenen Aktionen auf
einem Aufzeichnungsserver in New York zur Ortszeit zwischen 08:30 bis 09:30 Uhr ausgefuhrt. Die gleichen
Aktionen werden auf einem Aufzeichnungsserver in Los Angeles erst einige Stunden spater ausgefuhrt, namlich
zur dortigen Ortszeit zwischen 08:30 bis 09:30 Uhr.

Sie kdnnen Zeitprofile durch Erweitern von Regeln und Ereignisse > Zeitprofile erstellen und verwalten. Die Liste
Zeitprofile wird gedffnet. Nur ein Beispiel:

[Time Profiles 15
= ) [Time profiles |
2 Weekdays, Closed
A Weekdaye, Wiosking Hows
21 Weekend:

Eine Alternative zu den Zeitprofilen finden Sie unter Zeitprofil fur Tageslange (Erklarung) auf Seite 353.
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Bestimmen eines Zeitprofils

1. Klicken Sie in der Liste Zeitprofile mit der rechten Maustaste auf Zeitprofile > Zeitprofil hinzufuigen. Das
Fenster Zeitprofile wird gedffnet.

2. Geben Sie im Fenster Zeitprofil einen Namen fur das neue Zeitprofil in das Feld Name ein. Optional
konnen Sie eine Beschreibung flr das neue Zeitprofil im Feld Beschreibung eingeben.

3. Wadhlen Sie im Kalender des Fensters Zeitprofil entweder die Tagesansicht, Wochenansicht oder
Monatsansicht aus, klicken mit der rechten Maustaste und wahlen Sie dann entweder Einzelne Zeit
hinzufligen oder Serienzeit hinzufugen aus.

4. Wenn Sie die Zeitraume fur das Zeitprofil bestimmt haben, klicken Sie im Fenster Zeitprofil auf OK. Das
System fugt Ihr neues Zeitprofil zu der Liste Zeitprofile hinzu. Wenn Sie das Zeitprofil spater bearbeiten
oder I8schen mdchten, kdnnen Sie dies ebenfalls Uber die Liste Zeitprofile tun.

Hinzufligen einer einzelnen Zeit

Wenn Sie Einzelne Zeit hinzufligen auswahlen, erscheint das Fenster Zeit auswahlen:

%4 Solact Time B

Skaet time:
Maon 35,2000 » THPM |w
Ered tima:
Mon 25200 ¥  IOPM |

[] AN dagp et

[ ok ][ cance |

Auf hrem Computer wird moglicherweise ein anderes Uhrzeit- und Datumsformat verwendet.

1. Bestimmen Sie im Fenster Zeit auswahlen eine Startzeit und eine Endzeit. Wenn die Zeit ganze Tage
abdecken soll, setzen Sie ein Hakchen bei Ganztagiges Ereignis.

2. Klicken Sie auf OK.

Bestimmen einer Zeitserie

Wenn Sie Serienzeit hinzufligen auswahlen, erscheint das Fenster Serienzeit auswahlen:
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[ Fangs of iscurencs
Stat | Mon A5/2006

5 Select Recurring Time
Time range
Stat | 1:30FM  |»| End PH Dusabiore | 1.5howrs  |»
Aacumencs paflen
() Dy Fiocus every | 1 weah[1] o
() admakly

() Monthly [] Surdey  [#] Morday [ Tuesday [ Wednesday
Ofes | [Jthusdy [JFidey [ Sotrdey

¥ | (#1Hg end date
{2 End after 10 | oooursnces
CEnd by Mon 117772005 |

[ ok || cace |

1. Bestimmen Sie im Fenster Zeit auswahlen den Zeitraum, das Serienmuster und die Seriendauer.

2. Klicken Sie auf OK.

weitere Zeitrdume beinhaltet, figen Sie weitere einzelne Zeiten oder Serienzeiten hinzu.

‘ Ein Zeitprofil kann mehrere Zeitraume beinhalten. Wenn Sie mochten, dass Ihr Zeitprofil
»

Bearbeiten eines Zeitprofils

1. Klicken Sie in der Liste Zeitprofile im Bereich Ubersicht mit der rechten Maustaste auf das gew(inschte
Zeitprofil und wahlen Sie Zeitprofil bearbeiten aus. Das Fenster Zeitprofile wird gedffnet.

2. Bearbeiten Sie das Zeitprofil nach Bedarf. Wenn Sie Anderungen am Zeitprofil vorgenommen haben,
klicken Sie im Fenster Zeitprofil auf OK. Sie kehren zur Liste Zeitprofile zuruck.

4 Oclober 2010  »
ESMTWTFS
2627262030 1 2
34587809
1011 | 4=t 15 16
17 18 46-pa-84 72 73
24 25 #6-85-88 20 30
1 2 3 4586

Beachten Sie, dass ein Zeitprofil mehrere Zeitrdume beinhalten kann und dass Zeitraume

‘ Im Fenster Zeitprofilinformation konnen Sie das Zeitprofil nach Bedarf bearbeiten.
»
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wiederkehren konnen. Die kleine MonatsUbersicht in der Ecke rechts oben kann Ihnen
K4 dabei helfen, schnell einen Uberblick tiber die Zeitrdume zu erhalten, die von einem
Zeitprofil abgedeckt werden, da Daten mit festgelegten Zeiten fett hervorgehoben werden.

In diesem Beispiel zeigen die Daten in Fettdruck, dass Sie Zeitraume fur mehrere Tage
- bestimmt haben und dass Sie fur eine Serienzeit fur Montage bestimmt haben.

Zeitprofil fir Tageslange (Erklarung)

Wenn Sie Kameras im Freien aufstellen, mUssen Sie oftmals die Kameraauflésung verringern, schwarz/weild
aktivieren oder andere Einstellungen andern, wenn es dunkel oder hell wird. Je weiter die Kameras nordlich oder
stdlich vom Aquator entfernt sind, desto stérker variieren die Sonnenaufgangs- und -untergangszeiten im
Jahresverlauf. Deshalb ist es unmaglich, feste Standardzeitprofile fur die Anpassung der Kameraeinstellungen
entsprechend den Lichtverhdltnissen zu verwenden.

In solchen Situationen kénnen Sie stattdessen Tageslangen-Zeitprofile erstellen, um den Sonnenaufgang und -
untergang flr ein bestimmtes geografisches Gebiet zu definieren. Uber die geographischen Koordinaten
berechnet das System die Zeit des Sonnenauf- und Untergangs und bezieht sogar taglich die Sommerzeit mit ein.
Dadurch folgt das Zeitprofil automatisch den jahrlichen Veranderungen des Sonnenaufgangs und -untergangs im
ausgewahlten Gebiet, sodass das Profil nur dann aktiv ist, wenn es gebraucht wird. Alle Zeiten und Daten richten
sich nach den Zeit- und Datumseinstellungen des Management-Servers. Sie konnen auch einen positiven oder
negativen Offsetwert (in Minuten) fur die Startzeit (Sonnenaufgang) und Endzeit (Sonnenuntergang) einstellen. Der
Offsetwert fur die Start- und Endzeit kann identisch oder unterschiedlich sein.

Sie kdnnen Tageslangenprofile beim Erstellen von Regeln und Rollen verwenden.

Hinzuflgen eines Tageslangen-Zeitprofils
1. Erweitern Sie den Ordner Regeln und Ereignisse > Zeitprofile.

2. Klicken Sie auf der Liste Zeitprofile mit der rechten Maustaste auf Zeitprofile und wahlen Sie Hinzufiigen
eines Tageslangen-Zeitprofils aus.

3. Geben Sie die erforderlichen Informationen in das Fenster Tageslangen-Zeitprofil ein. Fir die Regelung
der Ubergangszeiten zwischen Tag und Nacht kénnen Sie die Aktivierung und Deaktivierung des Profils
verschieben. Zeit und Monatsnamen werden entsprechend den Sprach- und Regionseinstellungen lhres
Computers angezeigt.

4. Um den Ort der eingegebenen geographischen Koordinaten auf einer Karte zu sehen, klicken Sie auf
Position in Browser anzeigen. Dadurch wird ein Browser mit einer Karte getffnet, auf der Sie den
Standort sehen kénnen.

5. Klicken Sie auf OK.
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Eigenschaften der Tageslangen-Zeitprofile

Stellen Sie die folgenden Eigenschaften fur Tagesléangen-Zeitprofile ein:

Name Beschreibung
Name Der Name des Profils.
Beschreibung Eine Beschreibung des Profils (optional).

Die geographischen Koordinaten, die den physischen Standort der Kamera(s) anzeigen,

Geokoordinaten , , ,
die dem Profil zugeordnet sind.

Offset Anzahl der Minuten (+/-), um die die Aktivierung des Profils durch den Sonnenaufgang
Sonnenaufgang verschoben wird.
Offset Anzahl der Minuten (+/-), um die die Deaktivierung des Profils durch den

Sonnenuntergang | Sonnenuntergangverschoben wird.

Zeitzone Zeitzone, die den physischen Standort der Kamera(s) anzeigt.

Benachrichtigungsprofile

Benachrichtigungsprofile (Erklarung)

Mit Benachrichtigungsprofilen kénnen Sie vorgefertigte E-Mail-Benachrichtigungen einstellen. Benachrichtigungen
kénnen automatisch von Regeln ausgeldst werden konnen, z. B. wenn ein bestimmtes Ereignis eintritt.

Wenn Sie das Benachrichtigungsprofil erstellen, geben Sie einen Benachrichtigungstext ein und entscheiden, ob
Sie Standbilder und AVI-Videoclips in die E-Mail-Benachrichtigungen aufnehmen wollen.

AufSerdem kann es erforderlich sein, mégliche E-Mailscanner zu deaktivieren, welche die
Anwendung vom Versenden der E-Mailbenachrichtigungen abhalten.

Anforderungen an die Erstellung von Benachrichtigungsprofilen

Bevor Sie ein Benachrichtigungsprofil erstellen kdnnen, missen Sie die Einstellungen fur den ausgehenden
Mailserver fur die E-Mailbenachrichtigungen festlegen.
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Sie kdnnen die Kommunikation zum Mailserver sichern, wenn Sie die nétigen Sicherheitszertifikate auf dem
Mailserver installieren.

Wenn Sie AVI-Videoclips in die E-Mailbenachrichtigungen einbinden kénnen mochten, missen Sie auch die
Komprimierungseinstellungen dafur festlegen:

1. Gehen Sie zu Werkzeuge > Optionen. Dadurch ¢ffnet sich das Fenster Optionen.

2. Konfigurieren Sie den Mailserver auf der Registerkarte Mail Server (Registerkarte Registerkarte
,Mailserver” (Optionen) auf Seite 125) und die Kompressionseinstellungen auf der Registerkarte AVI-
Generation Registerkarte ,AVI-Generierung” (Optionen) auf Seite 126.

Hinzufligen von Benachrichtigungsprofilen

1. Erweitern Sie Regeln und Ereignisse und klicken Sie mit der rechten Maustaste auf
Benachrichtigungsprofile > Benachrichtigungsprofil hinzufligen. Der Assistent
Benachrichtigungsprofil hinzufiigen wird geoffnet.

2. Geben Sie Namen und Beschreibung ein. Klicken Sie auf Weiter.
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3. Geben Sie Empfanger, Betreff, Nachrichtentext und Zeit zwischen E-Mails ein:

E-mail

Recipients:

| aal@aa.aa

Subject:

| $DeviceNames detection at $TriggerTimes|

Message text:

Add system information (click links to insert vanables into text field)
Eecording server neme
Hardware neme

Device name

Eule ngme
Trigger time

Time btw. e-maila: Seconds

Data

[] Include images [] Include AV1

= Time before event (sec):
Mumber of images:
: ) = Time after event (sec):
Time btw. images (ms): E-DEIE]

Frame rate:
Embed images in e-mail

Motfications containing H. 265 encoded video require a computer that supports hardware acceleration.

Help <Back || Fiish ||  Cancel

4. Um an die angegebenen Empfanger eine Test-E-Mailbenachrichtigung zu senden, klicken Sie auf Test-E-
Mail.

5. Um Voralarm-Standbilder einzubinden, wahlen Sie Bilder einschlieBen und geben Folgendes ein: die

Anzahl der Bilder, die Zeit zwischen den Bildern und, ob die Bilder in die E-Mails eingebettet werden sollen
oder nicht.

6. Um AVI-Videoclips einzubinden, wahlen Sie AVI beiftigen und bestimmen Sie die Zeit vor und nach dem
Ereignis sowie die Bildrate.
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Benachrichtigungen mit H.265-verschlusselten Videodaten erfordern einen
- Computer, der die Hardwarebeschleunigung unterstutzt.

7. Klicken Sie auf Fertigstellen.

Auslésen von E-Mailbenachrichtigungen durch Regeln

Sie verwenden Regel verwalten zum Erstellen von Regeln. Der Assistent fuhrt Sie durch alle relevanten Schritte.
Den Verwendungszweck eines Benachrichtigungsprofils kénnen Sie wahrend des Schritts festlegen, bei dem Sie
die Regelaktionen bestimmen.

Wenn Sie die Aktion Benachrichtigung senden an <Profil> auswahlen, kénnen Sie das gewulnschte
Benachrichtigungsprofil auswahlen und festlegen, welche Aufzeichnungen von welchen Kameras in die E-
Mailbenachrichtigungen des Benachrichtigungsprofils eingebunden werden sollen:
Zand nofification to 'profife’

images from recording device

Klicken Sie bei Regel verwalten auf die Links, um lhre Auswahl zu treffen.

Bedenken Sie, dass Sie nur dann Aufzeichnungen in die E-Mailbenachrichtigungen des Benachrichtigungsprofils
einbinden kdnnen, wenn tatsachlich etwas aufgezeichnet wird. Wenn Sie Standbilder oder AVI-Videoclips in den E-
Mailbenachrichtigungen einschlielen mochten, Uberprifen Sie, ob die Regel bestimmt, dass eine Aufzeichnung
erfolgen soll. Das folgende Beispiel basiert auf einer Regel, die sowohl die Aktion Aufzeichnung starten als auch
Benachrichtigung senden an enthalt:

MHedt: Edk the iule descophon [chck an wdellined ikem)

Perionm an action on inged Activated
from Red Sactor Door Sensor
start recording 5 seconds before on Ried Sector Enfrance Can
and Eend notification to "Sacurity: Red Sector Enfrance’
images from Bed Sector Enfrance Cam

Perform action 10 saconds after
stop recording immedistehy

Benachrichtigungsprofil (Eigenschaften)

Legen Sie die folgenden Eigenschaften flr Benachrichtigungsprofile fest:
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Komponente

Name

Beschreibung
(optional)

Empfanger

Betreff

Nachrichtentext

Zeit zwischen E-
Mails
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Voraussetzung

Geben Sie dem Benachrichtigungsprofil einen beschreibenden Namen. Der Name
erscheint spater immer, wenn Sie eine Regel erstellen und das Benachrichtigungsprofil
auswahlen.

Geben Sie eine Beschreibung fur das Benachrichtigungsprofil ein. Die Beschreibung
wird angezeigt, wenn Sie den Mauszeiger Uber dem Benachrichtigungsprofil auf der Liste
Benachrichtigungsprofile im Bereich ,Ubersicht” ruhen lassen.

Geben Sie die E-Mailadressen ein, an die die E-Mailbenachrichtigungen des
Benachrichtigungsprofils gesendet werden sollen. Wenn Sie mehrere E-Mailadressen
eingeben mochten, trennen Sie diese mit einem Strichpunkt ab. Beispiel:
aa@aaaa.aa;bb@bbbb.bb;cc@cccc.cc

Geben Sie hier den Text ein, der als Betreff der E-Mailbenachrichtigung angezeigt
werden soll.

Sie kdnnen Systemvariablen, wie z. B. Gerdtename, in die Betreffzeile oder das
Nachrichtentextfeld eingeben. Um Variablen einzufugen, klicken Sie auf die
gewlnschten Variablenlinks im Kasten unterhalb des Felds.

Geben Sie hier den Text ein, der im Textteil der E-Mailbenachrichtigungen angezeigt
werden soll. Zuséatzlich zum Nachrichtentext enthdlt der Textteil jeder E-
Mailbenachrichtigung automatisch diese Informationen:

« Ausloser der E-Mailbenachrichtigung

« Quelle aller angehdngten Standbilder oder AVI-Videoclips

Bestimmen der Mindestdauer (in Sekunden) zwischen dem Versenden jeder einzelnen
E-Mailbenachrichtigung. Beispiele:

« Wenn Sie einen Wert von 120 festlegen, vergehen mindestens 2 Minuten
zwischen dem Versenden jeder einzelnen E-Mailbenachrichtigung, auch wenn
das Benachrichtigungsprofil wieder von einer Regel ausgeldst wird, bevor die
2 Minuten vergangen sind
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Komponente

Anzahl der
Bilder

Zeit zwischen
Bildern (ms)

Zeit vor Ereignis
(Sek.)

Zeit nach
Ereignis (Sek.)

Bildrate

Bilder in E-Mail
einbetten
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Voraussetzung

« Wenn Sie einen Wert von 0 festlegen, wird jedes Mal eine E-Mailbenachrichtigung
versendet, wenn das Benachrichtigungsprofil von einer Regel ausgelost wird. Das
kann unter Umstanden dazu fuhren, dass sehr viele E-Mailbenachrichtigungen
versendet werden. Wenn Sie also den Wert 0 verwenden, sollten Sie sich genau
Uberlegen, ob Sie das Benachrichtigungsprofil bei Regeln verwenden maochten,
die wahrscheinlich hdufig ausgeldst werden

Legen Sie die Hochstzahl der Standbilder fest, die Sie pro E-Mailbenachrichtigung des
Benachrichtigungsprofils einbinden mochten. StandardmaRig sind es funf Bilder.

Legen Sie eine Zeit in Millisekunden fest, die zwischen den Aufnahmen der
eingebundenen Bilder bestehen soll. Beispiel: Beim Standardwert von

500 Millisekunden werden die eingebundenen Bilder als Aufzeichnungen mit einem
Bildabstand von einer halben Sekunde angezeigt.

Mit dieser Einstellung wird der Anfang der AVI-Datei festgelegt. StandardmaRig beginnt
die Aufzeichnung auf der AVI-Datei 2 Sekunden vor Ausldsen des
Benachrichtigungsprofils. Sie kénnen diesen Wert auf einen gewinschten Wert in
Sekunden andern.

Mit dieser Einstellung wird das Ende der AVI-Datei festgelegt. StandardmaRig endet die
AVI-Datei 4 Sekunden nach Ausldsen des Benachrichtigungsprofils. Sie konnen diesen
Wert auf einen gewilnschten Wert in Sekunden andern.

Legen Sie die gewlnschte Anzahl an Bildern pro Sekunde fur die AVI-Datei fest. Der
Standardwert betragt funf Bilder pro Sekunde. Je gro3er die Bildrate, desto héher die
Bildqualitat und desto groBer die AVI-Datei.

Wenn ausgewahlt (Standardeinstellung), werden Bilder in den Textteil der E-
Mailbenachrichtigungen eingeflgt. Wenn nicht ausgewahlt, werden die Bilder den E-
Mailbenachrichtigungen als angehangte Dateien beigeflgt.
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Benutzerdefinierte Ereignisse

Benutzerdefinierte Ereignisse (Erklarung)

Wenn das von lhnen bendtigte Ereignis nicht in der Liste Ereignisubersicht auftaucht, kénnen Sie lhre eigenen
benutzerdefinierten Ereignisse erstellen. Benutzen Sie solche benutzerdefinierte Ereignisse, um andere Systeme
in Inr Uberwachungssystem zu integrieren.

Durch benutzerdefinierte Ereignisse, ist es Ihnen moglich Daten eines Zutrittskontrollsystems von Dritten als
Ereignisse in das System einzuspeisen. Die Ereignisse konnen spater Aktionen auslésen. Auf diese Weise kdnnen
Sie beispielsweise Video von relevanten Kameras aufzeichnen lassen, sobald jemand das Gebdude betritt.

Sie kdnnen also benutzerdefinierte Ereignisse fur manuell ausgeldste Ereignisse verwenden, wahrend Sie Live-
Video in XProtect Smart Client ansehen oder sogar automatisch, wenn Sie diese in Regeln benutzen. Zum Beispiel:
wenn benutzerdefiniertes Ereignis 37 geschieht, sollte PTZ-Kamera 224 aufhéren zu Uberwachen und zur Preset
Position 18 gehen.

Uber Rollen definieren Sie, welche Benutzer die benutzerdefinierten Ereignisse ausldsen kdnnen. Sie kénnen bei
Bedarf benutzerdefinierte Ereignisse auf zwei Arten und zur selben Zeit verwenden:

Ereignisse Beschreibung

Fir die Bereitstellung = In diesem Falle ermoglichen es benutzerdefinierte Ereignisse den Endbenutzern
der Fahigkeit, manuell Ereignisse auszuldsen, wahrend sie Live-Video in XProtect Smart Client
manuell Ereignisse in | ansehen. Wenn ein benutzerdefiniertes Ereignis auftritt, weil ein Benutzer von
XProtect Smart Client = XProtect Smart Client es manuell auslost, kann eine Regel dafur sorgen, dass eine
auszuldsen oder mehr Aktionen im System stattfinden sollen.

In diesem Fall kdnnen Sie benutzerdefinierte Ereignisse aullerhalb des
Uberwachungssystem auslésen. Das Verwenden von benutzerdefinierten
Ereignissen auf diese Weise erfordert, dass ein eigenes APl (Application Program
Interface, Eine Reihe von Bausteinen fur die Erstellung oder Anpassungvon
Softwareanwendungen) verwendet wird, wenn das benutzerdefinierte Ereignis

Fur die Bereitstellun
& ausgelost wird. Eine Authentifizierung durch das Active Directory ist erforderlich,

der Fahigkeit ) . o ) ,
oo R um ein benutzerdefiniertes Ereignis auf diese Art zu verwenden. Dies
Ereignisse uber API . ) . .
. gewahrleistet, dass auch wenn benutzerdefinierte Ereignisse aul3erhalb des
auszuldsen

Uberwachungssystems ausgelést werden kénnen, dies nur durch autorisierte
Benutzer geschehen kann.

Des weiteren konnen benutzerdefinierte Ereignisse Uber API mit Metadaten
verbunden werden, die gewisse Gerate oder Gerategruppen definieren. Dies ist
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Ereignisse Beschreibung

besonders nutzlich, wenn benutzerdefinierte Ereignisse genutzt werden, um
Regeln auszul6sen, denn Sie vermeiden es eine Regel fur jedes Geradt zu haben, die
im Grunde das gleiche ausfuhren. Beispiel: Ein Unternehmen verwendet eine
Zutrittskontrolle bei 35 Eingangen, jedes mit einem Zutrittskontrollgerat. Wenn ein
Zutrittskontrollgerat aktiviert wird, |0st ein benutzerdefiniertes Ereignis im System
aus. Dieses benutzerdefinierte Ereignis startet mittels einer Regel die Aufzeichnung
einer Kamera, die mit diesem aktiviertem Zutrittskontrollgerat verbunden ist. In
den Metadaten wird festgelegt, welche Kamera welcher Regel folgt. Auf diese Art
und Weise muss das Unternehmen nicht 35 verschiedene benutzerdefinierte
Ereignisse einrichten und mittels zugehoriger 35 Regeln auslésen. Ein einzelnes
benutzerdefiniertes Ereignis und eine einzelne Regel sind ausreichend.

Wenn Sie benutzerdefinierte Ereignisse auf diese Art verwenden, stehen diese
gegebenenfalls nicht immer fur eine manuelle Ausldsung in XProtect Smart Client
zur Verfugung. Sie konnen Rollen nutzen, um die Sichtbarkeit von
benutzerdefinierten Ereignissen in XProtect Smart Client festzulegen.

Ungeachtet dessen, wie Sie benutzerdefinierte Ereignisse verwenden mochten, mussen Sie jedes
benutzerdefinierte Ereignis Uber Management Client hinzufigen.

Wenn Sie ein benutzerdefiniertes Ereignis umbenennen, mussen bereits verbundene
< XProtect Smart Client-Benutzer ausloggen und wieder einloggen, bevor die
Namensdnderung sichtbar wird.

Bei Loschung eines benutzerdefinierten Ereignisses ist jede Regel, die von ihr verwendet
K4 wurde, betroffen. Ein entferntes benutzerdefiniertes Ereignis verschwindet auch nur von
XProtect Smart Client, wenn die XProtect Smart Client-Benutzer sich abmelden.

Benutzerdefiniertes Ereignis hinzuflgen
1. Regeln und Ereignisse ausklappen > Benutzerdefinierte Ereignisse.

2. Im Bereich Ubersicht, klicken Sie mit der rechten Maustaste auf Ereignisse > Benutzerdefiniertes
Ereignis hinzuflgen.
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3. Geben Sie einen Namen fur das neue benutzerdefinierte Ereignis ein und klicken Sie dann auf OK. Das neu
hinzugeflgte benutzerdefinierte Ereignis wird nun in der Liste im Bereich Ubersicht angezeigt.

Der Benutzer kann jetzt das benutzerdefinierte Ereignis in XProtect Smart Client manuell auslésen, wenn die
notigen Nutzerrechte vorhanden sind.

Ein benutzerdefiniertes Ereignis umbenennen
1. Regeln und Ereignisse ausklappen > Benutzerdefinierte Ereignisse.
2. Wahlen Sie das benutzerdefinierte Ereignis im Bereich Ubersicht aus.
3. Uberschreiben Sie den bestehenden Namen im Bereich Eigenschaften.

4. Klicken Sie in der Symbolleiste auf Speichern.

Analyseereignisse

Analyseereignisse (Erklarung)

Analyseereignisse werden typischerweise zum Empfang von Daten von Video-Content-Analyse-Losungen (CVA)
von anderen Herstellern benutzt.

Die Verwendung von Analyseereignissen als Grundlage fur Alarme ist ein Prozess mit drei Schritten:

« Erster Schritt: Aktivierung der Funktion der Analyseereignisse und DurchfUhrung der zugehorigen
Sicherheitseintellungen. Durch die Verwendung einer Liste zugelassener Adressen kann gesteuert
werden, wer Ereignisdaten an das System senden kann und auf welchen Port der Server reagiert

« Zweiter Schritt: Erstellung des Analyseereignisses, wenn moglich mit einer Beschreibung und Test des
Ereignisses

« Dritter Schritt: Verwendung des Analyseereignisses als Quelle fur die Definition eines Alarms
Sie kdnnen Analyseereignisse in der Liste Regeln und Ereignisse im Bereich Standort-Navigation einstellen.

Zur Verwendung von auf VCA basierenden Ereignissen, ist ein VCA-Tool Dritter nétig, um das System mit Daten zu
versorgen. Welches VCA-Tool Sie benutzen machten liegt dabei ganz bei Ihnen, so lange die Daten aus dem Tool
dem richtigen Format entsprechen. Dieses Format wird in der MIP SDK Dokumentation zu Analyseereignissen
erlautert.

Detaillierte Informationen erhalten Sie von Ihrem Systemanbieter. VCA-Tools von Drittanbietern werden von
unabhangigen Partnern entwickelt, die Losungen auf Grundlage einer Open-Platform von Milestone anbieten.
Diese Losungen konnen Einfluss auf die Leistung des Systems haben.
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Ein Analyseereignis hinzufligen und bearbeiten

Ein Analyseereignis hinzufigen

1. Erweitern Sie Regeln und Ereignisse, klicken Sie mit der rechten Maustaste auf Analyseereignisse und
wahlen Sie Neu hinzuftigen aus.

2. Geben Sie im Fenster Eigenschaften einen Namen flr das Ereignis in das Feld Name ein.
3. Falls notig, geben Sie im Feld Beschreibung einen Beschreibungstext ein.

4. Klicken Sie in der Symbolleiste auf Speichern. Sie kénnen die GUltigkeit eines Ereignisses testen, durch
Anklicken von Ereignis testen. Sie konnen jederzeit Fehler, die im Test angezeigt werden korrigieren und
den Test so oft wie Sie mochten und zu jeder Zeit neu ausfuhren.

Ein Analyseereignis bearbeiten

1. Klicken Sie auf ein bestehendes Analyseereignis, um das Fenster Eigenschaften anzeigen zu lassen, in
dem Sie relevante Felder bearbeiten kdnnen.

2. Sie kénnen die GUltigkeit eines Ereignisses testen, durch Anklicken von Ereignis testen. Sie konnen
jederzeit Fehler, die im Test angezeigt werden korrigieren und den Test so oft wie Sie mdchten und zu

jeder Zeit neu ausfuhren.

Ein Analyseereignis testen

Nachdem Sie ein Analyseereignis erstellt haben, konnen Sie die Anforderungen testen (siehe Analyseereignisse
testen (Eigenschaften) auf Seite 364), z. B. ob die Funktion Analyseereignis in Management Client aktiviert wurde.
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1. Wahlen Sie ein bestehendes Analyseereignis aus.

2. KlickenSieindenEigenschaftenaufdieSchaltflache Ereignistesten.EinFenstermitallenmdglichenQuellendes

Ereignisseserscheint.
Test Analytics Event = e -

Select source tem:

#-3) Access Control
[ Access Control Servers
@ Access Control
=3 Units
B |ﬁ| Main entrance

.52 Main entrance {in}
E| Main entrance {out)
=1 DKTS-TC-01-vo5

[#-{2) Transaction sources

3. Wahlen Sie die Quelle fur Ihr Testereignis, zum Beispiel eine Kamera. Das Fenster wird geschlossen und
ein neues Fenster erscheint, welches vier Bedingungen fordert, damit das Analyseereignis funktioniert.

Sie kdnnen als zusatzlichen Test in XProtect Smart Client bestatigen, dass das
Analyseereignis an den Event Server gesendet wurde. Dafur 6ffnen Sie einfach XProtect
Smart Client und sehen dann das Ereignis auf der Registerkarte Alarm-Manager.

Siehe auch

Analyseereignisse (Erklarung) auf Seite 362

Analyseereignisse testen (Eigenschaften)

Beim Test der Anforderungen eines Analyseereignisses erscheint ein Fenster, welches vier Bedingungen
untersucht und maogliche Beschreibungen und Lésungen von Fehlern anbietet.

Bedingung Beschreibung Fehlermeldungen und Lésungen
Anderungen Wenn das Ereignis neuist, Speichern Sie die Anderungen vor dem Testen des
gespeichert wird es gespeichert? Oder Analyseereignisses. Ldsung/Erklarung: Speichern
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Bedingung

Analyseereignisse
aktiviert

Adresse
zugelassen

Analyseereignis
senden

Beschreibung

werden Anderungen am
Ereignisnamen gespeichert?

Wurde die Funktion
Analyseereignis aktiviert?

Ist die IP-Adresse/der
Hostname des Geréats, welche
die Ereignisse sendet, dazu
berechtigt (auf der
Adressenliste fur
Analyseereignisse
aufgefuhrt)?

War das Senden des
Testereignisses an den Event
Server erfolgreich?

Fehlermeldungen und Lésungen

Sie die Anderungen.

Analyseereignisse wurde nicht aktiviert.
Losung/Erklarung: Aktivieren Sie die Funktion
Analyseereignis. Um dies zu tun, klicken Sie auf
Tools > Optionen > Analyseereignisse und wahlen
Sie das Kontrollkastchen Aktiviert aus.

Der lokale Hostname muss in die Liste der
zugelassenen Adressen fiir den Analyseereignis-
Dienst hinzugefiigt werden. Losung/Erklarung:
Flgen Sie Ihr Gerat zur Liste der zugelassenen IP-
Adressen oder Hostnamen flr Analyseereignisse
hinzu.

Fehler beim Auflésen des lokalen Hostnamens.
Losung/Erklarung: Die IP-Adresse oder Hostname
des Gerats kann nicht gefunden werden oder ist

ungultig.

Siehe Tabelle unten.

Jeder Schritt ist entweder als fehlgeschlagen: X oder erfolgreich markiert: .

Fehlermeldungen und Losungen fur die Bedingung Analyseereignis senden:

Fehlermeldung

Event Server nicht

gefunden

Fehler beim Verbinden

mit Event Server
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Lésung

Nicht moglich den Event Server auf der Liste registrierter Dienste zu finden.

Nicht moglich mit dem Event Server Uber den angegeben Port zu verbinden. Der

Fehler entsteht wahrscheinlich aufgrund von Netzwerkproblemen oder der
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Fehlermeldung

Fehler beim Senden
von Analyseereignis

Fehler beim
Empfangen der
Antwort vom Event
Server

Analyseereignis beim
Event Server
unbekannt

Ungultiges
Analyseereignis vom
Event Server
empfangen

Absender nicht vom
Event Server
autorisiert

Interner Fehler auf
Event Server

Ungultige Antwort
vom Event Server
empfangen

Unbekannte Antwort
vom Event Server
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Lésung
Ereignisserver-Dienst wurde gestoppt.

Die Verbindung zum Event Server wurde aufgebaut, aber das Ereignis kann nicht
gesendet werden. Der Fehler entsteht wahrscheinlich aufgrund von
Netzwerkproblemen (z. B. ein Timeout).

Das Ereignis wurde zum Event Server gesendet, aber es gab keine Antwort. Der
Fehler entsteht wahrscheinlich aufgrund von Netzwerkproblemen oder einem
belegtem Port.

Sehen Sie sich das Event Server-Protokoll an, das normalerweise unter
ProgramData\Milestone\XProtect Event Server\Logs\ zu finden ist.

Der Ereignisserver-Dienst erkennt das Ereignis nicht. Der Fehler entsteht aufgrund
des Ereignisses oder Anderungen am Ereignis wurden nicht gespeichert.

Das Format des Ereignisses ist nicht korrekt.

Hochstwahrscheinlich steht lhre Anlage nicht auf der Liste der erlaubten IP-
Adressen oder Hostnamen.

Fehler auf Event Server.

Sehen Sie sich das Event Server-Protokoll an, das normalerweise unter
ProgramData\Milestone\XProtect Event Server\Logs\ zu finden ist.

Die Antwort ist ungultig. Moglicherweise ist der Port belegt oder das Netzwerk hat
Probleme.

Sehen Sie sich das Event Server-Protokoll an, das normalerweise unter
ProgramData\Milestone\XProtect Event Server\Logs\ zu finden ist.

Die Antwort ist glltig, kann aber nicht verarbeitet werden. Der Fehler entsteht
moglicherweise aufgrund von Netzwerkproblemen oder einem belegten Port.

Sehen Sie sich das Event Server-Protokoll an, das normalerweise unter
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Fehlermeldung Lésung
ProgramData\Milestone\XProtect Event Server\Logs\ zu finden ist.

Unerwarteter Fehler Bitte kontaktieren Sie fur weitere Hilfe den Milestone-Support.

Einstellungen fur Analyseereignisse bearbeiten

Gehen Sie in der Symbolleiste auf Tools > Optionen > Registerkarte Analyseereignisse, um relevante
Einstellungen zu bearbeiten.

Generische Ereignisse
Generische Ereignisse (Erklarung)

A Diese Funktion ist nur verflgbar, wenn der XProtect Event Server installiert ist.

Generische Ereignisse ermdglichen es Ihnen, Aktionen im XProtect Event-Server auszuldsen, indem einfache
Zeichenketten Uber das IP-Netzwerk an Ihr System gesendet werden.

Sie kdnnen jede Hardware oder Software verwenden, die Strings Uber TCP oder UDP versenden kann, um
generische Ereignisse auszuldsen. Ihr System kann erhaltene TCP- oder UDP-Datenpakete analysieren und
automatisch generische Ereignisse auslosen, wenn bestimmte Bedingungen erfullt sind. Auf diese Weise kdnnen
Sie in Ihr System externe Quellen, z. B. Zutrittskontrollsysteme und Alarmsysteme integrieren. Das Ziel besteht
darin, so vielen externen Quellen wie moglich zu erlauben, mit dem System zu interagieren.

Mit dem Konzept der Datenquellen vermeiden Sie Drittanbieter-Tools verwenden zu mussen, um den Standards
Ihres Systems gerecht werden zu kdnnen. Mithilfe der Datenquellen kénnen Sie mit einem bestimmten Teil lhrer
Hardware oder Software Uber einen bestimmten IP-Port kommunizieren und die Interpretation der Bytes, die an
diesem Port ankommen, optimieren. Jeder generische Ereignistyp hangt mit einer Datenquelle zusammen und
stellt eine Sprache dar, die fur die Kommunikation mit einem bestimmten Teil der Hardware oder Software
verwendet wird.

Die Arbeit mit Datenquellen erfordert allgemeine Kenntnisse Uber IP-Netzwerke und Fachkenntnisse Uber die
jeweilige Hardware oder Software, die Sie als Interface verwenden mdchten. Es gibt viele Parameter, die Sie
verwenden konnen und keinen vorgefertigten Losungsweg, nach dem Sie vorgehen mussen. Grundsatzlich gilt,
dass Ihr System die Tools, aber nicht die Losung liefert. Im Gegensatz zu benutzerdefinierten Ereignissen gibt es
bei generischen Ereignissen keine Authentifizierung. Dadurch sind sie einfacher auszuldsen, aber damit die
Sicherheit nicht gefahrdet wird, werden nur Ereignisse von lokalen Hosts akzeptiert. Sie kdnnen andere Client-IP-
Adressen von der Registerkarte generische Ereignisse des MenUs Optionen zulassen.
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Hinzufligen eines generischen Ereignisses

Sie kdnnen generische Ereignisse definieren und damit der VMS dabei helfen, bestimmte Zeichenketten in TCP-
und UDP-Paketen von einem externen System zu erkennen. Dem generischen Ereignis entsprechend kénnen Sie
den Management Client dazu konfigurieren, Aktionen auszulésen, z. B. mit der Aufzeichnung oder Alarme zu
starten.

Voraussetzungen
Sie haben generische Ereignisse aktiviert sowie die zugelassenen Quellen und Ziele bestimmt. Weitere
Informationen finden Sie auf der Registerkarte Registerkarte ,Generische Ereignisse” (Optionen) auf Seite 134.

Ein Generisches Ereignis hinzufligen:
1. Erweitern Sie Regeln und Ereignisse.

2. Klicken Sie mit der rechten Maustaste auf Generisches Ereignis und wahlen Sie die Option Neu
hinzufligen aus.

3. Geben Sie die erforderlichen Informationen und Eigenschaften ein. Weitere Informationen finden Sie
unter Generisches Ereignis (Eigenschaften) auf Seite 368.

4. (Optional) Um zu validieren, ob ein Suchausdruck glltig ist, geben Sie den Suchstring in das Feld Prifen
Sie, ob der Ausdruck mit dem Ereignis-String Gibereinstimmt ein, das dem erwarteten Paket entspricht:
. Ubereinstimmung - der String kann mit dem Suchausdruck validiert werden

« Keine Ubereinstimmung - der Suchausdruck ist ungiiltig. Andern Sie ihn und versuchen Sie es
erneut

Im XProtect Smart Client kénnen Sie Uberprufen, ob Ihre generischen Ereignisse vom Event
0 Server empfangen wurden. Das konnen Sie in der Alarmliste auf der Registerkarte Alarm-
Manager machen, indem Sie Ereignisse auswahlen.

Generisches Ereignis (Eigenschaften)

Komponente Voraussetzung

Einmaliger Name fur das generische Ereignis. Der Name muss einmalig unter allen

Name Ereignistypen sein, wie z. B. benutzerdefinierte Ereignisse, Analyseereignisse und so
weiter.
Aktiviert Generische Ereignisse sind standardmaBig aktiviert. Deaktivieren Sie das Kontrollkastchen,
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Komponente

Ausdruck

Ausdruckstyp
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Voraussetzung

um das Ereignis zu deaktivieren.

Ausdruck, nach dem das System bei der Analyse von Datenpaketen suchen soll. Sie
kénnen die folgenden Operatoren verwenden:

o (): Wirdverwendet, um sicherzustellen, dass verwandte Begriffe zusammen als
logische Einheit verarbeitet werden. Sie kénnen verwendet werden, um eine
bestimmte Verarbeitungsreihenfolge in der Analyse zu erzwingen

Beispiel: Bei den Suchkriterien "(Benutzer001 ODER Tir053) UND Sonntag" werden
zuerst die beiden Begriffe zwischen den Klammern verarbeitet, dann wird das Ergebnis
mit dem letzten Teil des Strings kombiniert. Also sucht das System zuerst nach Paketen,
die einen der beiden Begriffe Benutzer001 oder Tr053 beinhalten; dann wird Uberprft,
welche der Ergebnispakete zusatzlich den Begriff Sonntag enthalten.

« UND: Mit dem UND-Operator bestimmen Sie, dass die Begriffe auf beiden Seiten
des UND-Operators vorhanden sein mussen

Beispiel: Die Suchkriterien "Benutzer001 UND Tur053 UND Sonntag" liefern nur dann ein
Ergebnis, wenn die Begriffe Benutzer001, Tir053 und Sonntag alle in lhrem Ausdruck
vorkommen. Es reicht nicht aus, wenn nur einer oder zwei der Begriffe darin vorkommen.
Je mehr Begriffe Sie mit UND verbinden, desto weniger Ergebnisse erhalten Sie.

» ODER: Mit dem ODER-Operator bestimmen Sie, dass entweder der eine oder der
andere Begriff vorhanden sein muss

Beispiel: Die Suchkriterien "Benutzer001 ODER Tur053 ODER Sonntag" liefern alle
Ergebnisse, die entweder Benutzer001, Tiir053 oder Sonntag beinhalten. Je mehr
Begriffe Sie mit ODER verbinden, desto mehr Ergebnisse erhalten Sie.

Legt fest, wie genau das System beim Analysieren von erhaltenen Datenpaketen vorgehen
soll. Es gibt die folgenden Optionen:

« Suche: Damit das Ereignis eintritt, muss das erhaltene Datenpaket den Text
enthalten, der im Feld Ausdruck angegeben wurde, aber es darf auch noch weitere
Inhalte haben.

Beispiel: Wenn Sie bestimmt haben, dass das erhaltene Paket die Begriffe
Benutzer001 und Tur053 enthalten soll, wird das Ereignis ausgelost, wenn das
empfangene Paket die Begriffe Benutzer001 und Tuir053 und Sonntag enthalt, da
Ihre beiden gewUlnschten Begriffe im erhaltenen Paket enthalten sind
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Komponente

Prioritat

Priifen Sie, ob
der Ausdruck
mit dem
Ereignis-String
Ubereinstimmt
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« Ubereinstimmung: Damit das Ereignis eintritt, muss das erhaltene Datenpaket
genau den Text enthalten, der im Feld Ausdruck angegeben wurde, und nichts
anderes

» Regularer Ausdruck: Damit das Ereignis eintritt, muss der Text, der im Feld
Ausdruck angegeben wurde, bestimmte Muster in den erhaltenen Datenpaketen
angeben

Wenn Sie von Suche oder Ubereinstimmung auf Reguldrer Ausdruck wechseln, wird der
Text im Feld Ausdruck automatisch in einen reguldaren Ausdruck Ubersetzt.

Die Prioritat muss als Zahl zwischen 0 (niedrigste Prioritat) und 999999 (hochste Prioritat)
festgelegt werden.

Dasselbe Datenpaket kann auf unterschiedliche Ereignisse analysiert werden. Mit der
Funktion des Zuweisens einer Prioritdt zu jedem Ereignis konnen Sie einstellen, welches
Ereignis ausgeldst werden soll, wenn ein erhaltenes Paket mit den Kriterien von mehreren
Ereignissen Ubereinstimmt.

Wenn das System ein TCP- und/oder UDP-Paket erhdlt, beginnt die Analyse des Pakets auf
das Ereignis, das die hochste Prioritat hat. Auf diese Weise wird nur das Ereignis mit der
hochsten Prioritat ausgelost, wenn ein Paket mit den Kriterien von mehreren Ereignissen
Ubereinstimmt. Wenn ein Paket mit den Kriterien von mehreren Ereignissen mit
identischer Prioritat Ubereinstimmt, z. B. zwei Ereignisse mit Prioritat 999, werden alle
Ereignisse dieser Prioritdt ausgeldst.

Ein Ereignis-String, der mit dem Ausdruck abgeglichen werden soll, der im Feld Ausdruck
eingegeben wurde.
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Generisches Ereignis: Datenquelle (Eigenschaften)

Komponente

Datenquelle

Neu

Name

Aktiviert

Zurucksetzen

Port

Protokolltypauswahl
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Sie kdnnen zwischen zwei standardmaliigen Datenquellen wahlen und eine
benutzerdefinierte Datenquelle einstellen. Die Wah! hangt von lhrem
Drittanbieterprogramm und/oder der Hardware oder Software ab, die Sie
als Interface verwenden mochten:

Kompatibel: Werkseinstellungen sind aktiviert, Echo bei allen Bytes, TCP
und UDP, nur IPv4, Port 1234, kein Trennzeichen, nur lokaler Host, aktuelle
Codepage-Verschlisselung (ANSI).

International: Werkseinstellungen sind aktiviert, Echo nur bei Statistiken,
nur TCP, IPv4+6, Port 1235, <CR><LF> als Trennzeichen, nur lokaler Host,
UTF-8-Kodierung. (<CR><LF>=13,10).

[Datenquelle A]
[Datenquelle B]

und so weiter.

Anklicken, um eine neue Datenquelle zu erstellen.

Name der Datenquelle.

Datenquellen sind standardmaRig aktiviert. Deaktivieren Sie das
Kontrollkastchen, um die Datenquelle zu deaktivieren.

Anklicken, um alle Einstellungen der ausgewahlten Datenquelle
zurlckzusetzen. Der Name, der im Feld Name eingegeben wurde, bleibt.

Die Portnummer der Datenquelle.

Protokolle, die vom System beachtet und analysiert werden sollen, um
generische Ereignisse zu erkennen:

Beliebig: Sowohl TCP als auch UDP.

TCP: Nur TCP.

UDP: Nur UDP.

TCP- und UDP-Pakete, die fur generische Ereignisse verwendet werden,
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Komponente

IP-Typauswahl

Separator-Bytes

Echotypauswahl

Kodierungstypauswahl

Alle anzeigen

Zulassige externe
IPv4-Adressen

Zulassige externe
IPv6-Adressen
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dirfen Sonderzeichen enthalten, wie z. B. @, #, +, ~ und andere.
Auswahlbare IP-Adressentypen: IPv4, IPv6 oder beide.

Wahlen Sie die Separator-Bytes aus, um einzelne generische
Ereignisaufzeichnungen zu trennen. Der Standardwert fUr den
Datenquelltyp International (siehe Datenquelle auf Seite 371)ist
13.10.13.10 = <CR><IF>).

Verflgbare Formate fur die Echortckstrahlung:

« Echo-Statistiken: Echo fur das folgende Format: [X],[Y],[Z],[Name
generisches Ereignis]

[X] = Anforderungsnummer.
[Y] = Zeichenzahl.

[Z] = Anzahl der Ubereinstimmungen mit einem generischen
Ereignis.

[Name des generischen Ereignisses] = Name, der im Feld Name
eingegeben wurde.

« Echo bei allen Bytes: Echo bei allen Bytes

« Kein Echo: Unterdrickt alle Echos

StandardmaRig zeigt die Liste nur die wichtigsten Optionen. Aktivieren Sie
das Kontrollkastchen Alle anzeigen, um alle verfugbaren
Kodierungsoptionen anzuzeigen.

Siehe vorheriger Eintrag.

Bestimmen Sie die IP-Adressen, mit denen Management-Server
kommunizieren kbnnen muss, um externe Ereignisse zu verwalten. Sie
kénnen damit auch IP-Adressen ausschliel3en, von denen Sie keine Daten
mochten.

Bestimmen Sie die IP-Adressen, mit denen Management-Server
kommunizieren kénnen muss, um externe Ereignisse zu verwalten. Sie
kénnen damit auch IP-Adressen ausschliel3en, von denen Sie keine Daten
mochten.
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Bereiche kdnnen in jeder der vier Positionen bestimmt werden, wie 100,105,110-120. Zum
Beispiel konnen alle Adressen auf dem 10.10-Netzwerk zugelassen werden von 10.10.[0-
254].[0-254] oder von 10.10.255.255.

Site-Navigation: Sicherheit

Dieser Abschnitt beschreibt, wie Basisbenutzer erstellt und wie Rollen aufgestellt, Benutzerrechte fur eine Rolle
festgelegt und Benutzer zugewiesen werden.

Regeln (Erklarung)

Rollen bestimmen auf welche Gerdte Nutzer zugreifen kénnen. Rollen bestimmen auch Rechte und regeln die
Sicherheit innerhalb des Videoverwaltungssystems. Zuerst flgen Sie Rollen hinzu, dann Benutzer und Gruppen
und zuletzt ein Smart Client- und ein Management Client-Profil sowie weitere Standardprofile, die jeder Rolle
angehdren. Rollen, die Sie im System erstellen kdnnen, haben ihre eigenen Ansichtsgruppen im XProtect Smart
Client, in denen ihre Ansichten erstellt und gespeichert werden.

Damit alle Rollen Zugriff auf Managementserver haben, muss die Sicherheitsberechtigung

n Verbinden, die sich in den Einstellungen fiir Rollen > Managementserver > auf der
Registerkarte Registerkarte ,Gesamtsicherheit” (Rollen) auf Seite 381 befindet, aktiviert
sein.

Sie flgen Benutzer und Gruppen der Rolle des Administrators genauso zu wie jeder anderen Rolle. Siehe
Zuweisen/Entfernen von Benutzern und Gruppen zu/aus Rollen auf Seite 377).

Zusétzlich zur Rolle des Administrators konnen Sie so viele Rollen hinzufugen, wie erforderlich. Sie kénnen z. B.
verschiedene Rollen fUr die Benutzer von XProtect Smart Client festlegen, je nachdem auf welche Kameras Sie
Zugriff erhalten sollen oder Einschrankungen ahnlicher Art. Um Rollen in lhrem System zu erstellen, erweitern Sie
Sicherheit > Rollen.

Rechte einer Rolle (Erklarung)

Verflgbare Funktionalitat hangt vom verwendeten System ab. Weitere Informationen finden Sie unter
https://www.milestonesys.com/solutions/platform/product-index/.

Wenn Sie in lhrem System eine Rolle erstellen, kdnnen Sie der Rolle verschiedene Rechte fur die
Systemkomponenten oder -funktionen geben; die jeweilige Rolle kann auf diese dann zugreifen und sie
verwenden. Sie kdnnten z. B. Rollen erstellen, die nur Rechte fUr Funktionen in XProtect Smart Client oder
anderen Milestone-Anzeige-Clients haben, und somit nur die Rechte besitzen, bestimmte Kameras anzeigen zu
lassen. Wenn Sie solche Rollen erstellen, sollten diese keine Rechte zum Zugriff auf oder die Verwendung von
Management Client haben, aber Zugriff auf einen Teil oder alle Funktionen in XProtect Smart Client oder anderen
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Clients. Um dies zu erreichen, erstellen Sie eine Rolle, die einige oder die meisten typischen
Administratorenrechte hat, z. B. die Rechte, Kameras und Server hinzuzufigen oder zu entfernen und ahnliche
Funktionen.

Sie kdnnen Rollen erstellen, die einige oder die meisten Rechte eines Systemadministrators haben. Das kann z. B.
relevant sein, wenn lhr Unternehmen zwischen Leuten unterscheiden will, die ein Subnetz des Systems
verwalten durfen und Leuten, die das gesamte System verwalten durfen. Diese Funktion ermdglicht es lhnen,
differenzierte Administratorenrechte fir den Zugriff, das Bearbeiten oder Andern von zahlreichen
Systemfunktionen zu erteilen, z. B. das Recht, die Server- oder Kameraeinstellungen in Inrem System zu
bearbeiten. Sie bestimmen diese Berechtigungen auf der Registerkarte Gesamtsicherheit (siehe Registerkarte
,Gesamtsicherheit” (Rollen) auf Seite 381). Damit der differenzierte Systemadministrator zumindest Management
Client starten kann, mussen Sie der entsprechenden Rolle auf dem Management-Server eine Leseberechtigung
erteilen.

Damit alle Rollen Zugriff auf Managementserver haben, muss die Sicherheitsberechtigung

n Verbinden, die sich in den Einstellungen fur Rollen > Managementserver > auf der
Registerkarte Registerkarte ,Gesamtsicherheit” (Rollen) auf Seite 381 befindet, aktiviert
sein.

Sie kdnnen auch die gleichen Einschrankungen in der Benutzeroberfldche des Management Client s fUr jede Rolle
vornehmen, indem Sie die Rolle mit einem Management Client-Profil verknipfen, das die entsprechenden
eingeschrankten Systemfunktionen von der Benutzeroberflache hat. Siehe Site-Navigation: Clients: Management
Client Profile auf Seite 303 fur weitere Informationen.

Um einer Rolle solche differenzierten Administratorenrechte zu geben, muss die Person mit der standardmaligen
Rolle des Gesamtadministrators die Rolle unter Sicherheit > Rollen > Registerkarte Info > Neu hinzufugen
erstellen. Wenn Sie die neue Rolle erstellen, kénnen Sie die Rolle mit hren eigenen Profilen verknipfen, genauso
wie beim Erstellen einer anderen Rolle im System oder bei der Verwendung der Standardprofile des Systems. Fur
weitere Informationen, siehe Hinzufligen und Verwalten einer Rolle auf Seite 376.

Sobald Sie festgelegt haben, mit welchen Profilen Sie die Rolle verknUpfen méchten, gehen Sie auf die
Registerkarte Gesamtsicherheit, um die Rechte der Rolle zu bestimmen.

Die Rechte, die Sie fUr eine Rolle einstellen kdnnen, sind zwischen Ihren Produkten
unterschiedlich. Sie kénnen nur einer Rolle in XProtect Corporate alle verflgbaren Rechte
geben.

Benutzer (Erklarung)

Der Begriff Benutzer bezeichnet primér Benutzer, die sich Uber die Clients mit dem Uberwachungssystem
verbinden. Sie kdnnen solche Benutzer auf zwei verschiedene Weisen konfigurieren:
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« Als Basisnutzer, Authentifizierung durch Benutzername und Passwort

« Als Windows-Benutzer, Authentifizierung auf Basis ihrer Windows-Anmeldung

Windows-Benutzer

Sie kdnnen Windows-Benutzer mithilfe von Active Directory hinzufugen. Active Directory (AD) ist ein
Verzeichnisdienst, der von Microsoft fur Windows-Domanennetzwerke implementiert wird. Dieser Dienstistin
den meisten Windows Server-Betriebssystemen enthalten. Er identifiziert die Ressourcen in einem Netzwerk,
sodass Benutzer oder Anwendungen darauf zugreifen kdnnen. Active Directory verwendet die Konzepte von
Benutzern und Gruppen.

Benutzer sind Active Directory-Objekte, Einzelpersonen werden durch ein Benutzerkonto dargestellt. Beispiel:

5 Adolfo Rodriguez
£ Asif khan

5 Karen Otley

ﬁ keith Waverley
5 Wayne Massey

Gruppen sind Active Directory-Objekte mit mehreren Benutzern. In diesem Beispiel hat die Management-Gruppe
drei Benutzer:

@ Management Group

ﬁ Adolfo Rodriguez
ﬁ Karen Otley
g Wiayne Massey

Gruppen konnen eine beliebige Anzahl an Benutzern beinhalten. Wenn Sie dem System eine Gruppe hinzufugen,
fugen Sie alle Gruppenmitglieder auf einmal hinzu. Sobald Sie die Gruppe dem System hinzugefugt haben,
werden alle Anderungen, die an der Gruppe in Active Directory vorgenommen wurden (z. B. neue Mitglieder, die
Sie hinzuflgen oder alte Mitglieder, die Sie spéter entfernen) sofort auf das System Ubertragen. Ein Benutzer kann
Mitglied mehrerer Gruppen zugleich sein.

Wenn Sie Active Directory verwenden, um bestehende Benutzer- und Gruppeninformationen dem System
hinzuzufigen, hat dies einige Vorteile:

« Benutzer und Gruppen werden zentral in Active Directory angelegt, deshalb missen Sie Benutzerkonten
nicht von Grund auf neu erstellen

« Sie brauchen die Benutzerauthentifizierung nicht auf dem System zu konfigurieren, da Active Directory die
Authentifizierung regelt
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Bevor Sie Benutzer und Gruppen Uber den Active Directory-Dienst hinzuflgen kénnen, muss in lhrem Netzwerk
ein Server vorhanden sein, auf dem Active Directory installiert ist.

Basisnutzer

Wenn Ihr System keinen Zugriff zu Active Directory hat, erstellen Sie einen Basisnutzer (siehe Benutzer
(Erklarung) auf Seite 374). Informationen dazu, wie Basisnutzer erstellt werden, siehe Basisnutzer erstellen (siehe
Erstellen von Basisnutzer auf Seite 424).

Hinzufugen und Verwalten einer Rolle
1. Erweitern Sie Sicherheit und klicken Sie mit der rechten Maustaste auf Rollen.
2. Wahlen Sie Rolle hinzufiigen. Das Dialogfeld Rolle hinzufiigen 6ffnet sich.
3. Geben Sie einen Namen und eine Beschreibung fur die neue Rolle ein und klicken Sie auf OK.

4. Die neue Rolle wird der Liste Rollen hinzugefugt. StandardmaRig ist eine neue Rolle nicht mit Benutzern
oder Gruppen verknUpft, aber mit einigen Standardprofilen.

5. Um verschiedene Smart Client- und Management Client-Profile, Beweissicherungsprofile oder Zeitprofile
auszuwahlen, klicken Sie auf die Dropdown-Listen.

6. Sie kdnnen jetzt Benutzer/Gruppen der Rolle zuweisen und festlegen, auf welche Systemfunktionen sie
Zugriff haben.

Fur weitere Informationen siehe Zuweisen/Entfernen von Benutzern und Gruppen zu/aus Rollen auf Seite 377
und Rolleneinstellungen auf Seite 379.

Kopieren, Umbenennen oder Léschen einer Rolle

Kopieren einer Rolle

Wenn Sie eine Rolle mit komplexen Einstellungen und/oder Rechten haben und eine gleiche oder dhnliche Rolle
bendtigen, kann es einfacher sein, die bereits bestehende Rolle zu kopieren und geringe Anpassungen an der
Kopie vorzunehmen, als eine neue Rolle von Grund auf neu zu erstellen.

1. Erweitern Sie Sicherheit, klicken Sie auf Rollen, klicken Sie mit der rechten Maustaste auf die gewlnschte
Rolle und wahlen Sie Rolle kopieren.

2. Eserscheint ein Dialogfenster; geben Sie der kopierten Rolle einen neuen einmaligen Namen und eine
Beschreibung.

3. Klicken Sie auf OK.

Umbenennen einer Rolle

Wenn Sie eine Rolle umbenennen, dndert sich damit nicht der Name der Ansichtsgruppe, die auf der Rolle basiert.
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1. Erweitern Sie Sicherheit und klicken Sie mit der rechten Maustaste auf Rollen.
2. Klicken Sie mit der rechten Maustaste auf die gewlnschte Rolle und wahlen Sie Rolle umbenennen.
3. Es erscheint ein Dialogfenster; andern Sie den Namen der Rolle.

4. Klicken Sie auf OK.

Loéschen einer Rolle
1. Erweitern Sie Sicherheit und klicken Sie auf Rollen.
2. Klicken Sie mit der rechten Maustaste auf die zu l0schende Rolle und wahlen Sie Rolle 16schen.

3. Klicken Sie auf Ja.

Wenn Sie eine Rolle [6schen, entfernen Sie damit nicht die Ansichtsgruppe, die auf der
Rolle basiert.

Zuweisen/Entfernen von Benutzern und Gruppen zu/aus Rollen
Um Windows-Benutzer oder -Gruppen oder Basisnutzer Rollen zuzuweisen oder aus Rollen zu entfernen:

1. Erweitern Sie Sicherheit und wahlen Sie Rollen. Wahlen Sie dann die gewUlnschte Rolle im Bereich
Ubersicht:

2. Wahlen Sie unten im Bereich Eigenschaften die Registerkarte Benutzer und Gruppen.

3. Klicken Sie auf Hinzuftigen und wahlen Sie zwischen Windows-Benutzer und Basisnutzer.

Zuweisen von Windows-Benutzern und -Gruppen zu einer Rolle

1. Wahlen Sie Windows-Benutzer. Dadurch 6ffnen sich die Dialogfelder Benutzer auswahlen und
Computer und Gruppen:

2. Verifizieren Sie, dass der erforderliche Objekttyp festgelegt wurde. Wenn Sie z. B. einen Computer
hinzufugen mochten, klicken Sie auf Objekttypen und markieren Sie Computer. Verifizieren Sie, dass die
gewlnschte Domane im Feld Von diesem Speicherort festgelegt ist. Wenn nicht, klicken Sie auf
Standorte, um zur gewiinschten Domane zu navigieren.

3. Indas Feld Auszuwdhlende Objektnamen eingeben geben Sie die gewlnschten Benutzernamen,
Initialen oder andere Identifikationsarten ein, die Active Directory erkennen kann. Verwenden Sie die
Funktion Namen tberpriifen, um zu verifizieren, dass Active Directory die Namen oder Initialen erkennt,
die Sie eingegeben haben. Alternativ kdnnen Sie die Funktion "Erweitert..." verwenden, um nach
Benutzern oder Gruppen zu suchen.
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4. Klicken Sie auf OK. Die ausgewahlten Benutzer/Gruppen werden jetzt der Benutzerliste der Registerkarte
Benutzer und Gruppen hinzugeflgt, denen Sie die ausgewahlte Rolle zugeteilt haben. Sie kdnnen weitere
Benutzer und Gruppen hinzuflgen, indem sie mehrere Namen eingeben, die mittels eines Strichpunkts (;)
voneinander abgetrennt sind.

Zuweisen von Basisnutzer zu einer Rolle
1. Wahlen Sie Basisnutzer. Das Dialogfeld Basisnutzer zum Hinzufligen zur Rolle auswahlen &ffnet sich:
2. Wahlen die Basisnutzer aus, die Sie dieser Rolle zuweisen mochten.
3. Optional: Klicken Sie auf Neu, um einen neuen Basisnutzer zu erstellen.

4. Klicken Sie auf OK. Die ausgewahlten Basisnutzer werden jetzt der Basisnutzerliste der Registerkarte
Benutzer und Gruppen hinzugeflgt, denen Sie die ausgewahlte Rolle zugeteilt haben.

Entfernen von Benutzern und Gruppen aus einer Rolle

1. Wahlen Sie auf der Registerkarte Benutzer und Gruppen den Benutzer oder die Gruppe aus, die Sie
entfernen mochten, und klicken Sie auf Entfernen im unteren Teil der Registerkarte. Sie kdnnen mehrere
Benutzer oder Gruppen oder bei Bedarf eine Kombination von Gruppen und einzelnen Benutzern
auswahlen.

2. Bestdtigen Sie, dass Sie die ausgewahlten Benutzer und/oder Gruppen entfernen mochten. Klicken Sie auf Ja.

Ein Benutzer kann auch Rollen durch Gruppenmitgliedschaften haben. Wenn das der Fall
ist, kdnnen Sie den einzelnen Benutzer nicht aus der Rolle entfernen. Gruppenmitglieder

K4 kénnen auch als Personen Rollen haben. Um herauszufinden, welche Rollen Benutzer,
Gruppen oder einzelne Gruppenmitglieder haben, verwenden Sie die Funktion Effektive
Rollen anzeigen.

Effektive Rollen anzeigen

Mit der Funktion ,Effektive Rollen” kdnnen Sie alle Rollen eines ausgewahlten Benutzers oder einer ausgewdhlten
Gruppe ansehen. Das ist praktisch bei der Verwendung von Gruppen und es ist die einzige Methode zum
Uberprifen, welche Rollen ein bestimmter Benutzer hat.

1. Offnen Sie das Fenster Effektive Rollen, indem Sie Sicherheit erweitern, mit der rechten Maustaste auf
Rollen klicken und dann Effektive Rollen auswahlen.

2. Wenn Sie Informationen Uber einen Basisnutzer erhalten mdchten, geben Sie den Namen in das Feld
Benutzername ein. Klicken Sie auf Aktualisieren, um die Rollen des Benutzers anzuzeigen.

3. Wenn Sie Windows-Benutzer oder -Gruppen in Active Directory verwenden, klicken Sie auf die ...-
Schaltflache zum Durchsuchen. Wahlen Sie den Objekttyp, geben Sie den Namen ein und klicken Sie dann
auf OK. Die Rollen des Benutzers werden automatisch angezeigt.

378 | Konfiguration



Bedienungsanleitung fur Administratoren | XProtect® VMS 2020 R3

Rolleneinstellungen

Registerkarte ,Info” (Rollen)

Verfugbare Funktionalitdt hangt vom verwendeten System ab. Weitere Informationen finden Sie unter

https://www.milestonesys.com/solutions/platform/product-index/.

Auf der Registerkarte Info einer Rolle kénnen Sie folgende Einstellungen vornehmen:

Name

Name

Beschreibung

Management Client-
Profil

Smart Client-Profil

Standardzeitprofil

Beweissicherungsprofil

Smart Client
Anmeldung innerhalb
des Zeitprofils
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Beschreibung
Geben Sie einen Namen fur die Rolle ein.
Geben Sie eine Beschreibung fur die Rolle ein.

Wahlen Sie ein Management Client-Profil zum Verkndpfen mit der Rolle aus.

Dies kdnnen Sie nicht auf die standardmaRige Rolle des Administrators
anwenden.

N Erfordert Berechtigungen zur Verwaltung der Sicherheit
auf dem Management-Server.

Wahlen Sie ein Smart Client-Profil zum Verknupfen mit der Rolle aus.

Erfordert Berechtigungen zur Verwaltung der Sicherheit
- auf dem Management-Server.

Wahlen Sie ein Standardzeitprofil zum VerknUpfen mit der Rolle aus.

Dies koénnen Sie nicht auf die standardmaBige Rolle des Administrators
anwenden.

Wahlen Sie ein Beweissicherungsprofil zum Verkntpfen mit der Rolle aus.
Wahlen Sie ein Zeitprofil aus, Uber das sich der XProtect Smart Client-Benutzer
anmelden darf, der mit dieser Rolle verknUpft ist.

Sollte der XProtect Smart Client-Benutzer angemeldet sein, wenn die Zeit ablauft,
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Name

Smart Client-
Anmeldung erlauben

XProtect Mobile-Client-
Anmeldung erlauben

XProtect Web Client-
Anmeldung erlauben

Anmelde-Autorisierung
erforderlich

Benutzer wahrend
PTZ-Sitzungen
anonymisieren
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wird diese Person automatisch abgemeldet.

Dies koénnen Sie nicht auf die standardmaRige Rolle des Administrators
anwenden.

Aktivieren Sie das Kontrollkastchen, um mit dieser Rolle verknUpften Benutzern
zu erlauben, sich auf XProtect Smart Client anzumelden.

Der Zugriff auf Smart Client ist standardmaBig zugelassen. Deaktivieren Sie das
Kontrollkastchen, um den Zugriff auf XProtect Smart Client zu verweigern.

Aktivieren Sie das Kontrollkastchen, um mit dieser Rolle verknUpften Benutzern
zu erlauben, sich auf dem XProtect Mobile-Client anzumelden.

Der Zugriff auf den XProtect Mobile-Client ist standardmaRig zugelassen.
Deaktivieren Sie das Kontrollkastchen, um den Zugriff auf den XProtect Mobile-
Client zu verweigern.

Aktivieren Sie das Kontrollkastchen, um mit dieser Rolle verknupften Benutzern
zu erlauben, sich auf XProtect Web Client anzumelden.

Der Zugriff auf XProtect Web Client ist standardmaRig zugelassen. Deaktivieren
Sie das Kontrollkastchen, um den Zugriff auf XProtect Web Client zu verweigern.

Aktivieren Sie das Kontrollkastchen, um die Anmelde-Autorisierung mit der Rolle
zu verknupfen. Das bedeutet, dass XProtect Smart Client oder der Management
Client nach einer zweiten Autorisierung fragt, meist durch einen Superuser oder
Manager, wenn sich der Benutzer anmeldet.

Um es Administratoren zu ermaoglichen, Benutzer zu autorisieren, konfigurieren
Sie die Option Benutzer autorisieren auf der Registerkarte Gesamtsicherheit
des Management-Servers.

Dies koénnen Sie nicht auf die standardmaBige Rolle des Administrators
anwenden.

Aktivieren Sie das Kontrollkastchen, um die Namen der Benutzer auszublenden,
die mit dieser Rolle verknUpft sind, wenn sie PTZ-Sitzungen regeln.
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Benutzer und Gruppen-Registerkarte (Rollen)

Auf der Registerkarte Benutzer und Gruppen weisen Sie Benutzer und Gruppen Rollen zu (siehe
Zuweisen/Entfernen von Benutzern und Gruppen zu/aus Rollen auf Seite 377). Sie kénnen Windows-Benutzer und
-Gruppen oder Basisbenutzer zuweisen (siehe Benutzer (Erklarung) auf Seite 374).

Name Beschreibung
Name Zeigt den Namen des Benutzers oder der Gruppe an, die mit dieser Regel verknUpft ist.

Beschreibung = Zeigt die Beschreibung an, die Sie beim Erstellen des Basisnutzers eingegeben haben.

Registerkarte ,Gesamtsicherheit” (Rollen)

Verfugbare Funktionalitat hangt vom verwendeten System ab. Weitere Informationen finden Sie unter
https://www.milestonesys.com/solutions/platform/product-index/.

Auf der Registerkarte Gesamtsicherheit legen Sie die Gesamtrechte flr Rollen fest. Definieren Sie fur jede in
lhrem System verflgbare Komponente Zugriffsrechte fur die Rollen, indem Sie Zulassen oder Verweigern
auswahlen. Wenn einer Rolle der Zugriff auf eine Komponente verwehrt wird, so ist die betreffende Komponente
auf der Registerkarte Gesamtsicherheit fur einen Benutzer in dieser Rolle nicht sichtbar.

| Die Reigisterkarte Globale Sicherheit ist in der Gratis-XProtect Essential+ nicht verflgbar.

Sie kdnnen fur XProtect Corporate mehr Zugriffsberechtigungen festlegen als fur XProtect Expert, XProtect
Professional+, und XProtect Express+. Das ist so, weil Sie in XProtect Corporate nur differenzierte Administrator-
Rechte einsetzen kdnnen, wahrend Sie Gesamtrechte flr eine Rolle einsetzen k&nnen, die einen XProtect Smart
Client-, XProtect Web Client- oder XProtect Mobile-Client in allen Produkten benutzt.

| Die Gesamtsicherheitseinstellungen gelten nur fur den aktuellen Standort.

Wenn Sie einem Nutzer mehr als eine Rolle zuweisen und Verweigern als Sicherheitseinstellung fur eine Rolle
auswahlen und fur eine andere Zulassen, Uberschreibt die Einstellung Verweigern die Einstellung Zulassen.

Die folgenden Beschreibungen zeigen, was bei jeder einzelnen Berechtigung fur die verschiedenen
Systemkomponenten passiert, wenn Sie fur die betreffende Rolle Zulassen auswahlen. Bei Verwendung von
XProtect Corporate sehen Sie unter jeder Systemkomponente, welche Einstellungen nur fur Ihr System verflgbar
sind.
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Fur jede Systemkomponente oder -funktion kann der Gesamtsystemadministrator die Kontrollkastchen Zulassen
oder Verweigern verwenden, um Sicherheitsberechtigungen fur die Rolle einzurichten.
Sicherheitsberechtigungen, die Sie hier einrichten, werden fUr die gesamte Systemkomponente oder -funktion
eingerichtet. Wenn Sie z.B. das Kontrollkastchen Verweigern bei Kameras auswahlen, sind fur die Rolle keine der
zum System hinzugeflgten Kameras verflgbar. Wenn Sie dagegen das Kontrollkdstchen Zulassen aktivieren, sind
fur die Rolle alle zum System hinzugefugten Kameras sichtbar. Die Auswahl von Zulassen oder Verweigern fur
lhre Kameras bewirkt, dass die Kameraeinstellungen auf der Registerkarte Gerat Ihre Auswahl auf der
Registerkarte Gesamtsicherheit Ubernehmen, sodass fur die jeweilige Rolle entweder alle Kameras verflgbar
oder nicht verfugbar sind.

Wenn Sie Sicherheitsberechtigungen fir einzelne Kameras oder Ahnliches festlegen mochten, kénnen Sie diese
individuellen Berechtigungen nur dann auf der Registerkarte der betreffenden Systemkomponente oder -funktion
einstellen, wenn Sie keine Gesamtberechtigungen fur die Systemkomponente oder -funktion auf der
Registerkarte Gesamtsicherheit festgelegt haben.

Die folgenden Beschreibungen gelten auch fur die Rechte, die Sie Uber die MIP SDKs konfigurieren kénnen.

Wenn Sie Ihre Basislizenz von XProtect Corporate auf eines der anderen Produkte,

A wechseln mochten, stellen Sie sicher, dass Sie alle Sicherheitsrechte entfernen, die nur fur
XProtect Corporate verfugbar sind. Wenn Sie diese Rechte nicht entfernen, konnen Sie
nicht wechseln.

Management Server

XProtect
Sicherheitsrecht Beschreibung

Corporate
Vollstandige Das Recht, alle Sicherheitseintrdge in diesem Teil des Systems zu
Kontrolle verwalten.

Dies ermaoglicht es den Benutzern, sich mit Managementserver zu
verbinden.

Die Erlaubnis ist standardmaRig aktiviert.

Sie konnen die Erlaubnis fur die Verbindung fur Rollen fur
Verbinden Wartungszwecke vorubergehend verweigern und dann den Zugriff
auf das System erneut beantragen.

Diese Erlaubnis muss ausgewahlt werden,
um den Zugriff zum System zuzulassen.
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XProtect

Sicherheitsrecht Beschreibung c ¢
orporate

Das Recht zur Nutzung einer grol3en Auswahl von Funktionen,
darunter:

« Anmelden mit dem Management Client
« Liste aktueller Aufgaben
« Server-Protokolle
DarUber hinaus ermaoglicht es den Zugriff auf:
Lesen o Fernzugriffsdienste Nur verfugbar
« Smart Client Profile
« Management Client Profile
o Matrix
o Zeitprofile
« Registrierte Server und Service Registration API
Das Recht, Daten bei zahlreichen Funktionen zu bearbeiten,
darunter:
« Optionen
« Lizenzverwaltung

Benutzer kdnnen aullerdem das Folgende erstellen, [6schen und
bearbeiten:

Bearbeiten Nur verfugbar

« Fernzugriffsdienste

» Gerdtegruppen

o Matrix

o Zeitprofile

« Benachrichtigungsprofile

» Registrierte Server
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. . . XProtect
Sicherheitsrecht Beschreibung
Corporate
Das Recht, beim Konfigurieren des
K4 Netzwerks auf dem Aufzeichnungsserver
lokale IP-Bereiche zu konfigurieren.
Systemmonitor Das Recht, die Daten des Systemmonitors anzuzeigen. Nur verfugbar

Das Recht, Abfragen fUr die Status-API auf dem

Aufzeichnungsserver durchzuftihren. Das heif3t, die Rolle mit

Status-API , , . .
diesem Recht hat eine Leseberechtigung flr den Status der

Elemente auf dem Aufzeichnungsserver.

Das Recht, den aktuellen Standort zu anderen Standorten in einer
Hierarchie der foderalen Standorte hinzuzufigen bzw. davon zu

|6sen.
Hierarchie der
foderalen B
Standorte Wenn Sie diese Berechtigung nur fiir den Nur verflgbar
verwalten 7 untergeordneten Standort zulassen, kann
- der Benutzer dennoch den Standort vom
Ubergeordneten Standort l6sen.
Aktiviert das Recht, mithilfe der Sicherungs-
Sicherung von /Wiederherstellungsfunktion des Systems Sicherungen der .
. , , ) e Nur verfugbar
Konfiguration Systemkonfiguration vorzunehmen und Funktionalitat wieder
herzustellen.
Das Recht, Benutzer zu autorisieren, wenn sie um eine zweite
Benutzer Anmeldung beim XProtect Smart Client oder Management Client
autorisieren gebeten werden. Auf der Registerkarte Info legen Sie fest, ob eine
Rolle eine Anmeldungsautorisierung erfordert.
Das Recht, Berechtigungen flUr den Management-Server zu
Sicherheit verwalten. }
Nur verfugbar
verwalten

Benutzer kdnnen aul’erdem folgende Funktionsbereiche erstellen,
l6schen und bearbeiten:
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XProtect

Sicherheitsrecht Beschreibung c ¢
orporate

« Rollen
o Basisnutzer
« Smart Client Profile

« Management Client Profile

Aufzeichnungsserver

Folgende Einstellungen sind nur in XProtect Corporate verflgbar.

Sicherheitsrecht = Beschreibung

Vollstandige , e .
Das Recht, alle Sicherheitseintrage in diesem Teil des Systems zu verwalten.
Kontrolle
Aktiviert das Recht, Eigenschaften auf den Aufzeichnungsservern zu bearbeiten,
Bearbeiten ausgenommen Netzwerkkonfigurationseinstellungen, die das Recht zum Bearbeiten
direkt auf dem Management-Server erfordern.

Das Recht, Aufzeichnungsserver zu l6schen. HierfUr mussen Sie dem Benutzer auch
Loschberechtigungen fur Folgendes geben:

« Hardwaresicherheitsgruppe, wenn Sie Hardware zum Aufzeichnungsserver
hinzugefugt haben

Loschen
Wenn eines der Gerate auf dem Aufzeichnungsserver
Beweissicherungen enthdlt, kdnnen Sie den Aufzeichnungsserver
nur loschen, wenn er offline ist.
Hardware , . .
Das Recht, Hardware zu Aufzeichnungsservern hinzuzufigen.
verwalten
Speicher Das Recht, Speichercontainer auf dem Aufzeichnungsserver zu verwalten, d. h.
verwalten Speichercontainer zu erstellen, zu l6schen, zu verschieben und zu leeren.
Sicherheit , ) ) . )
Das Recht, Sicherheitsberechtigungen fur Aufzeichnungsserver zu verwalten.
verwalten
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Failover-Server

Folgende Einstellungen sind nur in XProtect Corporate verflgbar.

Sicherheitsrecht Beschreibung

Vollstandige Kontrolle Das Recht, alle Sicherheitseintrage in diesem Teil des Systems zu verwalten.

Lesen Das Recht, Failover-Server im Management Client anzuzeigen und aufzurufen.

Aktiviert das Recht, Failover-Server im Management Client zu erstellen, zu
aktualisieren, zu ldschen, zu verschieben und zu aktivieren/deaktivieren.

Bearbeiten

Sicherheit verwalten Das Recht, Sicherheitsberechtigungen fir die Failover-Server zu verwalten.

Mobile Server

Folgende Einstellungen sind nur in XProtect Corporate verflgbar.

Sicherheitsrecht Beschreibung

Vollstandige Kontrolle | Das Recht, alle Sicherheitseintrage in diesem Teil des Systems zu verwalten.

Lesen Das Recht, Mobile Server im Management Client anzuzeigen und aufzurufen.
Bearbeiten Das Recht, Mobile Server im Management Client zu bearbeiten und zu l6schen.
Sicherheit verwalten Das Recht, Sicherheitsberechtigungen fur die Mobile Server zu verwalten.
Erstellen Das Recht, Mobile Server zum System hinzuzufugen.

Hardware

Folgende Einstellungen sind nur in XProtect Corporate verflgbar.
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Sicherheitsrecht

Vollstandige
Kontrolle

Bearbeiten

Loéschen

Treiberbefehle

Passworter
anzeigen

Sicherheit
verwalten

Kameras

Sicherheitsrecht

Vollstandige
Kontrolle

Lesen
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Beschreibung
Das Recht, alle Sicherheitseintrdge in diesem Teil des Systems zu verwalten.

Das Recht, Eigenschaften von Hardware zu bearbeiten.

Das Recht, Hardware zu loschen.

Wenn eines der Hardwaregerdte Beweissicherungen enthalt,
konnen Sie die Hardware nur ldschen, wenn der
Aufzeichnungsserver offline ist.

Das Recht besondere Befehle an die Treiber zu senden und dadurch Funktionen und
Konfiguration auf dem Gerat selbst zu steuern.

Das Treiberbefehle-Recht gilt nur fur speziell entwickelte MIP
Plug-ins in den Clients. Es steuert keine Aufgaben, die
Standardkonfiguration betreffend.

Erteilt die Berechtigung, Passwaorter fur Hardwaregerate in der Dialogbox Hardware
bearbeiten zu sehen.

Das Recht, Sicherheitsberechtigungen fur die Hardware zu verwalten.

. XProtect
Beschreibung
Corporate
Das Recht, alle Sicherheitseintrage in diesem Teil des
Systems zu verwalten.

Das Recht, Kameragerate in den Clients und im Management
Client anzuzeigen.
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Sicherheitsrecht

Bearbeiten

Live ansehen

Wiedergabe

Fernaufzeichnungen
abrufen

Sequenzen lesen

intelligente Suche

Exportieren

Lesezeichen
erstellen

Lesezeichen lesen

Lesezeichen
bearbeiten

Lesezeichen l6schen

Beweissicherungen
erstellen und
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Beschreibung

Das Recht, Kameraeigenschaften im Management Client zu
bearbeiten. Ermoglicht Benutzern auBerdem das Aktivieren
oder Deaktivieren von Kameras.

Das Recht, Live-Video von Kameras in den Clients und im
Management Client anzuzeigen.

Das Recht, aufgezeichnete Videos von Kameras in allen
Clients wiederzugeben.

Das Recht, Aufzeichnungen in den Clients von Kameras an
Remote-Systemen oder von lokalen Speichern in Kameras
abzurufen.

Aktiviert die Berechtigung zum Lesen der
Sequenzinformationen, z. B. in Bezug auf das Abspielen von

Videoaufzeichnungen in den Clients.

Das Recht zur Verwendung der Smart Search-Funktion in
den Clients.

Das Recht zum Exportieren von Aufzeichnungen von den
Clients.

Das Recht zum Erstellen von Lesezeichen in
aufgezeichneten und Live-Videos in den Clients.

Das Recht zum Suchen nach und Lesen von
Lesezeichendetails in den Clients.

Das Recht zum Bearbeiten von Lesezeichen in den Clients.

Das Recht zum Loschen von Lesezeichen in den Clients.

Das Recht zum Erstellen und Erweitern von
Beweissicherungen in den Clients.

XProtect
Corporate

Nur verfugbar

Nur verfugbar
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Sicherheitsrecht

erweitern

Beweissicherungen
lesen

Beweissicherungen
l6schen und
reduzieren

Manuelle
Aufzeichnung
starten

Manuelle

Aufzeichnung
stoppen

AUX-Befehle

Manuelles PTZ

PTZ-Preset-
Positionen oder
Wachrundgangprofil
aktivieren
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XProtect

Beschreibung c ¢
orporate

Das Recht zum Durchsuchen und Lesen von .
o . , Nur verfugbar
Beweissicherungen in den Clients.

Das Recht zum Loschen und Reduzieren von .
. ‘ , Nur verfugbar
Beweissicherungen in den Clients.

Das Recht zum Starten manueller Videoaufzeichnungen in
den Clients.

Das Recht zum Stoppen manueller Videoaufzeichnungen in
den Clients.

Das Recht zum Verwenden von Hilfsbefehlen (AUX) fUr die
Kamera von den Clients.

AUX-Befehle bieten Benutzern z. B. die Mdglichkeit, Wischer
an Kameras zu steuern, die Uber einen Videoencoder
verbunden sind. Mit Kameras verknlpfte Gerate, die Uber
Hilfsanschlisse verbunden sind, werden vom Client
gesteuert.

Das Recht zum Verwenden von PTZ-Funktionen fur PTZ-
Kameras in den Clients und im Management Client.

Das Recht, PTZ-Kameras in Preset Positionen zu bewegen,
Wachrundgangprofile zu starten/stoppen und einen
Wachrundgang in den Clients und im Management Client
anzuhalten.

Wenn Sie mochten, dass diese Rolle weitere PTZ-Funktionen
fur die Kamera verwenden kann, muUssen Sie das Recht
Manuelles PTZ aktivieren.
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Sicherheitsrecht

PTZ-Voreinstellungen
oder
Wachrundgangprofile
verwalten

PTZ-Voreinstellungen
sperren/entsperren

PTZ-Sitzungen
reservieren

PTZ-Sitzungen
freigeben

Aufzeichnungen
I6schen

Privatzonenmasken
aufheben
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Beschreibung

Das Recht zum Hinzufugen, Bearbeiten und Loschen von
PTZ-Preset-Positionen und Wachrundgangprofilen fur PTZ-
Kameras in den Clients und im Management Client.

Wenn Sie mdchten, dass diese Rolle weitere PTZ-Funktionen
fUr die Kamera verwenden kann, muUssen Sie das Recht
Manuelles PTZ aktivieren.

Das Recht zum Sperren und Entsperren von PTZ-Preset-
Positionen im Management Client. Ermoglicht oder
verhindert, dass andere Benutzer Preset-Positionen in den
Clients und im Management Client andern kénnen.

Das Recht, PTZ-Kameras in den Clients und im Management
Client in den Modus ,reservierte PTZ-Sitzung" zu schalten.

In einer reservierten PTZ-Sitzung kdnnen andere Benutzer
mit einer hdheren PTZ-Prioritat nicht die Kontrolle
Ubernehmen.

Wenn Sie mochten, dass diese Rolle weitere PTZ-Funktionen
fur die Kamera verwenden kann, mussen Sie das Recht
Manuelles PTZ aktivieren.

Das Recht, PTZ-Sitzungen anderer Benutzer Uber den
Management Client freizugeben.

Sie konnen lhre eigenen PTZ-Sitzungen jederzeit ohne diese
Berechtigung freigeben.

Das Recht, gespeicherte Videoaufzeichnungen Uber den
Management Client aus dem System zu l6schen.

Aktiviert das Recht, Privatzonenmasken in XProtect Smart
Client zeitweise aufzuheben. Es aktiviert ebenso das Recht,
anderen XProtect Smart Client-Nutzern die Aufhebung von
Privatzonenmasken zu genehmigen.

XProtect
Corporate

Nur verfugbar

Nur verfugbar

Nur verfugbar

Nur verfugbar
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Sicherheitsrecht

Sicherheit verwalten

Mikrofone

Sicherheitsrecht

Volistandige
Kontrolle

Lesen

Bearbeiten

Abhoren

Wiedergabe

Fernaufzeichnungen
abrufen
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XProtect

Beschreibung c ¢
orporate

Die Aufhebung von
Privatzonenmasken gilt nur fur

K4 Privatzonenmasken, die im
Management Client als aufhebbar
konfiguriert sind.

Das Recht, Sicherheitsberechtigungen im Management Client .
o Nur verfugbar
fur die Kamera zu verwalten.

. XProtect
Beschreibung
Corporate
Das Recht, alle Sicherheitseintrage in diesem Teil des
Systems zu verwalten.

Das Recht, Mikrofongerdte in den Clients und im
Management Client anzuzeigen.

Das Recht, Mikrofoneigenschaften im Management Client
zu bearbeiten. Ermdglicht Benutzern auRerdem das Nur verfugbar
Aktivieren oder Deaktivieren von Mikrofonen.

Das Recht, Live-Audio von Mikrofonen in den Clients und
im Management Client abzuhoren.

Das Recht, Audioaufzeichnungen von Mikrofonen in den
Clients wiederzugeben.

Das Recht, Aufzeichnungen in den Clients von Mikrofonen
an Remote-Systemen oder von lokalen Speichern in
Kameras abzurufen.
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Sicherheitsrecht

Sequenzen lesen

Exportieren

Lesezeichen
erstellen

Lesezeichen lesen

Lesezeichen
bearbeiten

Lesezeichen l6schen

Beweissicherungen
erstellen und
erweitern

Beweissicherungen
lesen

Beweissicherungen
I6schen und
reduzieren

Manuelle
Aufzeichnung
starten

Manuelle

Aufzeichnung
stoppen
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. XProtect
Beschreibung
Corporate
Aktiviert die Berechtigung zum Lesen der
Sequenzinformationen, z. B. in Bezug auf die
Registerkarte Abspielen in den Clients.

Das Recht zum Exportieren von Aufzeichnungen von den
Clients.

Das Recht zum Erstellen von Lesezeichen in den Clients.

Das Recht zum Suchen nach und Lesen von
Lesezeichendetails in den Clients.

Das Recht zum Bearbeiten von Lesezeichen in den
Clients.

Das Recht zum Loschen von Lesezeichen in den Clients.

Das Recht zum Erstellen oder Erweitern von B
o , : Nur verfugbar
Beweissicherungen in den Clients.

Das Recht zum Durchsuchen und Lesen von

Nur verfugbar
Beweissicherungsdetails in den Clients. &

Das Recht zum Ldschen und Reduzieren von

o , ) Nur verfugbar
Beweissicherungen in den Clients.

Das Recht zum Starten manueller Audioaufzeichnungen in
den Clients.

Das Recht zum Stoppen manueller Audioaufzeichnungen
in den Clients.
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Sicherheitsrecht

Aufzeichnungen
I6schen

Sicherheit verwalten

Lautsprecher

Sicherheitsrecht

Vollstandige
Kontrolle

Lesen

Bearbeiten

Abhoren

Sprechen

Wiedergabe

Fernaufzeichnungen
abrufen

Sequenzen lesen
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Beschreibung

Das Recht, gespeicherte Aufzeichnungen aus dem System
zu ldschen.

Das Recht, Sicherheitsberechtigungen fur Mikrofone im
Management Client zu verwalten.

Beschreibung

Das Recht, alle Sicherheitseintrdge in diesem Teil des
Systems zu verwalten.

Das Recht, Lautsprechergerate in den Clients und im
Management Client anzuzeigen.

Das Recht, Lautsprechereigenschaften im Management
Client zu bearbeiten. Ermaoglicht Benutzern aul3erdem das
Aktivieren oder Deaktivieren von Lautsprechern.

Das Recht, Live-Audio Uber Lautsprecher in den Clients und
im Management Client abzuhoren.

Das Recht, Uber die Lautsprecher in den Clients zu
sprechen.

Das Recht, Audioaufzeichnungen Uber Lautsprecher in den
Clients wiederzugeben.

Das Recht, Aufzeichnungen in den Clients von
Lautsprechern an Remote-Systemen oder von lokalen

Speichernin Kameras abzurufen.

Das Recht zur Nutzung der Sequenzfunktion beim

XProtect
Corporate

Nur verfugbar

Nur verfugbar

XProtect
Corporate

Nur verfugbar
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Sicherheitsrecht

Exportieren

Lesezeichen
erstellen

Lesezeichen lesen

Lesezeichen
bearbeiten

Lesezeichen léschen

Beweissicherungen
erstellen und
erweitern

Beweissicherungen
lesen

Beweissicherungen
l6schen und
reduzieren

Manuelle
Aufzeichnung
starten
Manuelle
Aufzeichnung

stoppen

Aufzeichnungen
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Beschreibung

Durchsuchen von Audioaufzeichnungen von Lautsprechern
in den Clients.

Das Recht, Audioaufzeichnungen von Lautsprechern in den
Clients zu exportieren.

Das Recht zum Erstellen von Lesezeichen in den Clients.

Das Recht zum Suchen nach und Lesen von
Lesezeichendetails in den Clients.

Das Recht zum Bearbeiten von Lesezeichen in den Clients.

Das Recht zum Loschen von Lesezeichen in den Clients.

Aktiviert das Recht zum Erstellen oder Erweitern von
Beweissicherungen zum Schutz von Audioaufzeichnungen
in den Clients.

Aktiviert das Recht, Audioaufzeichnungen anzuzeigen, die
in den Clients durch Beweissicherungen geschutzt sind.

Aktiviert das Recht zum Ldschen oder Reduzieren von

Beweissicherungen fur geschutzte Audioaufzeichnungen in
den Clients.

Das Recht zum Starten manueller Audioaufzeichnungen in
den Clients.

Das Recht zum Stoppen manueller Audioaufzeichnungen in
den Clients.

Das Recht, gespeicherte Aufzeichnungen aus dem System

XProtect
Corporate

Nur verfugbar

Nur verfugbar

Nur verfugbar

Nur verfugbar
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Sicherheitsrecht

I6schen

Sicherheit verwalten

Metadaten

Sicherheitsrecht

Volistandige
Kontrolle

Lesen

Bearbeiten

Live

Wiedergabe

Fernaufzeichnungen
abrufen

Sequenzen lesen

Exportieren

395 | Konfiguration

. XProtect
Beschreibung c ¢
orporate

zu l6schen.

Das Recht, Sicherheitsberechtigungen fur Lautsprecher im

) Nur verfugbar
Management Client zu verwalten.

. XProtect
Beschreibung
Corporate
Das Recht, alle Sicherheitseintrage in diesem Teil des
Systems zu verwalten.

Das Recht zum Empfangen von Metadaten in den Clients.
Das Recht, Metadateneigenschaften im Management Client

zu bearbeiten. Ermdglicht Benutzern auSerdem das
Aktivieren oder Deaktivieren von Metadatengeraten.

Nur verfugbar

Das Recht zum Empfangen von Live-Metadaten von
Kameras in den Clients.

Aktiviert das Recht, aufgezeichnete Daten von
Metadatengeraten in den Clients wiederzugeben.

Das Recht, Aufzeichnungen in den Clients von
Metadatengeraten an Remote-Systemen oder von lokalen
Speichernin Kameras abzurufen.

Aktiviert die Berechtigung zum Lesen der
Sequenzinformationen, z. B. in Bezug auf die Registerkarte
Abspielen in den Clients.

Das Recht zum Exportieren von Aufzeichnungen in den
Clients.
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XProtect

Sicherheitsrecht Beschreibung c ¢
orporate

Beweissicherungen o i

Das Recht zum Erstellen von Beweissicherungen in den )
erstellen und Client Nur verfugbar
ients.

erweitern

Beweissicherungen o , , . )
| Das Recht, Beweissicherungen in den Clients anzuzeigen. Nur verfugbar
esen

Beweissicherungen . ,

. Das Recht zum Loschen und Reduzieren von .

l6schen und o , i Nur verfugbar
. Beweissicherungen in den Clients.

reduzieren

Manuelle o : ,
Aktiviert das Recht manuelle Metadatenaufzeichnungen in

Aufzeichnun
g den Clients zu starten.

starten
Manuelle . 4 .

. Aktiviert das Recht manuelle Metadatenaufzeichnungen in
Aufzeichnung ,

den Clients zu stoppen.

stoppen
Aufzeichnungen Das Recht, gespeicherte Aufzeichnungen aus dem System .
. ) Nur verflgbar
I6schen zu loschen.

. . Das Recht, Sicherheitsberechtigungen fur Metadaten im i
Sicherheit verwalten ) Nur verfugbar
Management Client zu verwalten.

Eingang
XProtect
Sicherheitsrecht Beschreibung
Corporate
Volistandige Das Recht, alle Sicherheitseintrage in diesem Teil des Systems zu .
Nur verfugbar
Kontrolle verwalten.
L Das Recht, Eingabegerate in den Clients und im Management Client
esen

anzuzeigen.
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Sicherheitsrecht

Bearbeiten

Sicherheit
verwalten

Ausgang

Sicherheitsrecht

Vollstandige
Kontrolle

Lesen

Bearbeiten

Aktivieren

Sicherheit
verwalten

Smart Wall

Beschreibung

Das Recht, Eigenschaften von Eingabegeraten im Management
Client zu bearbeiten. Ermoglicht Benutzern aulerdem das
Aktivieren oder Deaktivieren von Eingabegeraten.

Das Recht, Sicherheitsberechtigungen fur Eingabegerate im
Management Client zu verwalten.

Beschreibung

Das Recht, alle Sicherheitseintrage in diesem Teil des Systems zu
verwalten.

Das Recht, Ausgabegerate in den Clients anzuzeigen.

Das Recht, Eigenschaften von Ausgabegeraten im Management
Client zu bearbeiten. Ermoglicht Benutzern aullerdem das
Aktivieren oder Deaktivieren von Ausgabegeraten.

Das Recht zum Aktivieren von Ausgangen in den Clients.

Das Recht, Sicherheitsberechtigungen fur Ausgabegerate im
Management Client zu verwalten.

Folgende Einstellungen sind nur in XProtect Expert und XProtect Corporate verflgbar.
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XProtect
Corporate

Nur verfugbar

Nur verfugbar

XProtect
Corporate

Nur verfugbar

Nur verfugbar
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Sicherheitsrecht

Volistandige
Kontrolle

Lesen

Bearbeiten

Léschen

Bedienen

Smart Wall
Erstellen

Sicherheit
verwalten

Wiedergabe

Ansichtsgruppen

Sicherheitsrecht

Volistandige
Kontrolle

Lesen
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Beschreibung

Das Recht, alle Sicherheitseintrage in diesem Teil des Systems zu
verwalten.

Das Recht, Smart Walls in den Clients anzuzeigen.

Das Recht, Eigenschaften fur Smart Wall im Management Client zu
bearbeiten.

Das Recht, vorhandene Smart Walls im Management Client zu
l6schen.

Das Recht zum Aktivieren und Bearbeiten von Smart Walls, z. B. um

Voreinstellungen zu andern und zu aktivieren oder um Kameras in
Ansichten in den Clients und in den Management Client zu
Ubernehmen.

Das Recht, neue Smart Walls im Management Client zu erstellen.

Das Recht, Sicherheitsberechtigungen in Management Client fir
Smart Wall zu verwalten.

Das Recht, aufgezeichnete Daten aus Smart Walls in den Clients
wiederzugeben.

Beschreibung

Das Recht, alle Sicherheitseintrage in diesem Teil des Systems zu
verwalten.

Das Recht, Ansichtsgruppen in den Clients und im Management

Client anzuzeigen. Ansichtsgruppen werden im Management Client

erstellt.

XProtect
Corporate

Nur verfugbar

Nur verfugbar

Nur verfugbar

Nur verfugbar

XProtect
Corporate
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Sicherheitsrecht

Bearbeiten

Loéschen

Bedienen

Ansichtsgruppe
erstellen

Sicherheit
verwalten

Beschreibung

Das Recht, Eigenschaften fur die Ansichtsgruppen im Management
Client zu bearbeiten.

Das Recht, Ansichtsgruppen im Management Client zu ldschen.
Aktiviert das Recht, Ansichtsgruppen im XProtect Smart Client zum

Erstellen und Loschen von Untergruppen sowie Ansichten zu
verwenden.

Das Recht, Ansichtsgruppen im Management Client zu erstellen.

Das Recht, Sicherheitsberechtigungen fur Ansichtsgruppen im
Management Client zu verwalten.

Benutzerdefinierte Ereignisse

Sicherheitsrecht

Volistandige
Kontrolle

Lesen

Bearbeiten

Loéschen

Ausloser
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XProtect
Corporate

Beschreibung

Das Recht, alle Sicherheitseintrage in diesem Teil
des Systems zu verwalten.

Das Recht, benutzerdefinierte Ereignisse in den
Clients anzuzeigen.

Das Recht, Eigenschaften fur benutzerdefinierte

XProtect
Corporate

Nur verfugbar

Nur verfugbar

Nur verfugbar

Nur verfugbar

Ereignisse im Management Client zu bearbeiten.

Das Recht, benutzerdefinierte Ereignisse im

Nur verfugbar

Management Client zu I8schen.

Das Recht, benutzerdefinierte Ereignisse in den
Clients auszulésen.
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Sicherheitsrecht

Sicherheit
verwalten

Benutzerdefiniertes
Ereignis erstellen

Analyseereignisse

. XProtect
Beschreibung
Corporate
Das Recht, Sicherheitsberechtigungen fur
benutzerdefinierte Ereignisse im Management Client | Nur verfugbar
zu verwalten.

Das Recht, neue benutzerdefinierte Ereignisse im )
, Nur verfugbar
Management Client zu erstellen.

Folgende Einstellungen sind nur in XProtect Corporate verflgbar.

Sicherheitsrecht

Volistandige
Kontrolle

Lesen

Bearbeiten

Sicherheit
verwalten

Generische Ereignisse

Sicherheitsrecht

Vollstandige
Kontrolle

Lesen

Bearbeiten

400 | Konfiguration

Beschreibung

Das Recht, alle Sicherheitseintrdge in diesem Teil des Systems zu verwalten.

Das Recht, Analyseereignisse im Management Client anzuzeigen.

Das Recht, Eigenschaften fur Analyseereignisse im Management Client zu bearbeiten.

Das Recht, Sicherheitsberechtigungen fir Analyseereignisse im Management Client zu
verwalten.

Beschreibung

Das Recht, alle Sicherheitseintrage in diesem Teil des Systems zu verwalten.

Das Recht, generische Ereignisse in den Clients und im Management Client anzuzeigen.

Das Recht, Eigenschaften fur generische Ereignisse im Management Client zu
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Sicherheitsrecht Beschreibung
bearbeiten.
Sicherheit Das Recht, Sicherheitsberechtigungen fur generische Ereignisse im Management Client
verwalten zu verwalten.
Matrix

. . . XProtect
Sicherheitsrecht = Beschreibung
Corporate
Vollstandige Das Recht, alle Sicherheitseintrage in diesem Teil des Systems zu Nur
Kontrolle verwalten. verfugbar
Lesen Das Recht, von den Clients Video auszuwahlen und an den Matrix-
Empfanger zu senden.
. Aktiviert das Recht, Eigenschaften fur Matrix im Management Client zu Nur
Bearbeiten ‘ .
bearbeiten. verflgbar
. . . o ) Nur
Léschen Aktiviert das Recht zum Loschen von Matrix im Management Client. .
verflgbar
] . o ) Nur
Matrix Erstellen Aktiviert das Recht, neue Matrix s im Management Client zu erstellen. B
verfugbar
Sicherheit Das Recht, Sicherheitsberechtigungen in Management Client fUr alle Nur
verwalten Matrizen zu verwalten Matrix. verflgbar

Regeln

Folgende Einstellungen sind nur in XProtect Corporate verflgbar.
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Sicherheitsrecht

Vollstandige
Kontrolle

Lesen

Bearbeiten

Loéschen

Regel erstellen

Sicherheit
verwalten

Sites

Beschreibung

Das Recht, alle Sicherheitseintrage in diesem Teil des Systems zu verwalten.

Das Recht, vorhandene Regeln im Management Client anzuzeigen.

Das Recht, Eigenschaften von Regeln zu bearbeiten und das Regelverhalten im
Management Client festzulegen.

Erfordert aullerdem, dass der Benutzer auf alle von der Regel betroffenen Gerate
Schreibzugriff hat.

Das Recht zum Loschen von Regeln im Management Client.

Erfordert aullerdem, dass der Benutzer auf alle von der Regel betroffenen Gerate
Schreibzugriff hat.

Das Recht, neue Regeln im Management Client zu erstellen.

Erfordert auBerdem, dass der Benutzer auf alle von der Regel betroffenen Gerate
Schreibzugriff hat.

Das Recht, Sicherheitsberechtigungen fur alle Regeln im Management Client zu
verwalten.

Folgende Einstellungen sind nur in XProtect Corporate verflgbar.

Sicherheitsrecht

Vollstandige
Kontrolle

Lesen

Sicherheit
verwalten
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Beschreibung

Das Recht, alle Sicherheitseintrdge in diesem Teil des Systems zu verwalten.

Das Recht, andere Standorte im Management Client anzuzeigen. Verbundene Standorte

sind Uber die Milestone Federated Architecture verbunden.

Zur Bearbeitung von Eigenschaften bendtigen Sie auf dem Management-Server
Bearbeitungsberechtigungen fur jeden Standort.

Aktiviert das Recht, Sicherheitsberechtigungen fur alle Standorte zu verwalten.
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Systemmonitor

Folgende Einstellungen sind nur in XProtect Expert und XProtect Corporate verflgbar.

Sicherheitsrecht Beschreibung
Vollstandige ) e .
Das Recht, alle Sicherheitseintrage in diesem Teil des Systems zu verwalten.
Kontrolle
Lesen Aktiviert das Recht, Systemmonitore in XProtect Smart Client anzuzeigen.
. Aktiviert das Recht, Eigenschaften flr Systemmonitore im Management Client zu
Bearbeiten ,
bearbeiten.
Sicherheit Das Recht, Sicherheitsberechtigungen fur alle Systemmonitore im Management Client
verwalten zuverwalten.
Metadatensuche

Folgende Einstellungen sind nur in XProtect Expert und XProtect Corporate verflgbar.

Sicherheitsrecht Beschreibung

Vollstandige _ L ,
Das Recht, alle Sicherheitseintrage in diesem Teil des Systems zu verwalten.

Kontrolle
Aktiviert die Berechtigung, die Funktion Verwendung von Metadaten in Management

Lesen Client und die damit zusammenhangenden Einstellungen einzusehen, aktiviert jedoch
nicht die Berechtigung, die Einstellungen zu andern.

Konfiguration
der Aktiviert die Berechtigung, Metadatensuchkategorien im Management Client.zu
Metadatensuche = aktivieren oder zu deaktivieren, z.B. Metadaten fur Personen oder Fahrzeuge.

bearbeiten
Sicherheit Aktiviert die Berechtigung, Sicherheitsberechtigungen fUr Metadatensuchen zu
verwalten verwalten.

Suchen
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Folgende Einstellungen sind nur in XProtect Expert und XProtect Corporate verflgbar.

Sicherheitsrecht

Offentliche
Suchen lesen

Offentliche
Suchen
erstellen

Offentliche
Suchen

bearbeiten

Offentliche
Suchen léschen

Sicherheit
verwalten

Alarme

Beschreibung

Gibt die Berechtigung, gespeicherte 6ffentliche Suchen in XProtect Smart Client
einzusehen und zu 6ffnen.

Gibt die Berechtigung, neu konfigurierte Suchen als offentliche Suchen in XProtect Smart
Client abzuspeichern.

Gibt die Berechtigung, die Einzelheiten oder die Konfiguration abgespeicherter
offentlicher Suchen in XProtect Smart Client zu bearbeiten, z.B. den Namen, die
Beschreibung, Kameras und Suchkategorien.

Gibt die Berechtigung, gespeicherte 6ffentliche Suchen zu I8schen.

Gibt die Berechtigung, im Management Client Sicherheitsberechtigungen fur die Suche
zu verwalten.

Folgende Einstellungen sind nur in XProtect Corporate verflgbar.

Sicherheitsrecht

Volistandige
Kontrolle

Management
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Beschreibung

Das Recht, alle Sicherheitseintrage in diesem Teil des Systems zu verwalten.

Aktiviert das Recht, Alarme im Management Client zu verwalten. Zum Beispiel die
Prioritdten der Alarme zu andern und Alarme auf andere Benutzer zu delegieren,
Alarme zu bestdtigen und den Status von mehreren Alarmen gleichzeitig zu andern,
z. B. von Neu auf Zugewiesen, Alarmdefinitionen, Alarmténe und
Alarmdateneinstellungen anzuzeigen.
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Sicherheitsrecht

Bearbeiten

Alarme deaktivieren

Benachrichtigungen
empfangen

Sicherheit
verwalten

Erstellen

Server-Protokolle

Beschreibung

Die Registerkarte Alarme und Ereignisse im Dialogfeld
Optionen wird nur angezeigt, wenn Sie diese Berechtigung
erteilen.

Aktiviert das Recht, Alarme anzusehen und Alarmberichte auszudrucken.
Aktiviert das Recht, Alarme zu deaktivieren.

Aktiviert das Recht, Benachrichtigungen Uber Alarme in XProtect Mobile-Clients und
XProtect Web Client zu empfangen.

Das Recht, Sicherheitsberechtigungen fur Alarme zu verwalten.

Das Recht, neue Alarmdefinitionen im Management Client zu erstellen.

Folgende Einstellungen sind nur in XProtect Corporate verflgbar.

Sicherheitsrecht

Vollstandige Kontrolle

Beschreibung
Das Recht, alle
Sicherheitseintrage in diesem

Teil des Systems zu verwalten.

Aktiviert die Berechtigung dazu,

Systemprotokolleintrage lesen Systemprotokolleintrage

einzusehen.

Aktiviert die Berechtigung dazu,

Auditprotokolleintrage lesen Auditprotokolleintrage
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einzusehen.
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Sicherheitsrecht Beschreibung

. Aktiviert die Berechtigung dazu,
Von Regeln ausgeléste

N von Regeln ausgeloste
Protokolleintrage lesen

Protokolleintrage einzusehen.

Aktiviert die Berechtigung dazu,

. Protokolleinstellungen in Extras
Protokollkonfiguration lesen .

> Optionen > Serverprotokolle

Zu lesen.

Aktiviert die Berechtigung dazu,

Aktualisierung der Protokolleinstellungen in Extras
Protokollkonfiguration > Optionen > Serverprotokolle
zu andern.
Das Recht,
Sicherheit verwalten Sicherheitsberechtigungen fur

Alarme zu verwalten.

Zutrittskontrolle

Folgende Einstellungen sind nur in XProtect Corporate verflgbar.

Sicherheitsrecht Beschreibung

Volistandige Kontrolle Das Recht, alle Sicherheitseintrdge in diesem Teil des Systems zu verwalten.

Das Recht, die Eigenschaften von Zutrittskontrollsystemen im Management Client

Bearbeiten ‘

zu bearbeiten.
Zutrittskontrolle Ermoglicht dem Benutzer, alle auf die Zutrittskontrolle bezogenen Funktionen in
verwenden den Clients zu verwenden.
Karteninhaberliste Ermoglicht dem Benutzer, die Karteninhaberliste auf der Registerkarte
anzeigen Zutrittskontrolle in den Clients zu sehen.
Benachrichtigungen Erlaubt es dem Benutzer Benachrichtigungen Uber Zutrittsanforderungen in den
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Sicherheitsrecht

empfangen

Sicherheit verwalten

LPR

Beschreibung

Clients zu erhalten.

Das Recht, Sicherheitsberechtigungen fur alle Zutrittskontrollsysteme zu
verwalten.

Wenn lhr System mit XProtect LPR Iauft, legen Sie die folgenden Rechte fur die Benutzer fest:

Sicherheitsrecht
Vollstandige Kontrolle
LPR verwenden
Nummernschild-
Ubereinstimmungslisten
verwalten
Nummernschild-

Ubereinstimmungslisten
lesen

Sicherheit verwalten

Transaktionsquellen

Beschreibung

Das Recht, alle Sicherheitseintrage in diesem Teil des Systems zu verwalten.
Aktiviert das Recht, alle LPR-bezogenen Funktionen in den Clients zu verwenden
Aktiviert das Recht, Nummernschild-Ubereinstimmungsliste in den

Management Client hinzuzuflgen, zu importieren, zu bearbeiten, zu exportieren
und zu I6schen.

Aktiviert das Recht, Nummernschild-Ubereinstimmungslisten anzusehen.

Das Recht, Sicherheitsberechtigungen fur alle Transaktionsdefinitionen im
Management Client zu verwalten.

Sicherheitsrecht Beschreibung
Vollstandige , S )
Das Recht, alle Sicherheitseintrage in diesem Teil des Systems zu verwalten.
Kontrolle
Lesen Das Recht, die Eigenschaften von Transaktionsquellen im Management Client
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Sicherheitsrecht

Bearbeiten

Loéschen

Erstellen

Sicherheit
verwalten

Transaktionsdefinition

Sicherheitsrecht

Vollstandige
Kontrolle

Lesen

Bearbeiten

Léschen

Erstellen

Sicherheit
verwalten

MIP-Plug-ins

Beschreibung

anzuzeigen.

Das Recht, die Eigenschaften von Transaktionsquellen im Management Client zu
bearbeiten.

Das Recht, Transaktionsquellen im Management Client zu I8schen.

Das Recht, neue Transaktionsquellen im Management Client zu erstellen.

Das Recht, Sicherheitsberechtigungen fur alle Transaktionsquellen im Management
Client zu verwalten.

Beschreibung

Das Recht, alle Sicherheitseintrage in diesem Teil des Systems zu verwalten.

Das Recht, die Eigenschaften von Transaktionsdefinitionen im Management Client
anzuzeigen.

Das Recht, die Eigenschaften von Transaktionsdefinitionen im Management Client zu
bearbeiten.

Das Recht, Transaktionsdefinitionen im Management Client zu I6schen.

Das Recht, neue Transaktionsdefinitionen im Management Client zu erstellen.

Das Recht, Sicherheitsberechtigungen fur alle Transaktionsdefinitionen im Management
Client zu verwalten.

Mit dem MIP SDK kann ein Drittanbieter individuelle Plug-ins fur Ihr System entwickeln, z. B. fur die Integration in
externe Zutrittskontrollsysteme oder ahnliche Funktionen.
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Registerkarte ,Gerate” (Rollen)

Verflgbare Funktionalitat hangt vom verwendeten System ab. Weitere Informationen finden Sie unter
https://www.milestonesys.com/solutions/platform/product-index/.

Auf der Registerkarte Gerate kdnnen Sie bestimmen, welche Funktionen die Benutzer/Gruppen mit der
ausgewahlten Rolle fUr jedes Gerat (z. B. eine Kamera) oder jede Gerategruppe im XProtect Smart Client
verwenden konnen.

Denken Sie daran, die Einstellungen bei jedem Gerat zu wiederholen. Sie kdnnen auch eine Gerategruppe
auswahlen und die Rollenrechte fur alle Gerate in der Gruppe auf einmal bestimmen.

Sie kdnnen auch die Kontrollkastchen mit den Quadraten aktivieren oder deaktivieren, aber bedenken Sie, dass
dann lhre Auswahl auf alle Gerate in der Gerategruppe angewendet wird. Alternativ konnen Sie auch die einzelnen
Gerate in der Gerategruppe auswahlen, um genau festzulegen, auf welche Geréate das jeweilige Recht angewendet
wird.

Kamerabezogene Rechte

Bestimmen Sie die folgenden Rechte fur Kameras:

Name Beschreibung
Lesen Die ausgewdhlten Kameras sind in den Clients sichtbar.

Ermaoglicht es, Live-Videos von den ausgewahlten Kameras in den Clients zu
sehen. Bei XProtect Smart Client ist es erforderlich, dass die Rolle das Recht

Live ansehen zur Ansicht der Registerkarte Live des Clients erhalten hat. Dieses Recht
wird als Teil der Anwendungsrechte verliehen. Bestimmen Sie das Zeitprofil
oder behalten Sie den Standardwert bei.

Wiedergabe > Ermoglicht es, aufgezeichnete Videos von den ausgewdhlten Kameras in
Innerhalb des den Clients wiederzugeben. Bestimmen Sie das Zeitprofil oder behalten Sie
Zeitprofils den Standardwert bei.

Wiedergabe > Ermaoglicht es, aufgezeichnete Videos von den ausgewahlten Kameras in
Wiedergabe den Clients wiederzugeben. Bestimmen Sie eine Wiedergabebeschrankung
beschranken auf oder wenden Sie keine Beschrankungen an.

Ermaglicht es, die Sequenzinformationen, z. B. bezUglich des Sequenz
Sequenzen lesen ) ,
Explorers, in den Clients zu lesen.

409 | Konfiguration


https://www.milestonesys.com/solutions/platform/product-index/

Bedienungsanleitung fur Administratoren | XProtect® VMS 2020 R3

Name Beschreibung

. . Ermaoglicht es dem Benutzer, die Smart Search-Funktion in den Clients zu
intelligente Suche
verwenden.

. Ermdglicht es dem Benutzer, Aufzeichnungen von den Clients zu
Exportieren :
exportieren.

Manuelle L , , :
. Ermdglicht es, eine manuelle Aufzeichnung der Videos von den
Aufzeichnung ) , ,
ausgewahlten Kameras in den Clients zu starten.
starten
Manuelle

Ermaglicht es, eine manuelle Aufzeichnung der Videos von den

Aufzeichnun
& ausgewahlten Kameras in den Clients zu stoppen.

stoppen

Lesezeichen lesen Ermaglicht es, Lesezeichendetails in den Clients zu suchen und zu lesen.

Lesezeichen L , . . '
. Ermaoglicht es, Lesezeichen in den Clients zu bearbeiten.
bearbeiten

Lesezeichen . , . . . .
Ermaoglicht es, Lesezeichen in den Clients hinzuzuftgen.
erstellen

Lesezeichen o , , , B
Ermaglicht es, Lesezeichen in den Clients zu l6schen.

I6schen
AUX-Befehle Ermaglicht es Hilfsbefehle von den Clients zu verwenden.
Gibt dem Client-Benutzer folgende Mdglichkeiten:
« Hinzufligen der Kameras zu neuen oder bestehenden
Beweissicherungen
Beweissicherungen « Erweitern der Ablaufzeit fUr bestehende Beweissicherungen

erstellen und . Erweitern des geschitzten Intervalls fir bestehende

erweitern Beweissicherungen

Erfordert Benutzerrechte fur alle Geréate, die zur

4
» p 2
Beweissicherung verwendet werden.
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Name

Beweissicherungen
l6schen und
reduzieren

Beweissicherungen
lesen

Beschreibung

Gibt dem Client-Benutzer folgende Moglichkeiten:
« Entfernen der Kamera aus bestehenden Beweissicherungen
« Loschenvon bestehenden Beweissicherungen
o Verkurzen der Ablaufzeit fur bestehende Beweissicherungen

« Verkilrzen des geschutzten Intervalls fur bestehende
Beweissicherungen

Erfordert Benutzerrechte fur alle Geréate, die zur
- Beweissicherung verwendet werden.

Ermaglicht es dem Client-Benutzer, nach Beweissicherungsdetails zu
suchen und sie zu lesen.

Mikrofonbezogene Rechte

Bestimmen Sie die folgenden Rechte fur Mikrofone:

Name

Lesen

Live > Abh6ren

Wiedergabe >
Innerhalb des
Zeitprofils

Wiedergabe >
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Beschreibung

Die ausgewahlten Mikrofone sind in den Clients sichtbar.

Ermaglicht es, Live-Audio von den ausgewahlten Mikrofonen in den
Clients zu horen.

Bei XProtect Smart Client ist es erforderlich, dass die Rolle das Recht zur
Ansicht der Registerkarte Live des Clients erhalten hat. Dieses Recht
wird als Teil der Anwendungsrechte verliehen. Bestimmen Sie das
Zeitprofil oder behalten Sie den Standardwert bei.

Ermaoglicht es, aufgezeichnetes Audio von den ausgewahlten Mikrofonen
in den Clients wiederzugeben. Bestimmen Sie das Zeitprofil oder

behalten Sie den Standardwert bei.

Ermaoglicht es, aufgezeichnetes Audio von den ausgewahlten Mikrofonen



Bedienungsanleitung fur Administratoren | XProtect® VMS 2020 R3

Name

Wiedergabe
beschranken auf

Sequenzen lesen

Exportieren

Manuelle
Aufzeichnung
starten

Manuelle
Aufzeichnung
stoppen

Lesezeichen lesen

Lesezeichen
bearbeiten

Lesezeichen
erstellen

Lesezeichen
l6schen

Beweissicherungen
erstellen und
erweitern
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Beschreibung

in den Clients wiederzugeben. Bestimmen Sie eine
Wiedergabebeschrankung oder wenden Sie keine Beschrankungen an.

Ermoglicht es, die Sequenzinformationen, z. B. bezUglich des Sequenz
Explorers, in den Clients zu lesen.

Ermaoglicht es dem Benutzer, Aufzeichnungen von den Clients zu
exportieren.

Ermoglicht es, eine manuelle Aufzeichnung vom Audio der ausgewahlten
Mikrofone in den Clients zu starten.

Ermaoglicht es, eine manuelle Aufzeichnung vom Audio der ausgewahlten
Mikrofone in den Clients zu stoppen.

Ermaoglicht es, Lesezeichendetails in den Clients zu suchen und zu lesen.

Ermaglicht es, Lesezeichen in den Clients zu bearbeiten.

Ermaglicht es, Lesezeichen in den Clients hinzuzuftgen.

Ermaoglicht es, Lesezeichen in den Clients zu l6schen.

Gibt dem Client-Benutzer folgende Moglichkeiten:

« Hinzufigen des Mikrofons zu neuen oder bestehenden
Beweissicherungen

« Erweitern der Ablaufzeit fir bestehende Beweissicherungen

« Erweitern des geschutzten Intervalls fur bestehende
Beweissicherungen
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Name Beschreibung

Erfordert Benutzerrechte fur alle Geréte, die zur
- Beweissicherung verwendet werden.

Gibt dem Client-Benutzer folgende Moglichkeiten:
« Entfernen des Mikrofons aus bestehenden Beweissicherungen
« LOschenvon bestehenden Beweissicherungen

Beweissicherungen « VerkUrzen der Ablaufzeit fUr bestehende Beweissicherungen
I6schen und

« Verkilrzen des geschutzten Intervalls fur bestehende

reduzieren o
Beweissicherungen

Erfordert Benutzerrechte fur alle Gerate, die zur
- Beweissicherung verwendet werden.

Beweissicherungen = Ermadglicht es dem Client-Benutzer, nach Beweissicherungsdetails zu
lesen suchen und sie zu lesen.

Lautsprecherbezogene Rechte

Bestimmen Sie die folgenden Rechte fur Lautsprecher:

Name Beschreibung
Lesen Die ausgewdhlten Lautsprecher sind in den Clients sichtbar.

Ermoglicht es, Live-Audio von den ausgewahlten Lautsprechern in den
Clients zu horen.

Bei XProtect Smart Client ist es erforderlich, dass die Rolle das Recht zur
Ansicht der Registerkarte Live des Clients erhalten hat. Dieses Recht
wird als Teil der Anwendungsrechte verliehen. Bestimmen Sie das
Zeitprofil oder behalten Sie den Standardwert bei.

Live > Abhoéren
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Name

Wiedergabe >
Innerhalb des
Zeitprofils

Wiedergabe >

Wiedergabe
beschranken auf

Sequenzen lesen

Exportieren

Manuelle
Aufzeichnung
starten

Manuelle
Aufzeichnung
stoppen

Lesezeichen lesen

Lesezeichen
bearbeiten

Lesezeichen
erstellen

Lesezeichen
l6schen

Beweissicherungen
erstellen und
erweitern
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Beschreibung

Ermaoglicht es, aufgezeichnetes Audio von den ausgewahlten
Lautsprechern in den Clients wiederzugeben. Bestimmen Sie das
Zeitprofil oder behalten Sie den Standardwert bei.

Ermaglicht es, aufgezeichnetes Audio von den ausgewahlten
Lautsprechern in den Clients wiederzugeben. Bestimmen Sie eine

Wiedergabebeschrankung oder wenden Sie keine Beschrankungen an.

Ermdglicht es, die Sequenzinformationen, z. B. bezUglich des Sequenz
Explorers, in den Clients zu lesen.

Ermaoglicht es dem Benutzer, Aufzeichnungen von den Clients zu
exportieren.

Ermdglicht es, eine manuelle Aufzeichnung vom Audio der ausgewahlten
Lautsprecher in den Clients zu starten.

Ermaoglicht es, eine manuelle Aufzeichnung vom Audio der ausgewahlten
Lautsprecher in den Clients zu stoppen.

Ermaoglicht es, Lesezeichendetails in den Clients zu suchen und zu lesen.

Ermaoglicht es, Lesezeichen in den Clients zu bearbeiten.

Ermaglicht es, Lesezeichen in den Clients hinzuzuftgen.

Ermaoglicht es, Lesezeichen in den Clients zu l6schen.

Gibt dem Client-Benutzer folgende Moglichkeiten:

« Hinzuflgen der Lautsprecher zu neuen oder bestehenden
Beweissicherungen

« Erweitern der Ablaufzeit flr bestehende Beweissicherungen
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Name Beschreibung

« Erweitern des geschutzten Intervalls fur bestehende
Beweissicherungen

Erfordert Benutzerrechte fur alle Geréte, die zur
- Beweissicherung verwendet werden.

Gibt dem Client-Benutzer folgende Moglichkeiten:

« Entfernen der Lautsprecher aus bestehenden
Beweissicherungen

« Loschenvon bestehenden Beweissicherungen
Beweissicherungen
I6schen und
reduzieren « Verkurzen des geschutzten Intervalls fur bestehende

« Verkurzen der Ablaufzeit fur bestehende Beweissicherungen

Beweissicherungen

Erfordert Benutzerrechte fur alle Geréte, die zur
- Beweissicherung verwendet werden.

Beweissicherungen = Ermadglicht es dem Client-Benutzer, nach Beweissicherungsdetails zu
lesen suchen und sie zu lesen.

Metadatenbezogene Rechte

Bestimmen Sie die folgenden Rechte fur Metadatengerate:

Name Beschreibung

L Aktiviert das Recht, Metadatengerate zu sehen und von ihnen Daten in
esen
den Clients abzurufen.

Aktiviert das Recht, die Einstellungen der Metadaten zu bearbeiten.

Bearbeiten Ermoglicht Nutzern aul3erdem, Metadatengerate in Management Client
und Uber das MIP SDK zu aktivieren oder zu deaktivieren.
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Name

Live ansehen

Wiedergabe

Sequenzen lesen

Exportieren

Beweissicherungen
erstellen und
erweitern

Beweissicherungen
lesen

Beweissicherungen
I6schen und
reduzieren

Manuelle
Aufzeichnung
starten

Manuelle
Aufzeichnung
stoppen

Beschreibung

Aktiviert das Recht Kamerametadaten in den Clients anzuzeigen. Bei
XProtect Smart Client ist es erforderlich, dass die Rolle das Recht zur
Ansicht der Registerkarte Live des Clients erhalten hat. Dieses Recht
wird als Teil der Anwendungsrechte verliehen.

Aktiviert das Recht, aufgezeichnete Daten von Metadatengeraten in den
Clients wiederzugeben.

Aktiviert das Recht, die Sequenzfunktion beim Durchsuchen von
Aufzeichnungen der Metadatengerate in den Clients zu verwenden.

Aktiviert das Recht, aufgezeichnete Audiodateien von Metadatengeraten
in den Clients zu exportieren.

Aktiviert das Recht, Beweissicherungen auf Metadaten in den Clients zu
erstellen und zu erweitern.

Aktiviert das Recht, Beweissicherungen auf Metadaten in den Clients
anzuzeigen.

Aktiviert das Recht zum Loschen oder Reduzieren von
Beweissicherungen in den Clients.

Aktiviert das Recht manuelle Metadatenaufzeichnungen in den Clients zu
starten.

Aktiviert das Recht manuelle Metadatenaufzeichnungen in den Clients zu
stoppen.

Eingangsbezogene Rechte

Bestimmen Sie die folgenden Rechte fur Eingabegerate:
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Name @ Beschreibung

Lesen = Der/die ausgewahlte/n Eingang/Eingange ist/sind in den Clients sichtbar.

Ausgangsbezogene Rechte

Bestimmen Sie die folgenden Rechte fur Ausgabegerdte:

Name Beschreibung

Die ausgewahlten Ausgange sind in den Clients sichtbar. Wenn sichtbar, ist der Ausgang

Lesen ) ) ) ) .
auf einer Liste in den Clients auswahlbar.

Die ausgewahlten Ausgange kdnnen vom Management Client und den Clients aktiviert

Aktivieren ) . , ) . .
werden. Bestimmen Sie das Zeitprofil oder behalten Sie den Standardwert bei.

PTZ-Registerkarte (Rollen)

Sie legen Rechte fur PTZ-Kameras (Pan/Tilt/Zoom) auf der Registerkarte PTZ fest. Sie bestimmen die Funktionen,
die Benutzer/Gruppen in den Clients verwenden kdnnen. Auswahlen kdnnen Sie einzelne PTZ-Kameras oder
Gerategruppen, die PTZ-Kameras enthalten.

Bestimmen Sie die folgenden Rechte fur PTZ:

Name Beschreibung
Bestimmt, ob die ausgewahlte Rolle PTZ-Funktionen verwenden und einen
Wachrundgang an der ausgewahlten Kamera anhalten kann.

Manuelles PTZ Bestimmen Sie ein Zeitprofil, wéhlen Sie Immer oder behalten Sie den
Standardwert bei, der dem Standardzeitprofil folgt, das auf der
Registerkarte Info fur diese Rolle definiert ist.
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Name

PTZ-Voreinstellungen
oder
Wachrundgangprofile
aktivieren

PTZ-Prioritat

PTZ-Voreinstellungen
oder
Wachrundgangprofile
verwalten

PTZ-Voreinstellungen
sperren/entsperren

PTZ-Sitzungen
reservieren
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Beschreibung

Legt fest, ob die ausgewahlte Rolle die ausgewahlte Kamera zu Preset-
Positionen bewegen, Wachrundgangprofile starten und stoppen sowie
einen Wachrundgang anhalten kann.

Bestimmen Sie ein Zeitprofil, wahlen Sie Immer oder behalten Sie den
Standardwert bei, der dem Standardzeitprofil folgt, das auf der
Registerkarte Info fur diese Rolle definiert ist.

Wenn Sie mochten, dass diese Rolle weitere PTZ-Funktionen fUr die
Kamera verwenden kann, mUssen Sie das Recht Manuelles PTZ
aktivieren.

Legt die Prioritat der PTZ-Kameras fest. Wenn mehrere Benutzer an
einem Uberwachungssystem dieselbe PTZ-Kamera zur selben Zeit
steuern mochten, kdnnen Konflikte auftreten.

Sie konnen solche Situationen vermeiden, indem Sie eine Prioritat fur die
Verwendung der ausgewahlten PTZ-Kameras nach Benutzern/Gruppen
mit der ausgewahlten Rolle bestimmen. Bestimmen Sie eine Prioritat
zwischen 1 und 32.000, wobei 1 die niedrigste Prioritat bedeutet. Die
Standardprioritat liegt bei 3.000. Die Rolle mit dem hochsten
Prioritdtswert kann die PTZ-Kameras steuern.

Bestimmt das Recht, PTZ-Preset-Positionen und Wachrundgangprofile auf
der ausgewahlten Kamera im Management Client und XProtect Smart
Client hinzuzufugen, zu bearbeiten und zu l6schen.

Wenn Sie mochten, dass diese Rolle weitere PTZ-Funktionen fUr die
Kamera verwenden kann, mussen Sie das Recht Manuelles PTZ
aktivieren.

Bestimmt, ob die Rolle Preset-Positionen fur die ausgewahlte Kamera
sperren und entsperren kann.

Bestimmt das Recht, die ausgewahlte Kamera in den Modus ,reservierte
PTZ-Sitzung" zu versetzen.

In einer reservierten PTZ-Sitzung kdnnen andere Benutzer oder
Wachrundgangsitzungen mit einer hdheren PTZ-Prioritdt nicht die
Kontrolle Gbernehmen.

Wenn Sie mochten, dass diese Rolle weitere PTZ-Funktionen fUr die
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Name Beschreibung

Kamera verwenden kann, mUssen Sie das Recht Manuelles PTZ
aktivieren.

Bestimmt, ob die ausgewahlte Rolle die PTZ-Sitzungen von anderen

PTZ-Sitzungen Benutzern freigeben kann mit Management Client.

freigeben Sie konnen Ihre eigenen PTZ-Sitzungen jederzeit ohne diese Berechtigung
freigeben.

Registerkarte ,Sprache” (Rollen)

Nur relevant, wenn Sie Lautsprecher auf lhnrem System verwenden. Bestimmen Sie die folgenden Rechte fur

Lautsprecher:
Name Beschreibung
5 h Bestimmen Sie, ob Benutzer Uber die ausgewadhlten Lautsprecher sprechen durfen.
rechen
P Bestimmen Sie das Zeitprofil oder behalten Sie den Standardwert bei.
Wenn mehrere Client-Benutzer Uber dieselben Lautsprecher zur selben Zeit sprechen
maochten, kdnnen Konflikte auftreten.
Losen Sie das Problem, indem Sie eine Prioritat fur die Nutzung der ausgewahlten
o Lautsprecher durch Benutzer/Gruppen mit der ausgewahlten Rolle festlegen. Bestimmen
Sprechprioritat

Sie eine Prioritat von Sehr niedrig bis Sehr hoch. Die Rolle mit der hochsten Prioritat darf
den Lautsprecher vor den anderen Rollen verwenden.

Wenn zwei Benutzer mit der gleichen Rolle zur selben Zeit sprechen mochten, gilt das
Windhundprinzip.

Registerkarte ,Fernaufzeichnungen” (Rollen)

Bestimmen Sie die folgenden Rechte fur Fernaufzeichnungen:
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Name Beschreibung

. Aktiviert das Recht, Aufzeichnungen in den Clients von Kameras, Mikrofonen,
Fernaufzeichnungen K _ )
abrufen Lautsprechern und Metadatengerdten an Remote-Systeminstallationen oder von
u
lokalen Speichern in Kameras abzurufen.

Smart Wall Registerkarte (Rollen)

Mithilfe von Rollen kénnen Sie Ihren Client-Benutzern Smart Wall-bezogene Benutzerrechte fur die Funktion
Smart Wall geben:

Name Beschreibung

Lesen Ermoglicht es Benutzern, in den Clients die ausgewahlte Smart Wall zu sehen.

Bearbeiten Ermoglicht es Benutzern, die ausgewahlte Smart Wall im Management Client zu bearbeiten.

Loschen Ermoglicht es Benutzern, die ausgewahlte Smart Wall im Management Client zu [0schen.

Bedi Ermoglicht es Benutzern, auf die ausgewahlte Smart Wall im Client Layouts anzuwenden und
edienen
die ausgewahlte Voreinstellung zu aktivieren.

Ermoglicht es den Benutzern, aufgezeichnete Daten von der ausgewahlten Smart Wall in den

Wiedergabe
B Clients wiederzugeben.

Registerkarte ,Externes Ereignis” (Rollen)

Bestimmen Sie die folgenden Rechte zu externen Ereignissen:

Name Beschreibung

Ermaoglicht es Benutzern nach dem ausgewahlten externen Systemereignis in den Clients und
im Management Client zu suchen und dieses anzusehen.

Lesen
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Name Beschreibung

Ermaoglicht es Nutzern, das ausgewahlte externe Systemereignis im Management Client zu

Bearbeiten i
bearbeiten.
Lésch Ermoglicht es Nutzern, das ausgewahlte externe Systemereignis im Management Client zu
6schen
|6schen.
Ausloser Ermoglicht es Nutzern, das ausgewahlte externe Systemereignis in den Clients auszuldsen.

Registerkarte ,Ansichtsgruppe” (Rollen)

Auf der Registerkarte Ansichtsgruppe bestimmen Sie, welche Ansichtsgruppen die Benutzer und
Benutzergruppen mit der ausgewahlten Rolle in den Clients verwenden kdnnen.

Bestimmen Sie die folgenden Rechte fur Ansichtsgruppen:

Name Beschreibung

Lesen Aktiviert das Recht, die Ansichtsgruppen in den Clients und im Management Client anzusehen.
Ansichtsgruppen werden im Management Client erstellt.

Bearbeiten = Aktiviert das Recht, Eigenschaften fur Ansichtsgruppen in Management Client zu bearbeiten.

Léschen Das Recht, Ansichtsgruppen im Management Client zu I6schen.

Bedienen Aktiviert das Recht, Ansichtsgruppen im XProtect Smart Client zum Erstellen und Ldschen von
i
Untergruppen sowie Ansichten zu verwenden.

Registerkarte ,Server” (Rollen)

Das Bestimmen von Rollenrechten auf der Registerkarte Server ist nur dann relevant, wenn lhr System in einer
Milestone Federated Architecture Konfiguration lauft.
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Name = Beschreibung

Aktiviert das Recht, den ausgewahlten Standort im Management Client anzusehen. Verbundene

Standorte sind Uber die Milestone Federated Architecture verbunden.
Sites
Zur Bearbeitung von Eigenschaften bendtigen Sie auf dem Management-Server

Bearbeitungsberechtigungen fur jeden Standort.

Weitere Informationen finden Sie unter Konfigurieren von Milestone Federated Architecture auf Seite 461.

Matrix Registerkarte (Rollen)

Wenn Sie Matrix-Empfanger auf Ihrem System konfiguriert haben, kénnen Sie Matrix-Rollenrechte konfigurieren.
Von einem Client kénnen Sie Videos an ausgewahlte Matrix-Empfanger senden. Wahlen Sie die Benutzer, die
diese empfangen kénnen, auf der Registerkarte Matrix.

Die folgenden Rechte sind verfugbar:

Name  Beschreibung

Lesen Bestimmen Sie, ob Benutzer und Gruppen mit der ausgewahlten Rolle Videos auswahlen und an die
Matrix-Empfanger der Clients senden kdnnen.

Registerkarte ,Alarme” (Rollen)

Wenn Sie in Ihrer Systemkonfiguration Alarme verwenden, um eine allgemeine Ubersicht und Kontrolle Giber Ihre
Installation zu erhalten (einschlieBlich weiterer XProtect-Server), koénnen Sie die Registerkarte Alarme dazu
verwenden, um festzulegen, welche Alarmrechte Benutzer/Gruppen mit der ausgewahlten Rolle haben sollen.
Zum Beispiel wie Alarme in den Clients zu verwalten sind.

Bestimmen Sie die folgenden Rechte fur Alarme:
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Name

Management

Ansicht

Alarme deaktivieren

Benachrichtigungen
empfangen

Beschreibung

Aktiviert das Recht, Alarme zu verwalten und so z. B. die Prioritadten der Alarme zu
andern und Alarme auf andere Benutzer zu delegieren, Alarme zu bestatigen und
den Status von mehreren Alarmen gleichzeitig zu andern, z. B. von Neu auf
Zugewiesen.

Aktiviert das Recht, Alarme anzusehen und Alarmberichte auszudrucken.

Aktiviert das Recht, Alarme zu deaktivieren.

Aktiviert das Recht, Benachrichtigungen Uber Alarme in XProtect Mobile-Clients und
XProtect Web Client zu empfangen.

Registerkarte ,Zutrittskontrolle” (Rollen)

Wenn Sie Basisnutzer, Windows-Benutzer oder -Gruppen hinzufigen oder bearbeiten, kénnen Sie

Zutrittskontrolleinstellungen bestimmen:

Name

Zutrittskontrolle
verwenden

Karteninhaberliste
anzeigen

Benachrichtigungen
empfangen

Registerkarte ,LPR" (Rollen)

Beschreibung

Ermoglicht dem Benutzer, alle auf die Zutrittskontrolle bezogenen Funktionen in
den Clients zu verwenden.

Ermoglicht dem Benutzer, die Karteninhaberliste auf der Registerkarte
Zutrittskontrolle in den Clients zu sehen.

Erlaubt es dem Benutzer Benachrichtigungen Uber Zutrittsanforderungen in den
Clients zu erhalten.

Wenn Ihr System mit XProtect LPR auft, kdnnen Sie die folgenden Rechte fur die Benutzer festlegen:
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Name Beschreibung
LPR verwenden Aktiviert das Recht, alle LPR-bezogenen Funktionen in den Clients zu verwenden.
Nummernschild- Aktiviert das Recht, Nummernschild-Ubereinstimmungsliste in den

Ubereinstimmungslisten Management Client hinzuzuflgen, zu importieren, zu bearbeiten, zu exportieren
verwalten und zu l6schen.

Nummernschild-
Ubereinstimmungslisten = Aktiviert das Recht, Nummernschild-Ubereinstimmungslisten anzusehen.
lesen

MIP Registerkarte (Rollen)

Mit dem MIP SDK kann ein Drittanbieter individuelle Plug-ins fur Ihr System entwickeln, z. B. fur die Integration in
externe Zutrittskontrollsysteme oder ahnliche Funktionen.

Die Einstellungen, die Sie andern, hdngen vom tatsachlichen Plug-in ab. Finden Sie die benutzerdefinierten
Einstellungen fur die Plug-ins auf der Registerkarte MIP.

Basisnutzer (Erklarung)

Wenn Sie einen Basisnutzer zu lhrem System hinzufugen, erstellen Sie ein zugehdriges Benutzerkonto fur das
Uberwachungssystem mit Basisnutzername und Passwortauthentifizierung fir den einzelnen Benutzer. Das wird
im Gegensatz zu Windows-Benutzern Uber Active Directory hinzugefugt.

Wenn Sie mit Basisnutzer arbeiten, ist es wichtig, den Unterschied zwischen Basisnutzern und Windows-
Benutzern zu verstehen.

« 4 Basisnutzer authentifizieren sich durch einen Benutzernamen und ein Passwort und bestehen speziell
fur ein System. Selbst wenn Basisnutzer denselben Namen und dasselbe Passwort haben, hat ein
Basisnutzer, der an einem foderalen Standort erstellt wurde, keinen Zugriff auf einen anderen foderalen
Standort

« 8 Windows-Benutzer authentifizieren sich auf Basis ihrer Windows-Anmeldung und sind auf einen
bestimmten Computer beschrankt

Erstellen von Basisnutzer

So erstellen Sie einen Basisnutzer auf lhrem System:
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1. Erweitern Sie Sicherheit > Basisnutzer.

2. Klicken Sie mit der rechten Maustaste auf das Feld Basisnutzer, und wahlen Sie die Option Basisnutzer
erstellen aus.

3. Legen Sie einen Benutzernamen und ein Passwort fest und wiederholen Sie es, um zu bestatigen, dass Sie
es richtig eingegeben haben.

Das Passwort muss die Anforderungen an die Komplexitat fur das Windows-
Betriebssystem auf dem Computer erflllen, auf dem der Managementserver-
Dienst installiert ist.

4. Klicken Sie auf OK, um den Basisnutzer zu erstellen.

Site-Navigation: System-Dashboard

Dieser Abschnitt beschreibt, wie Sie Ihr System Uberwachen und wie Sie Berichte erstellen und Daten schitzen
kénnen.

System-Dashboard (Erklarung)
Das System-Dashboard bietet Ihnen die Funktion Ihr System und seine Komponenten zu Uberwachen.

Greifen Sie auf die folgende Funktionalitat zu:

Name Beschreibung

. Uberwachen Sie den Status Ihrer Server und Kameras mittels der von lhnen
Systemmonitor
festgelegten Parameter.

Schwellenwerte des Stellen Sie Schwellenwerte fur Uberwachte Parameter auf dem Server ein und
Systemmonitors Uberwachen Sie Kacheln, die im Systemmonitor verwendet werden.
Beweissicherung Erhalten Sie eine Ubersicht Uber alle geschiitzten Daten im System.

Erhalten Sie eine Ubersicht Uber alle laufenden Aufgaben auf einem
Aktuelle Aufgabe B _
ausgewdhlten Aufzeichnungsserver.

. . Entscheiden Sie Uber den Inhalt Ihrer Systemkonfigurationsberichte, bevor Sie
Konfigurationsberichte druck
rucken.
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Systemmonitor (Erklarung)

Der Systemmonitor liefert Ihnen dank farbiger Kacheln, die die Systemhardware widerspiegeln, einen schnellen,
visuellen Uberblick Uber den aktuellen Status der Server und Kameras lhres Systems. StandardméRig zeigt das
System Kacheln an, die alle Aufzeichnungsserver, alle Server und alle Kameras widerspiegeln.

Die Farbe der Kacheln:

Kachelfarbe = Beschreibung
Grun Normaler Status. Alles lauft normal.

Gelb Warnstatus. Mindestens ein Uberwachter Parameter liegt Uber dem Schwellenwert (siehe
e
Schwellenwerte des Systemmonitors (Erklarung) auf Seite 429) fur den normalen Status.
Kritischer Status. Mindestens ein Uberwachter Parameter liegt Uber dem Schwellenwert fir

Rot
den normalen Status und dem Warnstatus.

Sie kdnnen den Server und die Kamerakacheln anpassen, wenn Sie mehr oder weniger Kacheln auf dem
Dashboard anzeigen lassen méchten. Zum Beispiel kdnnen Sie Kacheln einrichten, die einen einzelnen Server,
eine einzelne Kamera oder eine Gruppe von Kameras oder Server widerspiegelt. Sie kdnnen eine Kachel auch
entfernen, wenn Sie diese nicht verwenden oder dessen Uberwachungsparameter bearbeiten méchten.
Uberwachungsparameter sind beispielsweise die CPU-Auslastung oder verfligbarer Speicher eines Servers. Wenn
Sie diese Parameter von der Server-Kachel entfernen, kann die Kachel diese Parameter auf der zugehorigen
Kachel nicht iberwachen. Klicken Sie auf Anpassen in der oberen rechten Ecke der Registerkarte, um das Fenster
zum Anpassen des Dashboards zu 6ffnen. Weitere Informationen finden Sie unter Dashboard anpassen.

Die Kacheln andern ihren Status und dementsprechend ihre Farbe basierend auf Schwellenwerten, die unter den
Systemmonitor-Schwellenwerten festgelegt sind. Das System legt einige standardmaRige Schwellenwerte fest,
aber Sie kdnnen selbst entscheiden, welche Schwellenwerte fur jedes der drei Status gelten sollen. Um
Schwellenwerte einzustellen oder zu andern, kdnnen Sie die Option Systemmonitor-Schwellenwerte verwenden.
Weitere Informationen finden Sie unter Schwellenwerte des Systemmonitors (Erklarung) auf Seite 429.

Falls eine Kachel ihre Farbe andert und Sie wissen mochten, welcher Server/Parameter fur die Farbanderung der
Kachel verantwortlich ist, klicken Sie auf die Kachel. Dadurch &ffnet sich eine Ubersicht am unteren Rand des
Bildschirms, in der jeder Uberwachte Parameter, den Sie fur Ihre Kachel aktiviert haben, in Rot, Gelb oder Grun
angezeigt wird. Klicken Sie auf die Schaltflache Details, um weitere umfassende Informationen fur den Grund der
Statusanderung anzuzeigen.

| Wenn Sie ein Warnzeichen sehen und lhre Maus darUber platzieren, zeigt das System eine
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| Fehlermeldung an.

| Die Systemmonitor-Funktion erfordert, dass der Data Collector-Dienst ausgefuhrt wird.

Dashboard anpassen

Eine neue Kamera- oder Server-Kachel hinzufiigen:

1.

2.

Klicken Sie im Systemmonitor-Fenster auf Anpassen.

In dem gedffneten Fenster Dashboard anpassen, klicken Sie auf Neu unter Server-Kacheln oder
Kamerakacheln.

Im Fenster Neue Server-Kachel/Neue Kamerakachel, wahlen Sie die Kameras oder Server, die Sie
Uberwachen mochten.

Unter Uberwachungsparameter wihlen Sie die Kontrollkdstchen fir die Parameter, die Sie zur
zugehdrigen Kacheln hinzuflugen oder entfernen mochten entweder an oder ab.

Klicken Sie auf OK. Der neue Server- oder Kamerakachel wurde nun zu den angezeigten Kacheln in lhrem
Dashboard hinzugeflgt.

Uberwachungsparameter bearbeiten:

1.

2.

Klicken Sie im Fenster Systemmonitor-Dashboard auf Anpassen.

In dem gedffneten Fenster Dashboard anpassen, klicken Sie auf Bearbeiten unter Server-Kacheln oder
Kamerakacheln.

Wahlen Sie die Serverkomponente oder Kameras, die Sie bearbeiten mdchten im Fenster Server-Kachel
bearbeiten oder Kamerakachel bearbeiten aus.

Wahlen Sie im Feld Uberwachungsparameter die Kontrollkédstchen fir die Uberwachungsparameter an
oder ab, die Sie der ausgewahlten Kachel hinzufligen oder von ihr entfernen mochten.

Klicken Sie auf OK. Die veranderten Uberwachungsparameter sind nun Teil von oder entfernt von der
relevanten Kachel.
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Sie konnen, falls gewlnscht, historische Daten auf dem System aktivieren oder
deaktivieren. Bei Deaktivierung dieser Daten, ist es nicht mehr moglich die Graphen von
friherem Systemverhalten anzusehen. Wenn Sie die Belastung auf dem SQL Server und

K4 auf der Datenbank oder Ihrer Bandbreite verringern mochten, kénnen Sie das
Abtastintervall fur historische Daten reduzieren. Durch die Reduzierung des
Abtastintervalls der historischen Daten, stehen in den Graphen weniger Details zur
Verfugung.

Systemmonitor-Details (Erklarung)

Wenn Sie auf einen Server oder Kamerakachel klicken, kdnnen Sie den Status jedes ausgewahlten
Uberwachungsparameters unterhalb des Dashboards sehen.

State MName Live FPS Recording FES Used =pace
Panasonic SPiootSPoodSWhoo: no D Camera Series I D | Details

Beispiel: Die Uberwachungsparameter fiir LIVE-FPS einer Kamera hat den Warnstatus erreicht.

Das Status-Feld zeigt den Status der Kamera an. Es wird beispielsweise eine Warnung in Rot angezeigt, wenn die
Verbindung zum Gerat unterbrochen ist. Dieses Symbol beinhaltet ein Tool-Tip mit einer kurzen Beschreibung
des Problems, welches die Warnung verursacht.

Das Feld Verwendeter Speicherplatz zeigt Daten anderer Aufzeichnungsserver, auf denendieses Gerat
Aufzeichnungen besitzt. Zum Beispiel wenn sich das Geratvorher auf anderen Aufzeichnungsservern befunden hat.

Wenn Sie die Schaltflache Details fUr den betroffenen Server bzw. die Kamera anklicken, kdnnen Sie
Systeminformationen sehen und Berichte Uber folgendes erstellen:

Komponente Beschreibung
Managementserver Zeigt die Daten vom ausgewahlten Management-Server an
Zeigt die Daten vom ausgewahlten Aufzeichnungsserver an. Sie kdnnen diese
Uber Folgendes ansehen:
« Datentrager
Aufzeichnungsserver ,
« Speicher
o Netzwerk

« Kamera
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Komponente Beschreibung

Failover- o . , .
. Zeigt die Daten vom ausgewahlten Failover-Aufzeichnungsserver an.
Aufzeichnungsserver

Zusatzliche Server Zeigt Daten auf dem Log-Server, Event Server und mehr.

Zeigt Daten auf einer beliebigen Kamera in einer beliebigen Kameragruppe in
Kameras i ]
Ihrer Konfiguration an.

Jedes dieser Elemente ist ein Bereich, den Sie anklicken und erweitern kénnen. Wenn Sie diesen Bereich
anklicken, liefert es Ihnen relevante dynamische Daten Uber diesen Server oder Kamera.

Die Leiste Kameras enthdlt eine Liste der Kameragruppen, die zur Auswahl stehen. Nachdem Sie eine Gruppe
ausgewahlt haben, kénnen Sie eine bestimmte Kamera auswahlen und sich fur diese die dynamischen Daten
ansehen. Alle Server zeigen die Daten zur CPU-Auslastung und zum freien Arbeitsspeicher an. Dartber hinaus
zeigen Aufzeichnungsserver die Daten zum Verbindungsstatus an. In jeder Ansicht finden Sie einen Link Verlauf.
Klicken Sie darauf, um sich die Verlaufsdaten und -berichte anzusehen (um sich die Berichte einer Kamera
anzusehen, klicken Sie auf den Namen der jeweiligen Kamera). FUr jeden Verlaufsbericht kdnnen Sie die Daten der
letzten 24 Stunden, 7 Tage oder 30 Tage einsehen. Um Berichte zu speichern und/oder zu drucken, klicken Sie auf
das Symbol An PDF senden. Verwenden Sie < und die Symbole auf der Startseite, um im Systemmonitor zu
navigieren.

Sie kdnnen nur historische Berichte von Daten des Aufzeichnungsservers erstellen, bei
- dem sich das Gerdt derzeit befindet.

Wenn Sie auf die Details des Systemmonitors von einem Server-Betriebssystem aus
zugreifen, konnten Sie eine Meldung bezuglich Internet Explorer erweiterte

A Sicherheitskonfiguration bekommen. Folgen Sie den Anweisungen in der Meldung, um
die Systemmonitor-Seite zu den Vertrauenswurdigen Seiten hinzuzuflgen, bevor Sie
fortfahren.

Schwellenwerte des Systemmonitors (Erklarung)

Mit den Schwellenwerten fur den Systemmonitor konnen Sie die Schwellenwerte dafur einrichten und anpassen,
wann die Kacheln auf dem Systemmonitor visuell anzeigen sollen, dass lhre Systemhardware ihren
Betriebszustand andert, z.B. wenn die CPU-Nutzung eines Servers von Normal (grun) auf Warnung (gelb) wechselt.
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Im System sind Standardschwellenwerte eingerichtet, so dass Sie von dem Moment an, an dem lhr System fertig
eingerichtet ist, damit beginnen kénnen, Ihre Systemhardware zu tberwachen. Zum Andern von Schwellenwerten
siehe Schwellenwerte des Systemmonitors einstellen auf Seite 432.

Das System ist standardmaliig so eingerichtet, dass es Schwellenwerte fur alle Instanzen einer bestimmten
Hardware anzeigt, z.B. alle Kameras oder alle Server. Sie kdnnen Schwellenwerte auch fur einzelne Server oder
Kameras, oder fur eine Untergruppe davon, einrichten. Schwellenwerte fur einzelne Server oder Kameras
einzurichten kann hilfreich sein, z.B. wenn es fUr bestimmte Kameras erlaubt sein soll, eine hohere Live-FPS oder
Aufzeichnungs-FPS zu verwenden als fUr andere Kameras.

Sie konnen die Schwellenwerte fur Server, Kameras, Festplatten und Speicher einstellen. Wenn Sie die
Schwellenwerte andern wollen, kdnnen Sie dazu den Schieberegler fur die Schwellenwerte verwenden. Mit dem
Schieberegler fur die Schwellenwerte konnen Sie die Schwellenwerte erhéhen bzw. senken, indem Sie die Griffe,
durch die die Zustande getrennt sind, nach oben oder unten ziehen. Der Schieberegler fir den Schwellenwert ist
in ahnlichen Farben unterteilt wie die auf den Server- oder Kamerakacheln im Systemmonitor (siehe
Schwellenwerte des Systemmonitors (Erklarung) auf Seite 429).

Um sicherzustellen, dass Sie keinen Kritischen oder Alarm-Zustand sehen, falls die Nutzung oder Belastung Ihrer
Systemhardware lediglich fur einen Moment eine obere Schwelle erreicht, verwenden Sie das
Berechnungsintervall. Das Berechnungsintervall mittelt die Auswirkungen kurzfristiger oder haufiger
Anderungen eines Systemhardwarezustands heraus. In der Praxis bedeutet dies, dass die Funktion zur
Berechnung des Intervalls die Auswirkungen von Hardwareanderungen im zeitlichen Verlauf ausgleicht, so dass
Sie nicht jedes Mal alarmiert werden, wenn eine Schwelle Uberschritten wird.

Zum Beispiel konnen Sie das Berechnungsintervall auf eine (1) Minute setzen, womit gewahrleistet ist, dass Sie
nur dann alarmiert werden, wenn der Durchschnittswert fur die ganze Minute den Schwellenwert Uberschreitet.
Der Vorteil hiervon ist, dass Sie Alarme zu haufigen und evtl. irrelevanten Anderungen im Hardwarezustand
vermeiden und nur solche Alarme erhalten, die z.B. dauerhafte Probleme mit der CPU-Nutzung oder der
Speichernutzung anzeigen. Zum Andern der Werte fiir die Berechnungsintervalle siehe Schwellenwerte des
Systemmonitors einstellen auf Seite 432.

Serverschwellenwerte

Schwellenwert Beschreibung Einheit

Schwellenwerte fUr die CPU-Nutzung auf den von Ihnen Uberwachten

CPU-Auslastung %
Servern.

Verfuigbare Schwellenwerte flr den auf den von Ihnen Uberwachten Servern MB

Rechenkapazitat genutzten RAM-Speicher.
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Schwellenwert

NVIDIA-Dekodierung

NVIDIA-Speicher

NVIDIA-Rendering

Beschreibung Einheit

Schwellenwerte fUr die Nutzung der NVIDIA-Dekodierung auf den von
Ihnen Uberwachten Servern.

Schwellenwerte fur den auf den von Ihnen Uberwachten Servern
genutzten NVIDIA-RAM-Speicher.

%

Schwellenwerte fUr die Nutzung des NVIDIA-Renderings auf den von
lhnen Uberwachten Servern.

Kameraschwellenwerte

Schwellenwert

Live-FPS

Aufzeichnungs-
FPS

Verwendeter
Speicherplatz

Beschreibung Einheit

Schwellenwerte fur die FPS der bei der Anzeige von Live-Video auf den von
lhnen Uberwachten Kameras verwendeten Kameras.

Schwellenwerte fUr die FPS der verwendeten Kameras, wenn das System auf
den von lhnen Uberwachten Kameras Videoaufzeichnungen erstellt.

%

Schwellenwerte fur den von den von lhnen Uberwachten Kameras

Schwellenwerte flr Festplatten

Schwellenwert

Freier
Speicherplatz
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Schwellenwerte flr Speicher

Schwellenwert = Beschreibung Einheit

Schwellenwert, der eine Prognose dafur anzeigt, wann in lhrem Speicher kein
Speicherzeit Platz mehr vorhanden sein wird. Der angezeigte Betriebszustand basiert auf Tage
Ihrer Systemeinrichtung und wird zweimal taglich aktualisiert.

Sie kdnnen auch Regeln aufstellen (siehe Regeln auf Seite 340), um bestimmte MaRnahmen durchzuftihren oder
um Alarme zu aktivieren (siehe System-Dashboard (Erklérung) auf Seite 425), wenn ein Schwellenwert von einem
Zustand in einen anderen wechselt.

Schwellenwerte des Systemmonitors einstellen
1. Klicken Sie im Bereich Standort-Navigation auf Systemmonitor-Schwellenwerte.

2. Zum Aktivieren relevanter Hardware wahlen Sie das Kontrollkdstchen Aktivieren aus, falls Sie es noch
nicht aktiviert haben. Die Abbildung unten zeigt ein Beispiel.

System monitor thresholds

Server
CPU usage
Camera
Diskc Enabled
CPU thresholds: Calculation interval:
Storage
@ dorneal a0% 300 sec.
Warning i
:
Harmal ¥ Warning B0 %

3. Ziehen Sie den Schieberegler fur Schwellenwerte hoch oder runter, um den Schwellenwert zu erhéhen
bzw. zu reduzieren. Es stehen zwei Schieberegler fir jedes Teil der Hardware, das in der
Schwellenwertsteuerung angezeigt wird, zur Verfligung; es wird zwischen den Ebenen Normal, Warnung
und Kritisch aufgeteilt.

4. Geben Sie einen Wert fur das Berechnungsintervall an oder behalten Sie den Standardwert bei.
5. Wenn Sie Werte fur individuelle Hardwareteile festlegen mochten, klicken Sie auf Advanced.

6. Wenn Sie Regeln fur bestimmte Ereignisse oder in bestimmten Zeitintervallen festlegen mochten, klicken
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Sie auf Regel erstellen.

7. Sobald Sie die Schwellenwertebenen und Berechnungsintervalle eingestellt haben, wahlen Sie im Menu
Datei > Speichern.

Beispiel fUr die Einstellung eines Schwellenwerts:

Warning

« Rot zeigt an, dass Sie einen kritischen Zustand erreicht haben
« Gelbist ein Warnstatus, der anzeigt, dass Sie sich dem kritischen Zustand nahern

« Grun zeigt an, dass sich die Dinge in einem Normalzustand und innerhalb der ausgewahlten
Schwellenwerte befinden

Beweissicherung (Erklarung)

Verfugbare Funktionalitat hangt vom verwendeten System ab. Weitere Informationen
- finden Sie unter https://www.milestonesys.com/solutions/platform/product-index/.

Ab XProtect VMS Version 2020 R2, ist es bei einem Upgrade des Management Servers von
einer friheren Version erst wieder moglich, Beweissicherungen auf Aufzeichnungsservern
zu erstellen oder zu dndern, die zur Version 2020 R1 oder fruher gehéren, wenn diese

K4 Aufzeichnungsserver aktualisiert wurden.
Das bedeutet auch, dass wenn Hardware von einem Aufzeichnungsserver (ab 2020 R1 oder
fraher) auf einen anderen umgezogen ist, und dieser weiterhin Aufzeichnungen enthalt,
Beweissicherungen weder erstellt noch geandert werden kénnen.

Mit der Funktionalitat Beweissicherung kdnnen Client-Anwender VideoSequenzen, einschlieflich Audio und
andere Daten vor dem Loschen schitzen, falls erforderlich, z. B. bei einer laufenden Untersuchung oder einem
laufenden Gerichtsverfahren. Weitere Informationen tUber Beweissicherungen finden Sie in der XProtect Smart
Client-Dokumentation.
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Sofern geschutzt, kdnnen Daten nicht geléscht werden, weder automatisch vom System nach der
standardmal3igen Speicherzeit oder in anderen Situationen, noch manuell vom Client-Benutzer. Das System oder
Benutzer kann die Daten nicht I6dschen bis ein Benutzer mit den notwendigen Rechte das Beweismaterial
entsperrt.

Flussdiagramm fUr Beweissicherung;

1. Benutzer erstellt eine Beweissicherungin XProtect Smart Client. Information wird an den Management-

Server gesendet.
2. Der Management Server speichert die Informationen zur Beweissicherung in der SQL-Datenbank.

3. Der Management-Server informiert den Aufzeichnungsserver dartber, die geschitzten Aufzeichnungen in
der Datenbank zu speichern und sicherzustellen.

Wenn der Anwender eine Beweissicherung erstellt, bleiben die geschitzten Daten am Speicherort der
Aufzeichnungen und werden dann an archivierende Festplatten zusammen mit den ungeschutzten Daten
verschoben. Allerdings gilt fUr die geschutzten Daten:

« Folgen der Speicherzeit, die fur die Beweissicherung festgelegt wurde. Potentiell unendlich

« Behdlt die urspringliche Qualitat der Aufzeichnungen bei, auch wenn die Ausdinnung fur ungeschutzte
Daten eingestellt wurde

Wenn ein Anwender Sicherungen erstellt, betragt die minimale Grol3e einer Sequenz den Zeitraum, in dem die
Datenbank die aufgezeichneten Dateien aufteilt; Standard-Einstellung sind einstindige Sequenzen. Sie kénnen
dies andern, allerdings erfordert das eine Anpassung der Datei RecorderConfig.xml auf dem Aufzeichnungsserver.
Wenn sich eine kleine Sequenz Uber zwei einstindige Zeitrdume hinauszieht, sichert das System die
Aufzeichnungen jeweils in beiden Zeitraumen.
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Im Auditprotokoll im Management Client, kdnnen Sie sehen, wenn ein Benutzer Beweissicherungen erstellt,
bearbeitet oder entfernt.

Sollte eine Festplatte nicht mehr gentigend Speicherplatz haben, sind geschutzte Daten nicht betroffen.
Stattdessen werden die dltesten ungeschitzten Daten geldscht. Wenn dem System keine ungeschitzten Daten
zum Loschen mehr zur Verfugung stehen, wird die Aufzeichnung angehalten. Sie kénnen Regeln und Alarme
erstellen, die bei Ereignissen mit vollem Speicherplatz ausldsen und Sie so automatisch benachrichtigen.

Die Funktion der Beweissicherung beeinflusst nicht die Systemleistung, auler dass mehr Daten fUr einen
langeren Zeitraum gespeichert werden und daher die Speicherkapazitat beeintrachtigen kdnnte.

Wenn Sie Hardware zu einem anderen Aufzeichnungsserver verschieben (siehe Hardware verschieben auf Seite
506):

« Aufzeichnungen, die von der Beweissicherung geschitzt werden, bleiben auf dem alten
Aufzeichnungsserver bestehen, gemald der eingestellten Speicherzeit bei Erstellung der Beweissicherung

o Der XProtect Smart Client-Benutzer kann immer noch Daten mit einer Beweissicherung in den
Aufzeichnungen schutzen, die auf einer Kamera gemacht wurden, bevor diese zu einem anderen
Aufzeichnungsserver verschoben wurden. Selbst wenn Sie die Kamera mehrmals verschieben und die
Aufzeichnungen auf mehreren Aufzeichnungsservern gespeichert werden

Standardmalig wird allen Anwendern ein Standard-Beweissicherungsprofil zugewiesen, das allerdings keine
Benutzerzugriffsrechte zu dieser Funktion bietet. Zur Angabe der Zugriffsrechte einer Rolle fur die
Beweissicherung siehe die Registerkarte Registerkarte ,Gerate” (Rollen) auf Seite 409 zu den Einstellungen einer
Rolle. Zur Angabe der Zugriffsrechte einer Rolle fur die Beweissicherung siehe die Registerkarte Registerkarte
,Info” (Rollen) auf Seite 379 zu den Einstellungen einer Rolle.

Im Management Client, kénnen Sie die Eigenschaften des Standard-Beweissicherungsprofil bearbeiten und
zusatzliche Profile dieser Art erstellen und stattdessen den Rollen zuweisen.

Die Option Beweissicherung unter System-Dashboard zeigt eine Ubersicht aller geschiitzten Daten auf dem
derzeitigen Uberwachungssystem:

« Beginn und Enddatum der geschitzten Daten
« Der Benutzer, der die Beweise gesichert hat
« Wenn Beweise nicht langer gesichert sind

« Wo die Daten gespeichert sind

« Die GroBer jeder Beweissicherung

Alle Informationen in Beweissicherung sind Momentaufnanmen. Dricken Sie F5, um zu aktualisieren.

Derzeitige Aufgaben (Erklarung)

Der Knoten Aktuelle Aufgaben zeigt eine Ubersicht von Aufgaben unter einem ausgewéhlten
Aufzeichnungsserver, dessen Anfangszeit, geschdtzte Endzeit und den Fortschritt. Alle Informationen in Aktuelle
Aufgaben sind Momentaufnahmen. Sie kdnnen diese durch Klicken auf die Schaltflache Aktualisieren in der
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unteren rechten Ecke des Eigenschaften Bereichs aktualisieren.

Konfigurationsberichte (Erklarung)

Wenn Sie PDF-Konfigurationsberichte erstellen, kénnen Sie jegliche gewlnschte Elemente lhres System in

diesem Bericht einschlie8en. Sie kdnnen beispielsweise Lizenzen, Gerdtekonfigurationen, Alarmkonfigurationen
und vieles mehr hinzuflgen. Sie kdnnen auch Ihre Schriftart und den Seitenaufbau anpassen sowie eine

benutzerdefinierte Front Page einschlieRen.

Einen Konfigurationsbericht hinzufiigen

1.

Erweitern Sie System-Dashboard und klicken Sie auf Konfigurationsberichte. Dies zeigt die Seite fur die
Berichtekonfiguration an.

Wahlen Sie die Elemente aus, die Sie lhrem Bericht hinzufigen mdchten.

Optional: Klicken Sie auf Front Page zum Anpassen der Front Page. Geben Sie die nétigen Informationen
in das Fenster ein. Wahlen Sie Front Page als einzuschlieBendes Element in Ihrem Bericht, ansonsten wird
die von Ihnen angepasste Front Page nicht im Bericht eingeschlossen.

Klicken Sie auf Formatierung, um die Schriftart, Seitengrof3e und -grenzen anzupassen. Wahlen Sie im
neuen Fenster die gewlnschten Einstellungen.

Wenn Sie bereit zum Exportieren sind, klicken Sie auf Exportieren und wahlen Sie einen Namen sowie
einen Speicherort fur Ihren Bericht.

Berichtdetails konfigurieren

Folgendes steht zur Verfigung, wenn Berichte eingerichtet werden:

Name Beschreibung

Alle auswahlen Wahlt alle Elemente in der Liste aus.

Alle abwahlen Loscht alle Elemente aus der Liste.

Front Page Passen Sie die Front Page des Berichts an.

Formatierung Formatieren Sie den Bericht.

Exportieren Wahlen Sie einen Speicherort fur den Bericht und erstellen Sie eine PDF.
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Site-Navigation: Server-Protokolle

Dieser Abschnitt beschreibt, wie Protokolleinstellungen und Filterprotokolle geandert und Exporte erstellt
werden.

Protokolle (erklart)

Protokolle sind detaillierte Aufzeichnungen von Benutzeraktivitaten, Ereignissen, Aktionen und Fehler im System.

Um Protokolle zu sehen, wahlen Sie aus dem Bereich Standortnavigation die Serverprotokolle.

Protokolltyp Was wird protokolliert?
Systemprotokolle Systembezogene Informationen
Auditprotokolle Benutzeraktivitdten

Regeln, in denen Benutzer die Aktion Neuen

. <Protokolleintrag> erstellen bestimmt haben Fur
Von Regel ausgeldste

weitere Informationen Uber die Aktion
Protokolle

<Protokolleintrag> siehe Aktionen und Stopp-
Aktionen (Erklarung) auf Seite 312.

Zum Anzeigen von Protokollen in einer anderen Sprache, siehe Registerkarte ,Allgemein” (Optionen) auf Seite 122
unter Optionen.

Um Protokolle als Dateien aus kommagetrennten Werten (.csv) zu exportieren, siehe Protokolle exportieren auf
Seite 438.

Siehe Registerkarte ,Serverprotokolle” (Optionen) auf Seite 124, um die Protokolleinstellungen zu andern.

Filterprotokolle

In jedem Protokollfenster, kdnnen Sie Filter anwenden, um Log-Eintrage betreffend, zum Beispiel, eine bestimmte
Zeitspanne, ein Gerat oder einen Benutzer anzuzeigen.

1. Wahlen Sie aus dem Bereich Standortnavigation die Serverprotokolle. StandardmaRig erscheint die
Registerkarte Systemprotokolle.

Um zwischen Protokolltypen zu navigieren, wahlen Sie eine andere Registerkarte aus.
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2. UnterdenRegisterkarten,wahlenSieeineFiltergruppe, zum Beispiel, Kategorie, Quelltyp, oder Benutzeraus.

System logs | Audit logs | Rule-triggered logs | Export.. I
V- = — ; = ~
‘ ﬁ‘ 19-08-2018 09:41 - 20-08-2018 09:41 v | | Category v | | Permission | | Sourcetype | | Sourcename | | User ~ | | User location vl!) 52 entries

Es wird eine Liste von Filtern erscheinen.
3. Wahlen Sie einen Filter, um ihn anzuwenden. Wahlen Sie den Filter erneut, um ihn zu entfernen.

Optional: In einer Liste von Filtern, wahlen Sie Nur angewandte Filter anzeigen, um nur die
angewendeten Filter anzuzeigen.

Source name (3) v | Source name (3) v |

Search... O Search...

Clear filters Clear filters

] [empty] Displaying applied filters
[0 Alarm list only
-0815CLO0.
[0 Motiondetect . -VB6x_
[] Operators . -VB6x_
V...
-\
-V
-V
___ o
-V
_—V..
-\

0000000

O
i

Der Inhalt von Ihr Export andert sich, je nachdem welche Filter Sie anwenden. Fur
- Informationen Uber lhren Export, siehe Protokolle exportieren auf Seite 438.

Protokolle exportieren

Das Exportieren von Protokollen hilft Ihnen, zum Beispiel, Protokolleintrage Uber den Aufbewahrungszeitraum fur
Protokolle hinaus zu speichern. Sie kdnnen Protokolle als Dateien aus kommagetrennten Werten (.csv)
exportieren.

Wie man ein Protokoll exportiert:
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1. Wahlen Sie Export in der oberen rechten Ecke. Das Fenster Exportieren wird getffnet.

Export >
MName:
Audit logs export 22-08-2018 10-12-17 o5
Destination:
C:\Usersy \Documents\Management Client\Log export

Export Cancel

2. Im Fenster Export des Felds Name konnen Sie einen Namen fur die Protokolldatei bestimmen.
3. Standardmal3ig werden Protokolldateien im Ordner Protokollexport gespeichert. Um einen anderen
Standort zu bestimmen, wahlen Sie L= I rechts vom Feld Ziel aus.

Wahlen Sie Export zum Exportieren des Protokolls.

4.
Der Inhalt von Ihr Export andert sich, je nachdem welche Filter Sie anwenden. Fir
- Informationen Uber lhren Export, siehe Filterprotokolle auf Seite 437.

2018 R2 und friheren Komponenten erlauben, Protokolle aufzuzeichnen

Die 2018 R3 Version des Log-Servers fuhrt eine Authentifizierung fur zusatzliche Sicherheit ein. Dies verhindert,
dass 2018 R2 und frihere Komponenten auf dem neuen Log-Server Protokolle anlegen kénnen.

Betroffene Komponenten:
« XProtect Smart Client
« XProtect LPR Plug-In
o LPRServer
« Zutrittskontroll-Plug-in
« EventServer
« Alarm Plug-in

Wenn Sie 2018 R2 oder eine frihere Version einer der oben aufgefihrten Komponenten einsetzen, missen Sie
entscheiden, ob die Komponente Protokolle auf dem neuen Log-Server anlegen darf:
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1. Wahlen Sie Tools > Optionen.

2. Im Dialogfeld Optionen am unteren Rand der Registerkarte Serverprotokoll, suchen Sie das
Kontrollkdstchen 2018 R2 und fritheren Komponenten erlauben, Protokolle zu schreiben.

« Wahlen Sie das Kontrollkastchen, das es 2018 R2 und friheren Komponenten erlaubt, Protokolle
aufzuzeichnen

« Leeren Sie das Kontrollkastchen, um es 2018 R2 und friheren Komponenten zu verbieten,
Protokolle aufzuzeichnen

Systemprotokolle (Eigenschaften)

Jede Zeile in einem Protokoll stellt einen Protokolleintrag dar. Jeder Protokolleintrag enthalt einige
Informationsfelder:

Name Beschreibung
Protokollstufe Info, Warnung oder Fehler.

Zeitstempel in der Ortszeit des Servers lhres
Systems.

Lokalzeit

. Die Identifikationsnummer fUr den
Nachrichtentext )
protokollierten Vorfall.

Kategorie Der Typ des protokollierten Vorfalls.

Der Geréatetyp, auf dem sich der
Quelltyp protokollierte Vorfall ereignet hat,
beispielsweise ein Server oder Gerat.

Name des Ausrustungsgegenstands, auf dem

uellname
Q sich der protokollierte Vorfall ereignet hat.

Ereignist Der Ereignistyp, den der protokollierte Vorfall
reignis
Bnistyp reprasentiert.

Auditprotokoll (Eigenschaften)

Jede Zeile in einem Protokoll stellt einen Protokolleintrag dar. Jeder Protokolleintrag enthalt einige
Informationsfelder:
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Name

Lokalzeit

Nachrichtentext

Beschreibung

Zeitstempel in der Ortszeit des Servers lhres Systems.

Zeigt eine Beschreibung des protokollierten Vorfalls an.

Die Informationen dartber, ob die Remote Nutzeraktion erlaubt (genehmigt) war oder

Berechtigung )

nicht.
Kategorie Der Typ des protokollierten Vorfalls.

Der Geratetyp, auf dem sich der protokollierte Vorfall ereignet hat, beispielsweise ein
Quelltyp i

Server oder Gerat.

Name des AusruUstungsgegenstands, auf dem sich der protokollierte Vorfall ereignet
Quellname

hat.
Benutzer Der Benutzername des Remote Nutzers, der den protokollierten Vorfall verursacht hat.

Die IP-Adresse oder der Hostname des Computers, mit dem der Remote Nutzer den
Benutzerstandort

protokollierten Vorfall verursacht hat.

Regelausgeldste Protokolle (Eigenschaften)

Jede Zeile in einem Protokoll stellt einen Protokolleintrag dar. Jeder Protokolleintrag enthalt einige
Informationsfelder:

Name

Lokalzeit

Nachrichtentext

Kategorie

Quelltyp
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Name Beschreibung

Server oder Gerét.

Name des AusrUstungsgegenstands, auf dem sich der protokollierte Vorfall ereignet

Quellname hat.

Ereignistyp Der Ereignistyp, den der protokollierte Vorfall reprasentiert.
Regelname Name der Regel, die den Protokolleintrag ausgeldst hat.

Dienstname Name des Dienstes, auf dem sich der protokollierte Vorfall ereignet hat.

Seitennavigation: Verwendung von Metadaten

In diesem Artikel lernen Sie zu konfigurieren, wie Ihr VideoUberwachungssystem mit Metadaten umgeht.

Zur Verwaltung und Konfiguration von Metadatengerdten siehe Metadaten-Gerate
- (Erklarung) auf Seite 218.

Was sind Metadaten?

Metadaten sind Daten zu Daten, z. B. Daten, die das Videobild, den Inhalt, Objekte im Bild oder den Ort
beschreiben, an dem das Bild aufgezeichnet wurde.

Metadaten kdnnen erzeugt werden von:
« Das Gerdt, das selbst die Daten liefert, z. B. eine Kamera, die Videoaufzeichnungen liefert

« Einem Drittsystem oder Integration Uber einen generischen Metadatentreiber

Metadatensuche (Erklarung)

Eine Metadatensuche ist jede Suche nach Videoaufzeichnungen in XProtect Smart Client, bei der Suchkategorien
und Suchfilter verwendet werden, die sich auf Metadaten beziehen.

Die Standardsuchkategorien fir Milestone Metadaten sind:
« Ort
« Personen

o Fahrzeuge
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Suchanforderungen fiir Metadaten
Um Suchergebnisse zu erhalten, mussen Sie einen der folgenden Schritte ausfihren:

« Mindestens ein Gerat in Ihrem VideoUberwachungssystem, das Videoaufzeichnungen analysieren kann
und das korrekt konfiguriert ist

« EinVideoverarbeitungsdienst in Ihrem Videouberwachungssystem, der Metadaten erzeugt
In beiden Fallen mUssen die Metadaten das erforderliche Metadatenformat haben.

Weitere Informationen finden Sie in der Dokumentation fur Integration der Metadatensuche.

Lassen Sie sich die Suchkategorien und Suchfilter fir Metadaten anzeigen, in
XProtect Smart Client

Benutzer von XProtect Management Client mit Administratorrechten kdnnen die Standardsuchkategorien
Milestone fur Metadaten und Suchfilter in XProtect Smart Client anzeigen und verbergen lassen. Diese

Suchkategorien und Suchfilter werden standardmaBig verborgen. Sich diese anzeigen zu lassen, ist nutzlich, wenn
Ihr Videotberwachungssystem die Suchanforderungen fur Metadaten erfullt.

Diese Einstellung betrifft alle XProtect Smart Client Benutzer.
Die Einstellung hat keine Auswirkungen auf die Sichtbarkeit von:
* » Sonstige Milestone Suchkategorien und Suchfilter die keine Metadaten betreffen, z.
B. Bewegung, Lesezeichen, Alarme und Ereignisse

« Suchkategorien und Suchfilter von Drittanbietern

1. InXProtect Management Client, im Bereich Seitennavigation, wahlen Sie Nutzung von Metadaten
> Metadatensuche.

2. Wahlen Sie im Bereich Metadatensuche die Suchkategorie aus, fur die Sie die Anzeigeeinstellungen
andern mochten.

3. Um die Sichtbarkeit einer Suchkategorie oder eines Suchfilters zu aktivieren, aktivieren Sie das
entsprechende Kontrollkdstchen. Um die Sichtbarkeit einer Suchkategorie oder eines Suchfilters zu
deaktivieren, deaktivieren Sie das entsprechende Kontrollkdstchen.

Site-Navigation: Alarme

Dieser Abschnitt beschreibt, wie Sie Alarme einstellen kdnnen, die, durch Ereignisse ausgeldst, im System
erscheinen sollen.
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Alarme (Erklarung)

| Diese Funktion ist nur verfugbar, wenn XProtect Event Server installiert ist.

Auf Basis der Funktionalitdt im Event-Server bietet die Alarmfunktion einen allgemeinen Uberblick sowie Kontrolle
und Skalierbarkeit fur Alarme in einer beliebigen Anzahl von Installationen (einschliel3lich weiterer XProtect-
Systeme)innerhalb Ihres Unternehmens. Sie kdnnen die Funktion so konfigurieren, dass Alarme auf Folgendem
basieren kdénnen:

« Interne systembezogene Ereignisse

ZumBeispielBewegung, Serverantwortet/antwortetnicht, Archivierungsprobleme,zuwenigSpeicherplatz
USwW.

. Externe integrierte Ereignisse
Diese Gruppe kann aus verschiedenen externen Ereignissen bestehen:
« Analyseereignisse

Dies betrifft in der Regel Daten, die von Video-Content-Analyse-Losungen (CVA) anderer Hersteller
bezogen wurden.

o MIP Plug-in-Ereignisse

Mit dem MIP SDK kann ein Drittanbieter individuelle Plug-ins (z. B. fur die Integration mit externen
Zutrittskontrollsystemen) zu Ihrem System entwickeln.

Legende:
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1. Uberwachungssystem
2. Management Client
3. XProtect Smart Client
4. Alarmkonfiguration
5. Alarmdatenfluss

Sie bearbeiten und delegieren Alarme in der Alarmliste in XProtect Smart Client. Sie kdnnen Alarme auch in die
Smart-Map- und Karten-Funktion des XProtect Smart Client integrieren.

Alarmkonfiguration (Erklarung)

Die Alarmkonfiguration umfasst:
« Dynamische rollenbasierte Einrichtung der Alarmbearbeitung
« Zentraler technischer Uberblick Uber alle Komponenten: Server, Kameras und externe Einheiten
« Konfiguration der zentralen Protokollierung aller eingehenden Alarme und Systeminformationen

« Handhabungvon Plug-ins zur Unterstitzung der benutzerdefinierten Integration anderer Systeme, z. B.
externer Zutrittskontroll- oder VCA-basierter Systeme

In der Regel werden Alarme durch die Sichtbarkeit des Objekts kontrolliert, das den Alarm verursacht. Deshalb
gibt es vier verschiedene Aspekte, die eine wichtige Rolle in Bezug auf Alarme spielen und bestimmen, wer sie in
welchem Umfang kontrollieren/verwalten kann:

Name Beschreibung

Wenn das Gerat, das einen Alarm verursacht, in einer Benutzerrolle nicht als
sichtbar eingerichtet ist, kann der Benutzer den Alarm nicht in der Alarmliste in
XProtect Smart Client sehen.

Sichtbarkeit
Quelle/Gerat

Das Recht,
benutzerdefinierte
Ereignisse auszulésen

Dieses Recht legt fest, ob die Rolle des Benutzers die ausgewahlten
benutzerdefinierten Ereignisse in XProtect Smart Client auslésen kann.

. Wenn in lhrem System externe Plug-ins eingerichtet wurden, steuern diese
Externe Plug-ins . . , .
moglicherweise die Benutzerrechte zur Bearbeitung von Alarmen.

Legen fest, ob der Benutzer Alarme nur ansehen oder auch verwalten darf.
Allgemeine

Rollenrechte Was ein Benutzer von Alarme mit Alarmen tun kann, hangt von der Rolle des

Benutzers und von den fur diese Rolle konfigurierten Einstellungen ab.
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Auf der Registerkarte Alarme und Ereignisse in Optionen konnen Sie Einstellungen fur Alarme, Ereignisse und
Protokolle festlegen.

Alarmdefinitionen

Wenn Ihr System auf Inrem System ein Ereignis registriert, kdnnen Sie das System so konfigurieren, dass es
einen Alarm im XProtect Smart Client erstellt. Sie mUssen Alarme definieren, bevor Sie diese verwenden kénnen
und Alarme werden auf Basis der Ereignisse definiert, die auf lhren Systemservern registriert werden. Sie kdnnen
auch benutzerdefinierte Ereignisse verwenden, um Alarme auszuldsen und dasselbe Ereignis verwenden, um
mehrere verschiedene Alarme auszultsen.

Hinzuflgen eines Alarms

Um einen Alarm zu definieren, mussen Sie eine Alarmdefinition erstellen, auf der Sie beispielsweise festlegen,
was den Alarm ausldst, wie der Anwender reagieren soll und wodurch oder wann der Alarm angehalten wird.
Weitere Einzelheiten zu den Einstellungen s. Alarmdefinitionen (Eigenschaften).

1. Im Bereich Standort-Navigation erweitern Sie Alarme und klicken mit der rechten Maustaste auf
Alarmdefinitionen.

2. Wahlen Sie Neu hinzufiigen aus.
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3. Tragen Sie diese Eigenschaften ein:
« Name: Geben Sie einen Namen fur die Alarmdefinition ein. Der Name der Alarmdefinition
erscheintimmer, wenn die Alarmdefinition aufgelistet wird.

« Anweisungen: Hier kdnnen Sie Anweisungen fur den Anwender eingeben, der den Alarm erhalt.

« AuslésendesEreignis:VerwendenSiedie Dropdown-Menus,umeinenEreignistypundeine

Ereignisnachrichtauszuwahlen,dieverwendetwerden,wennderAlarmausgeldstwird.
[mm—sww araa T]
Aichive Falure (Erempdss)

Archive Move Falure (Enterprse)
Camera Mot Responding

Camera Respanding

[Cisablad

Enabled

Bdemal Evert

Migtion Detectsd

Mation detected-5W slorsge aea
Funning Out of Disk Space

Server Not Respanding

Eine Liste auswdhlbarer auslésender Ereignisse. Das hervorgehobene wird mithilfe von Analyseereignissen
erstellt und angepasst.

« Quellen: Wahlen Sie die Kameras oder anderen Gerate aus, von denen das alarmausldsende
Ereignis stammen soll. Ihre Optionen hangen vom Ereignistyp ab, den Sie ausgewahlt haben.

« Zeitprofil: Wenn Sie mochten, dass der Alarm wahrend eines bestimmten Zeitintervalls aktiviert
wird, wahlen Sie die Optionsschaltflache und dann ein Zeitprofil im Dropdown-Mend aus.

« Ereignisgesteuert: Wenn Sie mochten, dass der Alarm durch ein Ereignis ausgeldst wird, wahlen
Sie die Optionsschaltflache aus und bestimmen Sie, welches Ereignis den Alarm starten soll. Sie
mussen auch das Ereignis bestimmen, das den Alarm anhalten soll.

4. Bestimmen Sie im Dropdown-Menu Zeitgrenze eine Zeitgrenze, an welcher eine Aktion des Anwenders
erforderlich ist.

5. Bestimmen Sie im Dropdown-MenU Ausgeldste Ereignisse, welches Ereignis ausgelost werden soll, wenn
die Zeitgrenze Uberschritten wurde.

6. Legen Sie weitere Einstellungen fest, z. B. zugehorige Kameras und anfanglicher Eigentimer des Alarms.
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Alarmdefinitionen (Eigenschaften)

Alarmdefinitionseinstellungen:

Name Beschreibung

. StandardmaRig ist die Alarmdefinition aktiviert. Wahlen Sie das Kontrollkastchen ab, um dies
Aktivieren -
zu deaktivieren.

N Alarmnamen mussen nicht einmalig sein, aber die Verwendung von einmaligen und
ame R ) L . . .

selbsterklarenden Alarmnamen bietet in vielen Situationen Vorteile.

Geben Sie einen beschreibenden Text zu dem Alarm ein und wie das Problem, das den

Anweisungen Alarm verursacht hat, zu |6sen ist.

Der Text erscheint im XProtect Smart Client, wenn der Benutzer den Alarm behandelt.

Wahlen Sie die Ereignisnachricht, die angezeigt werden soll, wenn der Alarm ausgeldst wird.
Wahlen Sie zwischen zwei Dropdown-Menuoptionen:

« Die erste Mentoption: Wahlen Sie den Ereignistyp, z. B. Analyseereignis und

Auslosendes L
Systemereignisse

Ereignis
« Die zweite MenUoption: Wahlen Sie die speziell zu verwendende Ereignisnachricht
aus. Die verfugbaren Nachrichten werden durch den Ereignistyp bestimmt, den Sie
im ersten Dropdown-Menu ausgewahlt haben

Wahlen Sie die Quellen, aus denen die Ereignisse stammen. Abgesehen von Kameras oder
Quellen anderen Geraten, kann es sich bei den Quellen auch um Plug-in-definierte Quellen handeln,
z. B. VCA und MIP. Die Optionen hangen vom Ereignistyp ab, den Sie ausgewahlt haben.

Alarmausloser:

Name Beschreibung

Zeitprofil Wahlen Sie die Optionsschaltflache Zeitprofil aus, um das Zeitintervall zu bestimmen,
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Name

Ereignisgesteuert

Beschreibung

wahrend dem die Alarmdefinition aktiv ist. Es wird nur das Zeitprofil auf der Liste
angezeigt, das Sie unter dem Knoten Regeln und Ereignisse definiert haben. Wenn
keines definiert wurde, ist nur die Option Immer verfigbar.

Wenn Sie mochten, dass der Alarm auf einem Ereignis basiert, wahlen Sie diese
Optionsschaltflache. Legen Sie nach dem Auswahlen das Start- und Stoppereignis fest.
Sie kdnnen fur Kameras, Videoserver und -eingange festgelegte Hardware-Ereignisse
auswahlen. Siehe auch Ereignistbersicht auf Seite 328. Auch globale/manuelle
Ereignisdefinitionen kdnnen verwendet werden. Siehe auch Benutzerdefinierte
Ereignisse auf Seite 360.

Anwenderaktion erforderlich:

Name Beschreibung
Wahlen Sie eine Zeitgrenze, vor der eine Aktion des Anwenders erforderlich ist. Der
Zeitgrenze | Standardwertist 1 Minute. Die Zeitgrenze ist erst aktiv, wenn Sie im Dropdown-MenU
Ausgeloste Ereignisse ein Ereignis angehangt haben.
Ausgeloste = Wahlen Sie aus, welche Ereignisse ausgeldst werden sollen, wenn die Zeitgrenze
Ereignisse Uberschritten wurde.
Karten:
Name Beschreibung
Weisen Sie dem Alarm entweder eine Smart Map oder eine Karte zu, wenn der Alarm in
XProtect Smart Client > Alarm Manager aufgefuhrtist.
Alarm-Manager- Smart Map zeigt Alarme an, wenn diese von einer Kamera
Ansicht ausgelost werden und wenn diese Kamera zu der Smart Map

K4 hinzugeflgt wird. Weitere Informationen dazu, wie Kameras zur
Smart Map hinzugefugt werden, finden Sie unter Hinzufugen,
Loschen oder Bearbeiten von Kameras auf einer Smart Map.
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Andere:

Name

Zugehorige
Kameras

Anfanglicher
Eigentimer des
Alarms

Anfangliche
Alarmprioritat

Alarmkategorie

Durch Alarm
ausgeldste
Ereignisse

Alarm
automatisch
schlieBen

Administratoren

zuzuordnende
Alarme

Beschreibung

Wahlen Sie bis zu 15 Kameras aus, die in die Alarmdefinition eingeschlossen werden,
auch wenn diese Kameras den Alarm nicht selbst ausldsen. Das kann relevant sein,
wenn Sie z. B. eine externe Ereignisnachricht (wie z. B. eine Tur, die gedffnet wird) als
Quelle Ihres Alarms ausgewahlt haben. Wenn Sie eine oder mehrere Kameras in der
Nahe der TUr definieren, kdnnen Sie die Kameraaufzeichnungen des Vorfalls an den
Alarm anhangen.

Auswahl eines standardmaRig verantwortlichen Benutzers fur den Alarm.

Wahlen Sie eine Prioritat fUr den Alarm aus. Verwenden Sie diese Prioritdten in
XProtect Smart Client, um die Wichtigkeit eines Alarms zu festzulegen.

Wahlen Sie fur den Alarm eine Alarmkategorie aus, z. B. Fehlalarm oder
Untersuchung erforderlich.

Definieren Sie ein Ereignis, das der Alarm in XProtect Smart Client ausldsen kann.

Aktivieren Sie dieses Kontrollkdstchen, wenn ein bestimmtes Ereignis den Alarm
automatisch anhalten soll. Nicht alle Ereignisse kdnnen Alarme ausldsen. Deaktivieren
Sie das Kontrollkdstchen, um den neuen Alarm am Anfang zu deaktivieren.

Wahlen Sie das Kontrollkdstchen aus, um Benutzern mit Administratorrolle in die Liste
Zugewiesen zu aufzunehmen.

Die, die der Liste zugeordnet ist, befindet sich in den Alarmdetails auf der Registerkarte
Alarm Manager in XProtect Smart Client.

Deaktivieren Sie das Kontrollkdastchen, um Benutzer mit Administratorrolle aus der
Liste Zugewiesen zu herauszufiltern, um die Liste zu kdrzen.

Alarmdateneinstellungen

Legen Sie beim Konfigurieren der Alarmdateneinstellungen Folgendes fest:
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Registerkarte ,,Alarm-Datenstufen”

Prioritaten

Name

Stufe

Name

Ton

Ton wiederholen

Aktivieren Sie die
Desktop-
Benachrichtigungen

Zustande

Name = Beschreibung

Beschreibung

Flgen Sie neue Prioritdten mit frei wahlbaren Stufenzahlen hinzu oder
verwenden/bearbeiten Sie die standardmaliigen Prioritatsstufen (Zahl 1, 2 oder 3).
Diese Prioritatsstufen werden zur Konfiguration der Einstellung Anfangliche
Alarmprioritat verwendet.

Geben Sie einen Namen fur die Entitat ein. Sie konnen beliebig viele erstellen.

Wahlen Sie den Ton, der mit dem Alarm verknupft werden soll. Verwenden Sie einen
der Standardtone oder flgen Sie weitere unter Toneinstellungen hinzu.

Entscheiden Sie, ob der Ton nur einmal oder wiederholt abgespielt werden soll, bis
der Benutzer in XProtect Smart Client in der Alarmliste auf den Alarm klickt.

Fur jede Alarmprioritat konnen Sie die Desktop-Benachrichtigungen aktivieren oder
deaktivieren. Wenn Sie ein XProtect VMS verwenden, das Smart Client-Profile
unterstutzt, mussen Sie auf den erforderlichen Smart Client Profilen auch die
Benachrichtigungen aktivieren. Siehe die Registerkarte Registerkarte Alarm-Manager
(Smart Client-Profile) auf Seite 302.

Zusatzlich zu den standardmaligen Zustandsstufen (Zahlen 1, 4, 9 und 11, die nicht bearbeitet oder
Stufe wiederverwendet werden konnen) konnen Sie neue Zustande mit frei wahlbaren Stufenzahlen
hinzuflgen. Diese Zustandsstufen sind nur auf der Alarmliste von XProtect Smart Client sichtbar.
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Kategorien

Name = Beschreibung

Flgen Sie neue Kategorien mit frei wahlbaren Stufenzahlen hinzu. Diese Kategoriestufen werden

Stufe
zur Konfiguration der Einstellung Anfangliche Alarmkategorie verwendet.

Name | Geben Sie einen Namen fur die Entitat ein. Sie kdnnen beliebig viele erstellen.

Konfiguration der Alarmliste-Registerkarte

Name Beschreibung

Verwenden Sie >, um auszuwahlen, welche Spalten in der Alarmliste von XProtect Smart Client
verflgbar sein sollen. Verwenden Sie < zum Aufheben der Auswahl. Danach sollte
Ausgewahlte Spalten die einzuschlielenden Elemente enthalten.

Verfuigbare
Spalten

Registerkarte ,,Griinde fiir das SchlieBen”

Name Beschreibung

Aktivi Auswahlen, um zu aktivieren, dass allen Alarmen ein Schlielfungsgrund zugewiesen werden
ivieren ' .
muss, bevor sie geschlossen werden kénnen.

Flgen Sie SchlieBungsgrinde hinzu, zwischen denen der Benutzer beim Schlie3en von

Grund Alarmen wahlen kann. Diese kénnten z. B. sein: Unbefugter Zutritt aufgekldrt oder Fehlalarm. Sie
konnen beliebig viele erstellen.

Toneinstellungen

Legen Sie beim Konfigurieren der Toneinstellungen Folgendes fest:

452 | Konfiguration



Bedienungsanleitung fur Administratoren | XProtect® VMS 2020 R3

Name Beschreibung

Wahlen Sie den Ton, der mit dem Alarm verknipft werden soll. Die Tonliste enthdlt einige

Toéne
standardmaBige Windows-Sounds. Sie kdnnen auch neue Téne hinzufugen (wav oder .mp3).
. . Tone hinzufigen. Suchen Sie in den Audiodateien und laden Sie eine oder mehrere .wav-
Hinzufligen ,
oder .mp3-Dateien hoch.
Entfernen Entfernen Sie einen ausgewahlten Ton von der Liste der manuell hinzugeflgten Téne.
Standardtone kdnnen nicht entfernt werden.
Test Testen Sie den Ton. Wahlen Sie den Ton auf der Liste. Der Ton wird einmal abgespielt.

Verschlusselung aktivieren

Wenn Sie die Verschlisselung fur eine Gruppe von Servern konfigurieren, muss diese entweder mit einem
Zertifikat aktiviert werden, das zum gleichen CA-Zertifikat gehort, oder, wenn sie deaktiviert ist, muss sie auf allen
Computern in dieser Gruppe von Servern deaktiviert werden.

Die Verschlisselung zum und vom Managementserver aktivieren

Sie kdnnen die wechselseitige Verbindung zwischen dem Management Server und dem Aufzeichnungsserver
oder sonstigen Remote Servern mit dem Datensammler (Ereignisserver, Protokollserver, LPR Server und Mobile
Server)verschlisseln.

Wenn lhr System mehrere Aufzeichnungsserver oder Remote Server hat, mussen Sie die VerschlUsselung fur alle
diese Server aktivieren. Weitere Informationen finden Sie unter VerschlUsselung des Managementservers
(Erlduterung): auf Seite 70.

Voraussetzu ngen:

« Einem Server-Authentifizierungszertifikat wird auf dem Computer vertraut, auf dem der
Managementserver gehostet wird

Aktivieren Sie zunachst die Verschlisselung auf dem Managementserver.
Schritte:
1. Offnen Sie auf einem Computer mit installiertem Management Server die Server Configurator von:
« Das Windows-Startmenu

oder
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« Das Management Server Manager durch Klicken mit der rechten Maustaste auf das Symbol
Management Server Manager auf der Taskleiste des Computers

2. Aktivieren Sie in der Server Configurator, unter Serverzertificat die Verschliisselung.

3. Klicken Sie auf Zertifikat auswahlen, um eine Liste der eindeutigen Themennamen von Zertifikaten zu
offnen, die Uber einen privaten Schlussel verfugen und die auf dem lokalen Computer im Windows
Certificate Store installiert sind.

4. Wahlen Sie ein Zertifikat aus, das zur VerschlUsselung der Kommunikation zwischen dem
Aufzeichnungsserver, dem Management Server, dem Failover-Server und dem Datensammlerserver

verwendet werden soll.

Wahlen Sie Einzelheiten aus, um die Angaben zum Windows Certificate Store zu dem ausgewahlten

Zertifikat anzuzeigen.

.‘; Milestone Server Configurator - o ®
Encryption i
Encryption
Registering servers It is recommended to secure communication with encryption. Learn maore
Language selection Server certificate
Applies ta: management server, racanding server, failover sener, data
collectar
Encryption: Off C‘

5. Klicken Sie auf Anwenden.
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Um die Aktivierung der VerschlUsselung abzuschliel3en, ist der nachste Schritt die Aktualisierung der
VerschlUsselungseinstellungen auf jedem Aufzeichnungsserver und auf jedem Server mit einem Datensammler
(Ereignisserver, Protokollserver, LPR Server und Mobile Server).

Weitere Informationen finden Sie unter VerschlUsselung fur Aufzeichnungsserver oder Remote Server aktivieren
auf Seite 455.

Verschlusselung fur Aufzeichnungsserver oder Remote Server aktivieren

Sie konnen die wechselseitige Verbindung zwischen dem Management Server und dem Aufzeichnungsserver
oder sonstigen Remote Servern mit dem Datensammler (Ereignisserver, Protokollserver, LPR Server und Mobile
Server)verschlisseln.

Wenn Ihr System mehrere Aufzeichnungsserver oder Remote Server hat, mussen Sie die Verschlisselung fur alle
diese Server aktivieren. Weitere Informationen finden Sie unter Verschlisselung vom Management-Server zum
Aufzeichnungsserver (Erlauterung) auf Seite 72 und VerschlUsselung zwischen dem Management Server und den
Data Collector Server (Erlduterung) auf Seite 73.

Voraussetzungen:

« Sie haben die Verschlisselung auf dem Managementserver aktiviert, s. Verschlisselung aktivieren auf
Seite 453

Schritte:
1. Offnen Sie auf einem Computer mit installiertem Aufzeichnungsserver die Server Configurator von:
« Das Windows-Startmenu
oder

« Das Recording Server Manager durch Klicken mit der rechten Maustaste auf das Symbol Recording
Server Manager auf der Taskleiste des Computers

2. Aktivieren Sie in der Server Configurator, unter Serverzertificat die Verschliisselung.

3. Klicken Sie auf Zertifikat auswahlen, um eine Liste der eindeutigen Themennamen von Zertifikaten zu
offnen, die Uber einen privaten SchlUssel verflgen und die auf dem lokalen Computer im Windows
Certificate Store installiert sind.

4. Wahlen Sie ein Zertifikat aus, das zur VerschlUsselung der Kommunikation zwischen dem
Aufzeichnungsserver, dem Management Server, dem Failover-Server und dem Datensammlerserver
verwendet werden soll.

Wahlen Sie Einzelheiten aus, um die Angaben zum Windows Certificate Store zu dem ausgewahlten Zertifikat
anzuzeigen.

Der Benutzer des Dienstes Aufzeichnungsserver hat Zugriff zum privaten Schltssel erhalten. Diesem Zertifikat
muss auf allen Clients vertraut werden.
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E Milestone Server Configurator o O x

Encryption

Encryption

It is recommended to secure communication with encryption. Learm mare
Registering servers YF

Language selection Server certificate
Applies ta: management server, reconding server, failover senver, data
collector
Encryption: Off l::’
Select certificate.. W

2. Klicken Sie auf Anwenden.

Wenn Sie Zertifikate anwenden, wird der Aufzeichnungsserver angehalten und neu

A gestartet. Das Anhalten des Dienstes Aufzeichnungsserver bedeutet, dass Sie keine Live-
Videoaufnahmen machen und anschauen kénnen, wahrend Sie die Basiskonfiguration des
Aufzeichnungsservers Uberprifen oder andern.

Verschlisselung zu Clients und Servern aktivieren

Sie kénnen Verbindungen vom Aufzeichnungsserver an Clients und Dienste verschlUsseln, die Daten vom
Aufzeichnungsserver streamen. Weitere Informationen finden Sie unter Verschllsselung an alle Clients und
Dienste, die Daten vom Aufzeichnungsserver abrufen (Erlauterung) auf Seite 74.

Voraussetzungen:

« Dem zuverwendenden Serverauthenfizierungszertifikat wird von allen Computern vertraut, die Dienste
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ausfuhren, die Datenstreams vom Aufzeichnungsserver abrufen

« XProtect Smart Client und alle Dienste, die Datenstrome vom Aufzeichnungsserver abrufen, missen die
Version 2019 R1 oder spater haben

« Manche der Losungen von Drittanbietern, die mit Hilfe von Versionen von MIP SDK erstellt wurden, die vor
der Version 2019 R1 lagen, mUssen ggf. aktualisiert werden

Schritte:
1. Offnen Sie auf einem Computer mit installiertem Aufzeichnungsserver die Server Configurator von:
« Das Windows-Startment
oder

« Das Recording Server Manager durch Klicken mit der rechten Maustaste auf das Symbol Recording
Server Manager auf der Taskleiste des Computers

2. Aktivieren Sie in der Server Configurator, unter Zertifikat fiir Streaming-Medien die Verschlusselung.

3. Klicken Sie auf Zertifikat auswahlen, um eine Liste der eindeutigen Themennamen von Zertifikaten zu
offnen, die Uber einen privaten Schlussel verfugen und die auf dem lokalen Computer im Windows
Certificate Store installiert sind.

4. Wahlen Sie ein Zertifikat aus, das fur die Verschlusselung der Kommunikation zwischen den Clients und
Servern verwendet werden soll, die Datenstreams vom Aufzeichnungsserver abrufen.

Wahlen Sie Einzelheiten aus, um die Angaben zum Windows Certificate Store zu dem ausgewahlten Zertifikat
anzuzeigen.

Der Benutzer des Dienstes Aufzeichnungsserver hat Zugriff zum privaten Schltssel erhalten. Diesem Zertifikat
muss auf allen Clients vertraut werden.
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2 Milestone Server Configurator & a *
Encryption "

Encryption
Registering seners It is recommended to seocure communication with encryption. Learm more
Language selection Streaming media certificate

Apphes to chents and servers that retneve data streams from the recording

SErVer

Encryption: Off 9 |

Select certificate W

2. Klicken Sie auf Anwenden.

Wenn Sie Zertifikate anwenden, wird der Aufzeichnungsserver angehalten und neu

A gestartet. Das Anhalten des Dienstes Aufzeichnungsserver bedeutet, dass Sie keine Live-
Videoaufnahmen machen und anschauen kénnen, wahrend Sie die Basiskonfiguration des
Aufzeichnungsservers Uberprifen oder andern.

Um zu Uberprifen, ob der Aufzeichnungsserver eine Verschlisselung verwendet, s. Verschlisselungsstatus
anzeigen.

Aktivieren Sie die Verschlisselung auf dem mobilen Server.

Wenn Sie fur die Verbindung zwischen einem mobilen Server und den Clients und Diensten ein sicheres HTTPS-
Protokoll verwenden mdchten, missen Sie auf dem Server ein glltiges Zertifikat installieren. Das Zertifikat
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bestdtigt, dass der Zertifikatsinhaber berechtigt ist, sichere Verbindungen herzustellen. Weitere Informationen
finden Sie unter DatenverschlUsselung des mobilen Servers (Erlauterung) auf Seite 76 und Anforderungen zur
Verschlusselung mobiler Server fur Clients auf Seite 77.

Von einer ZS (Zertifizierungsstelle) ausgestellte Zertifikate verfugen Uber eine
Zertifikatkette, deren Root das Root-Zertifikat der Zertifizierungsstelle ist. Wenn einem
Gerat oder Browser dieses Zertifikat prasentiert wird, vergleicht es das Stammzertifikat
mit den im Betriebssystem (Android, iOS, Windows usw.) vorinstallierten

4
o Stammzertifikaten. Ist das Stammzertifikat in der Liste der vorinstallierten Zertifikate
enthalten, garantiert das Betriebssystem gegenuber dem Benutzer, dass die Verbindung
ausreichend sicher ist. Diese Zertifikate werden fur einen Domanennamen ausgestellt und
sind nicht kostenlos erhaltlich.
Schritte:

1. Offnen Sie auf einem Computer mit installiertem Management Server die Server Configurator von:
» Das Windows-Startmenu
oder

« Das Mobile Server Manager durch Klicken mit der rechten Maustaste auf das Symbol Mobile Server
Manager auf der Taskleiste des Computers

2. Aktivieren Sie in der Server Configurator, unter Zertifikat fiir mobile Streaming-Medien die
Verschlisselung.

3. Klicken Sie auf Zertifikat auswahlen, um eine Liste der eindeutigen Themennamen von Zertifikaten zu
offnen, die Uber einen privaten Schlussel verfugen und die auf dem lokalen Computer im Windows
Certificate Store installiert sind.

4. Wahlen Sie ein Zertifikat fur die Verschlisselung der Kommunikation zwischen XProtect Mobile Client und
XProtect Web Client mit dem Mobile Server aus.

Wahlen Sie Einzelheiten aus, um die Angaben zum Windows Certificate Store zu dem ausgewahlten Zertifikat
anzuzeigen.

Der Benutzer des Dienstes Mobile Server hat Zugriff zum privaten SchlUssel erhalten. Diesem Zertifikat muss auf
allen Clients vertraut werden.
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[# Milestone Server Configurator _ o »

Encryption i

Encryption
Registering servers It is recommended to seocure communication with encryption. Learm more
Language selection Mobile streaming media certificate

fpplies to mobile and web clients that retrieve data streams from the mobile

server

Encryption: Off C'

Select certificate... -

Apply

2. Klicken Sie auf Anwenden.

| A Wenn Sie Zertifikate anwenden, wird der Mobile Server-Dienst neu gestartet.

Verschlusselungsstatus an Clients anzeigen
Um zu Uberprifen, ob Ihr Aufzeichnungsserver eine Verschlisselung verwendet:
1. Offnen Sie den Management Client.

2. Wahlen Sie im Bereich Standort-Navigation die Optionen Server > Aufzeichnungsserver. Daraufhin wird
eine Liste mit Aufzeichnungsservern geoffnet.
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3. Wahlen Sie in dem Fenster Ubersicht den jeweiligen Aufzeichnungsserver aus und gehen Sie auf die
Registerkarte Info.
Wenn die Verschlisselung zu Clients und Servern, die Datenstreams vom Aufzeichnungsserver abrufen,
aktiviert ist, erscheint ein Vorhangeschloss-Symbol vor der Adresse des lokalen Webservers und der des
optionalen Webservers.

Properties o

Recording server infarmation
Mame:
|Hecurdir1g server 1 |

Description:

Covers sectaor 1 -~
S

Host name:

[ |

Local web server address:
| @ hitps://E—— e — 7563/ |

Web server address:
|i https:/www recordingserver .dik: 85/ |

Time zone:
|(UTC+01:00) Brussels, Copenhagen, Madrid, Paris |

& info |[3 Storage |@ Failover |¢$b Multicast |’;T Metwork | |
S

Konfigurieren von Milestone Federated Architecture

| XProtect Expert konnen nur als untergeordnete Standorte eingebunden werden.

Milestone Federated Architecture verbindet mehrere einzelne Standardsysteme zu einer Hierarchie von Uber-
und untergeordneten foderalen Standorten. Client-Benutzer mit ausreichenden Rechten haben nahtlosen Zugriff
auf Video, Audio und andere Ressourcen an den individuellen Standorten. Administratoren kénnen ab 2018 R1
und neueren Versionen innerhalb der foderalen Hierarchie aufgrund ihrer Administratorrechte fur die einzelnen
Standorte alle diese Standorte zentral verwalten.
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Benutzer mit Basisrechten werden in Milestone Federated Architecture-Systemen nicht unterstutzt, daher
mussen Sie Uber den Dienst Active Directory neue Benutzer als Windows-Benutzer hinzuflgen.

Milestone Federated Architecture besteht aus einem zentralen Standort (Ubergeordneter Standort) und einer
unbegrenzten Anzahl an foderalen Standorten (siehe Einrichten lhres Systems fur foderale Standorte auf Seite
465). Wenn Sie sich an einem Standort anmelden, haben Sie Zugriff auf die Informationen aller untergeordneten
Standorte und auch auf die Standorte, die wiederum diesen untergeordnet sind. Die Verknipfung zwischen zwei
Standorten wird aufgebaut, wenn Sie die Verbindung vom Ubergeordneten Standort anfordern (siehe Hinzufugen
eines Standorts zur Hierarchie auf Seite 467). Ein untergeordneter Standort kann nur mit einem einzigen
Ubergeordneten Standort verbunden werden. Sollten Sie nicht der Administrator des untergeordneten Standorts
sein, wenn Sie ihn zur Hierarchie der foderalen Standorte hinzufiigen, muss die Anfrage vom Administrator des

untergeordneten Standorts angenommen werden.

Die Bestandteile einer Milestone Federated Architecture-Konfiguration:
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1. Server mit SQL Server

2. Managementserver

3. Management Client

4. XProtect Smart Client

5. Kameras

6. Aufzeichnungsserver

7. Failover-Aufzeichnungsserver

8. bis 12. Foderale Standorte

Synchronisierung der Hierarchie

Ein Ubergeordneter Standort enthdlt eine sich aktualisierende Liste aller gegenwartig untergeordneten Standorte,
der Standorte die wiederum diesen untergeordnet sind und so weiter. Die Hierarchie der foderalen Standorte
verflgt sowohl Uber eine planmalige Synchronisierung zwischen den Standorten, als auch Uber eine
Synchronisierung, die ausgelost wird, wenn ein Standort durch einen System-Administrator hinzugefigt oder
entfernt wird. Die Synchronisierung der Hierarchie durch das System lauft von Ebene zu Ebene ab, wobei jede
Ebene die Kommunikation weiterleitet und zurlicksendet, bis Sie den Server erreicht, der die Informationen
anfordert. Das System versendet jedes Mal weniger als 1 MB. Je nach Anzahl der Ebenen kann es einige Zeit
dauern, bis die Anderungen an einer Hierarchie in Management Client sichtbar werden. Sie kénnen den Zeitplan
fur die Synchronisierungen nicht selbst festlegen.

Datenverkehr

Das System sendet Kommunikations- oder Konfigurationsdaten, wenn sich ein Benutzer oder Administrator ein
Live-Video oder eine Videoaufzeichnung ansieht oder einen Standort konfiguriert. Die Datenmenge hangt davon
ab, was und wie viel angesehen oder konfiguriert wird.

Milestone Federated Architecture mit anderen Produkten

« Wenn der zentrale Standort XProtect Smart Wall verwendet, kdnnen Sie auch die Funktionen von XProtect
Smart Wall in der Hierarchie der féderalen Standorte verwenden. Siehe Smart Walls konfigurieren auf
Seite 285 zur Einrichtung von XProtect Smart Wall

« Wenn der zentrale Standort XProtect Access verwendet und sich ein XProtect Smart Client-Benutzer an
einem Standort der foderalen Standorthierarchie anmeldet, erscheinen Benachrichtigungen fur
Zutrittsanforderungen von den foderalen Standorten auch in XProtect Smart Client

« Sie konnen XProtect Expert 2013-Systeme oder neuere zur Hierarchie der foderalen Standorte als
untergeordnete Standorte hinzuflgen, nicht als Ubergeordnete Standorte.
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« Die Milestone Federated Architecture bendtigt keine zusatzlichen Lizenzen

« Weitere Informationen zu Anwendungsfallen und deren Vorteilen finden Sie im Whitepaper zu Milestone
Federated Architecture.

Anlegen einer Hierarchie der féderalen Standorte

Milestone empfiehlt Ihnen, aufzuzeichnen, wie Sie lhre Standorte miteinander verbinden wollen, bevor Sie in
Management Client die Hierarchie aufbauen.

Sie installieren und konfigurieren jeden Standort in einer féderalen Hierarchie als ein normales Standalone-
System mit standardmal3igen Systemkomponenten, Einstellungen, Regeln, Zeitplanen, Administratoren,
Benutzern und Benutzerrechten. Wenn Sie die Standorte bereits installiert und konfiguriert haben und sie nur
noch in eine Hierarchie der féderalen Standorte kombinieren mussen, sind Ihre Systeme zum Einrichten bereit.

Sobald die einzelnen Standorte installiert sind, missen Sie sie einrichten, damit sie als foderale Standorte
funktionieren (siehe Einrichten lhres Systems flr foderale Standorte auf Seite 465).

Um mit dem Aufbau der Hierarchie zu beginnen, melden Sie sich an dem Standort an, der als zentraler Standort
dienen soll, und flgen Sie den ersten Verbundstandort hinzu (siehe Hinzufligen eines Standorts zur Hierarchie
auf Seite 467). Sobald die Verbindung besteht, erstellen die beiden Standorte automatisch eine Hierarchie der
foderalen Standorte im Fenster Hierarchie der foderalen Standorte in Management Client. Hier kénnen Sie
weitere Standorte hinzufligen und damit die féderale Hierarchie ausbauen.

Sobald Sie eine Hierarchie der féderalen Standorte erstellt haben, kdnnen sich Benutzer und Administratoren an
einem Standort anmelden und auf diesen sowie alle zugehdrigen foderalen Standorte zugreifen. Der Zugriff auf
foderale Standorte hangt von den Benutzerrechten ab.

Sie kdnnen der foderalen Hierarchie eine unbeschrankte Anzahl an Standorten hinzufiigen. AulRerdem kann ein
Standort auf einer dlteren Produktversion mit einer neueren Version verbunden sein und umgekehrt. Die
Versionsnummern erscheinen automatisch und kénnen nicht geléscht werden. Der Standort, an dem Sie
angemeldet sind, befindet sich immer ganz oben im Fenster Hierarchie der féderalen Standorte und wird als
Heimstandort bezeichnet.

Weiter unten finden Sie ein Beispiel fur einen féderalen Standort im Management Client. Auf der linken Seite hat
sich der Benutzer auf dem obersten Standort angemeldet. Auf der rechten Seite hat sich der Benutzer bei einer
der untergeordneten Standpunkte, dem Pariser Server, angemeldet, der dann der Home-Standort ist.

Federated Site Hierarchy [ "J.]

Federated Site Hierarchy e |
=H@ Paris Server - (6.0a) 3= 4@ Paris Server - (6.0a)
- |G Paris Server \West - (6.1a) @ Paris Server \nlest - (6.1a)

: @ Rome Server - (7.0a)

Statussymbole in der Milestone Federated Architecture

Die Symbole reprasentieren den Status eines Standorts:
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Beschreibung
Der oberste Standort in der ganzen Hierarchie ist betriebsbereit.

Der oberste Standort in der ganzen Hierarchie ist betriebsbereit, aber es liegt mindestens ein
Problem vor. Wird oben auf dem Symbol des obersten Standorts angezeigt.

Der Standort ist betriebsbereit.
Der Standort wartet darauf, in die Hierarchie aufgenommen zu werden.

Der Standort wird gerade angegliedert, ist aber noch nicht betriebsbereit.

Einrichten lhres Systems fur foderale Standorte

Symbol

2

Um Ihr System auf die Milestone Federated Architecture vorzubereiten, mussen Sie bestimmte Entscheidungen
beim Installieren des Management Servers treffen. Je nachdem wie Ihre [T-Infrastruktur aufgebaut ist, kdnnen Sie

zwischen drei verschiedenen Moglichkeiten wahlen.

Moglichkeit 1: Verbinden von Standorten aus derselben Doméane (mit einem gemeinsamen Domanen-

Benutzer)

Vor der Installation des Managementservers mussen Sie einen Common Domain User erstellen und diesen auf
allen Servern, die zur Hierarchie der Federated Site gehoren, als Administrator konfigurieren. Wie Sie die Seiten

verbinden, hangt von dem erstellten Benutzerkonto ab.
Mit einem Windows-Benutzerkonto

1. Beginnen Sie die Installation des Produkts auf dem Server, der als Management-Server dienen soll, und

wahlen Sie Benutzerdefiniert.

2. Wahlen Sie die Installation des Managementserver-Dienstes Uber ein Benutzerkonto. Das ausgewdhlte
Benutzerkonto muss das Administratorkonto sein, das auf allen Management-Servern verwendet wird. Sie
mussen dasselbe Benutzerkonto verwenden, wenn Sie die anderen Management-Server in der Hierarchie

der foderalen Standorte installieren.

3. Beenden Sie die Installation. Wiederholen Sie die Schritte 1-3 zum Installieren aller weiteren Systeme, die

Sie zur Hierarchie der féderalen Standorte hinzufugen wollen.

4. Fugen Sie einen Standort zur Hierarchie hinzu (siehe Hinzufugen eines Standorts zur Hierarchie auf Seite

467).
Mit einem eingebauten Windows-Benutzerkonto (Netzwerkdienst)
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1. Beginnen Sie die Installation des Produkts auf dem ersten Server, der als Management-Server dienen soll,
und wahlen Sie Einzelcomputer oder Benutzerdefiniert aus. Dadurch wird der Management-Server Uber
ein Netzwerkdienstkonto installiert. Wiederholen Sie diesen Schritt fur alle Standorte in Ihrer Hierarchie
der foderalen Standorte.

2. Melden Sie sich bei dem Standort an, der in der Hierarchie der foderalen Standorte als zentraler Standort
dienen soll.

3. Im Management Client erweitern Sie Sicherheit > Rollen > Administratoren.

4. Auf der Registerkarte Benutzer und Gruppen: auf Hinzuftigen klicken und Windows-Benutzer
auswahlen.

5. Im Dialogfeld Computer als Objekttyp auswahlen, den Servernamen des foderalen Standorts eingeben und
auf OK klicken, um den Server zur Administrator-Rolle des zentralen Standorts hinzuzuftgen.
Wiederholen Sie diesen Schritt, bis Sie alle fdderalen Standorte auf diese Weise hinzugefugt haben, und
schliel3en Sie die Anwendung.

6. Melden Sie sich bei jedem féderalen Standort an und flgen Sie die folgenden Server auf die oben
beschriebene Weise zur Administrator-Rolle hinzu:
« Der Server des Ubergeordneten Standorts.

« Die Server der untergeordneten Standorte, die Sie direkt mit diesem foderalen Standort verbinden
maochten.

7. FUgen Sie einen Standort zur Hierarchie hinzu (siehe Hinzuflgen eines Standorts zur Hierarchie auf Seite
467).
Moglichkeit 2: Verbinden von Standorten aus unterschiedlichen Doménen

Stellen Sie zum Verbinden von Standorten unterschiedlicher Domanen sicher, dass eine Vertrauensstellung
zwischen den Domanen besteht. Sie kdnnen eine Vertrauensstellung zwischen unterschiedlichen Domanen in der
Domanenkonfiguration von Microsoft Windows einrichten. Sobald Sie eine Vertrauensstellung zwischen den
unterschiedlichen Domanen an jedem Standort in der Hierarchie der foderalen Standorte geschaffen haben,
folgen Sie einfach der Beschreibung bei Moglichkeit 1. Weitere Informationen tUber die Einrichtung einer
Vertrauensstellung zwischen Domanen finden Sie auf der Microsoft Website
(https://docs.microsoft.com/previous-versions/windows/it-pro/windows-2000-server/cc961481(v=technet.10)/).

Milestone empfiehlt Milestone Interconnect fur die Erstellung von vernetzten Systemen
- mit mehreren Standorten und Domanen.

Moglichkeit 3: Verbinden von Standorten in Arbeitsgruppen

Wenn Sie Standorte innerhalb von Arbeitsgruppen verbinden wollen, muss dasselbe Administratorkonto auf allen
Servern vorhanden sein, die Sie in der Hierarchie der foderalen Standorte verbinden wollen. Sie missen vor der
Installation des Systems das Administratorkonto festlegen.

1. Melden Sie sich mit einem allgemeinen Administratorkonto bei Windows an.
2. Beginnen Sie die Installation des Produkts und klicken Sie auf Benutzerdefiniert.

3. Installieren Sie den Managementserver-Dienst unter Verwendung des allgemeinen Administratorkontos.
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Beenden Sie die Installation. Wiederholen Sie die Schritte 1-4, um weitere, zu verbindende Systeme zu
installieren. Sie missen all diese Systeme mit dem allgemeinen Administratorkonto installieren.

Flgen Sie einen Standort zur Hierarchie hinzu (siehe Hinzuflgen eines Standorts zur Hierarchie auf Seite
467).

Milestone empfiehlt Milestone Interconnect zur Erstellung von vernetzten Systemen mit
mehreren Standorten, wenn die Standorte nicht zu einer Domane gehdren.

Sie kdnnen Domanen und Arbeitsgruppen nicht mischen. Das bedeutet, dass Sie nicht
Standorte von einer Domane mit Standorten von einer Arbeitsgruppe verbinden kénnen
und umgekehrt.

Hinzuflgen eines Standorts zur Hierarchie

Bei der

Erweiterung lhres Systems kdnnen Sie Standorte zu lhrem obersten Standort und zu dessen

untergeordneten Standorten hinzufligen, solange das System korrekt konfiguriert ist.

1.

2.

Wahlen Sie den Bereich Hierarchie der foderalen Standorte aus.

Wahlen Sie den Standort aus, dem Sie einen untergeordneten Standort hinzufigen mochten, klicken Sie
mit der rechten Maustaste, und klicken Sie dann auf Standort der Hierarchie hinzufiigen.

Geben Sie die URL des angeforderten Standorts in das Fenster Standort der Hierarchie hinzufiigen ein
und klicken Sie auf OK.

Der Ubergeordnete Standort sendet eine Verknipfungsanfrage an den untergeordneten Standort und nach
einer Weile wird dem Bereich Hierarchie der féderalen Standorte eine Verknlpfung zwischen den
beiden Standorten hinzugeftgt.

Konnen Sie die Verknupfung zum untergeordneten Standort ohne Genehmigungsanfrage an den
Administrator des untergeordneten Standorts einrichten, gehen Sie zu Schritt 7.

Istdies nichtder Fall, wirdfur denuntergeordneten Standort das Symbol fur eine ausstehende Genehmigung

w angezeigt, bis der Administrator des untergeordneten Standortes die Anfrage genehmigthat.

Stellen Sie sicher, dass der Administrator des untergeordneten Standorts die Verknipfungsanfrage vom
Ubergeordneten Standort aus genehmigt (Siehe Zustimmen der Aufnahme in die Hierarchie auf Seite 468).

Die neue Verknupfung zwischen Ubergeordnetem und untergeordnetem Standort wird eingerichtet und

der Bereich Hierarchie der foderalen Standorte wird mit dem & Symbol fur den neuen
untergeordneten Standort aktualisiert.
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Zustimmen der Aufnahme in die Hierarchie

Hat ein untergeordneter Standort eine VerknUpfungsanfrage von einem potenziellen Ubergeordneten Standort

erhalten und der Administrator hatte keine Administratorenrechte flr den untergeordneten Standort, wird das

Symbol fur eine ausstehende Genehmigung w angezeigt.

Gehen Sie zum Akzeptieren einer VerknUpfungsanfrage wie folgt vor:

1.

2.

Melden Sie sich am Standort an.

Klicken Sie im Bereich Hierarchie der féderalen Standorte mit der rechten Maustaste auf den Standort
und klicken Sie auf Aufnahme in Hierarchie zustimmen.

FUhrt der Standort die XProtect Expert-Version aus, klicken Sie mit der rechten Maustaste auf das Site-
Navigationsfenster.

Klicken Sie auf Ja.

Die neue Verknupfung zwischen Ubergeordnetem und untergeordnetem Standort wird eingerichtet und

der Bereich Hierarchie der féderalen Standorte wird mit dem normalen &# Standortsymbol fur den
ausgewahlten Standort aktualisiert.

Es kann einige Zeit dauern, bis Anderungen flr untergeordnete Standorte, die vom
Ubergeordneten Standort weit entfernt sind, im Bereich Hierarchie der féderalen
Standorte angezeigt werden.

Festlegen von Standorteigenschaften

Sie konnen Eigenschaften auf Inrem Heimatstandort und dessen untergeordneten Standorten anzeigen und
moglicherweise auch bearbeiten.
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1. Wahlen Sie im Management Client im Bereich Hierarchie der féderalen Standorte den entsprechenden
Standort aus, klicken Sie mit der rechten Maustaste, und wahlen Sie Eigenschaften aus.
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2. Andern Sie ggf. Folgendes:
Registerkarte Allgemein (siehe Allgemein auf Seite 470)

Registerkarte Ubergeordneter Standort (siehe Registerkarte Registerkarte ,Ubergeordneter Standort” auf
Seite 471) (nur an untergeordneten Standorten verfiigbar)

Aufgrund von Synchronisierungsproblemen kann es einige Zeit dauern, bis
K4 Anderungen an entfernten untergeordneten Standorten im Bereich Standort-
Navigation angezeigt werden.

Standorthierarchie aktualisieren

Das System synchronisiert die Hierarchie regelmaBig automatisch in allen Ebenen lhrer Einrichtung mit
Ubergeordneten und untergeordneten Standorten. Sie konnen auch manuell eine Aktualisierung durchfuhren,

wenn die Anderungen sofort in der Hierarchie angezeigt werden sollen und Sie nicht bis zur nachsten
automatischen Synchronisierung warten mochten.

Sie mUssen fur eine manuelle Aktualisierung an einem Standort angemeldet sein. Durch eine Aktualisierung
werden nur fir diesen Standort seit der letzten Synchronisierung gespeicherte Anderungen angezeigt. Es kann
also sein, dass Anderungen weiter unten in der Hierarchie durch diese manuelle Aktualisierung nicht angezeigt
werden, wenn die Anderungen den Standort noch nicht erreicht haben.

1. Melden Sie sich am entsprechenden Standort an.

2. Klicken Sie im Bereich Hierarchie der féderalen Standorte mit der rechten Maustaste auf den obersten
Standort und klicken Sie auf Standorthierarchie aktualisieren.

Das dauert ein paar Sekunden.
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Anmelden an anderen Standorten in der Hierarchie

Sie kdnnen sich an anderen Standorten anmelden und diese verwalten. Der Standort, an dem Sie angemeldet
sind, ist Ihr Heimatstandort.

1. Klicken Sie im Bereich Hierarchie der foderalen Standorte mit der rechten Maustaste auf den Standort,
an dem Sie sich anmelden mochten.

2. Klicken Sie auf An Standort anmelden.
Das Management Client fUr diesen Standort wird geoffnet.
3. Geben Sie die Anmeldeinformationen ein und klicken Sie auf OK.

4. Nach der Anmeldung kénnen Sie sich um lhre Verwaltungsaufgaben fir diesen Standort kimmern.

Trennen eines Standorts von der Hierarchie

Wenn Sie einen Standort von seinem Ubergeordneten Standort trennen, wird die Verknupfung zwischen den
Standorten unterbrochen. Sie kdnnen Standorte vom zentralen Standort, vom Standort selbst oder vom
Ubergeordneten Standort trennen.

1. Klicken Sie im Bereich Hierarchie der foderalen Standorte mit der rechten Maustaste auf den Standort
und klicken Sie auf Standort von Hierarchie trennen.

2. Klicken Sie auf Ja, um den Bereich Hierarchie der féderalen Standorte zu aktualisieren.

Verflgt der getrennte Standort Uber untergeordnete Standorte, wird er zum neuen obersten Standort
dieses Zweigs der Hierarchie und das normale Standortsymbol §2 sndert sich zu einem Symbol fur den

obersten Standort u.
3. Klicken Sie auf OK.

Die Anderungen an der Hierarchie werden nach einer manuellen Aktualisierung oder einer automatischen
Synchronisierung angezeigt.

Eigenschaften fur einen féderalen Standort

Dieser Abschnitt beschreibt die Registerkarte Allgemein und die Registerkarte Mutterseite.

Allgemein

Sie kdnnen einige der Informationen zum Standort, an dem Sie gerade angemeldet sind, andern.
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Name Beschreibung
Name Geben Sie den Namen des Standorts ein.
Beschreibung Geben Sie eine Standortbeschreibung ein.

Verwenden Sie die Liste, um URL(s) fur diesen Standort hinzuzufigen und zu entfernen
URLs und um anzugeben, ob diese extern sind oder nicht. Externe Adressen kénnen
auBerhalb des lokalen Netzwerks aufgerufen werden.

Version Die Versionsnummer des Management-Servers des Standorts.
Dienstkonto Das Dienstkonto, unter dem der Management-Server ausgefihrt wird.

Zeitpunkt der
letzten Zeit und Datum der letzten Synchronisierung der Hierarchie.
Synchronisierung

Status der - . .
letzten Der Status der letzten Synchronisierung der Hierarchie. Der Status kann entweder
z

. Erfolgreich oder Fehlgeschlagen sein.
Synchronisierung

Registerkarte ,Ubergeordneter Standort”

In dieser Registerkarte werden Informationen zum Ubergeordneten Standort des Standorts angezeigt, an dem Sie
gerade angemeldet sind. Diese Registerkarte ist nicht sichtbar, wenn Ihr Standort Uber keinen Ubergeordneten

Standort verfugt.
Name Beschreibung
Name Zeigt den Namen des Ubergeordneten Standorts an.
Beschreibung Zeigt eine Beschreibung des Ubergeordneten Standorts an (optional).
Listet URL(s) fur diesen Ubergeordneten Standort auf und gibt an, ob sie extern oder
URLs intern sind. Externe Adressen kdnnen aullerhalb des lokalen Netzwerks aufgerufen

werden.
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Name Beschreibung
Version Die Versionsnummer des Management-Servers des Standorts.
Dienstkonto Das Dienstkonto, unter dem der Management-Server ausgefuhrt wird.

Zeitpunkt der
letzten Zeit und Datum der letzten Synchronisierung der Hierarchie.

Synchronisierung

Status der letzten Der Status der letzten Synchronisierung der Hierarchie. Der Status kann entweder
Synchronisierung Erfolgreich oder Fehlgeschlagen sein.

Konfigurieren von Milestone Interconnect

Dieser Abschnitt beschreibt Milestone Interconnect und wie die Funktion konfiguriert wird.

Auswahl von Milestone Interconnect oder Milestone Federated Architecture
(Erklarung)

In einem physisch verteiltem System, in dem Benutzer am zentralen Standort Zugriff auf Video am Remote-
System benotigen, kdnnen Sie zwischen Milestone Interconnect™ oder Milestone Federated Architecture™

wahlen.
Milestone empfiehlt Milestone Federated Architecture, wenn:
« Die Netzwerkverbindung zwischen dem zentralen Standort und dem foderalen Standort instabil ist
« Das Netzwerk die selbe Domane verwendet
« Esweniger groBere Standorte gibt
« Die Bandbreite fur die gewunschte Nutzung ausreicht
Milestone empfiehlt Milestone Interconnect, wenn:
« Die Netzwerkverbindung zwischen dem zentralen Standort und dem Remote-System instabil ist
« Sie oder Ihr Unternehmen ein anderes Produkt von XProtect am Remote-System verwenden mochten
« Das Netzwerk verschiedene Domains oder Arbeitsgruppen benutzt

« Eskleinere Standorte gibt
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Milestone Interconnect und Lizenzierung

Fur die Ausfuhrung von Milestone Interconnect bendtigen Sie Milestone Interconnect Kameralizenzen an lhrem
zentralen Standort, um Video von Geraten an Remote-Systemen anzusehen. Beachten Sie, dass ausschliel3lich
XProtect Corporate als zentraler Standort agieren kann.

Den Status Ihrer Milestone Interconnect Kameralizenzen finden Sie auf der Seite Lizenzinformationen am
zentralen Standort.

Milestone Interconnect (erklart)

Verfugbare Funktionalitat hangt vom verwendeten System ab. Weitere Informationen
- finden Sie unter https://www.milestonesys.com/solutions/platform/product-index/.

Milestone Interconnect™ erlaubt Ihnen die Integration einer Anzahl kleiner, physisch fragmentierter und
entfernter XProtect Installationen mit einer XProtect Corporate zentralen Seite. Sie kodnnen diese kleineren
Standorte (Remote-Systeme) mobil mitfuhren, z. B. auf Booten, Bussen oder Zugen. Das bedeutet, dass solche
Standorte nicht permanent mit einem Netzwerk verbunden sein mussen.

Die folgende Abbildung zeigt die Einrichtung von Milestone Interconnect in Ihrem System:
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1. Milestone Interconnect Zentraler XProtect Corporate-Standort

2. Milestone Interconnect Treiber (verwalten die Verbindung zwischen den Aufzeichnungsservern des
zentralen und des Remote-Systems; muss aus einer Liste von Treibern ausgewahlt werden, wenn Remote-
Systeme per Hardware hinzufligen-Assistenten hinzugeflgt werden)

3. Milestone Interconnect Verbindung

4. Milestone Interconnect Remote-System (der gesamte Remote-System mit Systeminstallation, Benutzer,
Kameras usw.)

5. Milestone Interconnect Remote-System (die tatsachliche technische Installation am Remote-
Systeminstallation)
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Sie fugen Remote-Systeme zu Ihrem zentralen Standort mittels des Assistenten zum Hinzufiigen von Hardware
vom zentralen Standort aus hinzu (siehe Einen Remote-Standort zum zentralen Milestone Interconnect-Standort
hinzufUgen auf Seite 476 hinzuflgen).

Jeder Remote-System l3uft unabhéngig und kann jegliche normalen Uberwachungsaufgaben tibernehmen. Je nach
Netzwerkverbindung und dazugehdrigen Benutzerrechten (siehe Benutzerrechte zuweisen auf Seite 478) bietet
Milestone Interconnect Ihnen direkte Live-Ansicht von Kameras an Remote-Systemen und Wiedergabe von
Aufzeichnungen dieser Remote-Systeminstallation am zentralen Standort.

Der zentrale Standort kann nur solche Gerate sehen und auf diese zugreifen, auf die das bestimmte
Benutzerkonto (beim Hinzufugen des Remote-Systems) Zugriff hat. Dies ermdglicht es lokalen
Systemadministratoren zu steuern, welche Gerate dem zentralen Standort und dessen Benutzern zur Verfugung
gestellt werden soll.

Am zentralen Standort kdnnen Sie den eigenen Status des Systems fur die verbundenen Kameras sehen,
allerdings nicht den direkten Status des Remote-Systems. Stattdessen kdnnen Sie zur Uberwachung des Remote-
Systems die Funktion zum Auslésen von Alarmen und anderen Meldungen am zentralen Standort durch
Ereignisse am Remote-System verwenden (siehe Konfigurieren Sie lhren zentralen Standort, so dass er auf
Ereignisse von Remote-Systemen reagiert auf Seite 480).

Dies bietet Ihnen auch die Mdglichkeit, Aufzeichnungen des Remote-Systems an den zentralen Standort zu
senden, basierend entweder auf Ereignissen, Regeln/Planung, oder manuellen Anfragen von XProtect Smart
Client-Benutzern.

Nur XProtect Corporate-Systeme kdnnen als zentrale Standorte fungieren. Alle anderen Produkte kdnnen Remote-
Systeme sein, einschliel3lich XProtect Corporate. Welche Versionen und wie viele Kameras sowie die Art und
Weise (oder Uberhaupt) des Umgangs mit Geraten und Ereignissen des Remote-Systems am zentralen Standort,
unterscheidet sich von Einstellung zu Einstellung. Weitere Details dazu, wie bestimmte XProtect-Produkte in einer
Milestone Interconnect-Konfiguration interagieren, finden Sie auf der Webseite Milestone Interconnect
(https://www.milestonesys.com/solutions/hardware-and-add-ons/milestone-addons/interconnect/).

Milestone Interconnect-Einrichtungen (Erklarung)

Es gibt drei Wege Milestone Interconnect auszufuhren. Wie Sie lhre Einstellung ausfuhren hangt von Ihrer
Netzwerkverbindung, lhrer Wiedergabeart und ob Sie Fernaufzeichnungen abrufen und in welcher Weise ab.

Folgend sind die drei wahrscheinlichsten Einstellungen beschrieben:

Direkte Wiedergabe von Remote-Systemen (gute Netzwerkverbindungen)

Die direkteste Einstellung. Der zentrale Standort ist durchgehend mit seinen Remote-Systemen verbunden und
Benutzer am zentralen Standort kdnnen Fernaufzeichnungen direkt von den Remote-Systemen Wiedergabe. Dies
erfordert die Verwendung der Option Aufzeichnungen vom Remote-System Wiedergabe (siehe Aktivieren der
direkten Wiedergabe von der Kamera am Remote-System auf Seite 479).
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Regel- oder XProtect Smart Client-basierender Abruf ausgewahlter FernaufzeichnungsSequenzen von
Remote-Systemen (zeitweilig begrenzte Netzwerkverbindungen)

Wird verwendet, wenn ausgewahlte AufzeichnungsSequenzen (vom Remote-System) zentral gespeichert werden
sollten, um die Unabhéangigkeit der Remote-Systeme zu garantieren. Unabhangigkeit ist dul3erst wichtigim Falle
von Netzwerkfehlern oder -einschrankungen. Sie konnen die Abrufeinstellungen der Fernaufzeichnungen in der
Registerkarte Fernabruf konfigurieren (siehe Registerkarte ,Fernabfrage” auf Seite 213).

Der Abruf von Fernaufzeichnungen kann bei Bedarf vom XProtect Smart Client gestartet werden oder durch eine
Regel gesteuert werden. In einigen Szenarien sind Remote-Systeme die meiste Zeit online und in anderen offline.
Dies hangt oft von der Branche ab. In einigen Branchen ist es Ublich, dass der zentrale Standort permanent mit
seinen Remote-Systemen in Kontakt steht (zum Beispiel die Hauptverwaltung eines Einzelhandels (zentraler
Standort) und eine Anzahl von Laden (Remote-Systeme)). Bei anderen Branchen, wie in der Logistik und Transport,
sind Remote-Systeme mobil (bspw. Busse, Zuge, Schiffe usw.) und kénnen nur sporadisch eine
Netzwerkverbindung aufbauen. Sollte die Netzwerkverbindung wahrend des Abrufs von Fernaufzeichnungen
ausfallen, kann sie bei nachster Gelegenheit fortgesetzt werden.

Wenn das System den automatischen Abruf, oder eine Anforderung dessen von dem XProtect Smart Client
auBerhalb des in der Registerkarte Fernabfrage festgelegten Zeitintervalls erhalt, wird es zwar angenommen,
aber nicht gestartet, bis diese Zeit erreicht ist. Neue Abrufanfragen fur Fernaufzeichnungen werden eingereiht
und gestartet, sobald das eingestellte Zeitintervall erreicht ist. Sie kdnnen anstehende Abrufanfragen fur
Fernaufzeichnungen ansehen, unter System-Dashboard -> Aktuelle Aufgaben.

Nach einem Verbindungsfehler werden fehlende Fernaufzeichnungen automatisch vom Remote-System
abgefragt

Verwendet Remote-Systeme, wie ein Aufzeichnungsserver den lokalen Speicher einer Kamera. Normalerweise
sind Remote-Systeme mit ihrem zentralen Standort verbunden und beliefern ihn mit einem Live-Stream, den der
zentrale Standort dann aufzeichnet. Sollte aus einem Grund das Netzwerk ausfallen, gehen dem zentralen
Standort diese AufzeichnungsSequenzen verloren. Sobald das Netzwerk wieder hergestellt wurde, fragt der
zentrale Standort automatisch die Fernaufzeichnungen des verpassten Zeitraums ab. HierfUr ist es erforderlich,
die Option Fernaufzeichnungen automatisch abrufen, wenn die Verbindung wiederhergestellt wird zu
verwenden (siehe Abruf von Fernaufzeichnungen von Kamera an Remote-System auf Seite 479) auf der
Registerkarte Aufzeichnung fUr die jeweilige Kamera.

Sie kdnnen jeder der oben genannten Losungen den individuellen Bedurfnissen Ihrer Organisation anpassen.

Einen Remote-Standort zum zentralen Milestone Interconnect-Standort
hinzufigen

Sie kdnnen Remote-Systeme zum zentralen Standort hinzufligen, mittels des Assistenten fur Hardware
hinzuftigen.
Voraussetzungen
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« Ausreichende Anzahl von Milestone Interconnect-Kameralizenzen (siehe Milestone Interconnect und

Lizenzierung auf Seite 473)

« Einweiteres konfiguriertes und funktionstuchtiges XProtect System mit einem Benutzerkonto

(Basisbenutzer, lokaler Windows-Benutzer oder Windows Active Directory-Benutzer) mit Berechtigungen
fur die Gerate, auf die das zentrale XProtect Corporate-System Zugriff haben sollte

« Die Netzwerkverbindung zwischen dem zentralen XProtect Corporate-Standort und den Remote-

Systemenen mit Zugriff oder Port-Forwarding zu den verwendeten Ports der Remote-Systemen.

Zum Hinzuflgen eines Remote-Systems:

1.

2.

10.

11.

12.

Erweitern Sie am zentralen Standort Server und wahlen Sie Aufzeichnungsserver aus.

Erweitern Sie im Ubersicht-Bereich den relevanten Aufzeichnungsserver und klicken Sie mit der rechten
Maustaste.

Wahlen Sie Hardware hinzufiuigen aus, um den Assistenten zu starten.
Wahlen Sie auf der ersten Seite -Adressbereich scannen oder Manuell aus und klicken Sie auf Weiter.

Benutzernamen und Passworter festlegen. Das Benutzerkonto muss auf dem Remote-Systeminstallation
voreingestellt werden. Sie kdnnen Benutzernamen und Passworter nach Bedarf hinzufigen, indem Sie auf
Hinzuflgen klicken. Wenn Sie bereit sind, klicken Sie auf Weiter.

Wahlen Sie die zu verwendenden Treiber fir einen Scan. In diesem Fall, wahlen Sie die Milestone-Treiber
aus. Klicken Sie auf Weiter.

Bestimmen Sie die IP-Adressen und Portnummern, die Sie scannen mochten. Die Standardeinstellung ist
Port 80. Klicken Sie auf Weiter.

Warten Sie, bis Ihr System die Remote-Standorte erkannt hat. Eine Statusanzeige zeigt den
Erkennungsfortschritt. Im Falle einer erfolgreichen Erkennung erscheint eine Erfolgsmeldung in der
Status-Spalte. Sollte ein HinzuflUgen fehlschlagen, kdnnen Sie Uber die Fehlgeschlagen-Meldung den
Grund erfahren.

Aktivieren oder deaktivieren Sie erfolgreich erkannte Systeme. Klicken Sie auf Weiter.

Warten Sie, wahrend Ihr System die Hardware erkennt und gerdtespezifische Informationen sammelt.
Klicken Sie auf Weiter.

Aktivieren oder Deaktivieren Sie erfolgreich erkannte Hardware und Geradte. Klicken Sie auf Weiter.
Wahlen Sie eine Standard-Gruppe. Klicken Sie auf Fertigstellen.
Nach der Installation kdnnen Sie das System und dessen Geréte im Bereich Ubersicht sehen.

Abhangig von den Benutzerrechten fir den ausgewahlten Benutzer am Remote-System, erhalt der
zentrale Standort Zugriff auf alle oder einen Teil der Kameras und Funktionen.
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Benutzerrechte zuweisen

Benutzerrechte fur eine verbundene Kamera konfigurieren Sie so wie andere Kameras, indem Sie eine Rolle

erstellen und den Zugriff auf Funktionen zuweisen.

1.

Erweitern Sie auf der zentralen Seite, in dem Fenster Standort-Navigation das Feld Sicherheit und
wahlen Sie Rollen aus.

Klicken Sie in dem Ubersichtsfenster mit der rechten Maustaste auf die eingebaute Administratorrolle und
wahlen Sie Rolle hinzufuigen aus (siehe Hinzuflgen und Verwalten einer Rolle auf Seite 376).

Benennen Sie die Rolle und konfigurieren Sie die Einstellungen auf der Registerkarte Gerat (siehe die
Registerkarte Rolleneinstellungen auf Seite 379) und die Registerkarte Fernaufzeichnungen (siehe die
Registerkarte Rolleneinstellungen auf Seite 379).

Hardware des Remote-Systems aktualisieren

Wenn die Konfiguration am Remote-System beispielsweise durch das Hinzufiigen und Entfernen von Kameras
und Ereignissen verandert wurde, mussen Sie die Konfiguration am zentralen Standort aktualisieren, damit die

neue am Remote-System wiedergespiegelt wird.

1.

2.

Erweitern Sie am zentralen Standort Server und wahlen Sie Aufzeichnungsserver aus.

Im Bereich der Ubersicht, erweitern Sie den benétigten Aufzeichnungsserver und wahlen das relevante
Remote-Systeminstallation. Machen Sie einen Rechtsklick darauf.

Wahlen Sie Hardware aktualisieren. Dies offnet das Dialogfenster Hardware aktualisieren.

Das Dialogfenster zeigt alle Anderungen (Gerate, die entfernt, aktualisiert oder hinzugefligt wurden)im
Remote-Systeminstallation, ab dem Zeitpunkt der Einrichtung oder letzten Aktualisierung lhrer Milestone
Interconnect-Einstellung. Klicken Sie auf Bestatigen, um Ihren zentralen Standort mit diesen Anderungen
zu aktualisieren.

Die Remote-Desktop-Verbindung zum Remote-Systeminstallation aufbauen

Sie kdnnen sich per Fernzugriff mit System in Ihrer Milestone Interconnect-Einrichtung verbinden.

Voraussetzungen
Die Remote-Desktop-Verbindung zum gewlnschten Computer, muss ausgefuhrt werden.

1.

2.

Erweitern Sie am zentralen Standort Server und wahlen Sie Aufzeichnungsserver aus.

Im Bereich der Ubersicht, erweitern Sie den benétigten Aufzeichnungsserver und wahlen das relevante
Remote-Systeminstallation.

Im Bereich der Eigenschaften, wahlen Sie die Registerkarte Info.
GebenSieim Bereich Fernverwaltung denentsprechendenWindows-Benutzernamenunddas Passwortein.

Sobald Name und Passwort gespeichert sind, klicken Sie auf Verbinden, um eine Remote-Desktop-
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Verbindung herzustellen.

6. Klicken Sie in der Symbolleiste auf Speichern.

Aktivieren der direkten Wiedergabe von der Kamera am Remote-System

Wenn Ihr zentraler Standort permanent mit den Remote-Systemen verbunden ist, kdnnen Sie lhr System so
konfigurieren, dass die Benutzer die Aufzeichnungen direkt von den Remote-Systemen abspielen kénnen.
Weitere Informationen finden Sie unter Milestone Interconnect-Einrichtungen (Erklarung) auf Seite 475.

1. Erweitern Sie am zentralen Standort Server und wahlen Sie Aufzeichnungsserver aus.

2. Im Bereich der Ubersicht, erweitern Sie den benétigten Aufzeichnungsserver und wéhlen das relevante
Remote-Systeminstallation. Wahlen Sie die relevante verbundene Kamera.

3. Wahlen Sie im Eigenschaften Bereich, die Registerkarte Aufzeichnen, und wahlen Sie dann die Option
Wiedergabe der Aufzeichnungen von Remote-Systeminstallation.

4. Klicken Sie in der Symbolleiste auf Speichern.

In einer Milestone Interconnect-Einstellung ignoriert ein zentraler Standort die Privatzonenmasken in einem
Remote-System. Wenn Sie die gleichen Privatzonenmasken anwenden méchten, missen Sie diese am zentralen
Standort neu festlegen.

Abruf von Fernaufzeichnungen von Kamera an Remote-System

Sollte Ihr zentraler Standort nicht permanent mit den Remote-Systemen verbunden sein, kdnnen Sie lhr System
so konfigurieren, dass es Fernaufzeichnungen zentral speichert und den Abruf von Fernaufzeichnungen
durchfthrt, wenn die Netzwerkverbindung optimal daflr ist. Weitere Informationen finden Sie unter Milestone
Interconnect-Einrichtungen (Erklarung) auf Seite 475.

Damit Benutzer tatsachlich Aufzeichnungen abrufen kénnen, muss diese Genehmigung fur die zugehorige Rolle
aktiviert werden (siehe Rolleneinstellungen auf Seite 379).

Zur Konfigurierung lhres Systems:
1. Erweitern Sie am zentralen Standort Server und wahlen Sie Aufzeichnungsserver aus.

2. Im Bereich der Ubersicht, erweitern Sie den benétigten Aufzeichnungsserver und wahlen das relevante
Remote-Systeminstallation. Wahlen Sie den relevanten Remote-Server aus.

3. Wahlen Sie im Fenster Eigenschaften die Registerkarte Fernabfrage aus und aktualisieren Sie die
Einstellungen (siehe die Registerkarte Registerkarte ,Fernabfrage” auf Seite 213).

Wenn aus irgendeinem Grund das Netzwerk ausfallt, verliert der zentrale Standort AufzeichnungsSequenzen. Sie
kénnen daher Ihr System darauf konfigurieren, dass der zentrale Standort automatisch Fernaufzeichnungen
abruft, um solche Zeitraume zu Uberbricken, sobald das Netzwerk wiederhergestellt wurde.
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1. Erweitern Sie am zentralen Standort Server und wahlen Sie Aufzeichnungsserver aus.

2. Im Bereich der Ubersicht, erweitern Sie den benétigten Aufzeichnungsserver und wéhlen das relevante
Remote-Systeminstallation. Wahlen Sie die gewulnschte Kamera.

3. Wahlen Sie im Eigenschaftsfenster die Registerkarte Aufzeichnen, und wahlen Sie dann die -Option zum
automatischen Abruf von Fernaufzeichnungen, wenn die Verbindung wiederhergestellt wurde (siehe
Gerate, die Voralarm-Puffern unterstitzen auf Seite 238).

4. Klicken Sie in der Symbolleiste auf Speichern.

Als Alternative kdnnen Sie Regeln verwenden oder bei Bedarf den Abruf von Fernaufzeichnungen von XProtect
Smart Client starten.

In einer Milestone Interconnect-Einstellung ignoriert ein zentraler Standort die Privatzonenmasken in einem
Remote-System. Wenn Sie die gleichen Privatzonenmasken anwenden méchten, missen Sie diese am zentralen
Standort neu festlegen.

Konfigurieren Sie Ihren zentralen Standort, so dass er auf Ereignisse von Remote-
Systemen reagiert

Sie konnen Ereignisse am Remote-System so einstellen, dass Regeln und Alarme am zentralen Standort ausgelost
werden und dadurch sofortige Reaktion auf Ereignisse am Remote-System folgen kann. Dies erfordert, dass die
Remote-Systeme verbunden und online sind. Die Anzahl und Typ der Ereignisse ist abhangig von den
Konfigurationen und Voreinstellungen an den Remote-Systemen.

Die Liste der unterstltzten Ereignisse finden Sie auf der Milestone Webseite (https://www.milestonesys.com/).
Sie konnen voreingestellte Ereignisse nicht 6schen.
Anforderungen:

« Wenn Sie benutzerdefinierte/manuelle Ereignisse vom Remote-System als auslosende Ereignisse
verwenden mochten, mussen Sie diese zuerst am Remote-System erstellen

« Stellen Sie sicher, dass Sie eine aktualisierte Liste der Ereignisse am Remote-System haben (siehe
Hardware des Remote-Systems aktualisieren auf Seite 478).

Hinzufligen eines benutzerdefinierten/manuellen Ereignisses von einem Remote-System:

1. Erweitern Sie am zentralen Standort Server und wahlen Sie Aufzeichnungsserver aus.
2. Unter Ubersicht wahlen Sie den passenden Remote-Server und dann die Registerkarte Ereignisse.

3. Diese Liste enthalt voreingestellte Ereignisse. Klicken Sie auf Hinzufligen, um benutzerdefinierte oder
manuelle Ereignisse vom Remote-System aus der Liste einzuschlieRen.
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Verwenden eines Ereignisses an einem Remote-System, um einen Alarm am zentralen Standort auszulésen:

1.

2.

Am zentralen Standort, erweitern Sie Alarme und wahlen dann Alarmdefinitionen aus.

Im Bereich Ubersicht, klicken Sie mit der rechten Maustaste auf Alarmdefinitionen und klicken Sie dann
auf Hinzufigen.

Geben Sie Werte nach Bedarf ein.

Im Feld Ereignis auslésen, konnen Sie zwischen den unterstitzten voreingestellten und
benutzerdefinierten Ereignissen auswahlen.

Im Feld Quellen, kdnnen Sie den Remote-Server auswahlen, von dessen assoziierten Remote-Server Sie
Alarme erhalten mochten.

Speichern Sie die Konfiguration, wenn Sie fertig sind.

Verwenden eines Ereignisses an einem Remote-System zum Ausldsen einer regelbasierten Aktion am

zentralen Standort:

1.

2.

10.

Erweitern Sie am zentralen Standort Regeln und Ereignisse und wahlen dann Regeln.
Im Ubersichtsbereich, klicken Sie mit der rechten Maustaste auf Regeln und dann auf Regeln hinzufiigen.
Im erscheinenden Assistenten wahlen Sie Eine Aktion durchfiihren bei <Ereignis>.

Im Bereich Regelbeschreibung bearbeiten, klicken Sie auf Ereignis und wahlen zwischen den
voreingestellten und benutzerdefinierten Ereignissen aus. Klicken Sie auf OK.

Klicken Sie auf Gerate/Aufzeichnungsserver/Management-Server und wahlen Sie den Remote-Server
des Remote-Systems fUr den der zentrale Standort eine Aktion starten soll. Klicken Sie auf OK.

Klicken Sie auf Weiter, um zur ndchsten Seite des Assistenten zu gelangen.

Wahlen Sie die Bedingungen aus, die auf diese Regel zutreffen sollen. Wenn Sie keine Bedingungen
auswahlen, gilt die Regel immer. Klicken Sie auf Weiter.

Wahlen Sie eine Aktion aus und bestimmen Sie die Einzelheiten im Bereich Regelbeschreibung
bearbeiten. Klicken Sie auf Weiter.

Wahlen Sie bei Bedarf ein Kriterium zum Stoppen. Klicken Sie auf Weiter.

Wahlen Sie bei Bedarf eine Aktion zum Stoppen. Klicken Sie auf Fertigstellen.

Konfigurieren von Fernzugriffsdiensten

Verflgbare Funktionalitat hangt vom verwendeten System ab. Weitere Informationen
»

finden Sie unter https://www.milestonesys.com/solutions/platform/product-index/.
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Die Funktion Fernzugriffsdienste enthalt die von Axis Communications entwickelte Kameraverbindungstechnik
Axis One-click. Damit kann das System Video- (und Audio-)Aufnahmen von externen Kameras abrufen, wo Firewalls
und/oder die Routernetzwerkkonfiguration normalerweise verhindern, dass Verbindungen zu solchen Kameras
hergestellt werden. Die eigentliche Kommunikation findet dann Uber sichere Tunnelserver (ST-Server) statt. ST-
Server verwenden VPN. Innerhalb eines VPN konnen nur solche Gerdte betrieben werden, die Uber einen gultigen
Schlussel verfugen. Dies ermoglicht einen sicheren Tunnel, wo offentliche Netzwerke auf sichere Weise Daten
austauschen kénnen.

Mit den Fernzugriffsdiensten kénnen Sie

« Innerhalb des Axis Dispatch Service Anmeldedaten bearbeiten

« ST-Server hinzuflgen, bearbeiten und entfernen

« Axis One-click-Kameras anmelden/abmelden und bearbeiten

« Gehen Sie zu der Hardware, die zu der Axis One-Click-Kamera gehort

Bevor Sie die Verbindung zur Axis One-click-Kamera benutzen kénnen, missen Sie zunachst eine geeignete ST-
Server Umgebung installieren. Fur die Arbeit mit sicheren Tunnelserver (ST-Server) Umgebungen und Axis One-
click-Kameras mussen Sie sich zunachst an Ihren Systemanbieter wenden, damit er Ihnen den erforderlichen
Benutzernamen und das dazugehorige Passwort fur Axis Dispatch Services zur Verflgung stellt.

Installieren Sie die STS-Umgebung fir die One-Click-Kameraverbindung
Voraussetzungen

« Wenden Sie sich an lhren Systemanbieter, um den erforderlichen Benutzernamen und das dazugehorige
Passwort fur die Axis-Dispatch-Dienste zu erhalten

« Achten Sie darauf, dass Ihre Kameras das Axis Video Hosting System unterstitzen. Gehen Sie auf die
Internetseite von Axis, um zu sehen, welche Gerate unterstutzt werden
(https://www.axis.com/products/axis-guardian)

« Aktualisieren Sie ggf. die Firmware lhrer Axis-Kameras. Gehen Sie auf die Internetseite von Axis, um die
Firmware herunterzuladen (https://www.axis.com/techsup/firmware.php/)

1. Gehen Sie auf der Startseite jeder Kamera auf Basiseinrichtung, TCP/IP, und wahlen Sie AVHS aktivieren
und Immer aus.

2. Gehen Sie von Ihrem Management-Server aus auf die Downloadseite Milestone
(https://www.milestonesys.com/downloads/) und laden Sie die Software AXIS One-Click herunter. Fihren
Sie das Programm zum Einrichten eines geeigneten Axis Secure Tunnel Framework aus.
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STS hinzufigen/bearbeiten

1. Gehen Sie wie folgt vor:
« Um einen ST-Server hinzuzufigen, klicken Sie mit der rechten Maustaste auf den obersten Knoten
Axis Secure Tunnel Server und wdhlen Sie dann Axis Secure Tunnel Server hinzufiigen aus

« Zum Bearbeiten eines ST-Servers klicken Sie mit der rechten Maustaste darauf und wahlen Sie Axis
Secure Tunnel Server bearbeiten aus

2. Geben Sie in das Fenster, das sich dann 6ffnet, die entsprechenden Informationen ein.

3. Wenn Sie sich dafur entscheiden, bei der Installation der Axis One-Click Connection Komponente die
Anmeldeinformationen zu verwenden, wahlen Sie das Kontrollkastchen Anmeldeinformationen
verwenden aus und geben Sie denselben Benutzernamen und dasselbe Passwort ein, das Sie auch fur die
Komponente Axis One-Click Connection verwendet haben.

4. Klicken Sie auf OK.

Registrieren Sie eine neue Axis One-Click-Kamera

1. Klicken Sie zum Registrieren einer Kamera unter einem ST-Server mit der rechten Maustaste darauf, und
wahlen Sie Axis One-Click-Kamera registrieren aus.

2. Geben Sie in das Fenster, das sich dann 6ffnet, die entsprechenden Informationen ein.
3. Klicken Sie auf OK.
4. Die Kamera erscheint nun unter dem jeweiligen ST-Server.

Die Kamera kann in den folgenden Farben codiert sein:

Farbe = Beschreibung
Rot Eingangsstatus. Registriert, jedoch nicht mit dem ST-Server verbunden.
Gelb Registriert. Mit dem ST-Server verbunden, jedoch nicht als Hardware hinzugefugt.

Grun | Als Hardware hinzugeflgt. Ist mit dem ST-Server verbunden, oder auch nicht.

Wenn Sie eine neue Kamera hinzuflgen, ist deren Status stets grin. Der Verbindungsstatus wird von den Geraten
an Aufzeichnungsservern in dem Fenster Ubersicht angezeigt. Im Bereich Ubersicht kénnen Sie Ihre Kameras
gruppieren, um einen besseren Uberblick zu haben. Wenn Sie sich daftir entscheiden, lhre Kamera zu diesem
Zeitpunkt nicht beim Axis Dispatch Service anzumelden, kdnnen Sie dies spdter nachholen, indem Sie mit der
rechten Maustaste das KontextmenU aufrufen (und Axis One-Click-Kamera bearbeiten auswahlen).
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Verbindungseigenschaften der Axis One-Click-Kamera

Name

Kamerapasswort

Kamerabenutzer

Beschreibung

Externe Adresse

Interne Adresse

Name

Authentifizierungsschlissel
des Eigentlimers

Passworter (fUr Dispatch

Server)

Passworter (fUr ST-Server)

An-/abmelden beim Axis
Dispatch Service

Seriennummer

Anmeldedaten verwenden
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Beschreibung

Eingabe/bearbeiten. Beim Kauf im Lieferumfang Ihrer Kamera enthalten.
Weitere Einzelheiten finden Sie im Handbuch fur Ihre Kamera, oder gehen
Sie auf die Internetseite von Axis (https://www.axis.com/).

Siehe die Einzelheiten fur das Kamerapasswort.

Eingabe/Bearbeitung einer Beschreibung fur die Kamera.

Eingabe/Bearbeitung der Internetadresse des ST-Servers, mit dem sich die
Kamera(s) verbindet (verbinden).

Eingabe/Bearbeitung der Internetadresse des ST-Servers, mit dem sich der
Aufzeichnungsserver verbindet.

Bearbeiten Sie ggf. den Namen des Inhalts.

Siiehe Kamerapasswort.

Passwort eingeben. Dies muss demjenigen entsprechen, das Sie von lhrem
Systemanbieter erhalten haben.

Passwort eingeben. Dieses muss demjenigen entsprechen, das Sie
eingegeben haben, als die Axis One-Click-Connection-Komponente
installiert wurde.

Geben Sie an, ob sie ihre Axis-Kamera bei Axis Dispatch Service registrieren
maochten. Dies kann zum Zeitpunkt der Einrichtung oder spdter erfolgen.

Seriennummer der Hardware, wie vom Hersteller angegeben. Die
Seriennummer ist oft, aber nicht immer, mit der MAC-Adresse identisch.

Wahlen Sie das Kontrollkastchen aus, wenn Sie sich dafUr entschieden
haben, wahrend der Installation des ST-Servers die Anmeldedaten zu
verwenden.


https://www.axis.com/
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Name Beschreibung

. Geben Sie einen Benutzernamen ein. Der Name des Benutzers muss
Benutzername (fir den

, demjenigen entsprechen, den Sie von Ihrem Systemanbieter erhalten
Dispatch Server)

haben.

. Geben Sie den Benutzernamen ein. Dieses muss demjenigen entsprechen,
Benutzername (flr den ST- o : . . .
< ) das Sie eingegeben haben, als die Axis One-Click-Connection-Komponente
erver
installiert wurde.

Konfigurieren einer Smart Map

In diesem Abschnitt wird beschrieben, wie Sie:
« Die geografischen Hintergrinde konfigurieren, die Sie aus Ihrer Smart Map auswahlen kénnen
« Aktivieren der Bearbeitung von Smart Maps, einschlielich Kameras, in XProtect Smart Client

« Stellen Sie Ihre Smart Map ein, mit Milestone Federated Architecture

Geographische Hintergriunde (Erklarung)

Bevor Sie einen geographischen Hintergrund in XProtect Smart Client auswahlen kdnnen, mussen Sie zunachst
die geographischen Hintergrunde in XProtect Management Client konfigurieren.

« Einfache Weltkarte - Verwenden des standardmafigen geografischen Hintergrunds, der in XProtect Smart
Client zur Verflgung steht. HierfUr ist keine Konfiguration erforderlich. Diese Karte ist fur den Einsatz als
allgemeine Referenz gedacht und umfasst keine Funktionen wie Landergrenzen, Stadte oder andere
Details. Aber wie die anderen geografischen Hintergrinde auch, enthalt sie georeferenzierte Daten

« Bing Maps - Verbinden mit Bing Maps
« Google Maps - Verbinden mit Google Maps

« OpenStreetMap gibt Ihnen drei Optionen:

« Stellen Sie eine Verbindung zu einem kommerziellen Tile Server Ihrer Wahl her

« Stellen Sie eine Verbindung zu Ihrem eigenen, lokalen Tile Server her

Die Bing Maps- und Google Maps-Optionen bendtigen Zugriff zum Internet, und Sie missen
E einen Schltssel von Microsoft oder Google kaufen.

Falls Sie nicht Ihren eigenen, lokalen Tile Server verwenden, ist fir OpenStreetMap
auBerdem ein Internetzugriff erforderlich.
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Standardmalig stellen Bing Maps und Google Maps Satellitenbilder (Satellit) dar. Sie kdénnen die Bilder in XProtect
Smart Client andern, z.B. in ,Luft” oder ,Boden”, um verschiedene Einzelheiten zu sehen.

Erwerben Sie einen API-Schlissel fur Google Maps oder Bing Maps

Google Maps

Zum einbetten von Google Maps in Ihre Smart Map bendtigen Sie einen Maps-Static-API-SchlUssel von Google. Um
den API-SchlUssel zu erhalten, missen Sie zunachst ein Google-Cloud-Rechnungskonto erstellen. Die Berechnung
erfolgt je nach dem Volumen der geladenen Karten pro Monat.

Sobald Sie den API-Schltssel haben, mussen Sie ihn in XProtect Management Client eingeben. Siehe Aktivieren Sie
Bing Maps oder Google Maps in Management Client auf Seite 486.

Fur weitere Informationen, siehe:
« Google Maps-Platform - der Einstieg: https://cloud.google.com/maps-platform/

« Anleitung zur Rechnungsstellung auf der Google Maps-
Plattform: https://developers.google.com/maps/billing/gmp-billing

« Anleitung fur Entwickler fur Maps Static API: https://developers.google.com/maps/documentation/maps-
static/dev-guide

Bing Maps

Zum einbetten von Bing Maps in lhre Smart Map benotigen Sie einen Basis- oder Enterprise-Schlissel. Der
Unterschied besteht darin, dass Basis-SchlUssel kostenlos sind, jedoch nur eine begrenzte Anzahl von
Transaktionen erlauben, bevor die Transaktionen berechnet werden kénnen oder der Zugriff auf den Kartendienst
verweigert wird. Der Enterprise-SchlUssel ist kostenpflichtig, erlaubt aber unbegrenzte Transaktionen.

Weitere Informationen zu Bing Maps finden Sie unter (https://www.microsoft.com/en-us/maps/licensing/).

Sobald Sie den API-Schltssel haben, mussen Sie ihn in XProtect Management Client eingeben. Siehe Aktivieren Sie
Bing Maps oder Google Maps in Management Client auf Seite 486.

Aktivieren Sie Bing Maps oder Google Maps in Management Client

Sie kdnnen einen Schldssel mehreren Benutzern durch deren Eingabe fur ein Smart Client-Profil im Management
Client zur Verfugung stellen. Alle Nutzer, die diesem Profil zugewiesen sind, kdnnen den SchlUssel verwenden.

Schritte:
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1. Klicken Sie in Management Client im Bereich Standort-Navigation auf Smart Client Profile.
2. Wahlen Sie in dem Fenster Smart Client-Profile das entsprechende Smart Client-Profil aus.

3. Klicken Sie im Bereich Eigenschaften auf die Registerkarte Smart Map:
« FUr Bing Maps geben Sie lhren Basis- oder Enterprise-Schlissel im Feld Bing Maps-Schlissel ein

« FUr Google Maps geben Sie Ihren Maps Static API SchlUssel in dem Feld Privater Schllssel fur
Google Maps ein

4. Um zuverhindern, dass XProtect Smart Client der Betreiber einen anderen Schlussel verwendet,
aktivieren Sie das Kontrollkastchen Gesperrt.

Aktivieren Sie Bing Maps oder Google Maps in XProtect Smart Client

Um zuzulassen, dass XProtect Smart Client Betreiber einen anderen SchlUssel verwenden als den vom Smart
Client-Profil, mUssen Sie den SchlUssel in den Einstellungen in XProtect Smart Client eingeben.

Schritte:

1. Offnenin XProtect Smart Client Sie das Fenster Einstellungen.

- 097 v
P4 Settings
> |ift privacy masks

Setup

=™ Toggle theme

BH Toggle simplified or advanced mode

2. Klicken Sie auf Smart Map.

3. Unternehmen Sie folgende Schritte, abhangig vom gewulnschten Kartendienst:
« FUr Bing Maps geben Sie den SchlUssel im Feld Bing Maps Schlussel ein

« FUr Google Maps geben Sie den Schlussel im Feld Schlussel fur Google Maps ein

Geben Sie den OpenStreetMap Tile Server an

Falls Sie die Option OpenStreetMap als geographischen Hintergrund fur Ihre Smart Map verwenden, mussen Sie
angeben, von wo die gekachelten Bilder abgerufen werden. Dies kénnen Sie tun, indem Sie die Adresse entweder
eines kommerziellen oder lokalen Kachelservers angeben, z. B. wenn lhre Organisation Uber eigene Karten fur
Bereiche wie Flughdfen oder Hafen verflgt.

0 Sie konnen die Adresse des Tile Servers auch in dem Fenster Einstellungen in XProtect
Smart Client angeben.

Schritte:
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1. Erweitern Sie im Fenster Standort-Navigation den Knoten Client und klicken Sie auf Smart Client Profile.
2. Wahlen Sie das passende Smart Client-Profil in der Ubersicht aus.

3. Klicken Sie im Bereich Eigenschaften auf die Registerkarte Smart Map.

Smart Client profile settings - smart map

Title: Setting Locked
OpenStreetMap geographic background Available R O
Create location when custom overday is added Mo ~ O
Remove cached smart map files When not used for 30 days - O
Bing Maps key Set key.. [}
Cliert 1D for Google Maps Set key.. [}
Private key for Google Maps Set key.. [}
oot s ——

D Info £ General O, Advanced = Live @y Playback < Setup ¥3) Export = Timeline [Bb Access Control [@] Alarm Manager |

4. Geben Sie in dem Feld OpenStreetMap-Server die Adresse des Tile Servers ein.

5. Um diese Einstellung in XProtect Smart Client zu erzwingen, wahlen Sie das Kontrollkastchen Gesperrt aus.
Dann kann das XProtect Smart Client Betriebspersonal die Adresse nicht andern.

6. Speichern Sie die Anderungen.

Zwischengespeicherte Smart Map Dateien (Erklarung)

Wenn Sie Google Maps als geographischen Hintergrund verwenden, werden die Dateien
- nicht im Cache gespeichert.

Die Dateien, die Sie fur lhren geografischen Hintergrund verwenden, werden von einem Kachelserver abgerufen.
Die Speicherdauer fur Dateien im Cache-Ordner ist abhangig von dem auf der Liste Entfernte gecachte Smart-
Map-Dateien in dem Dialog Einstellungen in XProtect Smart Client ausgewahlten Wert. Die
Speichermdglichkeiten fur die Dateien sind die folgenden:

« Unbegrenzt (Nie)
« 30 Tage lang, wenn die Datei nicht verwendet wird (Wenn sie 30 Tage lang nicht verwendet wird)

« Wenn der Anwender den XProtect Smart Client beendet (Bei Beendigung).
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Beim Andern der Adresse des Kachelservers wird automatisch ein neuer zwischengespeicherter Ordner erstellt.
Die vorherigen Map-Dateien bleiben im jeweiligen zwischengespeicherten Ordner auf Ihrem lokalen Computer
gespeichert.

Aktivieren der Smart Map-Bearbeitung

Anwender kénnen die Smart Maps im Setup-Modus im XProtect Smart Client nur dann bearbeiten, wenn die
Bearbeitung im Management Client aktiviert ist. Wenn diese Funktion nicht aktiviert ist, mUssen Sie die
Bearbeitung fur jedes relevante Smart Client-Profil aktivieren.

Schritte:
1. Erweitern Sie im Fenster Standort-Navigation den Knoten Client.

2. Klicken Sie auf Smart Client-Profile.
S MangememGiemt20t7R1 |[=|opsE

File Edit View Action Tools Help

B9 Qe
Site Navigation ~ B X Properies
5§ DKTS- ‘Smart Client profile selfings - Setup
{1 Basics W {2 Default Smart Client Profile. Tille Setting Locked
&l License Information Setup mode Avaizble
-] Sits Information Views pane Available: [m]
{5 Remote Connect Services
B Ais Ore-click Camera Comnection System Overview pane Availzble 0
[ Severs Overtay Buttons pane Available: [m]
HJ) Recording Servers Properties pane Available: ]
B Failover Servers Edit overlay buttons Availeble [m]
? :"‘C":Bm i Edit live video buffering Available O
P Vi = MIF Pugins Available: ]
@ Speskers Edt maps Avaiable ]
R Metadata Edt Smart Map Avaizble ]
o Input
() Output
3 Client
B Smart Wall
View Groups
£2 Smart Client Profiles

--g8 Management Client Profiles .
Il matrix
- Rules and Events
~[E] Rules
() Time Profiles
[ Neification Profiles
R User-defined Events
T Anzlytics Events
Wy Generic Events
- Security
% Roles
. @ P L
<] w [ 5]
Site Navigation ‘Fedemted&temmardvy‘ Al = R D Info | £ General |G, Advanced | Live |Qy Playback |4 Setup [E2 Export | == Timeline | JB Access Control || Smart Map |[F View Layouts |

<

3. Wahlen Sie das passende Smart Client-Profil in der Ubersicht aus.

4. Klicken Sie im Bereich Eigenschaften auf die Registerkarte Einrichten.

5. Wahlen Sie aus der Liste Smart Map bearbeiten den Punkt Verfiigbar aus.
6. Wiederholen Sie diese Schritte fur jedes relevante Smart Client-Profil.

7. Speichern Sie Ihre Anderungen. Wenn sich Benutzer, die dem von Ihnen ausgewéhlten Smart Client-Profil
zugewiesen sind, das nachste Mal beim XProtect Smart Client anmelden, werden sie Smart Maps
bearbeiten kdnnen.

Wahlen Sie in der Liste Smart Map bearbeiten Nicht verfiigbar aus, um die
» . . . .
Bearbeitungsfunktion zu deaktivieren.
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Aktivieren der Kamerabearbeitung in Smart Map

Um es Anwendern zu ermdglichen, eine Kamera auf der Smart Map zu positionieren und das Sichtfeld und die
Ausrichtung anzupassen, mussen Sie die Kamerabearbeitung fur jede Rolle aktivieren.

Voraussetzungen

Vergewissern Sie sich, dass die Bearbeitung von Smart Maps aktiviert ist, bevor Sie anfangen (siehe Aktivieren der
Smart Map-Bearbeitung auf Seite 489). Uberprifen Sie dafiir das Smart Client-Profil, mit dem die Rolle des
Anwenders verbunden ist.

Schritte:
1. Erweitern Sie den Knoten Sicherheit > Rollen.
2. Wahlen Sie im Fenster Rollen die Rolle aus, mit der Ihr Anwender verbunden ist.

3. So geben Sie der Rolle Bearbeitungsrechte:
« Klicken Sie auf die Registerkarte Gesamtsicherheit und wahlen Sie Kameras im Bereich
Rolleneinstellungen aus

« WahlenSieinder Spalte Zulassen das Kontrollkastchen Vollstédndige Kontrolle oder Bearbeiten aus

4. Speichern Sie die Anderungen.

Die oben aufgefuhrten Schritte geben der Rolle das Recht zur Bearbeitung aller Kameras.
Zur Aktivierung der Bearbeitung von einzelnen Kameras gehen Sie auf die Registerkarte
Gerat und wahlen Sie die entsprechende Kamera aus.

Festlegen von Position, Ausrichtung, Sichtfeld und Tiefe einer Kamera
(Smart Map)

Um sicherzustellen, dass eine Kamera auf der Smart Map korrekt positioniert ist, kdnnen Sie die geographischen
Koordinaten, die Ausrichtung der Kamera, das Blickfeld und die Anzeigetiefe einstellen. Damit wird die Kamera
automatisch zur Smart Map hinzugefugt, wenn ein Anwender sie das nachste Mal in XProtect Smart Client adt.

Schritte:
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1. Erweitern Sie in Management Client den Knoten Gerat und wahlen Sie Kameras aus.
2. Wahlen Sie im Bereich Gerat die entsprechende Kameragruppe und die Kamera aus.

3. ScrollenSieaufderRegisterkartelnfoherunterzuPositionierungsinformationen.

Properties - O
Device information | # |
MName:

| 10.100 2 2000_cameral |

Short name:
| Back entry |

Description:

Hardware name:
| Back entry

Part number:
|2

Positioning information
Geo coordinates: [lustration:
| 55.6553634527205, 12.42028007233498 |
(Example: -33.856300, 151.215100) =
Direction (a): "
Degrees V..
Field of view (b): anr
150 Degrees
Depth (c): i
111236 | | Meter [v]

| Preview position in browser. .. | I

b

€) Info {3 Settings | {3 Streams | @ Record | % Motion |(@) Fisheye Lens |3 Client | B Privacy Mask '

4. Geben Sie in das Feld Geokoordinaten dem Breitengrad und den Langengrad in dieser Reihenfolge ein.
Verwenden Sie einen Punkt als Dezimaltrennzeichen und ein Komma zur Abtrennung der beiden Werte.

5. Geben Sie in das Feld Richtung einen Wert zwischen 0 und 360 Grad ein.

6. Geben Sie in das Feld Sichtfeld einen Wert zwischen 0 und 360 Grad ein.
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7. Geben Sie in das Feld Tiefe die Sichttiefe ein, entweder in Metern oder in Ful3.

8. Speichern Sie die Anderungen.

| 0 Sie konnen die Eigenschaften auch auf den Aufzeichnungsservern festlegen.

Smart Map einrichten mit Milestone Federated Architecture

Wenn Sie Smart Map in einem Milestone Federated Architecture benutzen, erscheinen alle Kameras von den
verbundenen Standorten auf der Smart Map. Die allgemeinen Schritte in diesem Thema beschreiben, wie Smart
Map in einer foderalen Architektur eingerichtet wird.

Weitere allgemeine Informationen Uber Milestone Federated Architecture finden Sie unter
- Konfigurieren von Milestone Federated Architecture auf Seite 461.

1. Bevor Sie den obersten Standort mit untergeordneten Standorten verbinden, achten Sie darauf, dass die
geographischen Koordinaten fur alle Kameras an allen Standorten angegeben wurden. Die geographischen
Koordinaten werden automatisch hinzugeflgt, wenn eine Kamera durch XProtect Smart Client auf der
Smart Map positioniert wird; Sie kénnen sie in Management Client jedoch auch manuell in den
Kameraeigenschaften hinzufigen. Weitere Informationen finden Sie unter Festlegen von Position,
Ausrichtung, Sichtfeld und Tiefe einer Kamera (Smart Map) auf Seite 490.

2. SiemussendieSmartClient-Anwender als Windows-Benutzeram UbergeordnetenStandortundanallen
foéderalenStandortenfestlegen.Zumindestam UbergeordnetenStandortmussendie Windows-Benutzer tber
BearbeitungsrechtefurSmartMapverfugen. Diesermoglichtihnen, die SmartMapfirdenUbergeordneten
Standortundalle untergeordnetenStandorte zubearbeiten. AlsnachstesmussenSie bestimmen, obdie
Windows-BenutzerandenUnterstandortenSmartMap-Editorenrechte bendtigen.InManagementClient
erstellenSiezuerstdie Windows-Benutzer unter Rollen, unddannaktivierenSie SmartMap-Bearbeitung.
WeitereInformationenfindenSie unter Aktivierender Smart Map-BearbeitungaufSeite 489.

3. Am Ubergeordneten Standort mussen Sie die Unterstandorte als Windows-Benutzer einer Rolle mit
Administratorrechten hinzufigen. Wenn Sie den Objekttyp angeben, aktivieren Sie das Kontrollkastchen
Computer.

4. Anjedem der Unterstandorte mussen Sie den Hauptstandort als Windows-Benutzer derselben
Administratorrolle hinzufugen, die am Hauptstandort verwendet wird. Wenn Sie den Objekttyp angeben,
aktivieren Sie das Kontrollkastchen Computer.

5. Stellen Sie sicher, dass Sie am Hauptstandort das Fenster der Hierarchie der féderalen Standorte sehen
kénnen. Gehen Sie in Management Client auf Ansicht und wahlen Sie Hierarchie der féderalen Standorte
aus. Flgen Sie jeden der untergeordneten Standorte zum Ubergeordneten Standort hinzu. Weitere
Informationen finden Sie unter Hinzuflgen eines Standorts zur Hierarchie auf Seite 467.
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Jetzt kdnnen Sie testen, ob es in XProtect Smart Client funktioniert. Melden Sie sich als Administrator oder
als Operator an dem Hauptstandort an und &ffnen Sie eine Ansicht, die die Smart Map enthalt. Wenn sie
korrekt eingerichtet wurde, erscheinen alle Kameras sowohl von dem Hauptstandort als auch von allen

Unterstandorten auf der Smart Map. Wenn Sie sich bei einem der Unterstandorte anmelden, werden nur
die Kameras von diesem Standort und dessen Unterstandorten angezeigt.

¢ Um Kameras auf einer Smart Map zu bearbeiten, z. B. die Kameraposition und den
- Kamerawinkel, bendtigen Benutzer Kamera-Editoren-Rechte.
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Wartung

Sicherung und Wiederherstellung einer Systemkonfiguration

Milestone empfiehlt regelmaRige Datensicherungen lhrer Serverkonfiguration durchzufthren, um die Daten nach
Notfallen wiederherstellen zu kénnen. Auch wenn es selten vorkommt, dass Ihre Konfiguration verloren geht,
kann es dennoch unter ungltcklichen Umstanden passieren. Es ist wichtig, dass Sie Ihre gesicherten Daten
schutzen, entweder durch technische oder durch organisatorische Malinahmen.

Sicherung und Wiederherstellung einer Systemkonfiguration (Erklarung)

Das System enthalt eine integrierte Sicherungsfunktion, welche die gesamte Systemkonfiguration sichert und die
Sie im Management Client definieren konnen. Die Log-Server-Datenbank und die Protokolldateien (einschlieflich
Auditprotokolldateien) sind nicht in dieser Sicherung eingeschlossen.

Sollte Ihr System besonders grof3 sein, empfiehlt Milestone, dass Sie planmaRige Sicherungen einrichten. Dies
geschieht Uber das Tool eines Drittanbieters: Microsoft® SQL Server Management Studio. Diese Sicherung
schliet die gleichen Daten als manuelle Sicherung ein.

Wahrend einer Sicherung bleibt Ihr System online.

Die Sicherung Ihrer System-Konfiguration kann einige Zeit in Anspruch nehmen. Die Sicherungsdauer hangt ab von:
« lhre Systemkonfiguration
o lhre Hardware

« ObSie den SQL Server, die Ereignisserver-Komponente und die Managementserver-Komponente auf
einem einzigen Server oder auf mehreren Servern installiert haben

Jedes Mal, wenn Sie eine manuelle und planmalige Datensicherung durchfuhren, wird die
Transaktionsprotokolldatei der SQL-Datenbank geleert. Weitere Informationen dazu, wie die
Transaktionsprotokolldatei geleert wird, siehe SQL-Datenbanktransaktionsprotokoll (Erldauterung) auf Seite 59.

0 Stellen Sie bei der Erstellung der Sicherung sicher, dass Sie die Passworteinstellungen in
lhrer Systemkonfiguration kennen.
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Fur Systeme, die FIPS 140-2 erfullen, mit Exports und archivierten Mediendatenbanken aus
XProtect VMS-Versionen vor 2017 R3, die mithilfe von nicht FIPS-konformen Chiffren
verschlisselt sind, missen die Daten an einem Ort archiviert werden, wo sie nach

A Aktivierung von FIPS weiterhin zuganglich sind.

Detaillierte Informationen dazu, wie Sie lhren XProtect VMS so konfigurieren, dass er im
FIPS 140-2-konformen Modus lauft, s. den Abschnitt FIPS 140-2-Compliance im Leitfaden
zur Sicherheitsoptimierung.

Gemeinsamen Sicherungsordner auswahlen

Vor der Sicherung und Wiederherstellung einer Systemkonfiguration missen Sie einen Sicherungsordner fur

diesen

1.

Zweck bestimmen.

Klicken Sie mit der rechten Maustaste auf das Symbol fur den Managementserver-Dienst im
Benachrichtigungsbereich und wahlen Sie Gemeinsamen Sicherungsordner auswahlen aus.

Finden Sie im erscheinendem Fenster den gewlnschten Dateipfad.
Klicken Sie zweimal auf OK.

Bei der Frage, ob Sie die derzeitigen Dateien im Sicherungsordner 16schen machten, klicken Sie je nach
Bedarf auf Ja oder Nein

Manuelle Sicherung der Systemkonfiguration

1.

2.

Wahlen Sie aus der Mendleiste Datei > Konfiguration sichern.

Lesen Sie den Hinweis im Dialogfenster und klicken Sie auf Sicherung.
Geben Sie einen Dateinamen fur die .cnf-Datei ein.

Geben Sie einen Zielordner an und klicken Sie auf Speichern.

Warten Sie bis die Sicherung fertiggestellt wurde und klicken Sie dann auf SchlieBen.

Alle relevanten Systemkonfigurationsdateien sind in einer einzigen .cnf-Datei
zusammengefasst, die an einem festgelegtem Ort gespeichert wird. Wahrend der
Sicherung werden zuerst alle Sicherungsdateien in einen temporaren Backup-
Systemordner auf dem Management-Server exportiert. Sie kdnnen einen anderen
temporaren Ordner auswahlen, in dem Sie mit der rechten Maustaste auf das
Managementserver-Dienst-Symbol des Benachrichtigungsbereichs klicken und
,Gemeinsamen Sicherungsordner auswahlen” auswahlen.

Wiederherstellen einer Systemkonfiguration aus einer manuellen Sicherung
Wichtige Information
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Sowohl der installierende Benutzer als auch der wiederherstellende Benutzer mussen lokale
Administratoren der Systemkonfiguration der SQL-Datenbank auf dem Management-Server sein, und auch
auf dem SQL Server

Bis auf lhre Aufzeichnungsserver, muss Ihr System fur die Dauer der Wiederherstellung vollstandig
heruntergefahren werden. Dies kdnnte einige Zeit in Anspruch nehmen

Eine Sicherung kann nur auf dem System wiederhergestellt werden, in dem sie erstellt wurde. Stellen Sie
sicher, dass die Einrichtung der zu dem Zeitpunkt moglichst ahnlich ist, als die Sicherung durchgefuhrt
wurde. Ansonsten konnte die Wiederherstellung fehlschlagen

Wenn Sie bei der Wiederherstellung dazu aufgefordert werden, das Passwort flr die Systemkonfiguration
einzugeben, mussen Sie ein Passwort fur die Systemkonfiguration eingeben, das zu dem Zeitpunkt gultig
war, als das Backup erstellt wurde. Ohne dieses Passwort kdnnen Sie lhre Konfiguration nicht aus dem
Backup wiederherstellen.

Wenn Sie eine Sicherung der SQL-Datenbank vornehmen, und sie anschlie3end auf einem frisch
aufgesetzten SQL Server wiederherstellen, funktionieren die Fehlermeldungen aus der SQL-Datenbank
nicht und Sie erhalten nur eine generische Fehlermeldung vom SQL Server. Um dies zu vermeiden,
installieren Sie zunachst Ihr XProtect-System neu mithilfe eines frischen SQL Server und stellen Sie dann
dessen Sicherungskopie wieder her

Wenn die Wiederherstellung wahrend der Validierungsphase fehlschlagt, kdnnen Sie die alte Konfiguration
erneut starten, da keine Anderungen vorgenommen haben

Wenn die Wiederherstellung an anderer Stelle im Prozess fehlschlagt, kénnen Sie nicht zur alten
Konfiguration zurtckkehren

Solange die Backup-Datei nicht beschadigt ist, konnen Sie eine weitere Wiederherstellung vornehmen

Die Wiederherstellung ersetzt die aktuelle Konfiguration. Dies bedeutet, dass jegliche Anderungen an der
Konfiguration seit der letzten Sicherung verloren gehen

Es werden keine Protokolle (einschlieBlich Auditprotokolle) wiederhergestellt

Sobald die Wiederherstellung gestartet wurde, kann diese nicht abgebrochen werden

Wiederherstellung

1.

Klicken Sie mit der rechten Maustaste auf das Symbol fur den Managementserver-Dienst im
Benachrichtigungsbereich und wahlen Sie Konfiguration wiederherstellen aus.

Lesen Sie den wichtigen Hinweis, und klicken Sie auf Wiederherstellen.

Suchen Sie im Dialogfenster 'Datei 6ffnen' das Verzeichnis mit der Sicherungsdatei der
Systemkonfiguration, wéhlen Sie diese aus und klicken Sie dann auf Offnen.

Die Sicherungsdatei befindet sich auf dem Management Client-Computer. Sollte
4 Management Client auf einem anderen Server installiert sein, kopieren Sie die
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| Sicherungsdatei zu diesen Server, bevor Sie ein Zielverzeichnis auswahlen.

4. Das Fenster Konfiguration wiederherstellen 6ffnet. Warten Sie bis die Wiederherstellung beendet ist und
klicken Sie dann auf SchlieRen.

Passwort flr die Systemkonfiguration (Erklarung)

Sie kdnnen sich aussuchen, ob Sie die Gesamtsystemkonfiguration schiitzen wollen, indem Sie ein Passwort flr
die Systemkonfiguration festlegen. Sobald Sie ein Passwort fur die Systemkonfiguration festgelegt haben, werden
alle Backups mit diesem Passwort geschitzt. Die Passworteinstellungen werden auf demjenigen Computer
gespeichert, auf dem der Management Server in einem sicheren Ordner I3uft. Dieses Passwort bendtigen Sie fur:

« Die Wiederherstellung der Konfiguration aus einem Backup, das mit anderen Passworteinstellungen
erstellt wurde als den aktuellen

« Umzug oder Installation des Management Servers auf einem anderen Computer aufgrund eines
Hardwarefehlers (Wiederherstellung)

« Die Konfiguration eines zusatzlichen Management Servers in einem System mit Clustering

Das Passwort fur die Systemkonfiguration kann wahrend oder nach der Installation
* festgelegt werden. Das Passwort muss den Anforderungen von Windows an die
Komplexitat entsprechen, die in der Windows-Passwortrichtlinie festgelegt sind.

Es ist wichtig, dass Systemadministratoren dieses Passwort sicher aufbewahren. Wenn Sie
ein Passwort fur die Systemkonfiguration festgelegt haben, und Sie wollen ein Backup

A wiederherstellen, werden Sie ggf. dazu aufgefordert, das Passwort fur die
Systemkonfiguration einzugeben. Ohne dieses Passwort kénnen Sie Ihre Konfiguration
nicht aus dem Backup wiederherstellen.

Passworteinstellungen fir die Systemkonfiguration

Die Passworteinstellungen fur die Systemkonfiguration konnen geandert werden. In den Passworteinstellungen
fur die Systemkonfiguration haben Sie die folgenden Optionen:

« Sie kdnnen sich aussuchen, ob Sie die Systemkonfiguration mit einem Passwort schitzen wollen, indem
Sie ein Passwort fur die Systemkonfiguration festlegen

« Sie kdnnen das Passwort fur die Systemkonfiguration andern

« Sie kdnnen sich dafur entscheiden, die Systemkonfiguration nicht mit einem Passwort zu schitzen, indem
Sie ggf. vorhandene Passwaorter fur die Systemkonfiguration entfernen
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Die Passworteinstellungen fur die Systemkonfiguration andern

Wenn Sie das Passwort andern, ist es wichtig, dass die Systemadministratoren die mit den
verschiedenen Backups verbundenen Passworter sicher aufbewahren. Bei der

n Wiederherstellung eines Backup werden Sie ggf. dazu aufgefordert, das Passwort fur die

Systemkonfiguration einzugeben, das zu dem Zeitpunkt gultig war, als das Backup erstellt
wurde. Ohne dieses Passwort kénnen Sie Ihre Konfiguration nicht aus dem Backup
wiederherstellen.

n Um die Anderungen anzuwenden, missen Sie die Management Server Dienste neu

starten.

Suchen Sie das Taskleistensymbol fur den Management Server und achten Sie darauf, dass der Dienst
lauft.

Klicken Sie mit der rechten Maustaste auf das Symbol fur den Managementserver-Dienst im
Benachrichtigungsbereich und wahlen Sie Einstellungen fiir Systemkonfigurationspasswort andern aus.

Das Fenster zum Andern der Einstellungen fir das Passwort fiir die Systemkonfiguration wird angezeigt.

Vergeben Sie ein Passwort

1.

2.

5.

6.

Geben Sie das neue Passwort in das Feld Neues Passwort ein.

Geben Sie das neue Passwort in das Feld Neues Passwort bestatigen ein und drucken Sie Eingabe.
Lesen Sie die Benachrichtigung und klicken Sie dann auf ja, um die Anderung anzunehmen.

Warten Sie auf die Bestétigung der Anderung und wahlen Sie dann SchlieRen.

Um die Anderungen anzuwenden, missen Sie die Management Server Dienste neu starten.

Achten Sie nach dem Neustart darauf, dass der Management Server |auft.

Entfernen Sie den Passwortschutz

Falls Sie keinen Passwortschutz bendtigen, kénnen Sie sich dafur entscheiden, inn wegzulassen:

1.

2.

Aktivieren Sie das Kontrollkdstchen: Ich méchte meine Systemkonfiguration nicht mit einem Passwort
schutzen, und mir ist klar, dass die Systemkonfiguration dann nicht verschlisselt ist.

Lesen Sie die Benachrichtigung und klicken Sie dann auf ja, um die Anderung anzunehmen.
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3. Warten Sie auf die Bestatigung der Anderung und wéhlen Sie dann SchlieRBen.
4. Um die Anderungen anzuwenden, missen Sie die Management Server Dienste neu starten.

5. Achten Sie nach dem Neustart darauf, dass der Management Server lduft.

Geben Sie die Einstellungen fur das Passwort fur die Systemkonfiguration ein
(Wiederherstellung)

Wenn die Datei mit den Passworteinstellungen aufgrund eines Hardwarefehlers oder aus anderen Grinden
geloscht wird, mussen Sie die Einstellungen fUr das Passwort fur die Systemkonfiguration eingeben, um auf die
Datenbank zugreifen zu kénnen, die die Systemkonfiguration enthalt. Wahrend der Installation auf Ihrem neuen
Computer werden Sie aufgefordert, die Passworteinstellungen fUr die Systemkonfiguration einzugeben.

Falls jedoch die Datej, die die Passworteinstellungen enthalt, geldscht oder beschadigt wird, und der Computer,
auf dem der Managementserver lauft, keine sonstigen Probleme hat, haben Sie die Option, die
Passworteinstellungen fur die Systemkonfiguration einzugeben:

1. Suchen Sie das Taskleistensymbol fur den Management Server.

2. Klicken Sie mit der rechten Maustaste auf das Symbol fur den Managementserver-Dienst im
Benachrichtigungsbereich und wahlen Sie Passwort flr die Systemkonfiguration eingeben aus.

3. Das Fenster "Andern der Passworteinstellungen fur die Systemkonfiguration" wird angezeigt.

Die Systemkonfiguration ist passwortgeschutzt

1. Geben Sie das Passwort in das Feld Passwort ein und drucken Sie Eingabe.
2. Warten Sie, bis das Passwort Ubernommen wird. Wahlen Sie SchlieBen.

3. Achten Sie darauf, dass der Management Server lauft.

Die Systemkonfiguration ist nicht passwortgeschutzt

1. Aktivieren Sie das Kontrollkastchen: Dieses System verwendet kein Passwort fur die
Systemkonfiguration und wahlen Sie Eingabe.

2. Warten Sie, bis die Einstellung Ubernommen wird. Wahlen Sie SchlieBen.

3. Achten Sie darauf, dass der Management Server lauft.

Manuelle Sicherung und Wiederherstellung einer Systemkonfiguration (Erklarung)

Wenn Sie eine manuelle Sicherung der SQL-Datenbank des Management-Servers durchfihren méchten, die Ihre
Systemkonfiguration enthalt, sollten Sie darauf achten, dass Ihr System online bleibt. Der standardmalig
vergebene Name fir die SQL-Datenbank des Management-Servers ist Uberwachung.

Hier einige Dinge, die Sie vor dem Beginn der Sicherung beachten sollten:
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« Sie kdnnen eine Sicherung der SQL-Datenbank nicht zum Kopieren von Systemkonfigurationen auf andere
Systeme verwenden

« Die Sicherung der SQL-Datenbank kann einige Zeit in Anspruch nehmen. Es hangt von Ihrer
Systemkonfiguration, Ihrer Hardware und davon ab, ob Ihr SQL Server, lhr Management-Server und lhr
Management Client auf demselben Computer installiert sind

« Protokolle, einschliel3lich Auditprotokolle, werden in der SQL-Datenbank des Protokollservers gespeichert
und werden daher nicht bei der Sicherung der SQL-Datenbank des Management-Servers mit gesichert.
Der standardmaliig vergebene Name fur die SQL-Datenbank des Protokollservers ist
SurveillanceLogServerV2. Beide SQL-Datenbanken werden auf die gleiche Art und Weise gesichert.

Sicherung und Wiederherstellung der Event-Server-Konfiguration (Erklarung)

Der Inhalt Ihrer Event-Server-Konfiguration ist bei der Sicherung und Wiederherstellung lhrer
Systemkonfiguration mit eingeschlossen.

Bei der ersten Ausfuhrung des Event-Servers werden dessen Konfigurationsdateien alle automatisch in die SQL
Datenbank verschoben. Sie kdnnen die wiederhergestellte Konfiguration auf den Event-Server anwenden, ohne

ihn neustarten zu mussen und der Event-Server kann wahrend des Ladens der Konfigurationswiederherstellung
jegliche externe Kommunikation starten und stoppen.

PlanmaRige Sicherung und Wiederherstellung einer Systemkonfiguration
(Erklarung)

Der Management-Server speichert die Systemkonfiguration in einer SQL-Datenbank. Milestone empfiehlt
regelmallige Datensicherungen dieser SQL-Datenbank, um die Daten im Notfall wiederherstellen zu kénnen. Auch
wenn es selten vorkommt, dass die Systemkonfiguration verloren geht, kann es dennoch unter ungltcklichen
Umstanden passieren. Zum Gluck dauert dies lediglich T Minute, und die Datensicherung hat den weiteren Vorteil,
dass dabei das Transaktionsprotokoll Ihrer SQL-Datenbank geleert wird.

Wenn Sie ein kleineres System besitzen und keine planmaliigen Sicherungen benétigen, konnen Sie hre
Systemkonfiguration auch manuell sichern. Anweisungen hierzu finden Sie unter Manuelle Sicherung und
Wiederherstellung einer Systemkonfiguration (Erklarung) auf Seite 499.

Achten Sie bei der Sicherung/Wiederherstellung Ihrer Management-Server darauf, dass die SQL-Datenbank mit
der Systemkonfiguration der Sicherung/Wiederherstellung mit bertcksichtigt wird.

Anforderungen an die Verwendung von planmaRiger Sicherung und Wiederherstellung

Microsoft® SQL Server Management Studio, ein Tool, das kostenlos von ihrer Internetseite
(https://www.microsoft.com/downloads/) heruntergeladen werden kann.

Abgesehen von der Verwaltung von SQL Server und von deren Datenbanken enthalt das Tool einfach
anzuwendende Sicherungs- und Wiederherstellungsfunktionen. Laden Sie das Tool herunter und installieren Sie
es auf lhrem Management-Server.
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Sicherung der Systemkonfiguration mit planmaldiger Sicherung
1. Offnen Sie im Windows-Startmenii Microsoft® SQL Server Management Studio.

2. Geben Sie bei der Verbindung den Namen des erforderlichen SQL Server an. Benutzen Sie das Konto mit
dem Sie die SQL-Datenbank erstellt haben.

1. Suchen Sie die SQL-Datenbank, die Ihre gesamte Systemkonfiguration enthalt, einschlief3lich des
Event-Servers, der Aufzeichnungsserver, Kameras, Eingaben, Ausgaben, Benutzern, Regeln,
Wachrundgangsprofilen usw. Der standardmaRig vergebene Name fur diese SQL-Datenbank ist
Uberwachung.

2. FuUhren Sie eine Sicherung der SQL-Datenbank durch und stellen achten Sie auf folgendes:
« Uberprifen Sie, ob die ausgewdahlte SQL-Datenbank die richtige ist
« Bestatigen Sie, dass der Sicherungstyp Vollstandig ist

« Legen Sie den Termin fur die wiederkehrende Sicherung. Sie kbnnen mehr Uber planmaRige
und automatische Sicherungen auf der Microsoft-Webseite (https://docs.microsoft.com/en-
us/sql/relational-databases/logs/the-transaction-log-sql-server?view=sql-server-2017)
erfahren.

« Bestatigen Sie, dass der vorgeschlagene Pfad zufriedenstellend ist oder wahlen Sie einen
alternativen Pfad aus

« Wahlen Sie Bestatigung bei Sicherungsende aus und Checksum ausfihren, bevor auf
Medium geschrieben wird

3. Folgen Sie den Anweisungen im Tool bis zum Ende.

Erwagen Sie auch eine Sicherung der SQL-Datenbank des Protokollservers mitsamt Ihren Protokollen nach der
gleichen Methode. Der standardmaRBig vergebene Name fUr die SQL-Datenbank des Protokollservers ist
SurveillanceLogServerV2.

Wiederherstellen einer Systemkonfiguration aus einer planmaRigen Sicherung

Voraussetzungen
Damit wahrend der Wiederherstellung der SQL-Datenbank der Systemkonfiguration keine Anderungen an der
Systemkonfiguration vorgenommen werden, stoppen Sie den:

« Managementserver Dienst (siehe Serverdienste verwalten auf Seite 515)

« Ereignisserver Dienst (erfolgt Uber Windows-Dienste (suchen Sie auf lhrem Computer nach services.msc.
Suchen Sie innerhalb von Dienste nach Milestone XProtect Event Server))

« World Wide Web Publishing Service, auch als Internet Information Service (IIS) bekannt. Erfahren Sie, wie
man den IIS stoppt (https://technet.microsoft.com/library/cc732317(WS.10).aspx/)

Offnen Sie Microsoft® SQL Server Management Studio vom Windows-Startmenii aus.

Machen Sie im Tool Folgendes:
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1. Geben Sie bei der Verbindung den Namen des erforderlichen SQL Server an. Verwenden Sie das Konto,
unter dem die SQL-Datenbank erstellt wurde.

2. Suchen Sie die SQL-Datenbank (deren standardmaRig vergebene Name Uberwachung ist), die Ihre
vollstandige Systemkonfiguration enthalt, einschliel3lich des Event-Servers, der Aufzeichnungsserver,
Kameras, Eingaben, Ausgaben, Benutzer, Regeln, Wachrundgangsprofilen usw.

3. Fuhren Sie eine Wiederherstellung der SQL-Datenbank durch und achten Sie darauf, :
« Auswahlen, um vom Gerét zu sichern

« Auswdhlen von Sicherungsmedium Datei

« Suchen Sie lhre Sicherungsdatei (.bak aus und wahlen Sie sie aus

« Auswahlen, um bereits bestehende Datenbank zu Uberschreiben
4. Folgen Sie den Anweisungen im Tool bis zum Ende.

Verwenden Sie die gleiche Methode zur Wiederherstellung der SQL-Datenbank des Protokollservers mit Ihren
Protokollen. Der standardmaRig vergebene Name fur die SQL-Datenbank des Protokollservers ist
SurveillanceLogServerV2.

Das System funktioniert nicht, wahrend der Managementserver-Dienst angehalten wird. Es
ist wichtig daran zu denken, alle Dienste nach der Wiederherstellung der Datenbank wieder
zu starten.

Sicherung der SQL-Datenbank des Protokollservers

Bearbeiten Sie die SQL-Datenbank des Protokollservers mit der gleichen Methode wie die oben beschriebene
Bearbeitung der Systemkonfiguration. Die SQL-Datenbank des Protokollservers enthalt alle Ihre Systemprotokolle,
einschlieBlich der von Aufzeichnungsservern und Kameras gemeldeten Fehler. Der standardmal3ig vergebene
Name fur die SQL-Datenbank des Protokollservers ist SurveillanceLogServerV2.

Die SQL-Datenbank befindet sich auf dem SQL Server des Protokollservers. Protokollserver und Management-
Server haben typischerweise ihre SQL-Datenbanken auf demselben SQL Server. Die Sicherung der SQL-
Datenbank des Protokollservers ist nicht von unbedingter Wichtigkeit, da sie keinerlei Systemkonfigurationen
enthalt, allerdings konnte Ihnen der Zugriff auf Systemprotokolle aus der Zeit vor der
Sicherung/Wiederherstellung des Management-Servers von Nutzen sein.

Fehler bei der Sicherung und Wiederherstellung sowie weitere Problemfalle
(Erklarung)

« Wenn Sie nach lhrer letzten Sicherung der Systemkonfiguration den Event-Server oder andere registrierte
Dienste, wie z. B. den Log-Server verschoben haben sollten, missen Sie die Konfiguration der registrierten
Dienste fur Ihr neues System auswahlen. Sie kdnnen die neue Konfiguration beibehalten, nachdem das
System zur alten Version wiederhergestellt wurde. Sie kdnnen einfach entscheiden, indem Sie einen Blick
auf die Hostnamen der Dienste werfen.
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« Wenn die Wiederherstellung der Systemkonfiguration fehlschlagt, weil der Event-Server nicht am
angegeben Ort aufzufinden ist (beispielsweise, wenn Sie eine dltere Einrichtung registrierter Dienste
gewadhlt haben), sollten Sie eine erneute Wiederherstellung durchfUhren.

« Wenn Sie bei der Wiederherstellung der Konfiguration von einem Backup das Passwort fur die
Systemkonfiguration falsch eingeben, mussen Sie das Passwort fur die Systemkonfiguration eingeben, das
zu dem Zeitpunkt glltig war, als das Backup erstellt wurde.

Den Management-Server bewegen

Der Management-Server speichert die Systemkonfiguration in einer SQL-Datenbank. Sollten Sie den Management-
Server von einem physischen Server zu einen anderen verschieben, ist es besonders wichtig, sicherzustellen,
dass lhr neuer Management-Server ebenfalls Zugriff zu dieser SQL-Datenbank bekommt. Die SQL-Datenbank fur
die Systemkonfiguration kann auf zweierlei Arten gespeichert werden:

« Netzwerk SQL Server: Wenn Sie Ihre Systemkonfiguration in einer SQL-Datenbank auf einem SQL Server
in lhrem Netzwerk speichern, kdnnen Sie auf den Speicherort der SQL-Datenbank auf diesem SQL Server
verweisen, wenn Sie die Management-Server-Software auf lhrem neuen Management-Server installieren.
In diesem Fall gilt lediglich der folgende Absatz zum Hostnamen des Management-Servers und zur IP-
Adresse, und Sie sollten den Rest dieses Themas ignorieren:

Hostname und IP-Adresse des Management-Servers: Wenn Sie den Management-Server von einem
physischen Server zum anderen verschieben, erweist es sich am Einfachsten dem neuen Server den
gleichen Hostnamen und IP-Adresse wie dem Alten zu geben. Dies liegt daran, dass der
Aufzeichnungsserver sich automatisch mit dem Hostnamen und der IP-Adresse des alten Management-
Servers verbindet. Wenn Sie dem neuen Managementserver einen neuen Hostnamen bzw. eine neue IP-
Adresse geben, kann der Aufzeichnungsserver den Managementserver nicht mehr finden. Sie missen
dann jeden Aufzeichnungsserver-Dienst in lhrem System von Hand anhalten, die URL des dort
angegebenen Managementservers andern, den Aufzeichnungsserver erneut registrieren, und wenn dies
erfolgt ist, den Dienst Aufzeichnungsserver starten.

« Lokal SQL Server: Wenn Sie Ihre Systemkonfiguration in einer SQL-Datenbank auf einem SQL Server auf
dem Management-Server selbst speichern, ist es wichtig, dass Sie die Datenbank mit der SQL-Datenbank
mit der Systemkonfiguration des bestehenden Management-Servers vor dem Verschieben sichern. Durch
die Sicherung der SQL-Datenbank und anschlieBende Wiederherstellung auf einem SQL Server auf dem
neuen Management-Server vermeiden Sie, nach dem Umzug lhre Kameras, Regeln, Zeitprofile usw. neu
konfigurieren zu missen

Wenn Sie mit dem Management Server umziehen, brauchen Sie das aktuelle Passwort fur
K4 die Systemkonfiguration, um das Backup wiederherzustellen, siehe Passwort fur die
Systemkonfiguration (Erklarung) auf Seite 497.
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Voraussetzu ngen

. Das Installationsdatei der Software fiir die Installation auf dem neuen Management-Server

« Die Software-Lizenzdatei (.lic), die Sie erhalten haben als Sie das System gekauft und zuerst installiert
haben. Sie sollten nicht die aktivierte Software-Lizenzdatei verwenden, die Sie nach einer manuellen
Offline-Aktivierung einer Lizenz erhalten haben. Eine aktivierte Software-Lizenzdatei enthalt Informationen
Uber den spezifischen Server, auf dem das System installiert ist. Daher kann eine aktivierte Software-
Lizenzdatei beim Umzug auf einen neuen Server nicht wiederverwendet werden

Wenn Sie beim Umzug auch Ihre Systemsoftware upgraden, haben Sie eine neue Software-Lizenzdatei erhalten.
Verwenden Sie diese einfach.

« Nur lokale SQL Server Benutzer: Microsoft® SQL Server Management Studio

« Was geschieht, wahrend der Management-Server nicht mehr verflgbar ist? Nicht verfugbare Management-
Server (Erklarung) auf Seite 504)

« Kopieren Sie die Protokollserver-Datenbank (siehe Sicherung der SQL-Datenbank des Protokollservers auf
Seite 502)

Nicht verfigbare Management-Server (Erklarung)

« -Aufzeichnungsserver kdnnen weiterhin aufzeichnen: Jeder derzeitige laufende Aufzeichnungsserver
erhielt eine Kopie lhrer Konfiguration vom Management-Server, damit sie weiterhin arbeiten und
Aufzeichnungen selbststandig speichern kdnnen, wahrend der Management-Server heruntergefahren ist.
PlanmaRige und durch Bewegung ausgeloste Aufzeichnung funktioniert daher weiterhin, und durch
Ereignisse ausgeloste Aufzeichnung ebenfalls, wenn die Ereignisse in Relation zum Management-Server
oder einem anderen Aufzeichnungsserver besteht, da diese durch den Management-Server geleitet
werden

« Aufzeichnungsserver speichern Protokolldaten voriibergehend lokal: Sie senden automatisch
Protokolldaten zum Management-Server, wenn dieser wieder zur Verfligung steht:

« Clients kdnnen sich nicht anmelden: Clientzugriff wird durch den Management-Server autorisiert.
Ohne den Management-Server kdnnen sich Clients nicht anmelden

« Clients, die bereits angemeldet sind, bleiben bis zu eine Stunde eingeloggt: Wenn sich Clients
anmelden werden sie vom Management-Server autorisiert und kénnen mit dem
Aufzeichnungsserver bis zu eine Stunde lang kommunizieren. lhre Benutzer sind nicht betroffen,
sofern Sie einen neuen Management-Server innerhalb einer Stunde aufsetzen

« Keine Fahigkeit zur Konfiguration des Systems: Ohne den Management-Server kénnen Sie die
Systemkonfiguration nicht andern

Milestone empfiehlt, dass Sie lhre Benutzer Uber die Mdglichkeit von Verbindungsabbrichen mit dem
Uberwachungssystem, wahrend der Ausfallzeit des Management-Servers, informieren.

Verschieben der Systemkonfiguration

Das Bewegen lhrer Systemkonfiguration ist ein Prozess mit drei Schritten:
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1. Fuhren Sie eine Sicherung Ihrer Systemkonfiguration durch. Dies entspricht exakt der Erstellung einer
geplanten Sicherungskopie. Siehe auch Sicherung der Systemkonfiguration mit planmaRiger Sicherung auf
Seite 501.

2. Installieren Sie den neuen Management-Server auf dem neuen Server. Siehe ,planmaBige Sicherung’,
Schritt 2.

3. Stellen Sie Ihre Systemkonfiguration im neuen System wieder her. Siehe auch Wiederherstellen einer
Systemkonfiguration aus einer planmalligen Sicherung auf Seite 501.

Ersetzen eines Aufzeichnungsservers

Wenn ein Aufzeichnungsserver ausfallt und Sie méchten ihn mit einem neuen Server ersetzen, der die
Einstellungen des alten Aufzeichnungsservers Ubernimmt:

1. Rufen Sie die Aufzeichnungsserver-ID des alten Aufzeichnungsserver ab:

1. Wahlen Sie Aufzeichnungsserver, dann wahlen Sie im Bereich Ubersicht den alten
Aufzeichnungsserver aus.

2. Wadhlen Sie die Registerkarte Speicher aus.

3. Drucken und halten Sie die STRG-Taste auf Ihrer Tastatur, wahrend Sie die Registerkarte Info
auswahlen.

4. Kopieren Sie die Aufzeichnungsserver-ID in den unteren Teil der Registerkarte Info. Kopieren Sie
nicht den Begriff /D, sondern nur die Zahl selbst.

[0 = mmulllimm"
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2. Ersetzen Sie die Aufzeichnungsserver-ID auf dem neuen Aufzeichnungsserver:

1. Stoppen Sie den Aufzeichnungsserver-Dienst auf dem alten Aufzeichnungsserver und stellen Sie
dann in den Windows-Diensten den Starttyp auf Deaktiviert.

n Es ist auBerst wichtig, dass Sie nicht zwei Aufzeichnungsserver mit
identischer ID zur gleichen Zeit starten.

2. Offnen Sie auf dem neuen Aufzeichnungsserver ein Explorerfenster und gehen Sie zu
C:\ProgramData\Milestone\XProtect Recording Server oder den Pfad, wo Ihr Aufzeichnungsserver
untergebracht ist.

3. Offnen Sie die Datei RecorderConfig.xmli.
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4. Loschen Sie die ID, die zwischen den Tags <id> und </id> angegeben ist.

<recorderconfig=>
- grecorder=
<id>fi0bisid ok ad w g e e b A >

5. Fugen Sie die kopierte Aufzeichnungsserver-ID zwischen den Tags <id> und </id> ein. Speichern Sie
die RecorderConfig.xml-Datei.

6. Gehen Sie in die Registry: HKEY_LOCAL
MACHINE\SOFTWARE\Wow6432Node\Video OS\Recorder\Installation.

7. Offnen Sie RecorderIDOnMachine und ersetzen Sie die alte Aufzeichnungsserver-1D mit der
neuen ID.

3. Registrieren Sie den neuen Aufzeichnungsserver auf dem Managementserver. Klicken Sie hierfur mit der
rechten Maustaste auf das Taskleistensymbol Recording Server Manager und klicken Sie auf Registrieren.
Weitere Informationen finden Sie unter Registrieren eines Aufzeichnungsservers auf Seite 149.

4. Starten Sie den Aufzeichnungsserver-Dienst neu. Sobald der neue Aufzeichnungsserver-Dienst gestartet
wird, wurden alle Einstellungen des alten Aufzeichnungsservers Ubernommen.

Hardware verschieben

Sie kdnnen Hardware zwischen Aufzeichnungsservern verschieben, die zum selben Standort gehdren. Nachdem
sie verschoben worden sind, laufen die Hardware und Gerate auf dem neuen Aufzeichnungsserver und neue
Aufzeichnungen werden auf diesem gespeichert. Das Verschieben von Hardware und Geraten ist fur
Clientbenutzer transparent.

Die Aufzeichnungen auf dem alten Aufzeichnungsserver bleiben dort, bis:

« Das System sie I6scht, wenn die Speicherzeit ablauft. Aufzeichnungen, die mit einer Beweissicherung
geschutzt sind (siehe Beweissicherung (Erklarung) auf Seite 433), werden nicht geldscht, bis die
Beweissicherungsfrist ablauft. Bei der Erstellung von Beweissicherungen bestimmen Sie ihre
Speicherzeit. Potenziell lduft die Speicherzeit nie ab

« Sie ldschen sie vom neuen Aufzeichnungsserver jedes Gerats auf der Registerkarte Aufzeichnen

Sie erhalten eine Warnung, wenn Sie versuchen einen Aufzeichnungsserver zu entfernen, der noch
Aufzeichnungen enthalt.

Wenn Sie Hardware auf einen Aufzeichnungsserver verschieben, dem gerade keine

Hardware hinzugefugt ist, missen die Clientbenutzer sich ausloggen und wieder einloggen,

um Daten von den Geraten zu empfangen.

Sie konnen die Funktion zum Verschieben von Hardware fur Folgendes nutzen:
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« Lastausgleich: Falls beispielsweise die Festplatte eines Aufzeichnungsservers Uberlastet ist, konnen Sie
einen neuen Aufzeichnungsserver hinzuflgen und einige Hardware-Einheiten verschieben

« Upgrade: Wenn Sie beispielsweise den Hostserver des Aufzeichnungsservers durch ein neueres Modell
ersetzen mussen, kdnnen Sie einen neuen Aufzeichnungsserver installieren und die Hardware vom alten
auf den neuen Server verschieben

« Ersetzen eines defekten Aufzeichnungsservers: Wenn der Server beispielsweise offline ist und nie
wieder online gehen wird, kénnen Sie die Hardware auf andere Aufzeichnungsserver verschieben und so
das System aufrechterhalten. Sie haben keinen Zugriff auf die alten Aufzeichnungen. Weitere
Informationen finden Sie unter Ersetzen eines Aufzeichnungsservers auf Seite 505.

Fernaufzeichnungen

Wenn Sie Hardware auf einen anderen Aufzeichnungsserver verschieben, bricht das System laufende oder
planmaliige Abfragen von verbundenen Standorten oder lokalen Speichern in Kameras ab. Die Aufzeichnungen
werden nicht geldscht, aber die Daten werden von den Datenbanken nicht gespeichert und empfangen wie ublich.
Ist dies der Fall, erhalten Sie eine Warnung. Die Abfrage des XProtect Smart Client-Benutzers, der eine Abfrage bei
Verschiebung der Hardware gestartet hat, schlagt fehl. Der XProtect Smart Client-Benutzer wird benachrichtigt
und kann es spater erneut versuchen.

Falls Hardware auf einen Remote-System verschoben wurde, muUssen Sie den zentralen Standort mit der Option
Hardware aktualisieren manuell synchronisieren, um die neue Konfiguration des Remote-Systems
widerzuspiegeln. Wenn Sie keine Synchronisierung durchftihren, bleiben die verschobenen Kameras vom
zentralen Standort abgeschnitten.

Hardware verschieben (Assistent)

Flhren Sie den Hardware verschieben-Assistenten aus, um Hardware zwischen Aufzeichnungsservern zu
verschieben. Der Assistent fuhrt Sie durch die notwendigen Schritte, um ein oder mehrere Hardware-Gerdate zu
verschieben.

Voraussetzungen
Bevor Sie den Assistenten starten:

« Stellen Sie sicher, dass der neue Aufzeichnungsserver Uber das Netzwerk Zugriff auf die physische
Kamera hat

« Installieren Sie einen Aufzeichnungsserver, auf den Sie Hardware verschieben mochten (siehe Installation
neuer XProtect-Komponenten auf Seite 93 oder Installation neuer XProtect-Komponenten auf Seite 93)

« Installieren Sie auf dem neuen Aufzeichnungsserver, das auf dem vorhandenen Server |auft, dasselbe
Treiberpaket (siehe Geratetreiber (Erkldarung) auf Seite 69).

So starten Sie den Assistenten:
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1. Wahlen Sie im Bereich Standort-Navigation Aufzeichnungsserver aus.

2. Klicken Sie im Bereich Ubersicht mit der rechten Maustaste auf den Aufzeichnungsserver, von dem Sie
Hardware verschieben mochten, oder auf ein bestimmtes Gerat.

3. Waihlen Sie Hardware verschieben.

Es erscheint eine Fehlermeldung, falls der Aufzeichnungsserver, von dem Sie
Hardware verschieben, vom Netzwerk getrennt ist. Sie sollten Hardware nur von
einem getrennten Aufzeichnungsserver verschieben, wenn Sie sicher sind, dass
dieser nie wieder online geht. Falls Sie Hardware trotzdem verschieben und der
Server wieder online geht, riskieren Sie ein unerwartetes Verhalten des Systems,
da dieselbe Hardware fUr einige Zeit auf zwei Aufzeichnungsservern lauft. Mogliche
Probleme sind beispielsweise Lizenzfehler oder Ereignisse, die nicht an den
richtigen Aufzeichnungsserver gesendet werden.

4. Wenn Sie den Assistenten auf der Ebene des Aufzeichnungsservers gestartet haben, erscheint die Seite
Wahlen Sie die Hardware, die Sie verschieben méchten. Wahlen Sie die Gerate aus, die Sie verschieben
maochten.

5. Wahlen Sie auf der Seite Wahlen Sie den Aufzeichnungsserver, auf den Sie die Hardware verschieben
mochten aus der Liste der an diesem Standort installierten Aufzeichnungsservern aus.

6. Auf der Seite Wahlen Sie den Speicher, auf dem Aufzeichnungen zuklinftig gespeichert werden sollen
zeigt der Speicherauslastungsbalken die freie Kapazitat in der Aufzeichnungsdatenbank nur fur Live-
Aufzeichnungen an, nicht fur Archive. Die gesamte Speicherzeit ist die Speicherzeit fur die
Aufzeichnungsdatenbank und die Archive.

7. Das System verarbeitet Ihre Anforderung,.

8. Klicken Sie auf SchlieBen, wenn die Hardware erfolgreich verschoben wurde. Wenn Sie den neuen
Aufzeichnungsserver im Management Client auswahlen, kénnen Sie die verschobene Hardware sehen und
Aufzeichnungen werden nun auf diesem Server gespeichert.

Wenn der Vorgang fehlgeschlagen ist, kdnnen Sie das Problem unten beheben.

In einem vernetzten System mussen Sie den zentralen Standort nach einer
Verschiebung von Hardware auf einen Remote-System manuell synchronisieren,
um die Anderungen, die Sie oder ein anderer Systemadministrator gemacht haben,
widerzuspiegeln.

Fehlerbehandlung beim Verschieben von Hardware

Wenn Hardware nicht verschoben werden konnte, kann einer der folgenden Grinde dafur verantwortlich sein:
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Fehlertyp

Der Aufzeichnungsserver ist nicht
verbunden oder befindet sich im
Failover-Modus.

Bei dem Aufzeichnungsserver
handelt es sich nicht um die
aktuellste Version.

Der Aufzeichnungsserver konnte in
der Konfiguration nicht gefunden
werden.

Die Aktualisierung der Konfiguration
oder die Kommunikation mit der
Konfigurationsdatenbank ist
fehlgeschlagen.

Das Beenden der Hardware auf
dem aktuellen Aufzeichnungsserver
ist fehlgeschlagen

Die Hardware ist nicht vorhanden.

Der Aufzeichnungsserver, dessen
Hardware verschoben wurde, ist
wieder online, doch Sie haben ihn
ignoriert, als er offline war.

Der Quellenaufzeichnungsspeicher
ist nicht verfugbar.
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Fehlerbehandlung

Stellen Sie sicher, dass der Aufzeichnungsserver online ist. Sie
mussen ihn ggf. registrieren.

Falls sich der Server im Failover-Modus befindet, warten Sie und
versuchen Sie es dann erneut.

Aktualisieren Sie den Aufzeichnungsserver, damit er dieselbe Version
wie der Management-Server hat.

Stellen Sie sicher, dass der Aufzeichnungsserver nicht deinstalliert
wurde.

Achten Sie darauf, dass lhr SQL Server und die dazugehorige
Datenbank verbunden sind und laufen.

Moglicherweise wurde der Aufzeichnungsserver durch einen anderen
Prozess gesperrt, oder er befindet sich im Fehler-Modus.

Stellen Sie sicher, dass der Aufzeichnungsserver lauft und versuchen
Sie es erneut.

Stellen Sie sicher, dass die Hardware, die Sie verschieben mdchten,
nicht durch einen anderen Benutzer simultan vom System
deinstalliert wurde. Dieses Szenario ist sehr unwahrscheinlich.

Hochstwahrscheinlich waren Sie der Ansicht, dass der alte
Aufzeichnungsserver nicht mehr online gehen wird, als Sie den
Assistenten zum Hardware verschieben gestartet haben, doch der
Server ist wahrend des Vorgangs online gegangen.

Starten Sie den Assistenten erneut und wahlen Sie Nein aus, wenn
Sie aufgefordert werden zu bestatigen, dass der Server wieder online
geht.

Sie versuchen, Hardware mit Gerdten zu verschieben, die mit einem
Aufzeichnungsspeicher konfiguriert sind, der derzeit jedoch offline
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Fehlertyp Fehlerbehandlung

ist.

Ein Aufzeichnungsspeicher ist offline, wenn die Festplatte offline oder
anderweitig nicht verfugbar ist.

Stellen Sie sicher, dass der Aufzeichnungsserver online ist, und
versuchen Sie es erneut.

Sie versuchen, Hardware auf einen Aufzeichnungsserver zu
verschieben, auf dem derzeit ein oder mehrere

Aufzeichnungsspeicher offline sind.
Alle Aufzeichnungsspeicher mussen &3P

auf dem Ziel-Aufzeichnungsserver Stellen Sie sicher, dass alle Aufzeichnungsspeicher auf dem Ziel-
verfugbar sein. Aufzeichnungsserver online sind.

Ein Aufzeichnungsspeicher ist offline, wenn die Festplatte offline oder
anderweitig nicht verfugbar ist.

Hardware ersetzen

Wenn Sie ein Gerat in Inrem Netzwerk mit einem anderen ersetzen, missen Sie die IP-Adressen, den Port,
Benutzernamen und das Passwort des neuen Geréats kennen.

Wenn Sie die Lizenzinformationen auf Seite 138 nicht aktiviert haben und alle
Gerateanderungen ohne Aktivierung (siehe Lizenzinformationen auf Seite 138)

* aufgebraucht haben, mussen Sie Ihre Lizenzen manuell aktivieren, nachdem Sie die
Geradte ausgetauscht haben. Sollte die neue Anzahl an Gerdten Ihre Gesamtanzahl von
Geratelizenen Uberschreiten, mussen Sie neue Lizenzen kaufen.

1. Erweitern Sie den erforderlichen Aufzeichnungsserver, und klicken Sie mit der rechten Maustaste auf die

Hardware, die Sie ersetzen mochten.
2. Wahlen Sie Hardware ersetzen aus.

3. Der Assistent Hardware ersetzen erscheint. Klicken Sie auf Weiter.
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4. Im Feld Adresse des Assistenten (durch roten Pfeil in der Abbildung markiert), geben Sie die IP-Adresse
der neuen Hardware ein. Falls bekannt, wahlen Sie die zugehorigen Treiber aus der Dropdown-Liste
Hardware-Treiber. Andernfalls wahlen Sie die Automatische Erkennung aus. Wenn Port, Benutzername
oder Passwortdaten der neuen Hardware abweichen, korrigieren Sie dies bevor der Prozess der
automatischen Erkennung (falls bendtigt) startet.

Replace Hardware =
Enles new had dware Fresbona
The fields are prefill ol hawdhasare: nfcarnabon
Address Port User Name Fassword srctecare Driver
L,i 0100 [ Eis ZTEMFD Camers :H[
Help Basto Detect < Back | e ] Cancel |

Der Assistent ist vorgefullt mit Daten aus der bestehenden Hardware. Wenn Sie diese mit einem dhnlichen
Gerat ersetzen, kdnnen Sie einige Daten gegebenenfalls wiederverwenden (z. B. Port- und

Treiberinformationen).
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5. Gehen Sie wie folgt vor:
« Wenn Sie die erforderlichen Geratetreiber direkt aus der Liste ausgewahlt haben, klicken Sie auf
Weiter

« Wenn Sie Automatische Erkennung in der Liste ausgewahlt haben, klicken Sie auf Automatische
Erkennung, warten Sie auf den erfolgreichen Abschluss dessen (durch ein Jganz links markiert)
und klicken Sie dann auf Weiter

Dieser Schritt hilft Innen dabei Gerate und ihre Datenbanken zusammenzuflhren, abhangig von der
Anzahl individueller Kameras, Mikrofone, Eingaben, Ausgaben usw., die an der alten bzw. neuen
Hardware angebracht ist.

Es ist wichtig dardber nachzudenken, wie man Datenbanken alter Gerate zu den Datenbanken
neuer Gerate zusammenfugt. Sie fuhren die tatsachliche Zusammenfuhrung individueller Gerate
mittels der Auswahl einer korrespondierenden Kamera, Mikrofon, Eingabe, Ausgabe oder Nichts
dergleichen in der Spalte auf der rechten Seite durch.

Stellen Sie sicher, alle Kameras, Mikrofone, Eingaben, Ausgaben, usw.
zuzuordnen. Inhalte, denen Nichts zugeordnet wird, gehen verloren.

For each new device select which old dewce (including existing detsheses) 1o inhenil.
I o e device ahould not inkerit any old device. seboct Mo

will be deleted for old d whnch are nollinheried
Maw Hardware Devcn Irvhumit -
Camens | Seiecy Devce |
Camera 2 , 5
Camem 3

Nona:

Camars 4 Camera 1| on Aae 2800 Vdeo Sener (1010005 W)

brput 1 Sedect Devece: -
gt 2 Select Devce -
it 3 Select Denace = -
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Beispiel, in dem die alte Hardware Uber mehr individuelle Gerate verfugt als die neue:

For each new device select which old dewce (ncluding existing detsheses) io inhenl.
If & new device should not inheri| any old device. seloct Mone”
Datak will be deleted for old d whuch are nol inhertied.

Maw Hardware Devcs Inhuett
Camema 1
St Device
None
Micraphons 1 Camera 1 on Axs 2400 Video Senver (10100 8 )
IComera 2 on Axis 2400 Wideo Seneer (10,100
ot 1 Camers 4 on Aais 2400 Video Senver (10,100 & W)
Outpn 1 Select Devce |*

Help | [ ook [ Mea> [ Comcs |

Klicken Sie auf Weiter.

6. lhnenwird eine Liste mit Hardware angeboten, die Sie hinzufligen, ersetzen oder entfernen kdnnen.
Klicken Sie auf Bestatigen.

7. Der letzte Schritt ist eine Zusammenfassung hinzugefugter, ersetzter und Ubernommener Gerate und
ihren Einstellungen. Klicken Sie auf In die Zwischenablage kopieren, um Inhalte in die Windows-
Zwischenablage zu kopieren oder/und SchlieBen, um den Assistenten zu beenden.

Verwaltung des SQL Server und der Datenbanken

Andern des SQL Server und der Datenbankadressen (Erlauterung)

Wenn Sie ein System in der Probeversion installieren oder eine grol3e Installation neu strukturieren, missen Sie
ggf. eine andere SQL Server und Datenbank verwenden. Dies kdnnen Sie mit dem Tool zum Aktualisieren SQL
Server der Adresse tun.

Mit diesem Tool kdnnen Sie die Adresse des SQL Server und der Datenbank andern, die vom Management-Server
und vom Event-Server verwendet wird, sowie die Adresse des vom Protokollserver verwendeten SQL Server und
der Datenbank. Die einzige Beschrankung ist die, dass Sie die SQL-Adressen des Management-Servers und des
Event-Servers nicht gleichzeitig mit den SQL-Adressen des Protokollservers andern kénnen. Sie konnen dies aber
nacheinander machen.

Sie mussen die Adressen der SQL Server und der Datenbanken lokal auf den Computern andern, auf denen Sie
den Management-Server, den Event-Server und den Protokollserver installiert haben. Wenn Ihr Management-
Server und lhr Event-Server auf separaten Computern installiert sind, missen Sie das Tool Update SQL Server
von Adressen auf beiden Computern ausfuhren.
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| Die SQL-Datenbank muss kopiert werden, bevor Sie fortfahren.

Andern der SQL Server und der Datenbank des Protokollservers

1. Gehen Sie zu dem Computer, auf dem Sie den Management-Server installiert haben, und kopieren Sie das
Verzeichnis %ProgramFiles%\Milestone\XProtect Management Server\Tools\ChangeSqlAddress\ (samt Inhalt) in
ein temporares Verzeichnis auf dem Event-Server.

2. FuUgen Sie das Verzeichnis ein, das Sie an einen temporaren Speicherort auf dem Computer kopiert haben,
auf dem der Protokollserver installiert ist, und fuhren Sie die darin enthaltene Datei aus:
VideoOS.Server.ChangeSqlAddress.exe. Das Dialogkastchen Adresse SQL Server Aktualisieren erscheint.

3. Wahlen Sie den Log Server aus und klicken Sie dann auf Weiter.
4. Geben Sie einen neuen SQL Server ein oder wahlen Sie ihn aus und klicken Sie dann auf Weiter.
5. Wahlen Sie die neue SQL-Datenbank aus und klicken Sie auf Auswahl.

6. Warten Sie, wahrend die Adressenanderung durchgefuhrt wird. Klicken Sie zur Bestatigung auf OK.

Andern der SQL-Adressen des Management-Servers und des Event-Servers
Management-Server und Event-Server verwenden dieselbe SQL-Datenbank.
1. Wenn lhr Management-Server und Event-Server lokalisiert sind:

1. gemeinsam auf demselben Computer und Sie mdchten beide SQL-Adressen aktualisieren, gehen
Sie zu dem Computer, auf dem Ihr Management-Server installiert ist.

2. auf verschiedenen Computer, und Sie méchten die SQL-Adresse des Management-Servers (und
spater die SQL-Adresse des Event Servers) aktualisieren. Verwenden Sie hierfiir den Computer, auf
dem Ihr Management-Server installiert ist.

3. auf verschiedenen Computern, und Sie mochten die SQL-Adresse des Event-Servers aktualisieren
(oder Sie haben sie bereits auf dem Management-Server aktualisiert); verwenden Sie hierfur den
Computer, auf dem Ihr Management-Server installiert ist, und kopieren Sie das Verzeichnis
%ProgramFiles%\Milestone\XProtect Management Server\Tools\ChangeSqlAddress\ (samt Inhalt) in ein
temporares Verzeichnis auf dem Event-Server.

2. WennSie:

1. Schritte 1.1 und 1.2 auswahlen, gehen Sie in den Benachrichtigungsbereich der Taskleiste. Klicken
Sie dort mit der rechten Maustaste auf das Symbol Management-Server, und wahlen Sie dann
SQL-Adresse aktualisieren aus. Sie mUssen den Prozess wiederholen, um die SQL-Adresse des
Event-Servers zu aktualisieren.

2. Schritt 1.3 - Fugen Sie das Verzeichnis ein, das Sie an einen vorlaufigen Ort auf dem Computer
kopiert haben, auf dem der Event-Server installiert ist, und fuhren Sie die enthaltene Datei
aus:Video OS.Server.ChangeSqglAddress.exe.
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3. Das Dialogkastchen Adresse SQL Server Aktualisieren erscheint. Wahlen Sie Management-
Serverdienste aus und klicken Sie dann auf Weiter.

4. Geben Sie einen neuen SQL Server ein oder wahlen Sie ihn aus und klicken Sie dann auf Weiter.

5. Wahlen Sie die neue SQL-Datenbank aus und klicken Sie auf Auswahl.

6. Warten Sie, wahrend die Adressenanderung durchgefuhrt wird. Wenn eine Bestatigungsmeldung gezeigt
wird, klicken Sie auf OK.

Serverdienste verwalten

Auf dem Rechner, auf dem Serverdienste laufen, finden Sie Serververwaltungs-Taskleistensymbole im
Benachrichtigungsbereich. Uber diese Symbole kénnen Sie Informationen Uiber die Serverdienste erhalten und
gewisse Aktionen durchfiihren. Dies schlieBt beispielsweise das Uberpriifen des Status der Dienste ein, sowie
eine Ansicht von Protokollen oder Statusmeldungen und das Starten/Stoppen der Dienste.

Taskleistensymbole flir den Servermanager (Erlauterung)

Die Taskleistensymbol in der Tabelle zeigen die verschiedenen Zustande der Dienste, die auf dem
Managementserver, dem Aufzeichnungsserver, dem ausfallsicheren Aufzeichnungsserver und auf dem
Ereignisserver laufen. Diese werden im Benachrichtigungsbereich auf den Computern angezeigt, auf denen die

Server installiert sind:

Management
Server
Manager
Taskleistensy
mbol
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Recording Server
ManagerTaskleistens
ymbol

el

Event Server
Manager
Taskleistensy
mbol

LT

Failover
Recording
Server
Manager
Taskleistensy
mbol

Beschreibung

Lauft

Erscheint, wenn ein
Serverdienst aktiviert ist
und gestartet wird.
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Management
Server
Manager
Taskleistensy
mbol
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Recording Server
ManagerTaskleistens
ymbol

Event Server
Manager
Taskleistensy
mbol

Failover
Recording
Server
Manager
Taskleistensy
mbol

Beschreibung
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Management
Server
Manager
Taskleistensy
mbol

=
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Recording Server
ManagerTaskleistens
ymbol

He

Event Server
Manager
Taskleistensy
mbol

“

Failover
Recording
Server
Manager
Taskleistensy
mbol

Beschreibung

Gestoppt

Erscheint, wenn ein
Serverdienst angehalten
wurde.
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Management
Server
Manager
Taskleistensy
mbol
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Recording Server
ManagerTaskleistens
ymbol

Event Server
Manager
Taskleistensy
mbol

Failover
Recording
Server
Manager
Taskleistensy
mbol

Beschreibung
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Management
Server
Manager
Taskleistensy
mbol
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Recording Server
ManagerTaskleistens
ymbol

Event Server
Manager
Taskleistensy
mbol

Failover
Recording
Server
Manager
Taskleistensy
mbol

Beschreibung

Starte

Erscheint, wenn ein
Serverdienst dabei ist,
zu starten. Unter
normalen Umstanden
wechselt das
Taskleistensymbol nach
kurzer Zeitin Lauft.

Halte an

Erscheint, wenn ein
Serverdienst dabei ist,
anzuhalten. Unter
normalen Umstanden
wechselt das
Taskleistensymbol nach
kurzer Zeitin
Angehalten.

In unbestimmtem
Zustand

Erscheint, wenn der
Serverdienst zunachst
geladen wird, und bis
die erste Information
erhalten wird, worauf
das Taskleistensymbol
unter normalen
Umstanden in Starte
wechselt, und danachin
Lauft.
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Failover
Management .
. Event Server Recording
Server Recording Server
. Manager Server .
Manager ManagerTaskleistens ] Beschreibung
) Taskleistensy Manager
Taskleistensy ymbol )
mbol Taskleistensy
mbol
mbol
Lauft offline
Erscheint
typischerweise, wenn
der
Q‘a 2] Aufzeichnungsserver

oder der ausfallsichere
Aufzeichnungsserver
lduft, der
Managementserver
Dienst jedoch nicht.

Starten oder Stoppen des Managementserver-Dienstes

Das Management Server Manager-Taskleistensymbol zeigt den Status des Managementserver-Dienstes an,
beispielsweise Lauft. Durch dieses Symbol kénnen Sie den Managementserver-Dienst starten oder stoppen.
Wenn Sie den Managementserver-Dienst stoppen, kénnen Sie den Management Client nicht nutzen.

1. Klicken Sie im Benachrichtigungsbereich mit der rechten Maustaste auf das Management Server Manager-
Taskleistensymbol. Ein Kontextmenu erscheint.

Start Management Server Service
Stop Management Server Service
Show status messages...

Server Configurator...

Change license...

Restore configuration...

Select chared backup folder...
Update SOL address...

Help...

About...

Exit Management Server Manager

2. Wenn der Dienst angehalten wurde, klicken Sie auf Managementserver-Dienst starten, um ihn zu
starten. Die Anderungen des Taskleistensymbols spiegeln den neuen Status wieder.

3. Um den Dienst anzuhalten, klicken Sie auf Managementserver-Dienst stoppen.
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Fur weitere Informationen Uber die Taskleistensymbole, siehe Taskleistensymbole fur den
- Servermanager (Erlduterung) auf Seite 515.

Starten oder Stoppen des Aufzeichnungsserver-Dienstes

Das Recording Server Manager-Taskleistensymbol zeigt den Status des Aufzeichnungsserver-Dienstes an,
beispielsweise Lauft. Durch dieses Symbol kdnnen Sie den Aufzeichnungsserver-Dienst starten oder stoppen.
Wenn Sie den Aufzeichnungsserver-Dienst stoppen, kann Ihr System nicht mit den Geraten interagieren, die mit
dem Server verbunden sind. Dies bedeutet, dass Sie kein aufgezeichnetes oder Live-Video ansehen kénnen.

1. Klicken Sie im Benachrichtigungsbereich mit der rechten Maustaste auf das Recording Server Manager-
Taskleistensymbol. Ein Kontextmenu erscheint.

Start Recording Server Service

Stop Recording Server Service
Show Status Messages...

Change Settings...

I Server Configurator... I

About..,
Exit Recording Server Manager

2. Wenn der Dienst angehalten wurde, klicken Sie auf Aufzeichnungsserver-Dienst starten, um ihn zu
starten. Die Anderungen des Taskleistensymbols spiegeln den neuen Status wieder.

3. Um den Dienst anzuhalten, klicken Sie auf Aufzeichnungsserver-Dienst stoppen.

Fur weitere Informationen Uber die Taskleistensymbole, siehe Taskleistensymbole fur den
- Servermanager (Erlduterung) auf Seite 515.
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Statusmeldungen fur Management-Server oder Aufzeichnungsserver ansehen

1. Klicken Sie im Benachrichtigungsbereich mit der rechten Maustaste auf das relevante Taskleistensymbol.
Ein Kontextmenu erscheint.

2. Wadhlen Sie Statusmeldungen anzeigen. Je nach Servertyp wird entweder das Fenster Management-
Server-Statusmeldungen oder das Fenster Aufzeichnungsserver-Statusmeldungen mit Zeitstempel-
Statusmeldungen eingeblendet:

mmﬂhmrmﬂwm == )

Tea Iezzags |
AHN 2007 10A308  Successhdly sctvated racoidng server bE2e65 6T of- 4177800326507 Tddad
A0 2007 10323 Serice shated

M -007 I EEE Succershaly nbiskoad margerant sereer pegogy mocke

W0 200T Y Successhaly ndiskoed recosdg server Commecstion misduls

AN GOO7 10 E0 Succakihuly fladng nis plocesso

2007 1030 Successhuly indisired commend processon

AW GOO7 103X Succekiiuly reduleed kafds hodule

HH-2007 103 Succesthally mad chent verrion mfcemustion

A0 0T 12 Successbully sppbed edemal phige oonfgu shons

AHD-007 016 Succarthaly rdhskond kg roduls

W20 IS Successhuly ndisized secunty module.

AN 07 106 Sutcirthdy rabikoed datsbic cornacinn

AHIN 2007 103607 whating foe SAL server 1o be onine.

0T 10 e Succesiuly sppbed rew conbgustion

FHN-2007 10 FedT  Succesthally baded configu stion il

IO 10 ELE Service thafing

Verschlisselung verwalten mit dem Server Configurator

Verwenden Sie Server Configurator zum Auswahlen von Zertifikaten auf den lokalen Servern fur die
verschlUsselte Kommunikation und registrieren Sie die Serverdienste, damit sie fur die Kommunikation mit den
Servern qualifiziert sind.

Offnen Sie Server Configurator entweder vom Windows-Startment oder vom Taskleistensymbol fir den
Management Server aus.

Bevor Sie die VerschlUsselung aktivieren, mussen Sie auf dem Computer, auf dem der Management Server
installiert ist, und auf allen Computern mit Aufzeichnungsservern, Sicherheitszertifikate installieren Weitere
Informationen finden Sie im Zertifikate-Leitfaden dazu, wie Sie Ihre XProtect VMS Installationen sichern kénnen..

Stellen Sie im Abschnitt Verschliisselung des Server Configurator die folgenden Verschlisselungstypen ein:
« Serverzertifikate

Wahlen Sie das Zertifikat aus, dass zur Verschllsselung der wechselseitigen Verbindung zwischen dem
Management Server, den Datensammlern und den Aufzeichnungsservern verwendet werden soll.

Die VerschlUsselung fur den Mobile Server wird von Taskleistensymbol Mobile
- Server aus aktiviert.
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« Streamingmedienzertifikat

Wahlen Sie das Zertifikat aus, das fur die VerschlUsselung der Kommunikation zwischen den
Aufzeichnungsservern und allen Clients, Servern und Integrationen verwendet werden soll, die
Datenstreams von den Aufzeichnungsservern abrufen.

« Zertifikat fir mobile Streamingmedien

Wahlen Sie ein Zertifikat aus, das fur die Verschlisselung der Kommunikation zwischen dem Mobile Server
und den mobilen und Web Clients verwendet werden soll, die Datenstreams vom Moile Server abrufen.

Registrieren Sie im Abschnitt Server registrieren des Server Configurator die Server, die auf dem Computer mit
dem designierten Management Server laufen.

Zum Registrierendes Servers UberprifenSie die Adresse des ManagementServers undwahlen Sie Registrieren aus.

Den Ereignisserver Dienst starten, anhalten oder neu starten

Das Event Server Manager-Taskleistensymbol zeigt den Status des Ereignisserver-Dienstes an, beispielsweise
Lauft. Durch dieses Symbol kénnen Sie den Ereignisserver-Dienst starten, stoppen oder neu starten. Wenn sie
den Dienst anhalten funktionieren Teile des Systems nicht mehr, einschlie3lich Ereignisse und Alarme. Sie kdnnen
allerdings immer noch Video ansehen und aufzeichnen. Weitere Informationen finden Sie unter Den
Ereignisserver-Dienst stoppen auf Seite 524.

1. Klicken Sie im Benachrichtigungsbereich mit der rechten Maustaste auf das Event Server Manager-
Taskleistensymbol. Ein Kontextmenu erscheint.

Status: Running

Restart BEvent Server senvice

Stop Event Server service

Show Event Server logs

Show MIP logs
Version: 10.0a (Build: 349)
Ewuit Event Server Manager
2. Wenn der Dienst angehalten wurde, klicken Sie auf Ereignisserver-Dienst starten, um ihn zu starten. Die
Anderungen des Taskleistensymbols spiegeln den neuen Status wieder.

3. Um den Dienst neu zu starten oder anzuhalten, klicken Sie auf Ereignisserver-Dienst neu starten oder
Ereignisserver-Dienst stoppen.

Fur weitere Informationen Uber die Taskleistensymbole, siehe Taskleistensymbole fur den
- Servermanager (Erlduterung) auf Seite 515.
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Den Ereignisserver-Dienst stoppen

Beilnstallation des MIP-Plug-ins auf dem Event-Server missen Sie zuerst den Ereignisserver-Dienst stoppen undihn
danach neustarten. Allerdings funktionieren weite Teile des VMS-Systems nicht, wahrend der Dienst gestoppt ist:

« Keinerlei Ereignisse oder Alarme werden auf dem Event-Server gespeichert. System- und
Gerateereignisse |6sen jedoch immer noch Aktionen, wie das Starten einer Aufzeichnung aus

« Zusatzprodukte funktionieren in XProtect Smart Client nicht und kénnen vom Management Client nicht
konfiguriert werden.

« Analyseereignisse funktionieren nicht
« Generische Ereignisse funktionieren nicht
« Keinerlei Alarme werden ausgelost

« InXProtect Smart Client funktionieren Karten-Ansichtselemente, Alarmlisten-Ansichtselemente und der
Alarm-Manager-Arbeitsplatz nicht

o MIP Plug-ins im Event-Server kdnnen nicht ausgeflhrt werden

« MIP Plug-ins in Management Client und XProtect Smart Client funktionieren nicht richtig

Event Server oder MIP-Protokolle anzeigen

Sie kdnnen Informationen mit Zeitstempel Uber Event-Server-Aktivitaten im Event-Server-Protokoll ansehen.
Informationen Uber Integrationen von Dritten wird im MIP-Protokoll in einem Unterordner des Event-Server-
Ordners gespeichert.

1. Klicken Sie im Benachrichtigungsbereich mit der rechten Maustaste auf das Event Server Manager-
Taskleistensymbol. Ein KontextmenU erscheint.

Status: Running

Restart BEvent Server senvice

Stop Event Server service

Show Event Server logs

Show MIP logs
Version: 10.0a (Build: 349)

Ewuit Event Server Manager
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2. Zur Ansicht der 100 aktuellsten Zeilen im Event-Server-Protokoll, klicken Sie auf Event-Server-Protokoll
zeigen. Ein Log-Viewer erscheint.

ATLOD-DL-07 U, AT TF 401 W LTOL, DT LI =T VLAWERTE
2816-82-8% @3:11:14.935 UTC+81:88 Info ServiceReg:
2816-82-83 @3:11:45.564 UTC+al:a8@ Info servicereg: i
2816-82-89 89:12:16.143 UTC+81:88 Info ServiceReg:
2816-82-8% @39:12:45.752 UTC+al:8@ Info Servicereg:
2816-82-8% @3:13:17.331 UTC+al:8@ Info servicereg:
2816-82-8% @3:13:47.925 UTC+81:88 Info ServiceReg:
2816-82-8% @3:14:18.676 UTC+al:8@ Info servicereg:
2816-82-83 @3:14:49,395 UTC+al:8@ Info servicereg:
2816-82-8% @3:15:19.958 UTC+al:88 Info servicereg:
2816-82-87 @3:15:58.552 UTC+al:8@ Info servicereg:
2816-82-8% @3:16:21.288 UTC+81:88 Info ServiceReg:
2816-82-8% @3:15:51.974 UTC+al:8@ Info servicereg:
2816-82-83 @3:17:22.631 UTC+al:8@ Info servicereg:
2816-82-8% @3:17:53.315 UTC+al:88 Info servicereg:
2816-82-83 @3:18:23.925 UTC+al:8@ Info servicereg:
2816-82-89 89:18:54.476 UTC+81:88 Info ServiceReg:
2816-82-8% @3:19:25.117 UTC+al:8@ Info Servicereg:
2816-82-8% @3:19:55.664 UTC+al:82 Info servicereg:
2816-82-8% @3:28:26.352 UTC+81:88 Info servicereg:
2816-82-83 @3:28:56.978 UTC+al:8@ Info servicereg:

This preview contains the 100 newest lines of the log file.

Open log folder Open log file Close

1. Klicken Sie auf Protokolldatei 6ffnen, um die Protokolldatei anzusehen.
2. Klicken Sie auf Protokollordner 6ffnen, um den Protokollordner zu 6ffnen.

3. Zur Ansicht der 100 aktuellsten Zeilen im MIP-Protokoll, gehen Sie zurick in das Kontextmend und klicken
Sie auf MIP-Protokolle anzeigen. Ein Log-Viewer wird angezeigt.

Das Menu wird ausgegraut, wenn die Protokolldateien aus dem Protokollverzeichnis
geldscht werden. Sie missen zunachst die Protokolldateien zurtck in einen der folgenden
Ordner kopieren, um den Log-Viewer zu 6ffnen: C:\ProgramData\Milestone\XProtect Event
Server\logs oder C:\ProgramData\Milestone\XProtect Event Server\logs\MIPLogs.

Verwaltung registrierter Dienste

Zeitweise gibt es Server und/oder Dienste, die mit dem System kommunizieren sollten, auch wenn sie nicht
direkt Teil des System sind. Einige, aber nicht alle, Dienste kdnnen sich automatisch selbst im System registrieren.
Dienste, die automatisch registriert werden kénnen:

« Ereignisserver Dienst
» Protokollserver Dienst
Registrierte Dienste werden automatisch in der Liste registrierter Dienste angezeigt.

Sie kdnnen Server/Dienste als registrierte Dienste im Management Client manuell festlegen.
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Registrierte Dienste hinzufugen und bearbeiten

1. Im Fenster Registrierte Dienste hinzufiigen/entfernen, klicken Sie je nach Bedarf auf Hinzufligen oder

Bearbeiten.

2. Im Fenster Registrierten Dienst hinzufligen oder Registrierten Dienst bearbeiten (je nach vorheriger
Auswahl), kdnnen Sie Einstellungen festlegen oder bearbeiten.

3. Klicken Sie auf OK.

Netzwerkkonfiguration verwalten

In den Netzwerkkonfigurationseinstellungen konnen Sie die LAN- und WAN-Adressen des Management-Servers
bestimmen und so eine Kommunikation zwischen Management-Server und vertrauten Servern erméglichen.

1. Im Fenster Registrierte Dienste hinzufiigen/entfernen, klicken Sie auf Netzwerk.
2. Geben Sie die LAN- und/oder WAN-IP-Adresse des Management-Servers an.

Wenn alle beteiligten Server (Management-Server und vertraute Server) sich in Ihrem lokalen Netzwerk
befinden, kdnnen Sie einfach die LAN-Adresse angeben. Wenn ein oder mehrere beteiligte Server Uber
eine Internetverbindung auf das System zugreifen, mussen Sie aullerdem die WAN-Adresse angeben.

Metwork Configuration i |

[ A T |
| S mdckesa (LAN) 3704819 |
Server sddress (WAN)

3. Klicken Sie auf OK.

Eigenschaften registrierter Dienste

Im Fenster Registrierten Dienst hinzufligen oder Registrierten Dienst bearbeiten, legen Sie folgendes fest:

Komponente Voraussetzung
Typ Vorgefilltes Feld.

Name des registrierten Dienstes. Der Name wird nur zu Anzeigezwecken im

Name )
Management Client verwendet.

URLs Klicken Sie auf Hinzufligen, um die IP-Adresse oder den Hostnamen des registrierten
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Komponente Voraussetzung

Dienstes hinzuzuftiigen. Wenn ein Hostname als Teil einer URL angegeben wird, muss
der Host vorhanden und auf dem Netzwerk verflgbar sein. URLs mussen mit http.//
oder https:// anfangen und durfen folgende Zeichen nicht enthalten: <> & ""* 2 | []".

Beispiel fUr ein typisches URL-Format: http.//ipaddress:port/directory (wobei Port und
Verzeichnis optional sind). Sie kdnnen bei Bedarf mehr als eine URL hinzufugen.

Wahlen Sie diese Option aus, wenn der registrierte Dienst absolut vertrauenswurdig ist
(dies ist oft der Fall, doch die Option bietet Innen die Flexibilitat, den registrierten
Dienst hinzuzuflgen und ihn dann als vertrauenswurdig zu markieren, indem Sie ihn

Vertrauenswiirdig spdter bearbeiten).

Durch das Andern des Status der Vertrauenswurdigkeit wird auch der Status anderer
registrierter Dienste geandert, die eine oder mehrere URLs mit dem relevanten
registrierten Dienst gemeinsam haben.

Beschreib Beschreibung des registrierten Dienstes. Die Beschreibung wird nur zu
eschreibun
g Anzeigezwecken im Management Client verwendet.

Ein ,erweiterter” Dienst verfugt er Uber besondere URI-Schemata (z. B. HTTP, HTTPS,
TCP oder UDP), die fUr jede Host-Adresse, die Sie definieren, eingerichtet werden

Erweitert mussen. Daher hat eine Hostadresse mehrere Endpunkte, die jeweils Uber ein eigenes
Schema, eine eigene Hostadresse und einen eigenen IP-Port fur dieses Schema
verfugen.

Entfernen von Geratetreibern (Erklarung)

Wenn Sie die Geratetreiber nicht Ianger auf Ihrem Computer bendtigen, kdnnen Sie die Treiberpakete aus Ihrem
System l6schen. Dafur folgen Sie einfach der normalen Prozedur unter Windows zur Deinstallation von
Programmen.

Sollten Sie mehrere Treiberpakete installiert haben und Probleme beim Loschen dieser Dateien haben, kdnnen
Sie das Skriptim Installationsordner des Treiberpakets verwenden, um diese vollstandig zu |6schen.

Bei Entfernen von Gerétetreibern ist die Kommunikation zwischen Aufzeichnungsserver und Kameras nicht langer
maoglich. Entfernen Sie deshalb Treiberpakete nicht wenn Sie aktualisieren, sondern installieren Sie die neue
Version Uber die Alte. Nur wenn Sie das gesamte System deinstallieren, sollten Sie das Treiberpaket entfernen.
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Deinstallieren eines Aufzeichnungsservers

Wenn Sie einen Aufzeichnungsserver deinstallieren, werden alle im Management Client

n festgelegten Konfigurationen fur diesen Aufzeichnungsserver entfernt, inklusive der
gesamten mit dem Aufzeichnungsserver assoziierten Hardware (Kameras, Eingabegerate
USW.).

1. Klicken Sie mit der rechten Maustaste im Bereich Ubersicht auf den Aufzeichnungsserver, den Sie
deinstallieren mochten.

2. Wahlen Sie Aufzeichnungsserver deinstallieren.
3. Wenn Sie sich sicher sind, klicken Sie auf Ja.

4. Der Aufzeichnungsserver und die gesamte zugehorige Hardware werden deinstalliert.

Léschen samtlicher Hardware auf einem Aufzeichnungsserver

Wenn Sie Hardware |6schen, werden alle durch diese Hardware aufgezeichneten Daten
dauerhaft geldscht.

1. Klicken Sie mit der rechten Maustaste auf den Aufzeichnungsserver, von dem Sie samtliche Hardware
[6schen mochten.

2. Wahlen Sie Samtliche Hardware loschen.

3. Bestatigen Sie die Loschung.

528 | Wartung



Bedienungsanleitung fur Administratoren | XProtect® VMS 2020 R3

Fehlerbehandiung

Problem: Anderungen von SQL Server und Datenbankadressen
verhindern den Zugriff auf die Datenbanken

Werden die Adressen zum SQL Server und zur Datenbank geéndert, z.B. durch die Anderung des Host-Namen des
Computers, auf dem der SQL Server lauft, so verliert der Aufzeichnungsserver den Zugriff auf die Datenbank.
Losung: Verwenden Sie das Werkzeug zur Aktualisierung der SQL-Adresse, das im Recording Server
Manager Taskleistensymbol zu finden ist.

Problem: Aufzeichnungsserverlauftaufgrundeines Portkonflikts nicht
an

Zu diesem Problem kann nur dann kommen, wenn der Dienst Simple Mail Transfer Protocol (SMTP) lduft, da dieser
den Port 25 verwendet. Ist der Port 25 bereits in Gebrauch, so kann der Dienst Aufzeichnungsserver evtl. nicht
gestartet werden. Es ist wichtig, dass Portnummer 25 fur den SMTP-Dienst des Aufzeichnungsservers zur
Verfugung steht.

SMTP-Dienst: Uberpriifung und Lésungen
Zur Uberprifung, ob der SMTP-Dienst installiert wurde:
1. Wahlen Sie aus dem Windows Startmeni Systemsteuerung aus.
2. Klicken Sie in der Systemsteuerung doppelt auf Programme hinzufligen oder entfernen.

3. Klicken Sie links in dem Fenster Programme hinzufligen oder entfernen auf Windowskomponenten
hinzuftigen/entfernen.

4. Wahlen Sie in dem Assistenten Windowskomponenten Internet Information Services (I1S) aus und
klicken Sie auf Details.

5. Uberprifen Sie in dem Fenster Internet Information Services (11S) ob das Kontrollkistchen SMTP-Dienst
ausgewahlt ist. Wenn ja, so ist der SMTP-Dienst installiert.

Wenn der SMTP-Dienst installiert ist, wahlen Sie eine der folgenden Losungen:
Lésung 1: Deaktivieren Sie den SMTP-Dienst, oder setzen Sie ihn auf manuellen Start

Mit dieser Losung kdnnen Sie den Aufzeichnungsserver starten, ohne jedes Mal den SMTP-Dienst anhalten zu

mussen:
1. Wahlen Sie aus dem Windows Startmenui Systemsteuerung aus.
2. Klicken Sie in der Systemsteuerung doppelt auf Administrative Werkzeuge.

3. Klicken Sie in Administrative Werkzeuge doppelt auf Dienste.
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4. Klicken Sie in den Diensten doppelt auf Simple Mail Transfer Protocol (SMTP).

5. Klicken Sie in dem Fenster Eigenschaften von SMTP auf Anhalten, und stellen Sie dann den Starttyp
entweder auf Manuell oder auf deaktiviert.

Wenn der SMTP-Dienst auf Manuell steht, kann er von dem Fenster Dienste aus manuell gesteuert
werden, oder von einer Eingabeaufforderung aus mithilfe des Befehls net start SMTPSVC.

6. Klicken Sie auf OK.
Lésung 2: Entfernen des SMTP-Dienstes

Das Entfernen des SMTP-Dienstes kann Auswirkungen auf andere Anwendungen haben, die den SMTP-Dienst

nutzen.
1. Wahlen Sie aus dem Windows Startmeni Systemsteuerung aus.
2. Klicken Sie in der Systemsteuerung doppelt auf Programme hinzufligen oder entfernen.

3. Klicken Sie links in dem Fenster Programme hinzuftigen oder entfernen auf Windowskomponenten
hinzufuigen/entfernen.

4. Wahlen Sie in dem Assistenten Windowskomponenten Internet Information Services (I1S) aus und
klicken Sie auf Details.

5. Deaktivieren Sie in dem Fenster Internet Information Services (11S) das Kontrollkdstchen SMTP-Dienst.

6. Klicken Sie auf OK, Weiter, und Fertigstellen.

Problem: Aufzeichnungsserver geht beim Umschalten auf
Managementserver Clusterknoten offline

Wenn Sie einen Microsoft-Cluster fir Managementserver-Redundanz einrichten, so konnen die
Aufzeichnungsserver oder Aufzeichnungsservers beim Umschalten von Managementserver zwischen den
Clusterknoten offline gehen.

Um dies zu korrigieren, andern Sie die folgenden Konfigurationsseinstellungen:
An den Managementserver Knoten:
« In C\ProgramData\Milestone\XProtectManagementserver\ServerConfig.xml:
<AuthorizationServerUri>http://ClusterRoleAddress/IDP</AuthorizationServerUri>
« In C\Program Files\Milestone\XProtectManagementserver\lIS\IDP\appsettings.json:

"Authority": "http://ClusterRoleAddress/IDP"

Uberprifen Sie an den Aufzeichnungsservers ob die Adresse des Autorisierungsservers auch auf der Adresse der
Clusterrolle steht:

In C:\ProgramData\Milestone\XProtectAufzeichnungsserver\RecorderConfig.xml:

<authorizationserveraddress>http://ClusterRoleAddress/IDP</authorizationserveraddress>
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Upgrade

Upgrade (Erklarung)

Wenn Sie ein Upgrade durchfiuihren, werden alle gegenwartig auf dem Computer installierten Komponenten mit
aktualisiert. Wahrend eines Upgrades ist es nicht moglich, installierte Komponenten zu entfernen. Wenn Sie
installierte Komponenten entfernen mochten, verwenden Sie hierflr vor oder nach einem Upgrade die Windows-
Funktion Programme hinzufiigen und entfernen. Bei einem Upgrade werden alle Komponenten, mit Ausnahme
der Management-Server-Datenbank, automatisch deinstalliert und ersetzt. Dies schlief3t die Treiber des
Treiberpakets ein.

Die Management-Server-Datenbank enthdlt alle Systemkonfigurationen (Aufzeichnungsserver-Konfigurationen,
Kamerakonfigurationen, Regeln usw.). So lange Sie die Management-Server-Datenbank nicht deinstallieren,
mussen Sie lhre Systemkonfiguration nicht neu konfigurieren, auch wenn Sie vermutlich einige der neuen
Funktionen in der neuen Version konfigurieren wollen.

Die Abwartskompatibilitat mit Aufzeichnungsservern von Versionen von XProtect vor der
derzeitgen Version ist begrenzt. Auf solchen dlteren Aufzeichnungsservern kénnen Sie

K4 trotzdem Aufnahmen abrufen, um jedoch ihre Konfiguration zu dndern, mussen sie von
derselben Version sein, wie die aktuelle. Milestone empfiehlt ein Upgrade aller
Aufzeichnungsserver in Ihrem System.

Wenn Sie ein Upgrade durchfthren, das auch lhre Aufzeichnungsserver umfasst, werden Sie gefragt, ob Sie die
Video-Geratetreiber aktualisieren oder beibehalten wollen. Wenn Sie eine Aktualisierung durchfiuhren, kann es
nach dem Neustart Ihres Systems einige Minuten dauern, bis lhre Geréate den Kontakt zu den neuen Video-
Geratetreibern hergestellt haben. Der Grund dafur sind eine Vielzahl interner Kontrollen der neu installierten
Treiber.

Wenn Sie die Version 2017 R3 oder fruher zur Version 2018 R1 oder spater aktualisieren,
und wenn Ihr System dltere Kameras hat, mussen Sie das Gerdtepaket mit Stammtreibern
A manuell von unserer Download-Website (https://www.milestonesys.com/downloads/)
herunterladen. Fir Angaben dartber, ob Ihre Kameras Treiber aus dem Stammgeratepaket
nutzen, besuchen Sie diese Seite auf unserer Website
(https://www.milestonesys.com/community/business-partner-tools/device-packs/).

Wenn Sie von Version 2018 R1 oder fruher auf Version 2018 R2 oder hoher aktualisieren,

A ist es wichtig, dass Sie vor dem Upgrade alle Aufzeichnungsserver in lhrem System mit
einem Sicherheitspatch aktualisieren. Eine Aktualisierung ohne den Sicherheitspatch fuhrt
dazu, dass die Aufzeichnungsserver versagen.
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Die Anleitung zum Installieren des Sicherheitspatches auf Ihren Aufzeichnungsservern
A finden Sie auf unserer Website

https://supportcommunity.milestonesys.com/s/article/XProtect-VMS-NET-security-

vulnerability-hotfixes-for-2016-R1-2018-R1/.

Wenn alle Aufzeichnungsserver in lhrem System auf die Version 2019 R2 oder spater
aktualisiert wurden,empfiehlt Milestone Ihnen, in der Konfigurationsdatei fur den

A Managementserver UseRemoting auf 'False' zu setzen. Weitere Informationen dazu, wie Sie
Ihre XProtect VMS Installationen gegen Cyber-Angriffe sichern finden Sie im Leitfaden zur
Sicherheitsoptimierung.

Wenn Sie die Verbindung zwischen dem Management Server und den
A Aufzeichnungsserver verschlisseln mochten, mussen alle Aufzeichnungsserver
mindestens auf 2019 R2 erweitert werden.

Upgrade-Anforderungen
« Halten Sie Ihre Softwarelizenzdatei (lic) bereit (siehe Lizenzen (Erkldrung) auf Seite 50):

« Service-Pack Upgrade: Der Assistent kdnnte Sie wahrend der Installation des Management-Servers
zur Spezifikation des Standortes Ihrer Software-Lizenzdatei auffordern. Sie kdnnen sowohl die
Software-Lizenzdatei verwenden, die Sie nach dem Kauf Ihres Systems bekommen haben (oder
neuestem Upgrade) als auch die aktivierte Software-Lizenzdatei, die Sie nach Ihrer letzten
Lizenzaktivierung erhalten haben

« Versionsupgrade: Nach dem Kauf der neuen Version, erhalten Sie eine neue Software-Lizenzdatei.
Der Assistent fordert Sie wahrend der Installation des Management-Servers zur Spezifikation des
Standortes Ihrer neuen Software-Lizenzdatei auf

Das System Uberpruft Ihre Software-Lizenzdatei, bevor Sie fortfahren kénnen. Bereits hinzugefugte und
andere Gerate, die eine Lizenz bendtigen, beginnen dann eine Probeversion. Sollten Sie die Automatische
Lizenzaktivierung (siehe Automatische Lizenzaktivierung aktivieren auf Seite 144) nicht eingeschaltet
haben, denken Sie daran, Ihre Lizenzen manuell zu aktivieren, bevor die Karenzfrist ablauft. Sollten Sie
keine Software-Lizenzdatei besitzen, kontaktieren Sie bitte Ihren XProtect-Reseller.

« Halten Sie Ihre neue Produktversion der Software bereit. Sie kdnnen sie von der Downloadseite auf der
Website Milestone herunterladen.
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« Achten Sie darauf, ein Backup der Systemkonfiguration durchzufiuhren (siehe Sicherung und
Wiederherstellung einer Systemkonfiguration (Erklérung) auf Seite 494)

Der Management-Server speichert die Systemkonfiguration in einer SQL-Datenbank. Die SQL-Datenbank
kann sich in einer SQL Server auf dem Computer mit dem Management-Server selbst oder in einem SQL
Server im Netzwerk befinden.

Wenn Sie eine SQL-Datenbank in einem SQL Server in lhrem Netzwerk verwenden, muss der
Management-Server auf dem SQL Server Uber Administratorrechte verfugen, wann immer Sie die SQL-
Datenbank erstellen, verschieben oder aktualisieren wollen. FUr die regelmaRige Verwendung und fur die
Wartung der SQL-Datenbank muss der Management-Server lediglich der Besitzer der SQL-Datenbank sein.

« Falls Sie vorhaben, die VerschlUsselung wahrend der Installation zu aktivieren, mussen Sie die
entsprechenden Zertifikate auf allen entsprechenden Computern installieren, und diese mussen ihm
vertrauen. Weitere Informationen finden Sie unter Sichere Kommunikation (Erlduterung). auf Seite 69

Wenn Sie bereit zum Start des Upgrades sind, folgen Sie den dargelegten Schritten in Optimale Vorgehensweise
beim Upgrade auf Seite 535.

Aktualisieren Sie XProtect VMS. damit Ihr System im FIPS 140-2-konformen Modus
lauft

Ab der Version 2020 R3 ist XProtect VMS so konfiguriert, dass er im Betrieb ausschlie3lich die FIPS 140-2-
zertifizierten Algorithmusinstanzen verwendet.

Detaillierte Informationen dazu, wie Sie lhren XProtect VMS so konfigurieren, dass er im FIPS 140-2-konformen
Modus lauft, s. den Abschnitt FIPS 140-2-Compliance im Leitfaden zur Sicherheitsoptimierung.

Fur Systeme, die FIPS 140-2 erflllen, mit Exports und archivierten Mediendatenbanken aus

A XProtect VMS-Versionen vor 2017 R3, die mithilfe von nicht FIPS-konformen Chiffren
verschlisselt sind, mUssen die Daten an einem Ort archiviert werden, wo sie nach
Aktivierung von FIPS weiterhin zuganglich sind.

Das folgende Verfahren beschreibt, was zur Konfiguration von XProtect VMS erforderlich ist, damit es im FIPS 140-
2-konformen Modus lauft:

1. Deaktivieren Sie die Windows-FIPS-Sicherheitsrichtlinie auf allen Computern, die zum VMS gehoren,
einschlieBlich des Computers, auf dem der SQL-Server gehosted wird.

Wahrend das Upgrades kénnen Sie XProtect VMS nicht installieren, wenn FIPS auf dem Windows-
Betriebssystem aktiviert ist.
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2. Achten Sie darauf, dass eigenstandige Dritt-Integrationen auf einem FIPS-fahigen Windows-Betriebssystem
laufen kénnen.

Entspricht eine eigenstandige Integration nicht FIPS 140-2, so kann sie nicht ausgefUhrt werden, wenn Sie
das Windows-Betriebssystem so einrichten, dass es im FIPS-Modus lauft.

Gehen Sie wie folgt vor, um dies zu vermeiden:
« FlhrenSieeineBestandsaufnanmeallerlhrereigenstandigenintegrationendurch,umzuXProtectVMS

« Wenden Sie sich an die Anbieter dieser Integrationen und fragen Sie sie, ob die Integrationen FIPS
140-2-konform sind

« Setzen Sie die FIPS 140-2-konformen eigenstandigen Integrationen ein

3. Vergewissern Sie sich, dass die Treiber, damit die Kommunikation mit den Geraten, FIPS 140-2-konform
sind.

XProtect VMS wird garantiert und kann die FIPS 140-2-konforme Betriebsart erzwingen, wenn die
folgenden Kriterien erfUllt sind:

« Die Gerate verwenden ausschlieSlich geprufte Treiber fur die Verbindung mit XProtect VMS

Weitere Informationen zu Treibern, die Compliance gewahrleisten und erzwingen kénnen, finden
Sie im Abschnitt FIPS 140-2-Compliance im Leitfaden zur Sicherheitsoptimierung.

Die Treibermodule kdnnen die Einhaltung von FIPS 140-2 durch eine
Verbindung Uber HTTP nicht garantieren. Die Verbindung mag konform sein,
es gibt jedoch keine Garantie dafur, dass sie tatsachlich konform ist.

« Die Gerdte verwenden das Device Pack in der Version 11.1 oder hoher

Die Treiber aus den Legacy Driver Device Packs kdnnen keine FIPS 140-2-konforme Verbindung
garantieren.

« Die Gerate werden Uber HTTPS verbunden, und entweder Uber Secure Real-Time Transport
Protocol (SRTP) oder Real Time Streaming Protocol (RTSP) Uber HTTPS fur Video-Stream

« Auf dem Computer, auf dem der Aufzeichnungsserver |auft, lduft das Betriebssystem Windows mit
aktiviertem FIPS-Modus

4. Achten Sie darauf, dass die Daten in den Mediendatenbanken mithilfe von FIPS 140-2-konformen Chiffren
verschllsselt werden.

Dies erfolgt durch Ausfuhren des Upgrade-Tools fur Mediendatenbanken. Detaillierte Informationen dazuy,
wie Sie Ihren XProtect VMS so konfigurieren, dass er im FIPS 140-2-konformen Modus lauft, s. den
Abschnitt FIPS 140-2-Compliance im Leitfaden zur Sicherheitsoptimierung.
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5. Bevor Sie im Betriebssystem Windows FIPS aktivieren, und nachdem Sie Ihr XProtect VMS-System

konfiguriert und sich vergewissert haben, dass alle Komponenten und Gerate in einer FIPS-fahigen
Umgebung laufen kdnnen, aktualisieren Sie die Passworter fur Ihre vorhandene Hardware im XProtect
Management Client.

Klicken Sie dazu im Management Client, vom ausgewahlten Aufzeichnungsserver in dem Knoten
Aufzeichnungsserver aus mit der rechten Maustaste und wahlen Sie Hardware hinzufiigen.... Klicken Sie
sich durch den Assistenten Hardware hinzufiigen. Damit werden alle aktuellen Anmeldedaten aktualisiert
und so verschlusselt, dass sie FIPS erfullen.

Sie kdnnen FIPS erst aktivieren, wenn Sie das gesamte VMS aktualisiert haben, einschlieBlich aller Clients.

Optimale Vorgehensweise beim Upgrade

Informieren Sie sich vor Beginn des eigentlichen Upgrades tber die Anforderungen fur ein Upgrade (siehe

Upgrade-Anforderungen auf Seite 532), einschliel3lich eines Backups der SQL-Datenbank.

Wenn Sie ein Einzelcomputer-System verwenden, kdnnen Sie die neue Software Uber die bereits vorhandene

Die Geratetreiber sind jetzt auf zwei Gerdtepakete aufgeteilt: das reguldre Geratepaket mit
neueren Treibern und ein Stammgeratepaket mit dlteren Treibern. Das reguldre
Geradtepaket wird bei einem Update oder Upgrade standig automatisch installiert. Wenn Sie
dltere Kameras haben, die Gerdtetreiber aus dem Stammgeratepaket nutzen, und Sie
haben noch kein Stammgeratepaket installiert, installiert das System nicht automatisch das
Stammgeratepaket.

Wenn Ihr System dltere Kameras hat, empfiehlt Milestone, auf dieser Seite
(https://www.milestonesys.com/community/business-partner-tools/device-packs/) zu
prifen, ob Sie Kameratreiber aus dem Stammgeratepaket nutzen. Um Herauszufinden, ob
Sie das Stammpaket bereits installiert haben, schauen Sie in die XProtect Systemordner.
Wenn Sie das Stammgeratepaket herunterladen mussen, gehen Sie auf die Download-Seite
(https://www.milestonesys.com/downloads/).

Installation installieren.

In einem Milestone Interconnect oder Milestone Federated Architecture System mussen Sie zundchst die zentrale

Seite aktualisieren und danach die entfernten Seiten.

Flhren Sie in einem verteilten System die Aktualisierung in der folgenden Reihenfolge durch:
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1. Fuhren Sie ein Upgrade des Management-Servers mit der Option Benutzerdefiniert im
Installationsprogramm durch (siehe Systeminstallation - Benutzerdefiniert auf Seite 88).

1. Auf der Seite des Assistenten, auf der Sie die Komponenten auswahlen kénnen, sind bereits alle
Komponenten des Managementservers ausgewahlt.

2. Geben Sie die SQL Server und die Datenbank an. Entscheiden Sie, ob die SQL-Datenbank, die Sie
bereits verwenden, beibehalten werden und ob die vorhandenen Daten in der Datenbank
verbleiben sollen.

Wenn Sie die Installation starten, verlieren Sie Funktionen des
A ausfallsicheren Aufzeichnungsservers (siehe Failover-Aufzeichnungsserver
(Erklarung) auf Seite 184).

Wenn Sie die Verschlisselung auf dem Managementserver aktivieren, sind

A die Aufzeichnungsserver solange offline, bis ein Upgrade fur diese
durchgefihrt wurde und Sie die Verschlisselung zum Managementserver
aktiviert haben (siehe Vor dem Start der Installation auf Seite 59).

2. Aktualisierung des Failover-Aufzeichnungsservers. Installieren Sie von der Downloadseite ihres
Management-Server (die von der Download Manager kontrolliert wird), Aufzeichnungsserver.

Wenn Sie vorhaben, die Verschlisselung auf den Failover-Aufzeichnungsservern zu

A aktivieren, und Sie die Failoverfunktion erhalten mochten, so aktualisieren Sie die
Failover-Aufzeichnungsserver ohne Verschlisselung und aktivieren Sie diese,
nachdem Sie die Aufzeichnungsserver aktualisiert haben.

Ab diesem Zeitpunkt besteht wieder volle Funktionalitat des Failover-Servers.

3. Wenn Sie vorhaben, die VerschlUsselung auf den Aufzeichnungsservern oder den Failover-
Aufzeichnungsservern zu den Clients zu aktivieren, und es wichtig ist, dass die Clients wahrend der
Aktualisierung Daten abrufen kénnen, so aktualisieren Sie alle Clients und Dienste, die Datenstreams von
den Aufzeichnungsservern abrufen, bevor Sie die Aufzeichnungsserver aktualisieren. Diese Clients und
Dienste sind:

« XProtect Smart Client
« Management Client

« Managementserver

« XProtect Mobile-Server

« XProtect Event Server
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4.

« DLNA Server Manager

« Milestone Open Network Bridge

« Seiten, die Datenstreams vom Aufzeichnungsserver abrufen durch Milestone Interconnect
« Manche der MIP-SDK-Integrationen von Drittanbietern

Aktualisieren Sie den Aufzeichnungsserver. Sie konnen Aufnahmeserver mit Hilfe des
Installationsassistenten installieren (siehe Installation neuer XProtect-Komponenten auf Seite 93) oder still
(siehe Installation neuer XProtect-Komponenten auf Seite 93). Der Vorteil einer automatischen Installation
ist die Moglichkeit zur Ferninstallation.

Wenn Sie die Verschlisselung aktivieren, und dem ausgewahlten

A Serverauthenfizierungszertifikat wird nicht auf allen Computern vertraut, so
verlieren diese die Verbindung. Weitere Informationen finden Sie unter Vor dem
Start der Installation auf Seite 59.

Folgen Sie diesen Schritten an den weiteren Standorten in lhrem System.

Upgrade in einem Arbeitsgruppen-Setup

Wenn Sie kein Domanen-Setup, sondern ein Arbeitsgruppen-Setup verwenden, mussen Sie fur ein Upgrade
folgende Schritte ausfuhren:

1.

2.

4.

Erstellen Sie auf dem Aufzeichnungsserver einen lokalen Windows-Benutzer.

Suchen Sie in der Windows-Systemsteuerung nach dem Data Collector-Dienst. Klicken Sie mit der
rechten Maustaste darauf und wahlen Sie Eigenschaften und dann die Registerkarte Anmelden aus.
Richten Sie den Data Collector-Dienst so ein, dass er als lokaler Windows-Benutzer, den Sie gerade auf
dem Aufzeichnungsserver erstellt haben, lauft.

Erstellen Sie auf dem Management-Server denselben lokalen Windows-Benutzer (mit demselben
Benutzernamen und demselben Passwort).

Flgen Sie im Management Client diesen lokalen Windows-Benutzer zur Gruppe des Administrators hinzu.

Zur Installation mit Arbeitsgruppen, siehe Installation fur Arbeitsgruppen auf Seite 103.

Upgrade in einem Cluster

Stellen Sie sicher, dass Sie ein Backup der Datenbank durchfuhren, bevor Sie den Cluster aktualisieren.

1.

2.

Deinstallieren Sie den Managementserver-Service auf allen Management-Servern im Cluster.
Deinstallieren Sie den Management-Server auf allen Servern im Cluster.

Verwenden Sie das Verfahren zur Installation mehrerer Managementserver in einem Cluster, wie unter "In
einem Cluster installieren" beschrieben. Siehe Installation eines neuen XProtect-Systems auf Seite 78.
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Achten Sie bei der Installation darauf, den vorhandenen SQL Server und die vorhandene
SQL-Datenbank zu verwenden, in der die Systemkonfiguration aktuell gespeichert ist. Die
Systemkonfiguration wird automatisch aktualisiert.
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Milestone Systems ist ein weltweit fUhrender Anbieter von Open-Platform-Videomanagementsoftware -
Technologie, die Unternehmen hilft fur Sicherheit zu sorgen, Ressourcen zu schitzen und die
Wirtschaftlichkeit zu erhéhen. Milestone Systems ist die Basis einer Open Platform Community, die die
Zusammenarbeit und Innovation bei der Entwicklung und dem Einsatz von Netzwerkvideotechnologie
vorantreibt und fur zuverlassige, individuell anpassbare Losungen sorgt, die sich an Uber 150.000 Standorten
auf der ganzen Welt bewahrt haben. Milestone Systems wurde 1998 gegrindet und ist ein eigenstandiges
Unternehmen der Canon Group. Weitere Informationen erhalten Sie unter https://www.milestonesys.com/.
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