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Copyright, marcas comerciais e limitacao de
responsabilidade

Copyright © 2025 Milestone Systems A/S

Marcas comerciais
XProtect é uma marca registrada de Milestone Systems A/S.

Microsoft e Windows sdo marcas comerciais registradas da Microsoft Corporation. App Store é uma marca de
servico da Apple Inc. Android é uma marca comercial da Google Inc.

Todas as outras marcas comerciais mencionadas neste documento pertencem a seus respectivos
proprietarios.

Limitacdo de responsabilidade

Este texto destina-se apenas a fins de informacao geral, e os devidos cuidados foram tomados em seu
preparo.

Qualquer risco decorrente do uso destas informagdes é de responsabilidade do destinatario e nenhuma parte
deste documento deve ser interpretada como alguma espécie de garantia.

Milestone Systems A/S reserva-se o direito de fazer ajustes sem notificagdo prévia.

Todos os nomes de pessoas e organizag8es utilizados nos exemplos deste texto sdo ficticios. Qualquer
semelhang¢a com organizag¢des ou pessoas reais, vivas ou falecidas, é mera coincidéncia e ndo é intencional.

Este produto pode fazer uso de software de terceiros, para os quais termos e condi¢des especificos podem se
aplicar. Quando isso ocorrer, mais informagdes poderdo ser encontradas no arquivo 3rd_party_software_
terms_and_conditions.txt localizado em sua pasta de instalagao do sistema Milestone.
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Visao Geral

Manual do administrador do XProtect VMS

O manual do administrador é um guia abrangente projetado para ajudar os administradores a gerenciar o
sistema de gerenciamento de video da Milestone XProtect VMS. Ele fornece instru¢des detalhadas sobre varios
aspectos do sistema, incluindo a instalagdo, configura¢cdo e manutencdo de XProtect VMS.

O manual garante que os administradores tenham todas as informacdes necessdrias para gerenciar e otimizar
efetivamente o sistema da XProtect VMS. Ele inclui instru¢8es passo a passo para instalar e configurar os
componentes do sistema, como XProtect Management Client, XProtect Smart Client e os servidores de
gravacao.

Ao seguir as instruc¢des, os administradores podem realizar tarefas como:
» Garantir a seguranca do sistema por meio de fun¢des de usudrio e permissdes
» Preservar a privacidade com perfis de usudrio e mascaras de privacidade
 Ativar a criptografia e configurar bancos de dados de forma segura
» Ativar métodos de autenticacdo diversos
* Gerenciar failover
* Solucionar problemas relacionados a diversos componentes do sistema

O publico pretendido para este documento inclui administradores de sistema, profissionais de TI e técnicos
responsaveis pela instalacdo, configura¢do e manutencdo de Milestone XProtect VMS.

O que ha de novo?

No Management Client 2025 R2

Sem atualizag¢bes para esta versao.

No Management Client 2025 R1

O XPCO suporta a sincronizacdo de identidade por meio do Sistema para Gerenciamento de Identidade entre
Sites (SCIM). O SCIM permite o provisionamento automatico de usuarios, e as mudancas nas permissdes de
usudrios sdo instantaneamente refletidas no VMS sem a necessidade de um novo login.

No Management Client 2024 R2

XProtect Management Client
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Renomeamos e invertemos o filtro de dispositivos Mostrar dispositivos desativados

A légica do filtro para a opgao de filtro de dispositivos de hardware Mostrar dispositivos desativados, no
painel Visao geral, foi invertida e renomeada para Ocultar dispositivos desativados. Por padrao, a opcdo de
filtro fica desmarcada, o que significa que agora, a arvore de dispositivos exibe todos os dispositivos, inclusive
os desativados.

Os critérios de filtro de dispositivo especificados agora sdo persistentes, mas sao restaurados se o
Management Client for reiniciado. Os usuarios continuam podendo remover manualmente os critérios de filtro
de dispositivo para redefini-los. Como consequéncia, o atalho F5 ndo mais redefine os critérios de filtro de
dispositivo.

Nas versdes anteriores, os dispositivos recém-criados, porém desativados, eram dificeis de localizar, ja que o
filtro Mostrar dispositivos desativados ficava desmarcado por padrdo e passava despercebido.

Novas imagens do XProtect Management Client

Atualizamos as imagens na documentacdo técnica para refletirem o ambiente atual.

Sem suporte
As opc¢des a seguir ndo tém mais suporte:
 Varias instancias do Recording Server

Nao é mais possivel usar multiplas instancias do Recording Server. Consulte este artigo baseado em
conhecimento que descreve como atualizar uma instalagdo usando multiplas instancias do Recording
Server.

* Arquivos de ajuda instalados do Management Client

O Management Client agora oferece ajuda online no site da Milestone, e os arquivos de ajuda para
instalacdo ndo estdo mais disponiveis. Se uma estagao de trabalho executando o Management Client
ndo tiver acesso a internet, um link para os tépicos relevantes de ajuda estara disponivel no cliente. Os
arquivos de ajuda podem ser baixados e instalados manualmente, se necessario. Consulte Arquivos de
ajuda.

» Suporte do Microsoft SQL Server 2014

O suporte estendido do Microsoft SQL Server 2014 terminou em 9 de julho de 2024. Ndo existem mais
atualizacdes de seguranga da Microsoft para esse servidor.

* Transcodificacdo de JPEG no Smart Client

A configuragdo para a transcodificacdo de JPEG (qualidade da imagem) no modo de configuragdo nao
estd mais disponivel no painel de propriedades. Em vez disso, use o fluxo adaptavel.
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* Eventos de cAmera SMTP

Desativamos no sistema a permissdo por padrdo para que as cameras carreguem uma imagem no
XProtect VMS usando SMTP. O recurso era usado por alguns modelos antigos de camera. Devido as
atuais normas de seguranga, ndo é seguro ter portas abertas para comunicagdo nao criptografada.

No Management Client 2024 R1

XProtect Management Client

Documentacdo do Management Client em russo

Agora, a ajuda para o Management Client também estd disponivel em russo.

Instalagdo do servidor do sistema de gravagéao ininterrupta/servidor de gravacgao

Quando vocé instala um servidor de gravagao ou um servidor do sistema de gravacdo ininterrupta, os arquivos
de cada servidor respectivo serdo colocados em pastas separadas na pasta Milestone: XProtect Servidor de
emergéncia e XProtect servidor de gravacao.

Se estiver atualizando o XProtect, essas pastas também serdo criadas durante o processo de atualiza¢do e os
arquivos de cada tipo de servidor estardo nas pastas.

Anteriormente, os arquivos do servidor do sistema de gravacdo ininterrupta e do servidor de gravagdo eram
instalados na mesma pasta, o que poderia causar problemas ao dimensionar produtos ou executa-los em
diferentes versées do Microsoft .NET.

No Management Client 2023 R3
XProtect Management Client

Agora, é possivel usar o Azure Active Directory para autenticagdo. Durante a instala¢do, vocé pode escolher
entre a Autenticacdo do Windows e o Azure Active Directory Integrated para proporcionar seguranca
integrada.

Para obter mais informag&es sobre como instalar o XProtect com seguranca integrada do Azure, consulte
Instale o seu sistema - opgao Personalizado on page 163.

XProtect Management Client

Agora, a opcao (ndo confiar no certificado do servidor) esta disponivel para a autenticacdo do Windows e para
o Azure Active Directory Integrated. Essa op¢do é obrigatéria para o Azure Active Directory Integrated. A opgao
(ndo confiar no certificado do servidor) garante que os certificados do servidor sejam validados e verificados
antes da instalag¢do.

XProtect Management Client:

Langamos uma nova permissdo de usuario Editar configura¢des de alarme para alarmes que permite aos
administradores editar definicdes de alarme, estados de alarme, categorias de alarme, sons de alarme,
retencdo de alarme e reteng¢do de eventos. As permissdes de edicdo correspondentes para defini¢cdes de
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alarme foram removidas da permissdo de usudrio Gerenciar existente, e os administradores precisardo de
ambas as permissdes de usudrio (Editar configura¢des de alarme e Gerenciar) para gerenciar as
configurag¢des de alarme.

A nova permissdo de usudrio Editar configurag6es de alarme ndo é aplicada aos usudrios existentes e deve
ser atribuida manualmente a usuarios que precisem de acesso de nivel de administrador para configurar
alarmes apds a instalagdo ou atualizagao.

Para obter informagdes sobre a instalacdo personalizada, consulte Fun¢des (n6 Seguranca) on page 537
No Management Client 2023 R2
XProtect Management Client:

Agora, é possivel configurar o fluxo adaptavel para uso no modo de reproducdo. Esse método é conhecido
como reproduc¢do adaptavel. Para obter mais informagdes, consulte Reproducao adaptavel (explicacao) on
page 245.

XProtect Management Client:

Ao instalar os componentes do XProtect, agora vocé pode optar por usar uma base de dados pré-criada como
parte de uma instalagdo personalizada. Para obter informacdes sobre a instalagdo personalizada, consulte
Instale o seu sistema - op¢do Personalizado on page 163

XProtect Management Client:

Langamos novas permissdes de usudrio para restricdes de video que permitem aos administradores
configurar e atribuir direitos de criagdo, visualizagao, edicdo e exclusdo aos usuarios. Para obter mais
informacgdes, consulte Funcdes (né Seguranca) on page 537

No Management Client 2023 R1
XProtect Incident Manager:

e Para cumprir o GDPR ou outras leis aplicaveis relativas a dados pessoais, os administradores do
XProtect Management Client podem agora definir um tempo de retenc¢do para projetos de incidente.

No Management Client 2022 R3
XProtect Incident Manager:

» Agora, a extensdo XProtect Incident Manager também é compativel com o XProtect Expert, XProtect
Professional+, XProtect Express+ versao 2022 R3 ou posterior.

* O XProtect Incident Manager agora pode mostrar mais de 10.000 projetos de incidente.
No Management Client 2022 R2
XProtect Incident Manager:

* Aprimeira versdo dessa extensao.

» A extensdo XProtect Incident Manager é compativel com o XProtect Corporate versdo 2022 R2 e
posterior e com i XProtect Smart Client versao 2022 R2 e posterior.

XProtect LPR:
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* Os estilos de placa de veiculo, que sdo parte dos médulos de pais, agora estdo listados em um Unico
lugar.

» Para facilitar o gerenciamento dos estilos de placa de veiculo, vocé pode agrupa-los em apelidos de
acordo com suas necessidades de reconhecimento de placa.

* As listas de correspondéncias agora sao compativeis com apelidos.
No Management Client 2022 R1
Criptografia do servidor de eventos:

» Vocé pode criptografar a conexao bidirecional entre o servidor de eventos e os componentes que se
comunicam com o servidor de eventos, incluindo o LPR Server.

Para obter mais informacg®es, consulte Ativar criptografia do servidor de eventos on page 320.
Como fazer login por meio de um IDP externo:

» Agora vocé pode fazer login no Milestone XProtect VMS usando um IDP externo. Fazer login por meio
de um IDP externo é uma alternativa a fazer login como usuario do Active Directory ou como usuario
basico. Com o método de login por IDP externo, vocé pode ignorar os requisitos de configuracdo de um
usuario basico e ainda ser autorizado a acessar os componentes e dispositivos em XProtect.

Para mais informacdes, consulte External IDP (explicado).
Atualizar dados do hardware

e Agora vocé pode ver a versao atual do firmware para o dispositivo de hardware detectado pelo sistema
no Management Client.

Para obter mais informac®es, consulte Atualize os dados do seu hardware on page 364.
XProtect Management Server Failover

» Agora vocé pode obter alta disponibilidade de seu sistema configurando um servidor de
gerenciamento de failover entre dois computadores redundantes. Se o computador que executa o
servidor de gerenciamento falhar, o segundo assume. A replicagdo de dados em tempo real garante
gue os bancos de dados do servidor de gerenciamento, do servidor de registros e do servidor de
eventos sdo idénticos em ambos os computadores.

Para obter mais informacdes, consulte XProtect Management Server Failover on page 56.

Efetuando login (explicado)

Ao iniciar o Management Client, vocé deve primeiro digitar suas informac8es de login para se conectar a um
sistema.

Com XProtect Corporate 2016 ou XProtect Expert 2016 ou uma versdo mais recente instalada, vocé pode
efetuar o login em sistemas que executam versdes mais antigas do produto apds a instalacdo de uma
atualizacdo. As versdes compativeis sdo XProtect Corporate 2013 e XProtect Expert 2013 ou mais recentes.
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Milestone
XProtect® Management Client

Computer:
| localhost [~

Authentication:

[andmus authentication (current user) ]

Lzer name:

Password:

Remember password

Connect Close

Autorizacao de login (explicado)

O sistema permite que os administradores configurem usuarios para que sé possam fazer login em um
sistema, se um segundo usuario com permissdes suficientes autorize este login. Neste caso, o XProtect Smart
Client ou 0 Management Client pedira a segunda autorizacdo durante o login.

Um usuario associado com a fungdo de Administradores incorporado sempre tem permissao para autorizar e
ndo lhe é solicitado um segundo login, a menos que o usudrio esteja associado a outra funcado que requeira
um segundo login.

Os usudrios que fazem login por meio de um IDP externo ndo podem ser configurados com uma exigéncia de
autorizacdo por um segundo usuario.

Para associar as autoriza¢8es de login a uma fun¢do:
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» Configure Autorizacdo de login necessaria na fun¢do selecionada na guia Informacgdes (consulte
Configuracdes de funcdes) em Fungdes para que seja solicitada autorizacao adicional ao usuario
durante o login.

» Configure Autorizar usuarios na funcao selecionada na guia Seguranca geral (consulte Configuracdes
de funcbes) em Fungdes para que o usuario possa autorizar o login de outros usuarios.

E possivel escolher as duas op¢des para o mesmo usuério. Isto significa que é solicitada autorizacio adicional
ao usuario durante o login e que ele também pode autorizar logins de outros usuarios, exceto o seu proprio.

Faca login usando uma conexao nao segura

Quando faz login no Management Client, vocé pode ser questionado se deseja fazer login usando um
protocolo de rede ndo seguro.

Non-secure connection X

You cannot connect securely to the server

Do you want to connect using a non-secure network protocol?

] Remember my choice. Do not show me this message again.

» Clique em Permitir para fazer login desconsiderando a notificagdo. Para evitar receber esta notificagao
no futuro, selecione Lembrar minha escolha. Ndo me mostre esta mensagem novamente ou clique
em Ferramentas > Opc¢des e selecione Permitir conexdo ndo segura com o servidor (é necessario
reiniciar o Management Client).

Para obter informagdes sobre comunicagdo segura, consulte Comunicacao segura (explicado) on page 155.

Alterar sua senha de usuario basica

Se vocé fizer o login como Usuario basico, vocé podera alterar a sua senha. Se vocé escolher um método de
autenticac¢do diferentes, somente o administrador do sistema pode alterar a sua senha. Alterar a senha
geralmente aumenta a seguranca do seu sistema VMS da XProtect.

Requisitos
A versao do seu sistema VMS XProtect deve ser 2021 R1 ou posterior.

Etapas:
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1. Iniciar Management Client. A janela de login é aberta.

2. Especifique suas informacdes de login. Na lista Autenticacdo, selecione Autenticagdo basica. Um link
com o texto Alterar senha aparece.

Milestone
XProtect®* Management Client

Computer:
| localhost =l

Authentication:
[Basi-:: authentication - ]

LUzer name:

a basicuser |v|

Password:

Change password

[ ] Remember password

Connect Close

3. Clique no link. Uma janela do navegador abre.
4. Siga as instrugdes e salve suas alteragdes.

5. Agora vocé pode fazer o login no Management Client usando a sua nova senha.

Visao geral do produto

Os XProtect produtos VMS sdo softwares de gerenciamento de video feitos para instala¢es de todas as
formas e tamanhos. Se quiser proteger a sua loja de vandalismo ou gerenciar uma instalacdo de alta
seguranca em varios locais, XProtect torna isso possivel. As solu¢des oferecem gerenciamento centralizado de
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todos os dispositivos, servidores e usudrios, e permite um sistema de regras extremamente flexivel acionado
por programacgdes e eventos.

O seu sistema consiste nos seguintes componentes principais:
» O servidor de gerenciamento é o centro da instalagdo, sendo composto por varios servidores
* Um ou mais servidores de gravagao.
* Um ou mais instala¢des do XProtect Management Client
» XProtect Download Manager
* Um ou mais instalacdes do XProtect® Smart Client
* Um ou mais usos de XProtect Web Client e/ou instala¢8es do cliente XProtect Mobile se necessario

Seu sistema também inclui uma funcionalidade Matrix totalmente integrada para visualiza¢do distribuida de
video de qualquer camera no seu sistema de monitoramento para qualquer computador com um XProtect
Smart Client instalado.

Vocé pode instalar seu sistema em servidores virtualizados ou em varios servidores fisicos em uma
configuracdo distribuida. Consulte também Configuracdo de sistema on page 97.

O sistema também oferece a possibilidade de incluir XProtect® Smart Client - Player autbnomo quando
exportar evidéncia de video do XProtect Smart Client. XProtect Smart Client - Player permite que os
destinatarios de evidéncia de video (tais como policiais, investigadores internos ou externos, etc.) naveguem
pelas grava¢des exportadas e as reproduzam sem que precisem instalar qualquer software de vigilancia em
seus computadores.

Com os produtos mais ricos em recursos instalados (consulte Comparacao de produto on page 123), seu
sistema pode lidar com um ndmero irrestrito de cameras, servidores e usuarios em varios locais, se
necessario. Seu sistema é capaz de usar IPv4 bem como IPv6.

Componentes do sistema

Servidor de gerenciamento (explicado)

O servidor de gerenciamento é o componente central do VMS. Ele armazena a configuracdo do sistema de
monitoramento em um banco de dados do SQL Server, seja no SQL Server do préprio computador do servidor
de gerenciamento ou em um SQL Server distinto na rede. Também processa a autenticacdo de usuarios,
permissdes de usuarios, sistema de regras etc.

Para melhorar o desempenho do sistema, é possivel executar varios servidores de gerenciamento como um
Milestone Federated Architecture™. O servidor de gerenciamento é executado como um servico e geralmente
é instalado em um servidor dedicado.

Os usuarios se conectam ao servidor de gerenciamento para a autenticagdo inicial e em seguida de forma
transparente, aos servidores de gravacao, para acesso a gravacdes de video etc.
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SQL Server instalacdes e bancos de dados (explicado)

O servidor de gerenciamento, o servidor de eventos, o servidor de registros, XProtect Incident Manager, e o
Identity Provider armazenam, entre outros, a configuracdo do sistema, alarmes, eventos e mensagens de log
nos seguintes bancos de dados SQL Server:

* Monitoramento: Servidor de eventos e gerenciamento
¢ Surveillance_IDP: IDP

» Surveillance_IM: Incident Manager

* LogserverV2: LogServer

O servidor de gerenciamento e o servidor de eventos compartilham o mesmo banco de dados SQL Server,
enquanto o servidor de registros, XProtect Incident Manager, e o Identity Provider tém cada um seu préprio
banco de dados SQL Server. A localizacdo padrdo dos bancos de dados é C:\Program Files\Microsoft SQL
Serv-er\MSSQL16.MSSQLSERVER\MSSQL\DATA, com {nn} indicando a versao do SQL Server.

O instalador do sistema inclui o Microsoft SQL Server Express, que é uma edicao gratuita do SQL Server.

Para sistemas muito grandes ou com muitas transag¢des para e do banco de dados SQL Server, a Milestone
recomenda que vocé use a edicdo Microsoft® SQL Server® Standard ou Microsoft® SQL Server® Enterprise do
SQL Server em um computador dedicado na rede e em uma unidade de disco rigido ndo utilizada para outros
fins. Instalar o SQL Server em sua propria unidade melhorarad o desempenho de todo o sistema.

Para ver uma lista de versdes compativeis do SQL Server, acesse
https://www.milestonesys.com/systemrequirements/.

Para obter mais informacg®&es sobre o Identity Provider, consulteldentity Provider (explicado) on page 72.

Para obter mais informacdes sobre o banco de dados e o registro em log do XProtect Incident Manager,
consulte o manual do administrador exclusivo para o XProtect Incident Manager.

Servidor de gravacao (explicado)

O servidor de gravagao é responsavel pela comunicacdo com as cameras e codificadores de video da rede,
gravacao de dudio e video recuperado, bem como por proporcionar o acesso do cliente a dudio e video ao vivo
e gravado. O servidor de gravacao também é responsavel pela comunicagdo com outros produtos Milestone
conectados pela tecnologia Milestone Interconnect.

Drivers de dispositivo

* A comunicagdo com as cameras e codificadores de video da rede é feita através de um driver de
dispositivo desenvolvido especificamente para dispositivos individuais ou para uma série de
dispositivos semelhantes do mesmo fabricante

» A partir da versdo 2018 R1, os drivers de dispositivos estdo divididos em dois pacotes: o pacote de
dispositivos regular, com drivers mais recentes, e um pacote de dispositivos herdados com drivers mais
antigos

37 | Visao Geral


https://www.milestonesys.com/systemrequirements/

Manual do administrador | XProtect® VMS 2025 R2

* O pacote de dispositivos regular é instalado automaticamente quando vocé instala o servidor de
gravacdo. Mais tarde, vocé pode atualizar os drivers fazendo o download e instalando uma versdo mais
recente do pacote de dispositivos

» O pacote de dispositivos herdados sé pode ser instalado se o sistema tiver um pacote de dispositivos
regular instalado. Os drivers do pacote de dispositivos herdados sdo instalados automaticamente se
uma versao anterior ja estiver instalada em seu sistema. Esta disponivel para download e instalacdo
manual na pagina de download do software (https://www.milestonesys.com/download/)

Banco de dados de midia

» O servidor de gravagao armazena os dados de audio e video recuperados no banco de dados de midia
feito sob medida para alto desempenho na gravacdo e armazenamento de dados de dudio e video

* O banco de dados de midia suporta varias caracteristicas exclusivas, tais como arquivamento em
multiplos estagios, grooming de video, criptografia e inclusdo de assinatura digital as grava¢des

O sistema usa servidores de gravagdo para gravacao de feeds de video e para comunica¢do com cameras e
outros dispositivos. Um sistema de monitoramento é tipicamente constituido por varios servidores de
gravacao.

Os servidores de gravagdo sdo computadores em que vocé instalou o software Recording Server e o
configurou para se comunicar com o servidor de gerenciamento. E possivel ver os servidores de gravacio do
seu sistema no painel Visao geral quando vocé expande a pasta Servidores e seleciona Servidores de
Gravacao.

Site Mavigation /£ [Recoming Server
=B RServer = i) Recording Sere gl

=L Basics "

i Getting Started
E Licerse Infoimatian
= '-.,_,. Sesvers
I} Racordng Serves:
£ Faiover Server:
= t.-.::‘ Diewices
B Camenas

A compatibilidade com versdes de servidores de gravagao anteriores a versao atual do servidor de
gerenciamento é limitada. Vocé ainda pode acessar gravagdes nesses servidores de grava¢do com versdes
mais antigas, mas se desejar alterar a sua configuragao, certifique-se de que eles tenham a mesma versao do
servidor de gerenciamento. A Milestone recomenda que vocé atualize todos os servidores de gravagdo no seu
sistema para a mesma versao que o seu servidor de gerenciamento.

O servidor de gravagdo suporta criptografia de fluxos de dados para clientes e servigos:
» Ative a criptografia para cliente e servicos on page 322
 Visualizar status de criptografia para clientes on page 306

O servidor de gravagdo também suporta a criptografia da conexdo com o servidor de gerenciamento:
 Ativar criptografia para e do servidor de gerenciamento on page 317

Existem varias opcdes relacionadas ao gerenciamento de seus servidores de gravagao:
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e Adicionar hardware on page 225
e Mover hardware on page 357
e Excluir todos o hardware em um servidor de grava¢ao on page 377

e Remover um servidor de gravagao on page 377

Quando o Recording Server servico estiver funcionado, é muito importante que o
Windows Explorer ou outros programas ndo acessem os arquivos do Banco de dados de
Midia ou pastas associadas com a configuragdo do sistema. Caso contrario, o servidor de

A gravacdao ndo podera renomear ou mover arquivos de midia importantes. Isto pode
levar o servidor de grava¢do a uma parada. Para reinicializar um servidor de gravagao
parado, pare o Recording Server servico, feche o programa acessando o(s) arquivo(s) de
midia ou pasta(s) importante(s) e reinicie o Recording Server servico.

Servidor mével (explicado)

O servidor mével é responsavel por dar ao cliente XProtect Mobile e aos usuarios XProtect Web Client acesso
ao sistema.

Além de atuar como um sistema de gateway para os dois clientes, o servidor mével pode transcodificar o
video, ja que o fluxo de video da cdmera original em muitos casos é grande demais para caber na largura de
banda disponivel para os usuarios do cliente.

Se vocé estiver executando uma instalacdo Distribuida ou Personalizada, Milestone recomenda que vocé
instale o servidor mével em um servidor dedicado.

Servidor de eventos (explicado)

O servidor de eventos trata varias tarefas relacionadas a eventos, alarmes e mapas e talvez também
integrac¢des de terceiros por meio do MIP SDK.

Eventos

» Todos os eventos do sistema sdo consolidados no servidor de eventos de forma que hd um lugar e uma
interface para que parceiros fagam integrac6es que usem eventos do sistema

» Além disso, o servidor de eventos oferece acesso a terceiros para o envio de eventos para o sistema
através das interfaces de eventos Genéricos ou Analiticos

Alarmes

» O servidor de eventos hospeda a funcdo de alarme, a légica do alarme, o estado do alarme, bem como
gerencia o banco de dados de alarmes. O banco de dados de alarme é armazenado no mesmo banco
de dados SQL Server usado pelo servidor de gerenciamento

Mensagens
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* A comunicagdo por mensagens é processada pelo servidor de eventos, permitindo que plug-ins enviem
mensagens em tempo real entre ambientes, como XProtect Smart Client, Management Client, servidor
de eventos e servigos autbnomos.

Mapas

» O servidor de eventos também hospeda os mapas que sdo configurados e usados no XProtect Smart
Client

MIP SDK

* Finalmente, plug-ins desenvolvidos por terceiros podem ser instalados no servidor de eventos e usar o
acesso a eventos do sistema

Servidor de registro (explicado)

O servidor de registros armazena todas as mensagens de registro para todo o sistema em um banco de dados
do SQL Server. Esse banco de dados de mensagens de registro pode existir no mesmo SQL Server do banco de
dados de configuracdo do sistema do servidor de gerenciamento ou em um SQL Server distinto.
Normalmente, o servidor de registros é instalado no mesmo servidor que o servidor de gerenciamento, mas
ele pode ser instalado em um servidor separado para maior desempenho dos servidores de gerenciamento e
de registros.

API Gateway (explicado)

O MIP VMS API fornece uma API RESTful unificada, baseada em protocolos padrdo do setor, como OpenAP],
para acessar funcionalidades do VMS XProtect, simplificar projetos de integracdo e servir como base para
comunicagdo conectada a nuvem.

O API Gateway do VMS XProtect viabiliza essas op¢des de integracdo por meio da Milestone Integration
Platform VMS API (MIP VMS API).

O API Gateway é instalado com servigos no local e destina-se a servir como um front-end e ponto de entrada
comum para servigos de API RESTful e WebSocket Messaging API em todos os componentes atuais do servidor
VMS (servidor de gerenciamento, servidor de eventos, servidores de gravacao, servidor de registros etc.). Um
servico API Gateway pode ser instalado no mesmo host que o servidor de gerenciamento ou separadamente, e
mais de um pode ser instalado (cada um em seu préprio host).

A API RESTful é implementada em parte por cada componente especifico do servidor VMS e o API Gateway
pode simplesmente passar por essas solicitacdes e respostas, enquanto que, para outras solicita¢des, o API
Gateway converterd solicitacdes e respostas conforme apropriado.

Atualmente, a API de configuracao, hospedada pelo servidor de gerenciamento, esta disponivel como API
RESTful. A API RESTful Events, a Websockets Messaging API e a API RESTful Alarms, hospedadas pelo servidor
de eventos, também estdo disponiveis.

Para obter mais informacg®8es, consulte o manual do administrador API Gateway e a Milestone Integration
Platform VMS APIdocumentacdo de referéncia .
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Recuperacao de falha

Servidor de gerenciamento de failover

O servidor de gerenciamento é o componente central do VMS. Ele armazena a configuracdo do sistema de
monitoramento em um banco de dados do SQL Server, seja no SQL Server do préprio computador do servidor
de gerenciamento ou em um SQL Server distinto na rede. Também processa a autenticacdo de usuarios,
permiss@es de usuarios, sistema de regras etc.

Para minimizar o tempo de inatividade do sistema, é possivel configurar um servidor de gerenciamento de
failover instalando o servidor de gerenciamento em um cluster. Assim, o cluster garantira que um outro
computador assuma a funcdo de servidor de gerenciamento em caso de falha do primeiro computador.

E possivel instalar o servidor de gerenciamento em um cluster usando:
XProtect Management Server Failover
O XProtect Management Server Failover é uma extensdo do VMS XProtect que pode ajudar vocé quando:

* Um servidor falha: vocé podera executar os componentes em outro computador enquanto resolve os
problemas.

» Vocé precisa aplicar atualizacdes do sistema e patches de seguranca - A aplicacdo de patches de
seguranc¢a em um servidor de gerenciamento autdnomo pode ser demorada, resultando em longos
periodos de inatividade. Quando vocé tem um cluster de failover, pode aplicar atualiza¢des do sistema
e patches de seguranga com tempo de inatividade minimo.

» Vocé precisa de uma conexdo perfeita - os usudrios tém acesso continuo ao video ao vivo e de
reproducdo, e a configuragao do sistema em todos os momentos.

Para configurar o XProtect Management Server Failover, instale o servidor de gerenciamento, o servidor de
registros e o servidor de eventos em dois computadores. Se o primeiro computador parar de funcionar, os
componentes do VMS comecardo a ser executados no segundo computador. Além disso, vocé pode se
beneficiar de uma replicacao segura em tempo real das bases de dados do VMS quando o SQL Server for
executado no cluster de failover.

Para obter mais informagdes, consulte o manual do administrador do XProtect Management Server Failover.
Clustering de failover do Windows Server

WSFC é um recurso do sistema operacional Microsoft Windows Server para tolerancia a falhas e alta
disponibilidade (HA) de aplicativos e servicos. Ele permite que varios computadores hospedem servigos
compartilhados e, se os servicos falharem em um nd, os nés restantes assumam automaticamente a
hospedagem dos servicos.

Vocé pode instalar o servidor de gerenciamento em no minimo dois nds dentro de um cluster. Um n6 executa
os Servidores Management Server e Data Collector e troca heartbeats com os outros nés do cluster. Se o
servidor de gerenciamento ativo e seus servicos relacionados pararem de executar em um nd ou executarem
muito lentamente, os servigos VMS comecarao a ser executados em outro né no cluster.

Para obter mais informacg®es, consulte o guia de clustering de failover.
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Servidor do sistema de gravacao ininterrupta (explicado)

As funcionalidades disponiveis dependem do sistema que vocé estiver usando. Veja a
lista completa de recursos, que esta disponivel na pagina de visdo geral do produto no
Milestone site (https://www.milestonesys.com/products/software/xprotect-
comparison/).

Um servidor do sistema de gravacao ininterrupta (failover) é um servidor de gravacao extra que retoma a
partir do servidor de gravacdo padrdo se este se torna indisponivel. Vocé pode configurar um servidor do
sistema de gravacao ininterrupta (failover) em dois modos, como um servidor em cold standby ou como um
servidor em hot standby.

Vocé instala servidores do sistema de gravacdo ininterrupta (consulte Instale um servidor do sistema de
gravacdo ininterrupta através do Download Manager on page 180). Depois de ter instalado os servidores de
gravagdo ininterrupta (failover), eles séo visiveis no Management Client. Milestone recomenda que vocé instale
todos os servidores do sistema de gravagao ininterrupta (failover) em computadores separados. Ndo deixe de
configurar servidores do sistema de gravacado ininterrupta com o endereco IP/nome do host do servidor de
gerenciamento. As permissdes de usuario para a conta de usuario sob a qual o servigo Failover Server é
executado sao fornecidas durante o processo de instalacdo. Sao eles:

* Permissdes Iniciar/Parar para iniciar ou parar o servidor do sistema de gravagao ininterrupta
» PermissBes de acesso a gravacgao e leitura para ler ou gravar o arquivo RecorderConfig.xml

Se um certificado estiver selecionado para criptografia, o administrador deve conceder permissao de acesso
ao usuario de failover na chave privada do certificado selecionado.

Se o servidor do sistema de gravagao ininterrupta assumir a partir de um servidor de
gravacao que usa criptografia, o Milestone recomenda que vocé também prepare o

< servidor do sistema de gravacgao ininterrupta para o uso de criptografia. Para obter mais
informacdes, consulte Comunicacao segura (explicado) on page 155 e Instale um servidor
do sistema de gravacao ininterrupta através do Download Manager on page 180.

Vocé pode especificar que tipo de suporte de failover vocé quer no nivel de dispositivo. Para cada dispositivo
em um servidor de gravagdo, selecione completo, apenas ao vivo ou nenhum suporte de failover. Isso ajuda
vocé a priorizar seus recursos de failover e, por exemplo, apenas configurar failover para video e ndo para
audio, ou sé ter failover em cameras essenciais, e ndo em cdmeras menos importantes.

Enquanto seu sistema estiver no modo de recuperagao de falhas, ndo é possivel

A substituir ou mover o hardware, atualizar o servidor de gravagao ou alterar
configurac¢des do dispositivo, como configura¢8es de armazenamento ou configura¢des
de fluxo de video.
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Servidores de gravacao de failover em cold standby

Em uma configurag¢do do servidor do sistema de gravagdo ininterrupta (failover) em cold standby, vocé agrupa
diversos servidores de gravac¢do de failover em um grupo de failover. Todo o grupo de emergéncia é dedicado
para assumir a partir de qualquer um dos diversos servidores de gravacdo pré-selecionados, se um destes se
tornar indisponivel. Vocé pode criar quantos grupos deseja (consulte Servidores de gravacdo de failover do
grupo para cold standby on page 223).

Agrupamento tem um beneficio claro: quando vocé posteriormente especifica quais os servidores do sistema
de gravacdo ininterrupta (failover) devem assumir o controle de um servidor de gravagao, vocé seleciona um
grupo de servidores do sistema de gravagao ininterrupta (ailover). Se o grupo selecionado contiver mais de um
servidor do sistema de gravagdo ininterrupta (failover), isto Ihe dard a seguranca de ter mais do que um
servidor do sistema de gravacdo ininterrupta (failover) pronto para assumir o controle caso um servidor de
gravacao fique indisponivel. Vocé pode especificar um grupo de servidor de failover secundario que assume a
partir do grupo primario se todos os servidores de gravacdo no grupo primario estiverem ocupados. Um
servidor do sistema de gravacao ininterrupta (failover) s6 pode ser membro de um grupo de cada vez.

Os servidores de gravagdo de failover em um grupo de failover sdo ordenados em uma sequéncia. A sequéncia
determina a ordem em que os servidores de gravagao de failover assumirdo a partir de um servidor de
gravacgdo. Por padrdo, a sequéncia reflete a ordem na qual vocé tem incorporado os servidores de gravagdo de
failover no grupo de failover: o primeiro a entrar é o primeiro na sequéncia. Vocé pode mudar isso, caso
precise.

Servidores do sistema de gravacao ininterrupta de espera ativa

Em uma configura¢do do servidor do sistema de gravacdo ininterrupta (failover) em hot standby, vocé dedica
um servidor do sistema de gravacao ininterrupta (failover) para assumir a partir de apenas um servidor de
gravacao. Por isso, o sistema pode manter este servidor do sistema de gravacdo ininterrupta (failover) em um
modo de "espera", o que significa que ele é sincronizado com a configuragdo correta/atual que o servidor de
gravacdo é dedicado e pode assumir muito mais rapido do que um servidor do sistema de gravagdo
ininterrupta (failover) em cold standby. Conforme mencionado, vocé atribui servidores em espera ativa para
apenas um servidor de gravacdo e ndo pode agrupa-lo. Vocé nao pode atribuir os servidores de failover que ja
fazem parte de um grupo de failover como servidores de grava¢do em hot standby.

| A Validagao do servidor do sistema de gravacgao ininterrupta

Para validar uma fusdo de dados de video do servidor de emergéncia para o servidor de
gravacao, vocé deve tornar o servidor de gravacao indisponivel, parando o servico do
servidor de gravacao ou desligando o computador do servidor de gravacao.
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Qualquer interrup¢ao manual da rede que vocé possa causar removendo o cabo de rede
ou bloqueando a rede usando uma ferramenta de teste ndo é um método valido.

Funcionalidade do servidor do sistema de gravacao ininterrupta (explicado)

Um servidor do sistema de gravacao ininterrupta (failover) verifica o estado dos servidores de grava¢do
relevantes a cada 0,5 segundo. Se um servidor de grava¢do ndo responde dentro de 2 segundos, o
servidor de gravacgao é considerado indisponivel e o servidor do sistema de gravagado ininterrupta
(failover) assume o controle

Um servidor do sistema de gravagao ininterrupta em standby frio assume o servidor de gravagao que
se tornou indisponivel apds cinco segundos mais o tempo que levara para conectar-se as cameras. Por
outro lado, um servidor do sistema de gravacgao ininterrupta (failover) em hot standby assume mais
rapido porque o servi¢o Recording Server ja esta em execu¢dao com a configuragdo correta e precisa
apenas iniciar suas cameras para fornecer feeds. Durante o periodo de inicializagdo, vocé ndo pode
armazenar as gravagdes nem visualizar o video ao vivo das cameras afetadas

Quando um servidor de gravacdo torna-se disponivel novamente, ele assume automaticamente a partir
do servidor do sistema de gravacdo ininterrupta (failover). As grava¢8es armazenadas pelo servidor do
sistema de gravacao ininterrupta (failover) sdo mescladas automaticamente nos bancos de dados do
servidor de gravagao padrao. O tempo que leva para mesclar, depende da quantidade de gravagdes, da
capacidade da rede e muito mais. Durante o processo de mesclagem, vocé ndo pode pesquisar
gravacdes do periodo durante o qual o servidor do sistema de gravacdo ininterrupta (failover) assumiu

Se um servidor do sistema de gravagdo ininterrupta (failover) deve assumir o controle de um outro
servidor de gravacao durante o processo de fusdo, ele adia o processo de fusdo com o servidor de
gravacdo A e assume a gravacao do servidor B. Quando o servidor de gravacao B tornar-se disponivel
novamente, o servidor de gravacao de failover assume o processo de fusdo e permite que o servidor de
gravacdo A e o servidor de gravacdo B mesclem as gravagdes simultaneamente.

Em uma configura¢do em hot standby, um servidor em hot standby ndo pode assumir um outro
servidor de gravacao porque ele s6 pode ser hot standby para um Unico servidor de gravacdo. Mas se
esse servidor de gravag¢do falhar novamente, a espera ativa assume novamente e também mantém as
gravacdes do periodo anterior. O servidor de gravacdo mantém as gravag8es até que sejam fundidas
ao gravador primario ou até que o servidor do sistema de gravacao ininterrupta (failover) fique sem
espago em disco

Uma solugdo de failover ndo fornece redundancia completa. Isso sé pode servir como uma maneira
segura de minimizar o tempo de inatividade. Se um servidor de gravacdo se torna disponivel
novamente, o servico Failover Server certifica que o servidor de gravagao esta pronto para armazenar
as gravagdes novamente. Somente entdo a responsabilidade de armazenar gravagdes é voltada para o
servidor de gravagao normal. Assim, uma perda de gravacdes neste estagio do processo é muito
improvavel
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» Os usuéarios do cliente dificilmente percebem que um servidor do sistema de gravag¢ao ininterrupta
(failover) esta assumindo o controle. Uma pequena pausa ocorre, normalmente, apenas por alguns
segundos, quando o servidor do sistema de gravacdo ininterrupta (failover) assume o controle. Durante
esta pausa, os usuarios ndo podem acessar video do servidor de grava¢do afetado. Os usuarios do
cliente podem continuar a visualizar video ao vivo assim que o servidor do sistema de gravagdo
ininterrupta (failover) assumir o controle. Visto que as grava¢des recentes sdo armazenadas no servidor
do sistema de gravacgao ininterrupta (failover), ele pode reproduzir gravacdes depois que o servidor do
sistema de gravacdo ininterrupta (failover) assumiu o controle. Os clientes ndo podem reproduzir
gravacdes antigas armazenadas somente no servidor de gravacao afetado até que o servidor de
gravacdo esteja funcionando novamente, e tenha assumido o servidor do sistema de grava¢do
ininterrupta (failover). Vocé ndo pode acessar gravag¢des arquivadas. Quando o servidor de gravagao
esta funcionando de novo, um processo de fusao ocorre durante o qual as gravacdes de failover sdo
fundidas de volta no banco de dados do servidor de gravacdo. Durante este processo, vocé ndo pode
reproduzir gravacdes do periodo durante o qual o servidor do sistema de gravacdo ininterrupta
(failover) assumiu o controle

e Em uma configuracdo em cold standby, a configuracao de um servidor do sistema de gravacao
ininterrupta (failover) como backup para outro servidor do sistema de gravag¢do ininterrupta (failover)
ndo é necessaria. Isto porque vocé distribui grupos de emergéncia e ndo distribui servidores do sistema
de gravacdo ininterrupta para assumir servidores de gravagao normal. Um grupo de failover precisa
conter pelo menos um servidor do sistema de gravagdo ininterrupta (failover), mas vocé pode adicionar
quantos servidores de gravacao de failover vocé desejar. Se um grupo de emergéncia contiver mais
que um servidor do sistema de gravacgao ininterrupta, mais do que um servidor do sistema de gravagdo
ininterrupta pode de assumir o controle.

* Em uma configuracdo em hot standby, vocé ndo pode configurar servidores do sistema de gravagao
ininterrupta ou servidores em hot standby como emergéncia para um servidor em hot standby.

45 | Visao Geral



Manual do administrador | XProtect® VMS 2025 R2

Etapas da emergéncia (explicado)

Descricao

Servidores envolvidos (nimeros em azul):
1. Recording Server
2. Failover Recording Server

3. Management Server

Etapas de Failover para as configura¢gdes em Cold standby:
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Descricao

Para verificar se esta executando ou ndo, um servidor do sistema de gravagao
ininterrupta (failover) tem uma conexdo TCP ininterrupta com um servidor de gravagao.

Esta conexdo estd interrompida.

O servidor do sistema de gravagao ininterrupta (failover) solicita a configuracdo atual do
servidor de gravag¢do do servidor de gerenciamento. O servidor de gerenciamento envia
a configuragdo solicitada, o servidor do sistema de gravacao ininterrupta recebe a
configuragao e inicia a gravagao em nome do servidor de gravacao.

O servidor do sistema de gravacdo ininterrupta (failover) e a(s) cdmera(s) trocam dados
de video.

O servidor do sistema de gravacdo ininterrupta (failover) tenta continuamente
restabelecer a conexdo com o servidor de gravacao.

Quando a conexdo com o servidor de gravacdo é restabelecida, o servidor de gravacdo
busca dados de video (se houver) gravados durante o tempo de inatividade e os dados
de video sao adicionados ao banco de dados do servidor de gravacao.

Etapas de Failover para as configura¢des em Hot standby:

1.

Para verificar se esta executando ou ndo, um servidor em hot standby tem uma conexao
TCP ininterrupta com um servidor de gravacao atribuido.

Esta conexdo esta interrompida.

A partir do servidor de gerenciamento, o servidor em espera ativa ja sabe a configuracdo
atual de seu servidor de gravacdo atribuido e comeca a gravar em seu nome.

O servidor em espera ativa e a(s) camera(s) trocam dados de video.

O servidor em espera tenta continuamente restabelecer a conexdo com o servidor de
gravacao.

Quando a conexdo com o servidor de gravacao é restabelecida, o servidor em espera
ativa volta ao modo de espera ativa, o servidor de gravacao busca dados de video (se
houver) gravados durante o periodo de inatividade e os dados de video sdo reunidos no
banco de dados do servidor de gravacdo.

Servicos dos servidores do sistema de gravacao ininterrupta (explicado)

Um servidor do sistema de gravacdo ininterrupta (failover) tem dois servigos instalados:
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* Um servico Failover Server, que manipula os processos de assumir o lugar do servidor de gravagao.
Esse servigo esta sempre sendo executado e verifica constantemente o estado de servidores de
gravacao relevantes

» Um servico Failover Recording Server, que ativa o servidor do sistema de gravacdo ininterrupta para
agir como um servidor de gravagao.

Em uma configura¢do em cold standby, este servico somente é iniciado quando necessario, que é
quando o servidor do sistema de gravagdo ininterrupta (failover) em cold standby assume a partir do
servidor de gravacgdo. Iniciar este servico normalmente leva alguns segundos mas pode durar mais
dependendo das configura¢des de seguranca local, e muito mais.

Em uma configuragdo hot standby, esse servi¢o estd sempre em execucdo, permitindo que o servidor
em hot standby assuma o controle mais rapidamente do que o servidor do sistema de gravacdo
ininterrupta em cold standby.

Alta disponibilidade dos bancos de dados SQL Server
Os servigos da XProtect armazenam os dados em diferentes bancos de dados SQL Server:
» Surveillance para os servicos Management Server e Event Server
e Surveillance_IDP para Identity Provider
» Surveillance_IM para XProtect Incident Manager
* LogserverV2: LogServer para o servico ILog Server.

Para ativar a redundancia dos bancos de dados SQL Server, vocé deve garantir que 0s servi¢os e 0s
componentes consigam acessar os respectivos bancos de dados. Dependendo das suas necessidades, vocé
pode considerar diferentes op¢des de alta disponibilidade:

Grupos de disponibilidade Always On

Os grupos de disponibilidade Always On (AGs) ajudam a proteger os bancos de dados ao manter cdpias dos
bancos de dados em outros hosts, chamados de réplicas, que podem assumir o controle caso o host primario
falhe.

Para saber mais sobre AGs, consulte O que é grupo de disponibilidade Always On?

Instancias de cluster de failover

As Instancias de Cluster de Failover (FCIs) fornecem alta disponibilidade para toda a instancia do SQL Server,
garantindo que todos os componentes, incluindo bancos de dados e tarefas, sejam transferidos para outro
host em caso de falha.

Para saber mais sobre FCIs, consulte Instancias de cluster de failover Always On (Microsoft® SQL Server®).
Envio de logs

Com o envio de logs do SQL Server, vocé pode copiar o arquivo de log de transa¢des de uma instancia do SQL
Server para outra instancia.
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Para saber mais sobre o envio de logs, consulte Sobre envio de logs (Microsoft® SQL Server®).

Clientes

Management Client (explicado)

O Management Client é um cliente de administragao rico em recursos para configuracdo e gerenciamento
diario do sistema. Disponivel em diversos idiomas.

O software do Cliente de Gerenciamento geralmente é instalado na esta¢do de trabalho do administrador do
sistema de monitoramento ou semelhante.

XProtect Smart Client (explicado)

XProtect Smart Client é um aplicativo de desktop projetado para ajuda-lo a gerenciar suas cdmeras de
vigilancia. Ele fornece controle intuitivo sobre as instala¢ées de seguranca, dando aos usudrios acesso a videos
ao vivo e gravados, controle instantaneo de cdmeras e dispositivos de seguranca conectados e a capacidade
de fazer pesquisas avangadas para gravagdes e metadados.

Disponivel em diversos idiomas, o XProtect Smart Client possui uma interface de usuario adaptavel que pode
ser otimizada para tarefas individuais dos operadores e ajustada de acordo com as habilidades especificas e os
niveis de autoridade.

* Container area - 16-01-2022 346 2| * Cranes

222023 9:51:51.252 AM
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Ao selecionar um tema claro ou escuro, a interface permite que vocé personalize sua experiéncia de
visualizagdo para ambientes de trabalho especificos. Ele também possui guias otimizadas para trabalho e uma
linha do tempo principal para facilitar a operagao de monitoramento.

Usando o MIP SDK, os usuarios podem integrar diferentes tipos de sistemas de seguranca e de negocios e
aplicativos de anadlise de video, que vocé gerencia através do XProtect Smart Client.

XProtect Smart Client deve ser instalado em computadores de operadores. Os administradores do sistema de
monitoramento gerenciam o acesso ao sistema de segurancga por meio do Management Client. As gravagoes
visualizadas por clientes sdo fornecidas pelo servico XProtect do seu sistema Image Server. O servi¢o executa
em segundo plano no servidor do sistema de monitoramento. Nao é necessario hardware separado.

XProtect Mobile Cliente (explicado)

O cliente XProtect Mobile é uma solucdo de vigilancia mével integrada com o restante do seu sistema XProtect.
Ele é executado em seu tablet ou smartphone Android ou em seu tablet, smartphone ou reprodutor de musica
portatil da Apple® e proporciona acesso a cdmeras, visualizacdes e outras funcionalidades configuradas nas
estacdes de gerenciamento.

Use o cliente XProtect Mobile para visualizar e reproduzir video ao vivo e gravado a partir de uma ou varias
cameras, controlar a rota¢do horizontal, vertical e zoom (PTZ), ativar saida e eventos e usar a funcionalidade
push de video para enviar video a partir de seu dispositivo para o sistema XProtect.

Se vocé deseja usar o cliente XProtect Mobile com seu sistema, vocé deve ter um servidor mével XProtect
Mobile para estabelecer a conexdo entre o cliente XProtect Mobile e seu sistema. Depois que o servidor
XProtect Mobile estiver configurado, baixe o cliente XProtect Mobile gratuitamente no Google Play ou na App
Store para comecar a usar o XProtect Mobile.

Vocé precisa de uma licenca de dispositivo por dispositivo que permita push de video no seu sistema XProtect.
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XProtect Web Client (explicado)

XProtect Web Client é um aplicativo on-line do cliente para visualizacdo, reproducao e compartilhamento de
video. Ele fornece acesso instantaneo as fung¢des de vigilancia mais comumente utilizadas, tais como a
visualizagdo de video ao vivo, a reproducdo de videos gravados, a impressdo e a exportacao de provas. O

acesso aos recursos depende de permissées de usuarios individuais que sdo configuradas no Management
Client.

Para permitir o acesso ao XProtect Web Client, vocé deve ter um servidor XProtect Mobile para estabelecer a
conexdo entre o XProtect Web Client e seu sistema. O XProtect Web Client em si ndo necessita de qualquer
instalagdo e funciona com a maioria dos navegadores. Depois de configurar o servidor do XProtect Mobile,
vocé pode monitorar seu sistema XProtect de qualquer lugar a partir de qualquer computador ou tablet com
acesso a Internet (desde que vocé saiba o enderego externo/Internet correto, nome de usuario e senha).

Extensoes do XProtect

Sobre extensoes do XProtect

A Milestone desenvolveu varias extensdes. Extensdes sao produtos que ampliam a funcionalidade dos
produtos de VMS da XProtect com recursos especializadas adicionais.

As funcionalidades disponiveis dependem do sistema que vocé estiver usando. Veja a
lista completa de recursos, que esta disponivel na pagina de visdo geral do produto no
Milestone site (https://www.milestonesys.com/products/software/xprotect-
comparison/).
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XProtect Access para administradores

XProtect Access é uma extensdo de XProtect. Se existir um plug-in XProtect dedicado para esse sistema de
controle de acesso, ele permite que as organizacdes integrem os sistemas de controle de acesso deles a
XProtect.

Para usar esta extensao, é necessario comprar:
* 1 (uma) licenga basica para cada sistema XProtect que vocé deseja usar com XProtect Access.
e 1 (uma) licenca de porta para cada porta que vocé deseja controlar por meio de XProtect.
O XProtect Access inclui:
* Uma interface de usudrio compartilhada para sistemas de controle de acesso em XProtect Smart Client.
» Integracdo avancada de sistemas de controle de acesso.
* Monitoramento ao vivo de eventos nos pontos de acesso.
» Solicitagdes de acesso assistidas pelo operador.
* Integra¢des com mapas.
» Definicdes de alarme para eventos de controle de acesso.
» Investigacdo de eventos nos pontos de acesso.
* Visdo geral e controle centralizados dos estados das portas.
» Informagdes e gerenciamento do titular do cartdo.

Sempre que um usuario no XProtect Smart Client realizar qualquer acdo relacionada ao acesso, como abrir
uma porta ou negar uma entrada, o sistema gravara essa acdo no Registro de auditoria.

XProtect Incident Manager para administradores

O XProtect Incident Manager é uma extensdo que permite que as organiza¢gdes documentem incidentes e os
combinem com evidéncia de sequéncia (video e possivelmente dudio) do VMS da XProtect.
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Os usudrios do XProtect Incident Manager podem salvar videos e todas as informagdes de incidentes em
projetos de incidentes. A partir dos projetos de incidentes, é possivel rastrear o status e as atividades de cada
incidente. Dessa forma, os usuarios podem gerenciar incidentes de forma eficaz e facilmente compartilhar
fortes evidéncias de incidentes, tanto internamente com colegas quanto externamente com as autoridades.

XProtect Incident Manager ajuda as organizag8es a obter a visao geral e a compreensao dos incidentes que
acontecem nas areas que inspecionam. Esse conhecimento permite que as organiza¢des implementem
medidas para minimizar a chance de incidentes semelhantes acontecerem no futuro.

No XProtect Management Client, os administradores do XProtect VMS de uma organizacdo podem definir as
propriedades disponiveis do incidente no XProtect Incident Manager para as necessidades das organizagdes.
Os operadores do XProtect Smart Client iniciam, salvam e gerenciam projetos de incidentes e adicionam varias
informacdes aos projetos de incidentes. Isso inclui texto livre, propriedades de incidentes que os
administradores definiram e sequéncias do VMS XProtect. Para total rastreabilidade, o VMS XProtectregistra
quando os administradores definem e editam as propriedades do incidente e quando os operadores criam e
atualizam os projetos de incidente.

XProtect LPR para administradores

O XProtect LPR permite o uso de analise com base em contelido de video (VCA) e reconhecimento de placas de
veiculos que interagem com o sistema de monitoramento e com o seu XProtect Smart Client.

Para ler os caracteres em uma placa, o XProtect LPR usa reconhecimento 6ptico de caracteres em imagens,
auxiliado por configurag8es especializadas da camera.

Vocé pode combinar LPR (reconhecimento de placa) com outros recursos de monitoramento, como a gravagao
e ativagdo baseada em eventos de saidas.

Exemplos de eventos em XProtect LPR:
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Ativar grava¢des em uma qualidade determinada

Disparar alarmes

Compare com listas de correspondéncias positivas e negativas
Abrir portdes

Acender luzes

Exibir automaticamente as gravacdes de incidentes nas telas dos membros designados da equipe de
seguranga

Enviar mensagens de texto para celulares.

Com um evento, é possivel ativar alarmes no XProtect Smart Client.

XProtect Smart Wall para administradores

O XProtect Smart Wall é uma extensao avangada que permite que as organiza¢des criem murais de video que

atendam as suas demandas especificas de seguranga. O XProtect Smart Wall fornece uma visdo geral de todos

os dados de video no sistema VMS' XProtect e é compativel com qualquer quantidade ou combinacéo de
monitores.

TAbreviacdo de "Sistema de Gerenciamento de Video".
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XProtect Smart Wall permite que os operadores vejam videowalls estaticos conforme definido pelo
administrador do sistema com um conjunto fixo de cAmeras e layout de monitor. No entanto, o videowall
também é controlado pelo operador, no sentido de que os operadores podem controlar o que esta sendo
exibido. Isso inclui:

» Enviar cameras e outros tipos de conteldo para o videowall, como, por exemplo, imagens, textos,
alarmes e mapa inteligente

» Enviar visualiza¢Bes inteiras para os monitores
+ No decorrer de certos eventos, aplicando predefinicdes! alternativas

Finalmente, as mudancas nas exibi¢cdes podem ser controladas por regras que mudam automaticamente com
base em eventos ou programacdes de hora especificos.

XProtect Transact para administradores

O XProtect Transact é uma extensado para solucdes de vigilancia por video IP da Milestone que permite
observar as transa¢des em andamento e investigar transacdes no passado. As operagdes estdo relacionadas
com a vigilancia digital de videos monitorando transa¢des, por exemplo, para ajudar a provar fraudes ou
fornecer evidéncias contra um agressor. Hd uma relacdo de 1 para 1 entre linhas de transa¢do e imagens de

video.

TLayout predefinido para um ou mais monitores Smart Wall no XProtect Smart Client. As predefini¢des
determinam quais cameras sdo exibidas e como o conteldo é estruturado em cada monitor no videowall.

55 | Visao Geral



Manual do administrador | XProtect® VMS 2025 R2

Os dados da transacdo podem ser originados de diferentes tipos de fontes de transagao, geralmente sistemas
de ponto de vendas (PoS) ou caixas eletronicos. Ao selecionar uma linha de transa¢do, um quadro fixo do video
de cada uma das cameras associadas sera exibida em uma area de pré-visualizagdo, que permite que vocé
analise as gravagdes. Abaixo da drea de pré-visualizagdo, a transacdo associada a linha selecionada é exibida
como recibo.

XProtect Management Server Failover

Se um computador independente executando o servidor de gerenciamento ou o SQL Server tiver uma falha de
hardware, isso ndo afetara as gravag8es ou o servidor de grava¢do. No entanto, essas falhas de hardware
podem resultar em tempo de inatividade para operadores e administradores que ainda nao estejam
conectados aos clientes.

O XProtect Management Server Failover é uma extensdo do VMS XProtect que pode ajudar vocé quando:

* Um servidor falha: vocé podera executar os componentes em outro computador enquanto resolve os
problemas.

* Vocé precisa aplicar atualiza¢des do sistema e patches de seguranga - A aplicacdo de patches de
seguranca em um servidor de gerenciamento autdnomo pode ser demorada, resultando em longos
periodos de inatividade. Quando vocé tem um cluster de failover, pode aplicar atualiza¢6es do sistema
e patches de seguranga com tempo de inatividade minimo.

» Vocé precisa de uma conexao perfeita - os usudrios tém acesso continuo ao video ao vivo e de
reproducdo, e a configuragao do sistema em todos os momentos.

Para configurar o XProtect Management Server Failover, instale o servidor de gerenciamento, o servidor de
registros e o servidor de eventos em dois computadores. Se o primeiro computador parar de funcionar, os
componentes do VMS comecarao a ser executados no segundo computador. Além disso, vocé pode se
beneficiar de uma replica¢do segura em tempo real das bases de dados do VMS quando o SQL Server for
executado no cluster de failover.

XProtect Hospital Assist

O XProtect Hospital Assist foi projetado exclusivamente para unidades hospitalares que atendem pacientes
que precisam de observacao situacional ou ininterrupta.

Essa extensdo do VMS XProtect é uma solucdo dedicada para monitorar remotamente pacientes e que permite
ao hospital:

* Aumentar a eficiéncia das equipes.
» Reagir rapidamente a incidentes.
* Proporcionar atendimento de alta qualidade aos pacientes.

Com essa extensao do XProtect, os usuarios do XProtect Smart Client podem:
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» Adicionar uma nota autoadesiva a visualiza¢Bes de camera usando Notas autoadesivas.
» Desfocar o fluxo de video ao vivo usando o Desfoque de privacidade.
* Receber um alerta com a Detec¢do de queda quando um paciente cair.

« OQuvir vérias salas e falar remotamente com um paciente usando o Audio multiambiente.

Husky IVO System Health

O Husky IVO System Health ajuda vocé a obter uma visdo geral rapida do status geral de todas as unidades do
Husky IVO que vocé conectou especificamente ao servidor de gerenciamento XProtect para relatar dados de
integridade do sistema.

O sistema nao exibira os dados de integridade do sistema para unidades Husky IVO que ndo foram conectadas
ao servidor de gerenciamento XProtect especificamente para o envio de dados de integridade do sistema.

O status das unidades Husky IVO conectadas é exibido no né Husky IVO System Health no XProtect
Management Client. O Husky IVO System Health exibe apenas dados de integridade do sistema das unidades
Husky IVO.

Requer instala¢do do plug-in

O n6 Husky IVO System Health sé fica acessivel apés a instalagdo do plug-in Husky IVO System Health no
servidor de gerenciamento XProtect.

Versao beta

No momento, o Husky IVO System Health esta disponivel como uma verséo beta. A aparéncia e funcdo da
versdo final poderdo ser diferentes da versdo beta.

Indicadores de status de integridade do sistema
Os indicadores gerais de status exibidos no né de visao geral Husky IVO System Health sdo:
* Tudo estd bem: Ndo ha problemas descobertos para relatar.
* Requer atencao: O sistema detectou um ou mais problemas que precisam de sua atencdo.

» Dados ausentes: Ndo é possivel relatar o status devido a dados insuficientes.

Verificar a integridade do sistema de uma unidade especifica

Também é possivel exibir os dados de integridade do sistema de unidades especificas do Husky IVO. Selecione
um nome de unidade no né de visdo geral da integridade do sistema para abrir uma nova pagina que exibira
as principais estatisticas de integridade do sistema para essa unidade.

Normalmente os dados de integridade do sistema para unidades individuais exibirdo os seguintes indicadores
principais de status:

57 | Visao Geral



Manual do administrador | XProtect® VMS 2025 R2

» Status de armazenamento de dados: O status do armazenamento da maquina, bem como a op¢do de
gerenciamento de armazenamento selecionada.

* Uso de RAM: A capacidade total de RAM em GB, bem como a capacidade atual de RAM livre em GB.
» Carga da CPU: A carga atual na CPU, medida como uma porcentagem da carga tedrica maxima.

* Temperatura da CPU: A temperatura da CPU em Celsius e Fahrenheit.

* Rede: O status on-line/off-line de todos os slots NIC registrados na unidade.

Alguns dados de integridade do sistema dependerao do hardware da unidade. Por exemplo, os dados da fonte
de alimentagdo serdo exibidos para unidades que tenham op¢&es de fonte de alimentagdo dupla (redundante),
e os dados de carga da GPU e temperatura da GPU serdo exibidos para unidades que tenham placas de GPU
separadas.

Conectando ao Husky System Health

E necessério conectar manualmente cada unidade do Husky IVO ao cliente de gerenciamento usando o
software local Husky Assistant.

As seguintes revisdes do Husky IVO podem se conectar ao né Husky IVO System Health:
* Milestone Husky IVO 150D, revisdo 2 ou posterior

* Milestone Husky IVO 350T, revisdo 3 ou posterior

* Milestone Husky IVO 350R ou posterior

* Milestone Husky IVO 700R, revisdo 2 ou posterior

* Milestone Husky IVO 1000R, revisdo 2 ou posterior

+ Milestone Husky IVO 1800R ou posterior

Como o processo de conexdo de integridade do sistema é iniciado na pagina Integridade do sistema no
Husky Assistant, talvez seja necessario atualizar o Husky Assistant em unidades individuais do Husky IVO para
a versdo mais recente a fim de acessar a pagina Integridade do sistema.

Nao é possivel fazer a conexao em massa ou conectar automaticamente varias maquinas do Husky IVO para
enviar dados de integridade do sistema para o servidor de gerenciamento XProtect.

Para conectar uma unidade do Husky IVO, clique no botdo Conectar na pagina Integridade do sistema no
Husky Assistant na unidade Husky IVO e insira o endereco da maquina do cliente de gerenciamento, bem
como as credenciais de administrador.

Resolu¢do de problemas do Husky IVO

Nao é possivel solucionar ou corrigir quaisquer problemas relatados nas unidades do Husky IVO usando o
servidor de gerenciamento XProtect. Em vez disso, é necessario acessar diretamente as unidades em questdo
para realizar qualquer mitigagdo ou resolu¢do de problemas.
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Dispositivos

Hardware (explicado)
Hardware representa:

* Aunidade fisica que se conecta diretamente ao servidor de gravagao do sistema de monitoramento via
IP, por exemplo, uma camera, um codificador de video, um mddulo de I/O

* Um servidor de gravacdo em uma base remota em uma configuracdo Milestone Interconnect

Vocé tem varias opg¢des para adicionar hardware para cada servidor de gravagao em seu sistema.

Se seu hardware esta localizado atras de um roteador ou um firewall habilitado para
NAT, vocé pode precisar especificar um niumero de porta diferente e configurar o
roteador/firewall para que ele mapeie a porta e os enderecos IP que o hardware utiliza.

O assistente Adicionar hardware ajuda vocé detectar hardware como cameras e codificadores de video na sua
rede e adiciond-los ao servidor de grava¢des no seu sistema. O assistente também ajuda a adicionar
servidores de gravagao remotos para configuragdes Milestone Interconnect. S6 adicione hardware para um
servidor de gravagdo de cada vez.

Pré-configuragao de hardware (explicado)

Alguns fabricantes exigem que as credenciais sejam definidas no hardware pronto para uso antes de adicionar
o hardware a um sistema VMS pela primeira vez. Isso é conhecido como pré-configura¢do de hardware e é
feito através do assistente Pré-configurar dispositivos de hardware que aparece quando tal hardware é
detectado pelo assistente Adicionar hardware on page 225.

Algumas informacgdes importantes sobre o assistente Pré-configuracao de dispositivos de hardware:

» Hardware que requer credenciais iniciais antes de ser adicionado a um sistema VMS ndo pode ser
adicionado usando as credenciais padrdo tipicas e deve ser configurado através do assistente ou
conectando-se diretamente ao hardware

» Vocé sé pode aplicar credenciais (nome de usuario ou senha) aos campos marcados como nao
definidos

» Depois que o status do hardware é definido como configurado, ndo é possivel alterar as credenciais
(nome de usuario ou senha)
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* A pré-configuragao se aplica ao hardware pronto para uso e precisa ser feita apenas uma vez. Uma vez
pré-configurado, o hardware pode ser gerenciado como qualquer outro hardware em Management
Client

» Depois de fechar o assistente de Pré-configuragao de dispositivos de hardware, o hardware pré-
configurado aparecerd no assistente de Adicionar hardware on page 225 e agora pode ser adicionado
ao seu sistema

E altamente recomendavel que vocé adicione o hardware pré-configurado ao seu site
A concluindo o assistente Adicionar hardware on page 225 apés fechar o assistente Pré-

configuragao de dispositivos de hardware. Management Client ndo retera as

credenciais pré-configuradas se vocé nao adicionar o hardware ao seu sistema.

Dispositivos (explicado)
Ha uma série de dispositivos de hardware que podem ser gerenciados individualmente, p. ex.:

» Uma camera fisica tem dispositivos, anexados e/ou embutidos, relativos a parte da cAmera (lentes),
bem como microfones, alto-falantes, metadados, entrada e saida

* Um codificador de video tem varias cameras analdgicas conectadas, mostradas em uma lista de
dispositivos, anexados e/ou embutidos, relativos a parte da camera (lentes), bem como microfones,
alto-falantes, metadados, entrada e saida

* Um modulo de I/0 tem dispositivos referentes aos canais de entrada e saida para, p. ex., luzes

* Um moédulo de dudio dedicado tem dispositivos referentes microfones e entradas e saidas de alto-
falante

» Numa configuracdo Milestone Interconnect, o sistema remoto aparece como hardware com todos os
dispositivos relacionados em uma lista

O sistema acrescenta automaticamente todos os dispositivos do hardware quando vocé adiciona hardware.

Para obter informacgdes sobre o hardware suportado, consulte a pagina hardware
compativel no site da Milestone (https://www.milestonesys.com/support/tools-and-
references/supported-devices/).

As secOes a seguir descrevem cada um dos tipos de dispositivo que vocé pode adicionar.

Cameras

Os dispositivos de camera enviam fluxos de video ao sistema que os usuarios do cliente podem usar para
assistir ao vivo ou que o sistema pode gravar para reproducdo posterior pelos usuarios do cliente. Fun¢des
determinam a permissao dos usuarios para assistir a videos.
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Microfones

Em muitos dispositivos, vocé pode conectar microfones externos. Alguns dispositivos tém microfones
embutidos.

Os dispositivos de microfone enviam fluxos de dudio ao sistema que os usuarios do cliente podem usar para
ouvir ao vivo ou que o sistema pode gravar para reproducao posterior pelos usuarios do cliente. Vocé pode
configurar o sistema para receber eventos especificos de microfone que desencadeardo agdes.

As fung¢des determinam a permissdo dos usuarios para ouvir os microfones. Vocé ndo pode ouvir microfones
do Management Client.

Alto-falantes

Em muitos dispositivos, vocé pode conectar alto-falantes externos. Alguns dispositivos tém alto-falantes
embutidos.

O sistema envia um fluxo de dudio para os alto-falantes quando um usuario pressiona o botdo de fala no
XProtect Smart Client Vocé também pode usar esse recurso de XProtect Web Client e XProtect® Mobile. O
audio do alto-falante s6 é registrado quando ha fala de um usuario. Fun¢des determinam a permissao dos
usuarios para falar através dos alto-falantes. Vocé ndo pode falar através dos alto-falantes do Management
Client.

Se dois usuarios quiserem falar ao mesmo tempo, as fun¢des determinam a permissdes para usudrios falarem
pelos alto-falantes. Como parte das defini¢des de fung¢des é possivel especificar uma prioridade para o alto-
falante de muito alta até muito baixa. Se dois usudrios querem falar ao mesmo tempo, o usuario cuja fungao
tem maior prioridade ganhara a capacidade de falar. Se dois usuarios com a mesma fun¢ao quiserem falar ao
mesmo tempo, o principio de quem chegar primeiro se aplica.

Metadados

Dispositivos de metadados transferem fluxos de dados para o sistema que os usuarios do cliente podem usar
para saber informacdes sobre os dados, por exemplo, dados que descrevem a imagem de video, o conteudo
ou objetos na imagem, ou o local onde a imagem foi gravada. Os metadados podem ser ligados a cdmeras,
microfones ou alto-falantes.

Os metadados podem ser gerados por:
» O proprio dispositivo entregando os dados, por exemplo, uma cdmera entregando video
* Um sistema de terceiros ou integragao através de um driver genérico de metadados

Os metadados gerados pelo dispositivo sdo automaticamente ligados a um ou mais dispositivos do mesmo
hardware.

Fung¢des determinam a permissao dos usuarios para ver metadados.
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Entradas

Em muitos dispositivos, vocé pode anexar unidades externas a portas de entrada do dispositivo. Unidades de
entrada sdo geralmente sensores externos. Tais sensores podem ser usados, p.ex., para detectar se portas,
janelas ou portdes sdo abertos. A entrada de tais unidades externas é tratada como eventos pelo sistema.

Vocé pode usar esses eventos em regras. Por exemplo, vocé pode criar uma regra especificando que a camera
deve comecar a gravacao quando uma entrada é ativada e parar a gravacdo 30 segundos depois que a
entrada for desativada.

Saidas

Em muitos dispositivos, vocé pode anexar unidades externas a portas de saidas do dispositivo. Isso permite a
vocé ativar/desativar luzes, sirenes etc. através do sistema.

Vocé pode usar saidas ao criar regras. Vocé pode criar regras que ativam ou desativam automaticamente
saidas e regras que desencadeiam ac¢des quando o estado de uma saida é alterado.

Grupos de dispositivos (explicado)

O agrupamento de dispositivos em grupos de dispositivos faz parte do Assistente Adicionar hardware, mas
vocé pode sempre modificar os grupos e adicionar mais grupos, caso necessario.

Vocé pode se beneficiar de agrupar diferentes tipos de dispositivos (cAmeras, microfones, alto-falantes,
metadados, entradas e saidas) no seu sistema:

» Grupos de dispositivos ajudam a manter uma visdo geral intuitiva de dispositivos no seu sistema.
* Os dispositivos podem existir em varios grupos
» Vocé pode criar subgrupos e subgrupos em subgrupos

* Vocé pode especificar as propriedades comuns a todos os dispositivos dentro de um grupo de
dispositivos de uma sé vez

» As propriedades dos dispositivos definidas através do grupo ndo sdo armazenadas para 0 grupo, mas
nos dispositivos individuais

» Ao lidar com fungdes, vocé pode especificar as configura¢es de seguranca comuns para todos os
dispositivos dentro de um grupo de dispositivos de uma so vez

* Ao lidar com regras, vocé pode aplicar uma regra a todos os dispositivos dentro de um grupo de
dispositivos de uma so vez

Vocé pode adicionar tantos grupos de dispositivos quantos necessarios, mas ndo pode misturar diferentes
tipos de dispositivos (por exemplo, cAmeras e alto-falantes) em um grupo de dispositivos.
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Crie grupos de dispositivos com menos que 400 dispositivos para que vocé possa visualizar e editar todas as
propriedades.

Se vocé excluir um grupo de dispositivos, s6 podera excluir o préprio grupo de dispositivos. Se vocé desejar
excluir um dispositivo, por exemplo, uma camera, a partir de seu sistema, faca isso no nivel do servidor de
gravacao.

Os exemplos que se seguem sdo baseados no agrupamento de cameras em grupos de dispositivos, mas os
principios aplicam-se a todos os dispositivos

Adicionar um grupo de dispositivos
Especificar quais dispositivos incluir em um grupo de dispositivos

Especificar as propriedades comuns para todos os dispositivos em um grupo de dispositivos

Armazenamento de midia

Armazenamento e arquivamento (explicado)

As funcionalidades disponiveis dependem do sistema que vocé estiver usando. Veja a lista completa de
recursos, que estd disponivel na pagina de visdo geral do produto no Milestone site
(https://www.milestonesys.com/products/software/xprotect-comparison/).

Na guia Armazenamento, vocé pode configurar, gerenciar e visualizar armazenamentos para os servidores de
gravagdo selecionados.

Para armazenamento e arquivos de gravacao, a barra horizontal mostra a quantidade atual de espaco livre.
Vocé pode especificar o comportamento do servidor de gravagao no caso de armazenamento de gravacdes
ficar disponivel. Isso é principalmente relevante se seu sistema inclui servidores de emergéncia.

Se estiver usando a Protecdo de evidéncias, havera uma linha vermelha vertical mostrando o espaco usado
para filmagens de prote¢do de evidéncias.
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Properties -~ I

Storage configuration

[ ] Stop the recording server if a recording storage is unavailable

Mame # Device Usage Default
Local default 28 |
Temp storage 0 ]

—

(=]

Recording and archiving configuration

Recording
u 100 GB (22 81 GB used)
C\MediaDatabasze

" Archrve recordings older than 2 hour(s) at the next archive schedule

~ Archive 1
u 200 GB (12.5 GB used)
CBackup

' Delete when recordings are 3 hour(s) old

ENEEY =]

Quando uma camera grava um video ou um audio, todas as gravacdes especificadas ficam guardadas, por
padrdo, no armazenamento definido para o dispositivo. Cada armazenamento consiste em um
armazenamento de gravacdo que salva gravagdes no banco de dados de Grava¢do. Um armazenamento nao
tem arquivo(s) padrdo, mas vocé pode cria-los.

Para evitar que o banco de dados de gravacdo fique cheio, vocé pode criar armazenamentos adicionais
(consulte Adicionar um novo armazenamento on page 210). Vocé também pode criar arquivos (consulte Criar
um arquivo dentro de um armazenamento on page 211) dentro de cada armazenamento e iniciar um processo
de arquivamento para armazenar dados.
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Arquivamento é a transferéncia automatica de gravag¢des do, por exemplo, banco de
dados de gravacao de uma camera para uma outra localizagdo. Deste modo, a

K4 quantidade de gravagdes que vocé pode armazenar ndo é limitada pelo tamanho do
banco de dados de grava¢do. Com o arquivamento, vocé também pode fazer backup de
suas gravagdes em outra midia.

Vocé configura o armazenamento e o arquivamento em cada servidor de gravagao.

Contanto que vocé armazene gravagdes arquivadas localmente ou em unidades de rede acessiveis, vocé pode
usar XProtect Smart Client para visualiza-las.

Se uma unidade de disco quebrar e o armazenamento de gravagao tornar-se indisponivel, a barra horizontal
fica vermelha. Ainda é possivel visualizar o video ao vivo em XProtect Smart Client, mas a gravacdo e o
arquivamento param até que o disco do driver seja restaurado. Se o seu sistema estiver configurado com
servidores do sistema de gravagdo ininterrupta, vocé pode especificar que o servidor de gravagao interrompa
a execucdo para que os servidores failover assumam (consulte Especifique o comportamento quando nao
houver armazenamento de gravac¢do disponivel. on page 209).

A seguir, mencionam-se principalmente cameras e videos, mas alto-falantes, microfones, audio e som também
se aplicam.

A Milestone recomenda que vocé use uma unidade de disco rigido dedicada para gravar
o banco de dados do servidor para evitar um desempenho fraco do disco. Ao formatar o
disco rigido, é importante alterar a configura¢do do seu Tamanho da unidade de

A alocacgdo de 4 para 64 kilobytes. Esse procedimento ird melhorar significativamente o
desempenho de gravacdo do disco rigido. Vocé pode ler mais sobre tamanhos de
unidades de alocacdo e encontrar ajuda no site da Microsoft
(https://learn.microsoft.com/en-us/windows-server/storage/file-server/ntfs-overview).

Os dados mais antigos no banco de dados sempre sdo auto-arquivados (ou excluidos se
nenhum arquivamento seguinte for definido) quando houver menos de 5GB de espago
livre. Se houver menos de 1GB de espago livre, os dados sdo excluidos. Um banco de

A dados sempre requer 250MB de espaco livre. Se vocé atingir esse limite porque os
dados ndo sao excluidos com rapidez suficiente, as tentativas de gravacdo no banco de
dados podem falhar e, nesse caso, nenhum outro dado é gravado no banco de dados
até que vocé libere espaco suficiente. O tamanho maximo real do banco de dados é a
quantidade de gigabytes que vocé especificar menos 5GB.
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Para sistemas compativeis com FIPS 140-2, com exporta¢des e bancos de dados de
midia arquivados de versdes do VMS XProtect anteriores a 2017 R1 que estejam
criptografados com cifras incompativeis com FIPS, serd necessario arquivar os dados em

A um local onde ainda possam ser acessados apds a ativa¢do do FIPS. Para obter
informacgdes detalhadas sobre como configurar seu VMS XProtect para execu¢do em
modo compativel com FIPS 140-2, consulte a se¢do de conformidade com FIPS 140-2 no
guia de endurecimento.

Conexao de dispositivos de armazenamento

Uma vez que vocé tenha definido as configura¢des de armazenamento e arquivamento para um servidor de
gravacdo, vocé podera habilitar arquivamento para cdmeras individuais ou um grupo de cdmeras. Vocé faz
isso a partir dos dispositivos individuais ou do grupo de dispositivos. Consulte Anexar um dispositivo ou um
grupo de dispositivos a um armazenamento on page 211.

Arquivamento efetivo

Quando vocé habilita o arquivamento para uma camera ou grupo de cameras, o contedo do armazenamento
de gravacdo é automaticamente movido para um arquivo, em intervalos que vocé define.

Dependendo de seus requisitos, vocé pode configurar um ou mais arquivos para cada um de seus
armazenamentos. Os arquivos podem ser localizados tanto no préprio computador do servidor de gravagao,
ou em qualquer outro local, o que pode ser alcancado pelo sistema, por exemplo, em uma unidade de rede.

Ao definir o seu arquivamento de uma maneira eficaz, vocé pode otimizar necessidades de armazenamento.
Muitas vezes, vocé deseja que as gravagdes arquivadas ocupem o minimo de espaco possivel, especialmente a
longo prazo, onde talvez seja possivel diminuir um pouco a qualidade da imagem. Vocé lida com todo o
armazenamento eficaz a partir da guia Armazenamento de um servidor de gravacdo, ajustando varias
configurag¢des interdependentes:

e Retencao de armazenamento de gravacao
* Tamanho do armazenamento de gravagao
* Retencao de arquivo

» Tamanho do arquivo

* Agenda do arquivo

» Criptografia

e Quadros por segundo (FPS).

O tamanho dos campos define o tamanho do armazenamento de gravacdo da camera, exemplificado pelo
cilindro e seu(s) arquivo(s) respectivamente:
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Para fins de configuracdo de retengao de tempo e tamanho para o armazenamento de gravagao,
exemplificada pela drea branca do cilindro, vocé define o qudo antigas as grava¢des devem ser antes que
sejam arquivadas. No nosso exemplo ilustrado, vocé arquiva as gravagdes quando elas forem antigas o
suficiente para serem arquivadas.

O tempo de retencgao e definicdo de tamanho para arquivos define quanto tempo as grava¢des permanecem
no arquivo. As gravacdes permanecem no arquivo durante o tempo especificado, ou até que o arquivo tenha
atingido o limite de tamanho especificado. Quando essas configura¢des forem satisfeitas, o sistema comeca a
substituir gravag8es antigas no arquivo.

A agenda de arquivamento define com que frequéncia e quando o arquivamento acontece.
FPS determina o tamanho dos dados nos bancos de dados.

Para arquivar suas gravagdes, vocé deve definir todos estes parametros de acordo com cada um deles. Isso
significa que o periodo de retengdo para o préximo arquivo deve sempre ser maior que o periodo de retencdo
de um arquivo ou banco de dados de gravagdo atuais. Isso é porque o niumero de dias de retencdo indicados
por um arquivo inclui todas as reten¢des em processos anteriores. O arquivamento deve também acontecer
com mais frequéncia do que o periodo de retencdo, sendo, vocé corre o risco de perder dados. Se vocé tem um
tempo de retencao de 24 horas, qualquer dado mais antigo que 24 horas € apagado. Portanto, para ter seu
banco de dados movido com seguranga para o préximo arquivo é importante executar um arquivamento com
uma frequéncia maior do que 24 horas.

Exemplo: Esses armazenamentos (imagem a esquerda) tém um tempo de reten¢do de 4 dias e o arquivo
seguinte (imagem a direita) um tempo de reten¢do de 10 dias. O arquivamento é definido para ocorrer todos
os dias as 10:30, garantindo um arquivamento muito mais frequente do que o tempo de retencdo.

Brchue

Mama-  Archovs no 3

Shonage
Name: 4 days voragel Path
FRatenbion i e “
Raecoeding Bhanicm lime % |Days
Path Mamum s 100025 GB
Fialsviscet fisie As |Deym " Schedule:  Docwrs every day 221030
Magsstnif sure 1000 2 Ga

Encrypton: |Hons
Feduce frame rale Frnmes po second

- Sl Mot
MPEGH 264 wall be reduced fo keyirames
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Vocé também pode controlar o arquivamento por meio do uso de regras e eventos.

Estrutura de arquivo (explicado)

Quando vocé arquiva gravagdes, elas sdo armazenadas em uma certa estrutura de sub-diretério dentro do
arquivo.

Durante todo o uso regular do seu sistema, a estrutura de sub-diretério é
completamente transparente aos usuarios do sistema, a medida que eles navegam por

K4 todas as gravagdes com o XProtect Smart Client, independentemente de se as gravagoes
estdo arquivadas ou ndo. Conhecer a estrutura de sub-diretério é principalmente
interessante se vocé quiser fazer backup de suas grava¢des arquivadas.

Em cada um dos diretérios de arquivos do servidor de gravagdo, o sistema cria automaticamente sub-
diretérios separados. Esses sub-diretdrios séo nomeados depois do nome do dispositivo e do banco de dados
do arquivo.

Visto que vocé pode armazenar gravacdes de diferentes cameras no mesmo arquivo e desde que o
arquivamento de cada cdmera possa ser realizada em intervalos regulares, mais diretérios sao
automaticamente adicionados.

Esses sub-diretérios representam aproximadamente uma hora de gravag¢des cada. A divisdo de uma hora
torna possivel remover apenas pequenas partes relativamente de um dado do arquivo se vocé atinge o
tamanho maximo do arquivo.

Os sub-diretérios sdo nomeados de acordo com o dispositivo, seguido por uma indicacdo de onde as
gravagdes vém (armazenagem no dispositivo u via SMTP), mais a data e a hora do registro mais recente no
banco de dados contido no subdiretério.

Estrutura de nomes

...[Storage Path]\[Storage name]\[device-name] - plus date and time of most

recent recording]\

Se veio do armazenagem no dispositivo:

...[Storage Path]\[Storage name]\[device-name] (Edge) - plus date and time of

most recent recording]\

Se partir da SMTP:

...[Storage Path]\[Storage name]\ [device-name] (SMTP) - plus date and time of

most recent recording]\

Exemplo da vida real
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...F:\OurArchive\Archivel\Camera 1 on Axis Q7404 Video Encoder (10.100.50.137) -
2011-10-05T11:23:47+02:00\

Subdiretérios

Mesmo mais tarde sub-diretérios séo adicionados automaticamente. A quantidade e natureza desses sub-
diretérios dependem da natureza das gravagdes atuais. Por exemplo, varios sub-diretérios diferentes serdo
adicionados, se as gravagdes forem tecnicamente divididas em sequéncias. Este é frequentemente o caso, se
vocé tiver usado a deteccao de movimento para disparar gravacdes.

» Midia (Media): Esta pasta contém a midia existente que pode ser video ou dudio (ndo ambos)

* Nivel de movimento (MotionLevel): Esta pasta contém grades de nivel de movimento geradas a partir
dos dados de video usando nosso algoritmo de deteccdo de movimento. Estes dados permitem que o
recurso de pesquisa inteligente em XProtect Smart Client faca pesquisas muito rapidas.

* Movimento (Motion): Nesta pasta, o sistema armazena sequéncias de grava¢do. Uma sequéncia de
movimento é uma fatia de tempo para a qual o movimento foi detectado nos dados de video. Esta
informacao &, por exemplo, usada na linha do tempo em XProtect Smart Client

» Gravando: Nesta pasta, o sistema armazena sequéncias de grava¢do. Uma sequéncia de gravacao é
uma fatia de tempo para a qual existem gravacées coerentes de dados de midia. Esta informacéo é, por
exemplo, usada para tracar a linha do tempo em XProtect Smart Client.

» Assinatura: Esta pasta detém as assinaturas geradas para os dados de midia (na pasta Midia). Com
essa informacgdo, vocé pode verificar que os dados de midia ndo foram adulterados desde ela foi
gravada

Se quiser fazer backup de seus arquivos, vocé pode direcionar seus backups se souber o basico da estrutura
do sub-diretorio.
Exemplos de backup

Para fazer um backup do contedido de um arquivo inteiro, faga um backup do diretério do arquivo solicitado e
todos os seu contetidos. Por exemplo tudo em:

...F:\OurArchive\

Para fazer um backup de gravacdes de uma camera particular para um periodo de tempo particular, faga o
backup apenas de conteldos de sub-diretérios relevantes. Por exemplo tudo em:

...F:\OurArchive\Archivel\Camera 1 on Axis Q7404 Video Encoder (10.100.50.137) -
2011-10-05T11:23:47+02:00\
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Pré-buffer e armazenamento de gravacdes (explicado)

Pré-buffering é a capacidade de gravar dudio e video antes do evento desencadeante real ocorrer. Isto é Util
quando vocé quer gravar o audio ou video que leva até um evento que aciona a gravagdo, por exemplo, abrir
uma porta.

Pré-buffer é possivel porque o sistema recebe continuamente os fluxos de audio e video a partir de
dispositivos conectados e armazena-os temporariamente para o periodo de pré-buffer definido.

» Se uma regra de gravacdo é acionada, as gravacdes temporarias se tornam permanentes pelo tempo
de pré-gravagao configurado da regra

» Se nenhuma regra de gravacdo é disparada, as gravagdes temporarias no pré-buffer sdo apagadas
automaticamente apés o tempo de pré-buffer definido

Armazenamento das gravac¢des temporarias de pré-buffer

Vocé pode escolher o local de armazenamento das gravacdes temporarias do pré-buffer:
» Na memdria; o periodo pré-buffer é limitado a 15 segundos.
* No disco (no banco de dados de midia); vocé pode escolher todos os valores.

O armazenamento na meméria em vez de no disco melhora o desempenho do sistema, mas s6 é possivel por
periodos mais curtos de pré-buffer.

Quando as gravagdes sdo armazenadas na memoria e vocé transforma algumas das grava¢des tempordrias
em permanentes, as restantes grava¢des temporarias sao eliminadas e ndo podem ser recuperadas. Se vocé
precisa ser capaz de manter as gravagdes restantes, armazene as gravagdes no disco.

Autenticacao

Active Directory (explicado)

O Active Directory é um servico de diretério distribuido implementado pela Microsoft para redes de dominio
Windows. E parte integrante da maioria dos Sistemas operacionais Windows Server. Sua funcdo é identificar
recursos em uma rede para que os usuarios ou aplicativos os acessem.

Com o Diretdrio Ativo (Active Directory) instalado vocé pode adicionar usuarios Windows do Diretério Ativo,
mas também é permitido adicionar usuarios sem o Active Directory. Ha certas limita¢des do sistema
relacionadas aos usuarios basicos.

Usuarios (explicado)

O termo usuarios se refere primariamente a usuarios que se conectam ao sistema de monitoramento por
meio de clientes. Vocé pode configurar tais usudrios de duas formas:
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» Como Usuadrios basicos, autenticados por uma combinagdo de nome de usuario/senha

» Como Usuarios do Windows autenticados com base no login do Windows.

Usuarios do Windows

Usudrios do Windows podem ser adicionados através do Active Directory. O Active Directory (Diretério Ativo,
AD) é um servico de diretério distribuido implementado pela Microsoft para redes de dominio Windows. E
parte integrante da maioria dos Sistemas operacionais Windows Server. Sua fun¢ao é identificar recursos em
uma rede para que os usuarios ou aplicativos os acessem. O Active Directory usa os conceitos de usuarios e
grupos.

Usudrios sdo objetos do Active Directory representando individuos com uma conta de usudrio. Exemplo:

ﬁ Adolfo Rodriguez
8 Asif kKhan

E Karen Otley

ﬁ Keith Waverley
ﬁ Wayne Massey

Grupos sdo objetos do Active Directory capazes de conter varios usuarios. Neste exemplo, o grupo de
gerenciamento tem trés membros:

@ Management Group

ﬁ Adolfo Rodriguez
ﬁ Karen Otley
g Wayne Massey

Os grupos podem conter qualquer nimero de usuarios. Ao adicionar um grupo ao sistema, vocé adiciona
todos os seus membros de uma sé vez. Apds adicionar o grupo ao sistema, as alteracdes feitas ao grupo no
Active Directory (tais como novos membros adicionados ou antigos membros removidos) em uma fase
posterior sdo imediatamente refletidas no sistema. Um usuario pode ser membro de mais de um grupo ao
mesmo tempo.

Vocé pode usar o Active Directory para adicionar informacg8es de usudrios e grupos existentes ao sistema com
algumas vantagens:

» Usuarios e grupos sdo especificados de forma central no Active Directory, assim vocé ndo precisara
criar qualquer conta de usuario a partir do zero

» Isso também significa ndo é necessario configurar qualquer tipo de autenticacdo de usuarios no
sistema, posto que o Active Directory cuide da autenticagao
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Antes de adicionar usuarios e grupos através do servico do Active Directory é necessario ter um servidor com
Active Directory instalado na rede.

Usuarios basicos

Se 0 seu sistema ndo possui acesso ao Active Directory, vocé deve criar um usuario basico. Para obter
informacgdes sobre como configurar usuarios basicos, consulte Criacdo de usuarios basicos on page 304.

Identity Provider (explicado)

Identity Provider app pool (IDP) é uma entidade do sistema que cria, mantém e gerencia informagdes de
identidade para usuarios basicos.

Identity Provider também fornece servigos de autenticagdo e registro para aplicativos ou servigos confiadveis,
neste caso: Servidor de gravacao, servidor de gerenciamento, Data Collector e servidor de relatorio.

Quando vocé efetua login em clientes e servigos XProtect como usudrio basico, sua solicita¢do vai para o
Identity Provider. Quando autenticado, o usuario pode chamar o servidor de gerenciamento.

O Identity Provider é executado no IIS como parte do servidor de gerenciamento usando o mesmo SQL Server
com um banco de dados distinto, sendo responsavel por criar e processar tokens de comunica¢do OAuth que
o0s servicos usam durante a comunicagao (Surveillance_IDP).

Os registros do Identity Provider podem ser encontrados em: \\ProgramData\Milestone\IDP\Logs.

IDP externo (explicacao)

IDP é a sigla de Identity Provider. Um IDP externo é um servico e aplicativo externo em que é possivel
armazenar e gerenciar informacg8es de identidade de usudrio e fornecer servicos de autenticagdo de usuario
para outros sistemas. Vocé pode associar um IDP externo ao VMS XProtect.

XProtect suporta IDPs externos que sao compativeis com o Connect (OIDC) OpenID.

Autenticacdo do usuario

Com um IDP externo configurado, os clientes XProtect ddo suporte ao uso de IDP externos como uma op¢ao
de autenticagdo adicional.

Quando o endereco do computador na tela de login do cliente aponta para um VMS XProtect com um IDP
externo configurado, uma chamada de API sera disparada e a opgdo de autenticacdo para o IDP externo ficara
disponivel na tela de login. A chamada de API sera ativada quando o cliente for iniciado e sempre que o
endereco for alterado.

A API especifica que o cliente consulta é uma API publica que ndo requer autenticagao do usuario, portanto,
essas informagdes sempre poderao ser lidas pelo cliente.

Reivindicacdes

Uma reivindicacdo é uma declaracao que uma entidade, como um usudrio ou um aplicativo, faz sobre si
mesma.
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A alegagdo consiste em um nome de alega¢do e um valor de alega¢do. Por exemplo, o nome da reivindicagao

pode ser um nome padrdo que descreve o conteudo do valor da reivindicagdo, e o valor da reivindicacdo pode
ser o nome de um grupo. Veja mais exemplos de alegac¢Ses de um IDP externo: Exemplo de reivindicacdes de

um IDP externo.

As alegagdes ndo sdo obrigatdrias. No entanto, elas sdo necessarias para vincular automaticamente usuarios
do IDP externo a fun¢des no VMS XProtect a fim de determinar as permissdes dos usuarios. As alegagdes sao
incluidas no token de ID dos usuarios do IDP externo e determinam as permissdes do usuario no XProtect por
meio da associacao com as fungdes.

Se as alegagdes relacionadas as func¢des do VMS XProtect ndo forem fornecidas para os usuarios do IDP
externo, os usuarios do IDP externo poderdo ser criados no VMS XProtect quando fizerem login pela primeira
vez. Nesse caso, os usuarios do IDP externo ndo estardo vinculados a nenhuma fungdo. Assim, o administrador
do VMS XProtect devera adicionar manualmente os usudrios as fungoes.

Pré-requisitos para IDPs externos
As seguintes etapas deverao ser concluidas no IDP externo antes de sua configuragdao no VMS.

* OIDdocliente e o segredo para uso com o VMS XProtect deverdo ter sido criados no IDP externo. Para
obter mais informacgdes, consulte Nomes de usuario exclusivos para usuarios de IDP externo on page 74.

* A autoridade de autenticacdo para o IDP externo devera ser conhecida. Para obter mais informacgdes,
consulte as informac&es sobre a autoridade de autenticacdo para o IDP externo na caixa de didlogo
Opcoes.

» Os URIs de redirecionamento para o VMS XProtect deverdo ter sido configurados no IDP. Para obter
mais informac8es, consulte Adicionar URIs redirecionados para clientes da web on page 414.

» Opcionalmente, as alega¢des relacionadas ao VMS deverao ter sido configuradas para os usuarios ou
grupos no IDP.

» O VMS XProtect devera estar totalmente configurado com certificados para garantir que toda a
comunicacao seja feita por meio de https criptografado. Caso contrdrio, a maioria dos IDPs externos
ndo aceitara solicitacdes do VMS XProtect e de seus clientes, ou parte do fluxo de comunicacdo e troca
de tokens de seguranca falhara.

* O VMS XProtect e todos os computadores clientes ou smartphones que precisem usar o IDP externo
deverdo ser capazes de entrar em contato com o endereco de login do IDP externo.

Ativar usudrios para fazer login no VMS XProtect a partir de um IDP externo

* No IDP externo, crie os usuarios e crie alega¢des para identificar usuarios como usuarios de IDP
externo no VMS XProtect. A criacdo de alegagBes ndo é uma etapa obrigatéria, mas é assim que vocé
habilita o vinculo automaético de usuarios a fun¢des. Para obter mais informagdes, consulte
Reivindica¢des on page 72.
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* No VMS XProtect, crie uma configura¢do que permita que o Identity Provider (que é integrado ao VMS)
entre em contato com o IDP externo. Para mais informacdes sobre como criar uma configuracdo para
um IDP externo, consulte Adicionar e configurar um IDP externo.

» Do VMS XProtect, estabeleca a autenticacdo de usuarios mapeando as alega¢do do usuario do IDP
externo as fun¢des XProtect. Para obter mais informacdes sobre como mapear alegag¢des para funcgdes,
consulte Mapear alegacdes de um IDP externo para fungdes em XProtect.

» Faca login em um cliente do XProtect usando um IDP externo para autentica¢do do usudrio, consulte
Faca login por meio de um IDP externo on page 300.

URIs redirecionados

O URI redirecionado especifica a pagina a qual o usuario é enviado apés uma autenticagdo bem-sucedida. No
seu IDP externo, vocé tem que adicionar o endereco do servidor de gerenciamento seguido pelo caminho de
retorno de chamada que definiu no XProtect Management Client. Por exemplo, o https://management-server-
computer.company.com/idp/signin-oidc

Dependendo de como o VMS XProtect for acessado, como a rede, os servidores e o Active Directory da
Microsoft estiverem configurados, talvez seja necessario ter varios URIs de redirecionamento. Veja alguns
exemplos abaixo:

Exemplos
Servidor de gerenciamento com ou sem o dominio no URL:
» “https://[server_name]/idp/signin-oidc”
e “https://[server_name].[domain_name]/idp/signin-oidc”
Servidor mével com ou sem o dominio no URL:
» “https://[server_name]:[mobile_port]/idp/signin-oidc”
» “https://[server_name].[domain_name]:[mobile_port]/idp/signin-oidc”

Se o servidor movel estiver configurado para ser acessado pela Internet, vocé também devera adicionar o
endereco publico e as portas.

Nomes de usuario exclusivos para usuarios de IDP externo

Nomes de usuarios sdo criados automaticamente para usuarios que fazem login no Milestone XProtect por
meio de um IDP externo.

O IDP externo fornece um conjunto de alegag¢des para criar automaticamente um nome para o usuario em
XProtect e em XProtect um algoritmo é usado para escolher um nome a partir de um IDP externo que seja
exclusivo no banco de dados de VMS.

Exemplo de alega¢6es de um IDP externo:

A alegacdo consiste em um nome e um valor de alegacdo. Por exemplo:
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Nome da ~

. Valor da alegacao
alegacao
nome Raz Van
e-mail 123@domain.com
amr pwd
idp 0002ghkgazGgi9BIE5d7
preferred_ )

321@domain.com

username
vmsRole Operador
locale pt-BR
given_name Raz
family_name Lindberg
zoneinfo Ameérica/Los_Angeles

email_verified Verdadeiro

Usando o nimero de sequéncia da reivindica¢do para criar nomes de usuario em XProtect

No XProtect, a prioridade de busca para criar um usudrio no VMS XProtect pelo niUmero de sequéncia das
reivindicacdes na tabela abaixo. O primeiro nome de reivindica¢do disponivel sera usado no VMS XProtect:

Nome da alegagao Numero sequencial Descricao

Mapeamento configurado com uma
declaracdo para definir o nome de usuario. A

UserNameClaimType 1 alegacgao é definida no campo Alegacgéo a ser
usada para criar nome de usudrio na guia
IDP externo em Ferramentas > Op¢des.
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Nome da alegagao Numero sequencial Descricao

Alegacgao que pode vir do IDP externo. Uma
preferred_username 2 alegagdo padrdo que é normalmente usada
para isso em Oidc (OpenID Connect).

nome 3

given_name family_ 4 Nome e sobrenome em uma combinacdo
name como Bob Johnson.

e-mail 5

Primeira reivindicacdo
disponivel + #(primeiro 6 Por exemplo, Bob# 1
ndmero disponivel)

Definindo reivindica¢bes especificas para criar nomes de usuario no XProtect

Os administradores do XProtect podem definir uma alegacdo especifica a partir do IDP externo que deve ser
usada para criar um nome de usudrio no VMS XProtect. Quando um administrador define uma alegacao a ser
usada para a criacdo do nome de usudrio no VMS XProtect, o nome da alegacdo deve ser escrito exatamente
como o nome da alegac¢do que vem do IDP externo.

» Aalegacdo a ser usada para o nome de usudrio pode ser definida no campo Alegacao a ser usada para
criar nome de usudrio na guia IDP externo em Ferramentas > Op¢oes.

Excluindo usudrios do IDP externo

Os usudrios criados em XProtect por um login em IDP externo sdo excluidos da mesma forma que um usuario
basico e o usuario pode ser excluido a qualquer momento depois que o usudrio é criado.

Se um usuario for excluido no XProtect e o usuario fizer login novamente a partir de um IDP externo, um novo
usuario serd criado em XProtect. No entanto, os dados associados ao usudrio no XProtect, como exibi¢cdes e
fungdes privadas, sao perdidos e essas informac8es precisam ser criadas novamente para o usuario no
XProtect.

Se um IDP externo for excluido no Management Client, quaisquer usuarios conectados ao VMS via IDP externo
também serdo excluidos.

Seguranca

Funcdes e permissées de uma funcao (explicado)
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Todos os usuarios no VMS Milestone XProtect pertencem a uma fungao.

A funcdo define as permissdes dos usuarios, incluindo os dispositivos que os usuarios podem acessar. As
funcdes também determinam as permissdes de seguranca e acesso no sistema de gerenciamento de video.

O sistema vem com uma fun¢do Administradores padrdo, a qual tem acesso total a todas as funcionalidades
do sistema; contudo, na maioria dos casos, vocé precisa ter mais de mais de uma funcdo em seu sistema para
diferenciar entre usuarios e o acesso que eles deveriam ter. Vocé pode adicionar quantas fun¢des forem
necessarias. Consulte Atribuir/remover usuarios e grupos para/de funcdes on page 303.

Por exemplo, talvez vocé precise configurar tipos diferentes de fun¢des para usudrios de XProtect Smart Client,
dependendo dos dispositivos aos quais quer que eles tenham acesso, ou tipos semelhantes de restri¢des que
precisem de diferenciacao entre usuarios.

Para criar uma diferenciacdo entre usuarios, vocé precisa:
» Criar e configurar as fun¢8es de que vocé precisa para suprir as necessidades de negocios da sua
organizacao
» Adicionar usuarios e grupos de usuarios que vocé atribua as funcdes as quais eles pertencem

 Criar perfis no Smart Client e perfis no Management Client para definir o que os usudrios podem ver no
XProtect Smart Client e na interface de usuario do Management Client.

As fungdes controlam somente suas permissdes de acesso, ndo o que os usuarios podem ver em sua
interface de usuario no XProtect Smart Client ou no Management Client. Vocé ndo precisa criar um
perfil especifico no Management Client para usuarios que nunca usardo o Management Client.

Para garantir a melhor experiéncia de usuario possivel aos usuarios do XProtect Smart Client e do
Management Client com acesso limitado a funcionalidades do Management Client, vocé tem que garantir que
haja consisténcia entre as permissdes fornecidas pela fun¢do e os elementos da interface de usuario
fornecidos pelo perfil do Smart Client ou Management Client.

Para ter acesso ao Management Server, é importante que todas as fun¢des tenham a

A permissao de seguranca Conectar ativada. A permissdo é encontrada em
Configuragdes de funcdo > Management Server > Guia Seguranca Geral (funcdes) on
page 540.

Para configurar as fun¢des no sistema, expanda Segurancga > Func¢des.

Permissdes de uma funcgdo

As funcionalidades disponiveis dependem do sistema que vocé estiver usando. Veja a lista completa de
recursos, que esta disponivel na pagina de visdo geral do produto no Milestone site
(https://www.milestonesys.com/products/software/xprotect-comparison/).

Ao criar uma fun¢do em seu sistema, vocé pode atribuir essa fun¢do a uma série de permissdes para os
componentes ou recursos do sistema que a funcdo relevante pode acessar e usar.
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Por exemplo, vocé pode querer criar fun¢des que tenham permissdes apenas para acessar funcionalidades no
XProtect Smart Client ou outros clientes de visualizagdo do Milestone, com permissdes para visualizar apenas
determinadas cameras. Se vocé criar essas funcdes, essas fun¢bes ndo devem ter permissdes para acessar e
usar o Management Client, mas apenas ter acesso a algumas ou todas as funcionalidades encontradas no
XProtect Smart Client ou em outros clientes.

Para resolver essa necessidade de diferenciacdo, vocé configura uma fun¢do que tenha algumas ou as
permiss&es mais comuns de administrador, por exemplo, as permissdes para adicionar e remover cameras,
servidores e funcionalidades semelhantes. Vocé pode criar fun¢des que tenham algumas ou a maioria das
permiss@es de um administrador do sistema. Isto pode ser importante, p. ex., se a sua organizacdo quiser
separar pessoas que podem administrar um subconjunto do sistema das pessoas que podem administrar todo
o sistema.

Funcdes dao a vocé a possibilidade de fornecer permissdes de administradores diferenciadas para acessar,
editar ou alterar uma ampla variedade de func¢des do sistema. Por exemplo: a permissdo de editar as
configurac¢des de servidores ou cameras no seu sistema. Vocé especifica essas permissdes na guia Seguranga
geral (consulte Guia Seguranca Geral (funcdes) on page 540). Para permitir que o administrador do sistema
diferenciado possa iniciar o Management Client, vocé tem que conceder permissdes de leitura para a funcdo
no servidor de gerenciamento.

Para ter acesso ao Management Server, é importante que todas as fun¢des tenham a

A permissao de seguranca Conectar ativada. A permissdo é encontrada em
Configuragdes de fungdo > Management Server > Guia Seguranca Geral (funcdes) on
page 540.

Também se pode fazer refletir as mesmas limita¢des na interface do usuario do Management Client para cada
funcdo, associando-a um perfil do Management Client do qual tenham sido removidas as fun¢8es do sistema
correspondentes da interface do usuario. Consulte Perfis Management Client (explicado) on page 81 para
obter mais informacgdes.

Para conceder a uma funcdo tais permissdes de administrador diferenciadas, a pessoa com a fun¢do de
administrador completo padrdo deve configurar a funcdo em Seguranca > Fun¢des > guia Informacgdes >
Adicionar novo. Ap6s configurar a nova func¢do, vocé pode, entdo, associar a fungao aos seus préprios perfis
de forma semelhante a quando cria qualquer outra fungdo no sistema ou utilizar perfis padrdo do sistema.
Para obter mais informacg®es, consulte Adicionar uma funcao de gerenciamento on page 302.

Depois de especificar a quais perfis vocé deseja associar a fun¢do, va para a guia Segurancga geral para
especificar as permissdes da funcgao.

As permissdes que vocé pode definir para uma funcao sdo diferentes entre seus
K4 produtos. Vocé sé pode conceder todas as permissdes disponiveis para uma fun¢do em
XProtect Corporate.
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Mascara de privacidade (explicado)

Mascara de privacidade (explicado)

Com a mascara de privacidade, vocé pode definir as dreas do video de uma camera que vocé deseja cobrir
com mascaras de privacidade quando mostradas nos clientes. Por exemplo, se uma cdmera de vigilancia cobre
uma rua, vocé pode cobrir certas dreas de um edificio (isso poderiam ser janelas e portas) com mascaras de
privacidade, a fim de proteger a privacidade dos moradores. Em alguns paises, este € um requisito legal.

Vocé pode especificar mascaras de privacidade como sélidas ou desfocadas. As mascaras cobrem video ao
vivo, gravado e exportado.

As mascaras de privacidade sdo aplicadas e bloqueadas em uma area da imagem da camera, de modo que a
area coberta ndo siga os movimentos pan-tilt-zoom, mas cubram constantemente a mesma area da imagem
da cdmera. Em algumas cameras PTZ, vocé pode ativar a mascara de privacidade baseada em posi¢do na
propria camera.

Existem dois tipos de mascaras de privacidade:

+ Mascara de privacidade permanente: Areas com este tipo de mascara estdo sempre cobertas nos
clientes. Pode ser usada para cobrir areas do video que nunca requerem vigilancia, como areas publicas
ou areas onde a vigilancia ndo é permitida. A deteccdo de movimento é excluida de areas com
mascaras de privacidade permanentes

+ Mascara de privacidade removivel: Areas com este tipo de mascara podem ser temporariamente
descobertas no XProtect Smart Client por usuarios com permissdo para remover mascaras de
privacidade. Se o usuario XProtect Smart Client logado nao tiver permissdo para levantar mascaras de
privacidade, o sistema solicitard que um usudrio com permisséo autorize o levantamento.

Mascaras de privacidade sdo removidas até o tempo limite ou até que o usuario as reaplique. Esteja
ciente de que mascaras de privacidade sdo removidas no video de todas as cameras as quais o usuario
tem acesso

Se vocé atualizar de um sistema 2017 R3 ou mais antigo com mascaras de privacidade
- aplicadas, as mascaras serao convertidas em mascaras removiveis.

Quando um usuario exporta ou reproduz videos gravados de um cliente, o video inclui as mascaras de
privacidade configuradas no momento da gravagao, mesmo que vocé tenha alterado ou removido as
mascaras de privacidade mais tarde. Se a protecdo de privacidade for removida ao exportar, o video exportado
nao inclui as mascaras de privacidade removiveis.

Se vocé alterar as configura¢des de mascara de privacidade com muita frequéncia, por
exemplo, uma vez por semana, seu sistema pode ficar sobrecarregado.

Exemplo da guia Mascara de privacidade com mascaras de privacidade configuradas:
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[¥] Privacy masking
Preview ) Permanent mask
Use left and right mouse buttons to select/clear Excluded from motion detection.

Bluring: U
- Light Solid

® Liftable mask
Included in motion detection. Users with
sufficient rights can lift this mask.

Blurring: U
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Pen size:
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Show privacy masks Small Large
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Vocé pode informar os usudarios do cliente sobre as configura¢gdes de mascaras de
» . . 7 g
privacidade permanentes e removiveis.

Perfis Management Client (explicado)

Perfis do Management Client permitem que os administradores modifiquem a interface do usuario do
Management Client de outros usuarios. Faga associacdo de perfis do Management Client com fun¢8es para
limitar a interface do usudrio a apresentar apenas as funcionalidades disponiveis para cada funcdo de
administrador.

Perfis Management Client apenas tratam a representacdo visual da funcionalidade do sistema e ndo o real
acesso a ele. O acesso geral a funcionalidade do sistema é concedido através da fun¢do a qual os usuarios
estdo associados. Para obter informagdes sobre como gerencial o acesso geral a funcionalidade do sistema
para uma funcdo, consulte Gerenciar a visibilidade da funcionalidade para um perfil do Management Client.

Vocé pode alterar as configurag¢des de visibilidade de todos os elementos do Management Client. Por padrao,
o perfil do Management Client pode ver todas as funcionalidades no Management Client.

Perfis Smart Client (explicado)

As funcionalidades disponiveis dependem do sistema que vocé estiver usando. Veja a
lista completa de recursos, que esta disponivel na pagina de visdo geral do produto no
Milestone site (https://www.milestonesys.com/products/software/xprotect-
comparison/).

Todos os usuarios de Milestone XProtect VMS pertencem a uma fung¢do que tem um perfil do Smart Client
conectado a ela.

As fung¢des definem as permissdes dos usuarios e os perfis do Smart Client definem o que os usuarios podem
ver na interface de usuario do XProtect Smart Client.

Todas as instala¢6es do Milestone XProtect VMS incluem um perfil Smart Client padrdo configurado com uma
definicdo padrdo para mostrar a maior parte da configuracdo que esta disponivel no sistema da sua
organizacdo. Algumas configura¢des sempre sdo desativadas por padrao.

Caso haja diversas fun¢des diferentes em uma organizacao, vocé pode desativar funcionalidades as quais uma
func¢ao especifica ndao tenha/ndo deveria ter acesso em XProtect Smart Client.

Por exemplo, vocé pode ter uma funcdo cujo trabalho diario ndo envolve a reproduc¢do de nenhum video. Para
essa finalidade, vocé pode criar um novo perfil do Smart Client para essa fun¢do, na qual desative o Modo de
reproducdo. Ao desativar essa configuracdo no perfil do Smart Client, usudrios do XProtect Smart Client com
uma fungdo que use esse perfil do Smart Client ndo poderdo mais ver o Modo de reprodug¢do em sua interface
de usuario do XProtect Smart Client.
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E importante observar que perfis do Smart Client tém quase todo o controle sobre o que os usuérios podem
ver na interface de usuario do XProtect Smart Client, e ndo sobre as permissdes de acesso da fun¢do em si.
Essas permissfes de acesso, como acesso a leitura, modificacdo e exclusdo, sao controladas pelas
configurag¢des internas da fungdo. Portanto, usuarios do XProtect Smart Client podem ter permiss&es para
acessar funcionalidades através de sua fun¢do - que eles ndo podem ver em sua interface de usudrio, pois ela
esta desativada no perfil do Smart Client.

Para garantir a melhor experiéncia de usuario possivel aos usuarios do XProtect Smart Client, vocé precisa
garantir que haja consisténcia entre as permissdes fornecidas pela fun¢ao e os elementos da interface de
usuario fornecidos pelo perfil do Smart Client.

Para criar ou editar perfis Smart Client, expanda Cliente e selecione Smart ClientPerfis.

Vocé também pode aprender sobre a relacdo entre perfis do Smart Client, funcdes e perfis de tempo e como
usa-los juntos (consulte Criar e configurar perfis do Smart Client, perfis de fun¢des e de tempo on page 278).

Sobre protecao de evidéncias

As funcionalidades disponiveis dependem do sistema que vocé estiver usando. Veja a
lista completa de recursos, que esta disponivel na pagina de visdo geral do produto no
Milestone site (https://www.milestonesys.com/products/software/xprotect-
comparison/).

Desde o VMS XProtect versdo 2020 R2, quando vocé atualiza o servidor de

gerenciamento de uma versao anterior, ndo sera possivel criar ou modificar protecées

de evidéncias em servidores de gravagdo da versao 2020 R1 ou anterior, até que esses
K4 servidores de gravacao sejam atualizados.

Isto também significa que, se o hardware tiver sido movido de um servidor de gravacao

(da versao 2020 R1 ou anterior) para outro servidor de gravacao, e ainda houver

gravacdes nele, as protecdes de evidéncia ndo poderao ser criadas ou modificadas.

A funcionalidade de protecdo de evidéncias permite que os operadores do cliente protejam de exclusdo
sequéncias de video, inclusive dudio e outros dados, se necessario, por exemplo, enquanto uma investigacdo
ou julgamento esta em curso. Para obter mais informagdes, consulte o manual do usuario do XProtect Smart
Client.

Dados protegidos nao podem ser apagados, seja automaticamente pelo sistema ap6s o tempo de retencdo
padrdo do sistema ou outras situagdes, seja manualmente pelos usuarios do cliente. Nem o sistema nem um
usudario podem apagar os dados até que um usuario com permissdes de usuario suficientes desproteja as
evidéncias.

Diagrama de fluxo do sistema de protecdo de evidéncias:
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1. Um usuario XProtect Smart Client cria uma protecdo de evidéncia. As informacgdes sdo enviadas para o
Servidor de Gerenciamento.

2. O Servidor de Gerenciamento armazena informagdes sobre a protecdo de evidéncias no banco de
dados SQL Server.

3. O Servidor de Gerenciamento informa ao Servidor de Gravacdo que armazene e proteja o registro
protegido no banco de dados.

Quando o operador cria uma protec¢do de evidéncias, os dados protegidos permanecem no armazenamento
de gravagdo em que foi gravado e é movido para discos de arquivamento, juntamente com dados ndo
protegidos, mas os dados protegidos:

* Seguem o tempo de retencdo configurado para a protecao de evidéncias. Potencialmente, por prazo
infinito

e Mantém a qualidade original das gravacdes, mesmo se a preparacao foi configurada para dados nao
protegidos

Quando um operador cria prote¢des, o tamanho minimo de uma sequéncia é o periodo em que o banco de
dados divide arquivos gravados, cujo padrao é de sequéncias de uma hora. Isso pode ser alterado, mas exigira
que vocé personalize o arquivo RecorderConfig.xml no servidor de gravacdo. Se uma pequena sequéncia
abrange dois periodos de uma hora, o sistema bloqueia as gravac¢es de ambos os periodos.

No registro de auditoria no Management Client, vocé pode ver quando um usuario cria, edita ou exclui
protecdes de evidéncias.

Quando um disco fica sem espaco, isso ndo afeta os dados protegidos. Somente dados ndo protegidos mais
antigos serao eliminados. Se nao houver mais dados ndo protegidos para apagar, o sistema interrompe a
gravacao. E possivel criar regras e alarmes acionados por eventos de disco cheio para que vocé seja
automaticamente notificado.
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Com excegdo do armazenamento de mais dados por um periodo mais longo, o que poderia vir a afetar o
armazenamento em disco, o recurso de protecdo de evidéncias, como tal, ndo influencia o desempenho do
sistema.

Se vocé mover hardware (consulte Mover hardware on page 357) para outro servidor de gravagao:

» Gravacgdes protegidas com protecao de evidéncias permanecem no servidor de gravagao antigo,
obedecendo o tempo de retengao definido para a protecdo de evidéncias quando ela foi criada

» O usuario do XProtect Smart Client pode ainda proteger os dados com protecdo de evidéncias nas
gravacdes que foram feitas em uma cadmera antes de ter sido transferida para outro servidor de
gravacdo. Mesmo que a camera seja movida varias vezes e as gravagdes estejam armazenadas em
varios servidores de gravacdo

Por padrdo, todos os operadores de clientes tém o perfil padrado de protecdo de evidéncias, mas ndo tém as
permissées de acesso ao recurso. Para especificar as permissdes de protecdo de evidéncias de uma funcao,
consulte Guia dispositivo (fun¢des) para as configuracdes da funcdo. Para especificar o perfil da prote¢do de
evidéncias de uma funcdo (consulte a guia Informacdes (funcdes) para as configuragdes da fungdo.

No Management Client, é possivel editar as propriedades do perfil de prote¢do de evidéncias padrao e criar
perfis adicionais, atribuindo-os as fun¢des.

Regras e eventos

Regras (explicadas)

As regras especificam a¢des para levar a cabo em condi¢bes especiais. Exemplo: Quando um movimento é
detectado (condigdo), uma camera comega a gravar (agao).

A seguir sao exemplos do que vocé pode fazer com as regras:
* Iniciar e parar a gravagao
» Definir a taxa de quadros ao vivo fora do padrdo
 Definir taxa de quadros fora do padrao
* Iniciar e parar o patrulha PTZ
e Pausar e continuar o patrulha PTZ
* Mover cameras PTZ para posi¢des especificas
» Definir a saida para o estado ativado/desativado
» Enviar notificagdes por e-mail
» Gerar entradas de log
* Gerar eventos

» Aplicar novas configuracdes de dispositivo; por exemplo, uma resolucdo diferente em uma camera
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» Fazer o video aparecer em destinatarios do Matrix
* Iniciar e parar plug-ins
* Iniciar e parar feeds dos dispositivos

Parar um dispositivo significa que o video néo é transferido do dispositivo para o sistema, nesse caso, vocé
ndo pode ver o video ao vivo ou gravar videos. Em contraste, um dispositivo em que vocé parou a alimentacdo
ainda pode se comunicar com o servidor de gravac¢do, e vocé pode comegar a alimentag¢do do dispositivo
automaticamente através de uma regra, ao contrario de quando o dispositivo esta desativado manualmente
no Management Client.

Alguns conteudos de regra pode exigir que determinados recursos estejam ativados
para os dispositivos relevantes. Por exemplo, uma regra especificando que a camera

A deve gravar ndo funciona conforme pretendido se a grava¢do ndo estiver ativada para a
camera em questdo. Antes de criar uma regra, a Milestone recomenda que vocé
verifique se os dispositivos envolvidos podem funcionar conforme pretendido.

Complexidade de regras

O numero exato de op¢des depende do tipo de regra que vocé deseja criar e do nimero de dispositivos
disponiveis em seu sistema. As regras fornecem um alto grau de flexibilidade: vocé pode combinar condi¢es
de evento e tempo, especificar varias agdes em uma Unica regra e muitas vezes criar regras que abrangem
varios ou todos os dispositivos em seu sistema.

Vocé pode fazer suas regras simples ou complexas como solicitado. Por exemplo, vocé pode criar muitas
regras simples baseadas em horas:

Exemplo Explicacao

Regras muitos As segundas-feiras, entre as 08h30 e 11h30 (condicdo de tempo), Camera 1 e
simples baseadas no Camera 2 devem comecar a gravar (a¢do) quando o periodo de tempo comeca, e
tempo parar a gravacdo (interromper a acdo) quando o periodo de tempo termina.

Quando se detecta movimento (condi¢do de evento) na cdmera 1, a cdmera 1
inicia a gravagao (a¢do) imediatamente e, depois, interrompe a gravagao (agao
Regras muito simples Parar) apds 10 segundos.
baseadas em evento Mesmo que uma regra baseada em eventos seja ativado por um evento em um
dispositivo, vocé pode especificar que a¢des devem ocorrer em um ou mais

dispositivos.
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Exemplo Explicacao

Quando o movimento é detectado (condi¢do de evento) na Camera 1, a Camera

2 deve comegar a gravar (acdo) imediatamente, e a sirene conectada a saida 3
Regra envolvendo . . . . N
o . . deve soar (agdo) imediatamente. Entdo, depois de 60 segundos, a cdmera 2 deve
varios dispositivos N N ) o,
parar a gravagao (acdo de parar), e a sirene conectada a saida 3 deve parar de

soar (acdo de parar).

Quando o movimento é detectado (condi¢do de evento) na Camera 1, e o diada
. semana é sabado ou domingo (condi¢do de tempo), a Camera 1 e a Cdmera 2
Regra combinando I . e
devem comegar a gravar (agdo) imediatamente, e uma notificacdo deve ser
tempo, eventos e

enviada para o gerente de seguranca (acao). Entdo, 5 segundos depois que o
dispositivos paracg guranca (agao) 9 pois q

movimento nado for detectado na Cdmera 1 ou Camera 2, as duas cameras
devem parar a gravagao (acdo de parar).

Dependendo das necessidades da sua organizagao, muitas vezes é uma boa ideia criar muitas regras simples,
em vez de algumas regras complexas. Mesmo que isso signifique que vocé tenha mais regras em seu sistema,
ele fornece uma maneira facil para manter uma sintese do que suas regras fazem. Manter suas regras simples
também significa que vocé tem muito mais flexibilidade quando se trata de desativar/ativar elementos de
regras individuais. Com regras simples, vocé pode desativar / ativar regras inteiras quando necessario.

Regras e eventos (explicado)

Regras sdo um elemento central no seu sistema. As regras determinam as configuracdes altamente
importantes, como quando as cameras devem gravar, quando as cameras PTZ devem patrulhar, quando as
notificagdes devem ser enviadas, etc.

Exemplo - uma regra especificando que uma cdmera especial deve comegar a gravar quando detectar
movimento:

Ferform an action on Motion Start
from Camera 2
start recording 3 seconds before on the device on which event occurred

Petform stop action on kotion End
from Camers 2
=top recording immedistely

Eventos sdo elementos centrais ao utilizar o assistente Gerenciar regra. No assistente, os eventos sdo
utilizados principalmente para desencadear a¢des. Por exemplo, vocé pode criar uma regra que especifica
qgue, em caso de deteccao de movimento, o sistema de monitoramento deve tomar as medidas de iniciar a
gravacdo de video de uma camera especifica.

Os seguintes tipos de condi¢des podem disparar regras:
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Nome

Eventos

Intervalo de
tempo

Intervalo de
tempo de
emergéncia

Tempo
recorrente

Descricao

Quando eventos ocorrem no sistema de monitoramento, por exemplo, quando o
movimento é detectado ou o sistema recebe a entrada de sensores externos.

Quando vocé insere periodos especificos de tempo, por exemplo:

Thursday 16th August 2007 from 07.00 to 07.59

OU every Saturday and Sunday
Periodos de tempo onde o servico de emergéncia esta ativo ou inativo.

Quando vocé define uma agdo a ser executada em uma programacdo detalhada e
recorrente.

Por exemplo:
» Acada semana, todas as tergas-feiras, a cada 1 hora entre 15:00 e 15:30
* No 15 dia a cada 3 meses as 11:45

» Todos os dias, a cada 1 hora entre 15:00 e 19:00

A hora é baseada nas configura¢des de hora locais do servidor
}' . 7z .
no qual o Management Client esta instalado.

Vocé pode trabalhar com o seguinte em Regras e eventos:

* Regras: As regras sao um elemento central no sistema. O comportamento do seu sistema de

monitoramento é, em grande parte, determinado por regras. Ao criar uma regra, vocé pode trabalhar

com todos os tipos de eventos

* Perfis de tempo: Os perfis do tempo de periodos de tempo definidos no Management Client. Vocé os
usa quando cria regras no Management Client, por exemplo, para criar uma regra que especifica que

uma determinada acao deve ocorrer dentro de um determinado perfil de tempo

 Perfis de notificacdo: Vocé pode usar perfis de notificacdo para configurar notificacdes por e-mail ja

prontas, que podem ser automaticamente acionadas por uma regra, por exemplo, quando ocorre um

evento especifico
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» Eventos definidos pelo usuario: Os eventos definidos pelo usuario sdo eventos feitos sob medida que
tornam possivel que os usudrios acionem manualmente os eventos no sistema ou reajam as entradas
do sistema

» Eventos analiticos: Os eventos de analitico sdo dados recebidos de fornecedores terceiros de Andlise
de Conteudo de Video (VCA). Vocé pode usar esses eventos de analitico como base para alarmes

» Eventos genéricos: Os eventos genéricos permitem desencadear a¢des no servidor de eventos do
XProtect, enviando sequéncias simples através da rede IP para o seu sistema

Perfis de tempo (explicados)

As funcionalidades disponiveis dependem do sistema que vocé estiver usando. Veja a
lista completa de recursos, que esta disponivel na pagina de visdo geral do produto no
Milestone site (https://www.milestonesys.com/products/software/xprotect-
comparison/).

Perfis de tempo sdo periodos de tempo definidos pelo administrador. Vocé pode usar perfis de tempo ao criar
regras, por exemplo, uma regra especificando que uma determinada a¢do deve ocorrer dentro de um
determinado periodo de tempo.

Os perfis de tempo também sdo atribuidos a fun¢des, junto com perfis do Smart Client. Como padrdo, todas as
fungbes sdo atribuidas ao perfil de tempo padrdo Sempre. Isso significa que os membros de fun¢des com esse
perfil de tempo padrdo anexado nao tém limites baseados em tempo para suas permissdes de usuario no
sistema. Vocé também pode atribuir um perfil de tempo alternativo para uma funcao.

Os perfis de tempo sdo altamente flexiveis: vocé pode basea-los em um ou mais periodos de tempo
individuais, em um ou mais periodos recorrentes de tempo, ou em uma combinag¢do de tempos individuais e
recorrentes. Muitos usuarios podem ter familiaridade com conceitos de periodos Unicos e recorrentes em
aplicativos de calendério, como aquele no Microsoft® Outlook.

Os perfis de tempo sempre se aplicam ao horario local. Isto significa que se o sistema tem servidores de
gravacao colocados em diferentes fusos horarios, todas as acdes, por exemplo, a grava¢do em cameras,
associadas com perfis de tempo sdo realizadas no horario local de cada servidor de gravacdo. Exemplo: Se
vocé tem um perfil de tempo para o periodo de 08.30h as 09.30h, todas as a¢des associadas em um servidor
de gravacdo colocado em Nova York sdo realizadas quando a hora local for das 08.30h as 09.30h em Nova
York, enquanto que as mesmas a¢des em um servidor de gravagao colocado em Los Angeles serdo realizadas
algumas horas depois, quando a hora local for das 08.30h as 09.30h, em Los Angeles.

Vocé pode criar e gerenciar perfis de tempo, expandindo Regras e eventos > Perfis de tempo. A lista de Perfis
de tempo abre. Somente exemplo:

| Tirme Profles eI
= [Time profies |
1 ‘weskdays, Closed
S0 Weekdays, Waorking Hows
41 ‘Weekend:
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Para uma alternativa a perfis de tempo, consulte Perfis de tempo diurnos (explicado).

Perfis de tempo diurno (explicacao)

Ao colocar cameras do lado de fora, vocé deve muitas vezes reduzir a resolu¢do da camera, permitir
preto/branco ou mudar outras configura¢des quando escurece ou quando fica claro. Quanto mais ao norte ou
sul do equador as cameras sdo colocadas, mais o tempo de nascer do sol e por-do-sol varia durante o dia. Isso
torna impossivel usar perfis normais de tempo fixo para ajustar as configura¢des da camera de acordo com as
condicdes de luz.

Em tais situacdes, vocé pode criar perfis de tempo de duracao diurna, em vez de definir o nascer e o p6r do sol
em uma area geografica especifica. Através das coordenadas geograéficas, o sistema calcula a hora do nascer e
do pdr do sol, incorporando, até mesmo, o horario de verdo, numa base didria. Como resultado, o perfil de
tempo segue automaticamente as alteracdes anuais do nascer e do p6r do sol na area selecionada, garantindo
que o perfil fique ativo apenas quando necessario. Todos os horarios e datas sao baseados nas configuragdes
de data e tempo dos servidores de gerenciamento. Vocé também pode definir um deslocamento positivo ou
negativo (em minutos) para o inicio (nascer do sol) e fim (p6r do sol). A compensacdo para o horario de inicio e
de término podem ser idénticas ou diferentes.

Vocé pode usar perfis de duragdo do dia ao criar regras e fungdes.

Perfis de notificacao (explicados)

Perfis de notificagdo permitem que vocé configure notificacdes por e-mail pré-prontas. Notificagdes podem ser
automaticamente acionadas por uma regra, por exemplo, quando ocorre um evento especifico.

Quando vocé cria o perfil de notificagdo, vocé especifica o texto da mensagem e decide se deseja incluir
imagens estaticas e clipes de video AVI nas notifica¢des de e-mail.

Além disso, vocé pode precisar desativar todos os scanners de e-mail que possam
impedir que o aplicativo envie as notificacdes por e-mail.

Requisitos para a criagdo de perfis de notificacao

Antes de criar perfis de notificagdo, vocé deve especificar as configura¢des do servidor de e-mail de saida para
as notifica¢des por e-mail.

Vocé pode proteger a comunicagdo ao servidor de e-mail, se instalar os certificados de seguranca necessarios
no servidor de e-mail.

Se quiser que as notificacdes por e-mail possam incluir clipes de filmes AVI, vocé também deve especificar as
configura¢des de compactagao:
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1. Va para Ferramentas > Op¢des. Isso abre a janela Opgdes.

2. Configure o servidor de correio o na guia Servidor de correio (Guia Servidor de correio (op¢des) on
page 407) e as configuragdes de compressao na guia Geracao de AVI Guia Geracao AVI (op¢des) on
page 408.

Eventos definidos pelo usuario (explicado)

Se o0 evento que vocé precisa ndo esta na lista Visdo geral de eventos, vocé pode criar seus préprios eventos
definidos pelo usuario. Use esses eventos definidos pelo usuario para integrar outros sistemas com o sistema
de monitoramento.

Com eventos definidos pelo usuario, vocé pode utilizar os dados recebidos de um sistema de controle de
acesso de terceiros como eventos no sistema. Os eventos podem acionar a¢des posteriormente. Desta forma,
vocé pode, por exemplo comecar a gravar um video a partir de cameras relevantes quando alguém entrar no
prédio.

Vocé também pode usar os eventos definidos pelo usudrio para disparar manualmente eventos durante a
visualizagdo de video ao vivo no XProtect Smart Client ou automaticamente, se vocé usa-los em regras. Por
exemplo, quando o evento 37 definido pelo usuario ocorre, a cAmera PTZ 224 deve parar de patrulhar e ir para
a posicdo predefinida 18.

Através de funcdes, vocé define quais de seus usudrios podem acionar os eventos definidos pelo usuario. Vocé
pode usar eventos definidos pelo usuario de duas maneiras e, a0 mesmo tempo, caso necessario:

Eventos Descrigao

Para fornecer a o . . L
. Neste caso, os eventos definidos pelo usuario permitem que os usuarios finais

capacidade de

disparar

manualmente os

acionem eventos manualmente durante a visualizacdo de video ao vivo em
XProtect Smart Client. Quando um evento definido pelo usuario ocorre porque
um usuario do XProtect Smart Client o aciona manualmente, uma regra pode
eventos em XProtect

. disparar uma ou mais a¢des que deve ocorrer no sistema.
Smart Client

Neste caso, vocé pode acionar eventos definidos pelo usuario fora do sistema
de monitoramento. O uso de eventos definidos pelo usuario dessa maneira
exige uma API separada (Application Program Interface. Um conjunto de blocos

Para fornecer a ~ . . I .
de construgdo para criar ou personalizar aplicativos de software). Isso é usado

capacidade de
acionar eventos
através da API

ao acionar o evento definido pelo usuario. Autenticacdo através de Active
Directory é exigido para usar eventos definidos pelo usuario desta maneira. Isso
garante que, mesmo que os eventos definidos pelo usuario possam ser
acionados de fora do sistema de monitoramento, somente os usuarios
autorizados terdo acesso a eles.
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Eventos Descrigao

Ainda, eventos definidos por usuarios podem ser associados via API com
metadados, definindo certos dispositivos ou grupos de dispositivos. Isto é
altamente Util ao usar eventos definidos por usuario para ativar regras: evita-se
ter uma regra por dispositivo, fazendo basicamente a mesma coisa. Exemplo:
Uma companhia usa controle de acesso, tendo 35 entradas, cada uma com um
dispositivo de controle de acesso. Quando um dispositivo de controle de acesso
é ativado, um evento definido pelo usuario é acionado no sistema. Este evento
definido pelo usuario é usado em uma regra para iniciar a gravagdo em uma
camera associada com o dispositivo de controle de acesso ativado. E definido no
metadados qual cdmera é associada coma qual regra. Desta forma, a empresa
ndo precisa ter 35 eventos definidos pelo usuario e 35 regras acionadas pelos
eventos definidos pelo usudrio. Um Unico evento definido pelo usuario e uma
Unica regra sao suficientes.

Ao usar eventos definidos pelo usuario desta forma, vocé pode nem sempre
querer que eles estejam disponiveis para serem disparados manualmente no
XProtect Smart Client. Vocé pode usar fun¢des para definir quais eventos
definidos pelo usuario devem estar visiveis no XProtect Smart Client.

Eventos de analitico (explicados)

Os eventos de analitico sdo geralmente dados recebidos de um fornecedor terceiro de Andlise de Contelido de
Video (VCA).

Usar eventos analiticos como base de alarmes é basicamente um processo de trés passos:

» Parte um, permitir o recurso de eventos de andlise e configurar a sua seguranca. Use uma lista de
enderecos permitidos para controlar quem pode enviar dados de eventos para o sistema e qual porta o
servidor escuta

» Parte dois, criar o evento de analitico, possivelmente com uma descri¢ao do evento, e testa-lo
» Parte trés, usar o evento analitico como a fonte de uma definicdo de alarme
Vocé configura os eventos analiticos na lista Regras e eventos no painel Navegacao no site.

Para utilizar eventos baseados em VCA, uma ferramenta VCA de terceiros é necessaria para o fornecimento de
dados para o sistema. A ferramenta VCA a ser usada depende inteiramente de vocé, contanto que os dados
fornecidos pela ferramenta sigam o formato. Este formato é explicado na MIP SDK Documentacdo em eventos
analiticos.

Entre em contato com o seu fornecedor de sistema para mais detalhes. As ferramentas VCA de terceiros sdo
desenvolvidas por parceiros independentes produzindo solu¢des com base em uma plataforma aberta
Milestone. Estas solu¢des podem afetar a performance do sistema.

91 | Visao Geral


https://doc.developer.milestonesys.com/

Manual do administrador | XProtect® VMS 2025 R2

Eventos genéricos (explicados)

Os eventos genéricos permitem desencadear a¢des no servidor de eventos do XProtect, enviando sequéncias
simples através da rede IP para o seu sistema.

Vocé pode usar qualquer software ou hardware que possa enviar sequéncias via TCP ou UDP para acionar
eventos genéricos. Seu sistema pode analisar pacotes de dados TCP ou UDP recebidos e automaticamente
acionar eventos genéricos quando os critérios especificos forem satisfeitos. Desse forma, vocé pode integrar
seu sistema com fontes externas, por exemplo, sistemas de controle de acesso e sistemas de alarme. O
objetivo é permitir que o maior nimero de fontes possiveis interajam com o sistema.

Com o conceito de fontes de dados, vocé evita ter que adaptar ferramentas de terceiros para atender aos
padrées de seu sistema. Com fontes de dados, vocé pode se comunicar com um determinado software ou
hardware em uma porta IP especifica e definir como os bytes que chegam nessa porta serdo interpretados.
Cada tipo de evento genérico combina com uma fonte de dados e cria uma linguagem usada para
comunicacdo com uma peca de hardware ou software especifica.

Trabalhar com fontes de dados exige conhecimento geral de rede IP e conhecimento geral daqueles hardware
ou softwares que deseja fazer a interface. Hd muitos parametros que vocé pode usar e nenhuma solugdo
pronta de como fazé-los. Basicamente, o seu sistema fornece as ferramentas, mas nao a solugao. Ao contrario
de eventos definidos pelo usuario, os eventos genéricos ndo tém autenticac¢do. Isto os torna mais faceis de
ativar mas, para evitar comprometimento de seguranca, somente eventos do host local sdo aceitos. Vocé pode
permitir outros enderecos IP do cliente na guia Eventos genéricos do menu Opgdes.

Webhooks (explicacao)

Webhooks sdo solicitacdes HTTP que permitem que aplicativos da web se comuniquem entre si e facilitam o
envio de dados em tempo real de um aplicativo para outro quando ocorre um evento predefinido. Por
exemplo, o envio de dados de um evento a um endpoint de webhook quando um usuério faz logon no sistema
ou quando uma camera relata um erro.

Um endpoint de webhook (URL de webhook) é o endereco predefinido ao qual os dados de evento serao
enviados, como um numero de telefone unidirecional.

Vocé pode usar webhooks para construir integra¢des que sao submetidas a eventos selecionados em XProtect.
Quando um evento é disparado, um POST HTTP é enviado ao endpoint de webhook que vocé definiu para tal
evento. O corpo do POST HTTP contém dados de evento em JSON.

Webhooks ndo buscam dados ou eventos disparados no sistema; em vez disso, o sistema leva dados de evento
ao endpoint de webhook quando ocorre um evento, o que reduz a demanda de webhooks por recursos e
acelera sua configuragdo em comparagao com solucdes de polling.

Também é possivel configurar a integracdo de webhooks com ou sem o uso de scripts de cdigo.

Vocé precisa verificar se os dados de evento enviados de XProtect estdo em
conformidade com os dados existentes e a legislacdo de protegdo a privacidade do seu
pais.
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Por padrdo, a funcionalidade de webhooks vem instalada e pronta para utilizagdo no XProtect 2023R1 ou
versdes posteriores, além de exibir a acdo Webhooks na guia Regras no Management Client.

Alarmes

Alarmes (explicados)

| Este recurso funciona apenas se vocé tiver o XProtect Event Server instalado.

Este artigo descreve como configurar alarmes para aparecer no sistema, disparados por eventos.

Com base na funcionalidade tratada no servidor de eventos, o recurso de alarmes oferece a visao geral
central, o controle e a escalabilidade de alarmes em qualquer nimero de instalagdes (incluindo outros
sistemas do XProtect) em toda a sua organizagdo. Vocé pode configura-lo para gerar alarmes com base em:

* Eventos relacionados ao sistema interno

Por exemplo, movimento, servidor que responde/ndo responde, problemas de arquivamento, falta de
espago em disco e muito mais.

* Eventos integrados externos
Este grupo consiste em diversos tipos de eventos externos:
* Eventos de analitico

Eventos de analise sdo, tipicamente, dados recebidos de um fornecedor de VCA (Video Content
Analysis, Analise de Conteldo de Video) externo.

» Eventos de plug-in MIP

Usando o MIP SDK, um fornecedor terceiro pode desenvolver plug-ins personalizados (por
exemplo, integragdo a sistemas externos de controle de acesso ou semelhantes) para o seu

sistema.

[ |
il el
Legenda:
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1. Sistema de monitoramento

2. Management Client

3. XProtect Smart Client

4. Configuracdo de alarme

5. Fluxo de dados de alarme

Vocé processa e atribui alarmes na lista de alarmes no XProtect Smart Client. Vocé também pode integrar

alarmes com o mapa inteligente do XProtect Smart Client e a funcionalidade de mapa.

Configuracdo de alarme

A configuragdo de alarme inclui:

* Manutenc¢do de configuragdo de alarme baseado em func¢do dinamica

* Visdo geral técnica centralizada de todos os componentes: servidores, cameras e unidades externas

» Configuragao de registro central de todos os alarmes recebidos e informag&es do sistema

» Tratamento de plug-ins, permitindo a integracdo personalizada de outros sistemas, por exemplo, o

controle de acesso externo ou sistemas baseados em VCA

Em geral, alarmes sdo controlados pela visibilidade do objeto causando o alarme. Isso significa que quatro
aspectos possiveis podem desempenhar uma funcdo no que diz respeito aos alarmes e quem pode

controlar/gerencia-los e até que ponto:

Nome

Visibilidade de
dispositivo/fonte

O direito para acionar
eventos definidos
pelo usuario

Plug-ins externos

Direitos gerais de
funcdo
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Descricao

Se o dispositivo que estad causando o alarme ndo esta definido para estar visivel
para a funcdo do usudrio, o usuario ndo pode ver o alarme na lista de alarmes
no XProtect Smart Client.

Essa permissao determina se a fung¢do do usudrio pode acionar eventos
definidos pelo usudrio selecionados em XProtect Smart Client.

Se algum plug-in externo estiver configurado no seu sistema, ele pode controlar
as permissdes dos usuarios para lidar com alarmes.

Determine se o usuario esta autorizado a apenas ver ou também a gerenciar
alarmes.

O que um usuario de alarmes pode fazer com alarmes depende da fun¢do do
usudrio e das configuracdes definidas para essa funcéo especifica.
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Na guia Alarmes e Eventos, em Opc¢des, é possivel especificar as defini¢des para alarmes, eventos e registros.
Mapa inteligente

Sobre o Mapa Inteligente

No XProtect® Smart Client e no XProtect Mobile, o recurso de mapa inteligente permite que vocé visualize e
acesse dispositivos em diversos locais ao redor do mundo de modo geograficamente correto. Ao contrario de
mapas, onde vocé tinha um mapa diferente para cada local, o Mapa Inteligente Ihe oferece o panorama geral
em uma unica visualizacdo.

A seguinte configuracdo do recurso de mapa inteligente é feita no Management Client:

» Configure os fundos geograficos que vocé pode escolher para o seu mapa inteligente. Isto inclui a
integra¢do do seu mapa inteligente com um dos seguintes servicos:

* Bing Maps

» Google Maps

¢ Milestone Map Service

* OpenStreetMap
» Ativar Bing Maps ou Google Maps no XProtect Management Client ou no XProtect Smart Client
 Ativar a edicdo de mapas inteligentes, incluindo dispositivos no XProtect Smart Client
» Posicionar seus dispositivos geograficamente no XProtect Management Client

» Configurar o seu mapa inteligente com Milestone Federated Architecture

Integracao do mapa inteligente com o Google Maps (explicado)

Para integrar o Google Maps no seu mapa inteligente, vocé precisa de uma chave API estatica para mapas do
Google. Para obter uma chave API, primeiro vocé precisa criar uma conta de faturamento do Google Cloud.
Vocé recebera uma fatura de acordo com o volume de carregamentos de mapas por més.

Quando tiver a chave API vocé deve inseri-la no XProtect Management Client. Consulte também Ativar Bing
Maps ou Google Maps no Management Client on page 336.

Se vocé tiver um firewall restritivo ativado, é importante permitir acesso aos dominios
usados. Vocé pode ter que permitir o trafego de saida para Google Maps usando
maps.googleapis.com em cada maquina em que o Smart Client esteja em
funcionamento.
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Para obter mais informacg®es, consulte:
* Google Maps Platform - introducdo: https://cloud.google.com/maps-platform/

* * Guia para o faturamento da Google Maps
Platform: https://developers.google.com/maps/billing/gmp-billing

» Guia do desenvolvedor para Maps Static
APLhttps://developers.google.com/maps/documentation/maps-static/dev-guide

Adicionar assinatura digital a chave API de Mapas estaticos

Se vocé espera que os operadores do XProtect Smart Client facam mais de 25.000 solicitacdes de mapa por dia,
vocé precisara de uma assinatura digital para a sua chave Maps Static APL. A assinatura digital permite que os
servidores do Google verifiquem se qualquer site gerando solicita¢des usando a sua chave API esta autorizado
a fazé-lo. No entanto, independentemente dos requisitos de uso, o Google recomenda usar uma assinatura
digital como camada de seguranca adicional. Para obter a assinatura digital. vocé deve recuperar um segredo
de assinatura de URL. Para obter mais informacgGes, consulte
https://developers.google.com/maps/documentation/maps-static/get-api-key#dig-sig-manual.

Integracao do mapa inteligente com o Bing Maps (explicado)

Para integrar o Bing Maps no seu mapa inteligente, vocé precisa de uma Chave basica ou uma Chave
corporativa. A diferenca é que as chaves basicas sdo gratuitas, mas permitem um ndmero limitado de
transacdes, antes que elas se tornem passiveis de cobranga ou o acesso ao servi¢o de mapas seja negado. A
chave corporativa ndo é gratuita mas permite um nimero de transacdes ilimitadas.

Para mais informacgdes sobre Bing Maps, consulte https://www.microsoft.com/en-us/maps/licensing/.

Quando tiver a chave API vocé deve inseri-la no XProtect Management Client. Consulte Ativar Bing Maps ou
Google Maps no Management Client on page 336.

Se vocé tiver um firewall restritivo ativado, é importante permitir acesso aos dominios
K4 usados. Vocé pode ter que permitir o trafego de saida para o Bing Maps usando
*virtualearth.net em cada maquina em que o Smart Client esteja em funcionamento.

Arquivos do mapa inteligente do cache (explicados)

¢ Se vocé estiver usando o Google Maps como plano de fundo geografico, os arquivos ndo
- serdo armazenados em cache.
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Os arquivos que vocé usa para seu fundo geografico sdo recuperados a partir de um servidor de imagens. A
hora em que os arquivos sdo armazenados na pasta de cache, depende do valor selecionado na lista Arquivos
de mapa inteligentes em cache removidos na caixa de dialogo Configuracdes em XProtect Smart Client. Os
arquivos sdao armazenados:

¢ Indefinidamente (Nunca)
» Por 30 dias se o arquivo nao for usado (Quando nao for usado por 30 dias)
* Quando o operador sai do XProtect Smart Client (Na saida).

Quando vocé altera o endereco do servidor de imagens, automaticamente uma nova pasta de cache é criada.
Os arquivos do mapa anterior sdo mantidos na pasta do cache associada no seu computador local.

Arquitetura

Configuracao de sistema

1 2
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Exemplo de uma configuragdo de sistema distribuido. O nimero de cAmeras e de servidores de gravacao,

15

14

assim como o numero de clientes conectados, pode ser tdo grande quanto se requeira.

Todos os computadores em uma configuragdo distribuida devem estar em um dominio
- ou em um grupo de trabalho.

Legenda:
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1. Management Client(s)
2. XProtect Smart Client(s)
3. Servidor com SQL Server
4. Servidor de eventos
5. Cluster da Microsoft
6. Servidor de gerenciamento
7. Servidor de gerenciamento de failover
8. Servidor do sistema de gravagao ininterrupta
9. Servidor(es) de gravagao
10. Cameras de video IP
11. Codificador de video
12. Cameras analégicas
13. CémeraIP PTZ
14. Rede de camera

15. Rede de servidor

Milestone Interconnect (explicado)

As funcionalidades disponiveis dependem do sistema que vocé estiver usando. Veja a
lista completa de recursos, que esta disponivel na pagina de visdo geral do produto no
Milestone site (https://www.milestonesys.com/products/software/xprotect-
comparison/).

Milestone Interconnect™ permite que vocé integre varias instalagdes menores, fragmentadas fisicamente e
remotas do XProtect com uma central de controle XProtect Corporate. Vocé pode instalar esses sites menores,
chamados de bases remotas, em unidades moéveis, por exemplo, barcos, 6nibus ou trens. Isto significa que
esses sites ndo precisam estar permanentemente conectados a uma rede.

Ailustracdo a seguir mostra como vocé pode configurar Milestone Interconnect no seu sistema:
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1. Milestone Interconnect central XProtect Corporate de controle

2. Drivers Milestone Interconnect (lidam com a conexdo entre os servidores de gravagao das centrais de
controle e a base remota, devem ser selecionados na lista de drivers ao se adicionar sistemas remotos
através do assistente Adicionar hardware)

3. Conexdo Milestone Interconnect

4. Base remota do Milestone Interconnect (base remota completa com a instala¢do do sistema, os
usuarios, as cameras e assim por diante)

5. Sistema remoto do Milestone Interconnect (a instalacao técnica na base remota)

Vocé adiciona bases remotas a sua central de controle com o assistente Adicionar Hardware da central de
controle (consulte Adicione uma base remota para o seu site central Milestone Interconnect on page 331).

Cada base remota funciona de forma independente e pode executar quaisquer tarefas normais de vigilancia.
Dependendo das conexdes de rede e das permissdes de usuario apropriadas (consulte Atribua permissées de
usuario on page 332), o Milestone Interconnect oferece visualizagdo direta ao vivo de cameras de locais
remotos e reproducao de gravagdes de locais remotos no local central.

A central de controle s6 pode ver e acessar dispositivos aos quais a conta do usudrio especificada tenha
acesso. Isso permite que os administradores de sistema local controlem quais dispositivos devem ser
disponibilizados para a central de controle e seus usuarios.

Sobre a central de controle, vocé pode visualizar o status do préprio sistema de cameras interconectadas, mas
nao diretamente o estado da base remota. Em vez disso, para monitorar a base remota, vocé pode usar os
eventos de bases remotas para disparar alarmes ou outras notificagdes na central de controle (consulte
Configure a sua central de controle para responder aos eventos de bases remotas on page 334).

Ele também lhe oferece a possibilidade de transferir grava¢8es da base remota para a central de controle com
base tanto em eventos, regras/programacgdes quanto em solicitagdes manuais de usudrios do XProtect Smart
Client.
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Apenas os sistemas XProtect Corporate podem funcionar como centrais de controle. Todos os outros produtos
podem agir como base remota, incluindo XProtect Corporate. Isso varia conforme a configuracdo, as versoes,
quantas cameras, e como os dispositivos e eventos originarios da base remota sao tratados - se esse for o caso
- pela central de controle. Para mais detalhes sobre como produtos especificos XProtect interagem em uma
configuragdo Milestone Interconnect, acesse o website Milestone Interconnect
(https://www.milestonesys.com/products/expand-your-solution/milestone-extensions/interconnect/).

Selecionar Milestone Interconnect ou Milestone Federated Architecture (explicado)

Em um sistema distribuido fisicamente no qual usudrios na central de controle precisam acessar o video na
base remota, é possivel escolher entre Milestone Interconnect™ ou Milestone Federated Architecture™.

A Milestone recomenda Milestone Federated Architecture quando:
* A conexdo de rede entre a central de controle e os sites federados é estavel
* Arede usa o mesmo dominio
e Ha poucos sites de grande porte
» Alargura de banda é suficiente para o uso exigido
A Milestone recomenda Milestone Interconnect quando:
» Aconexdo de rede entre a central de controle e as bases remotas é instavel
» Vocé ou sua organizagdo querem usar outro produto XProtect nas bases remotas
* Avrede utiliza diferentes dominios ou grupos de trabalho

e Ha muitos sites de pequeno porte

Milestone Interconnect e licenciamento

Para executar Milestone Interconnect, vocé precisa de licencas de camera Milestone Interconnect na sua
central de controle para visualizar videos a partir de dispositivos de hardware em base remota. O nimero de
licencas de cameras Milestone Interconnect necessarias depende da atividade do fluxo nas bases remotas, das
quais vocé quer receber os dados. E obrigatério possuir uma licenga por fluxo. Apenas XProtect Corporate
pode atuar como uma central de controle.

O estado das suas licengas de cAmera Milestone Interconnect esta listado na pagina Informacdes de licenga
da central de controle.

Configuragdes Milestone Interconnect (explicado)

Existem trés formas possiveis de executar Milestone Interconnect. A forma de executar a sua configuracdo
depende da sua conexdo de rede, da maneira de reproduzir as gravagdes e se vocé recupera gravagdes
remotas e até que ponto o faz.

A seguir, os trés cenarios mais provaveis estao descritos:
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Reproducdo direta de bases remotas (boas conexdes de rede)

A configuragdo mais simples. A central de controle estd permanentemente on-line com suas bases remotas e
os usuarios da central de controle reproduzindo grava¢des remotas diretamente de bases remotas. Isso exige
o uso da opcao Reproduzir gravacdes do sistema remoto (consulte Permitir a reproducao diretamente da
camera da base remota on page 332).

A recuperacdo baseada em regra ou no XProtect Smart Client de sequéncias selecionadas de gravacao
remota de bases remotas (conexdes de rede limitadas periodicamente)

Usada quando as sequéncias selecionadas (provenientes de bases remotas) devem ser armazenadas
centralmente para garantir a independéncia de bases remotas. A independéncia é crucial em caso de falha de
rede ou restri¢des de rede. Vocé pode configurar as definicdes de recuperacdo de gravagdes remotas na guia
Recuperacdo remota (consulte Guia Recuperacdo remota on page 454).

A recuperacdo de gravagdes remotas pode ser iniciada a partir do XProtect Smart Client quando necessario ou
uma regra pode ser configurada. Em alguns cenarios, as bases remotas estdo on-line e, em outros, off-line a
maior parte do tempo. Isso é muitas vezes determinado pela indUstria. Para algumas industrias, € comum que
a central de controle esteja permanentemente on-line com suas bases remotas (por exemplo, uma sede
principal de varejo (central de controle) e um nimero de lojas (locais remotos)). Para outras industrias, como o
transporte, as bases remotas sdo méveis (por exemplo, 6nibus, trens, navios, e assim por diante) e sé podem
estabelecer conexdo de rede de forma aleatéria. Caso a conexdo de rede falhe durante uma recuperacéo de
gravacdo remota ja iniciada, o trabalho continua na préxima oportunidade dada.

Se o sistema detectar uma recuperacdo automatica ou solicitagdo de recuperacdo a partir do XProtect Smart
Client fora do intervalo de tempo que vocé especificou na guia Recuperacdo remota, ele é aceito, mas nao
iniciado até que o intervalo de tempo selecionado seja atingido. Novos trabalhos de recuperac¢do de gravagao
remota fardo fila e comecardo quando o intervalo de tempo permitido for atingido. Vocé pode ver os trabalhos
pendentes de recuperagao de gravagdo remota do Painel do sistema -> Tarefas atuais.

Apos falha de conexdo, as gravacdes remotas faltantes sdo, por padrao, recuperadas de bases remotas

Usa bases remotas como um servidor de gravagao utiliza o armazenamento de borda em uma camera.
Normalmente, as bases remotas estdo on-line com o central de controle, alimentando um fluxo ao vivo que a
prépria central registra. Caso a rede falhe por algum motivo, a central de controle omite sequéncias de
gravacdo. No entanto, uma vez que a rede é restabelecida, a central de controle recupera automaticamente as
gravacdes remotas cobrindo o periodo de inatividade. Isso requer o uso da op¢do Recuperar
automaticamente as gravag6es remotas quando a conexao for restaurada (consulte Recuperar gravacdes
remotas da camera da base remota on page 333) na guia Gravar para a camera.

Vocé pode misturar qualquer uma das solu¢des acima para atender as necessidades especiais da sua
organizacao.
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Configurando Milestone Federated Architecture

| XProtect Expert s6 podem ser federados como sites filho.

O Milestone Federated Architecture interconecta varios sistemas individuais padrdo em uma hierarquia de
sites federados de sites pai/filho. Usudrios clientes com permissao suficiente tém acesso direto a video, dudio
e outros recursos em sites individuais. Os administradores podem centralizar o gerenciamento de todos os
sites da versdo 2018 R1 e mais recente dentro da hierarquia federada, baseada em permissées de
administrador para sites individuais.

Usudrios basicos ndo sdo compativeis com sistemas Milestone Federated Architecture, portanto é preciso
adicionar usuarios como usudrios do Windows por meio do servico Active Directory.

Milestone Federated Architecture é configurada com uma central de controle (site principal) e um nimero
ilimitado de sites federados (consulte Configure seu sistema para executar sites federados on page 325).
Quando logado a um site, vocé tem informacg8es sobre todos os sites secundarios e os sites secundarios dos
sites secundarios. A ligacdo entre dois sites é estabelecida quando vocé solicita o link do site pai (consulte
Adicionar site a hierarquia on page 327). Um site secundario s6 pode ser ligado a um site primario. Se vocé ndo
for o administrador do site secundario, ao adiciona-lo a hierarquia de sites federados o pedido deve ser aceito
pelo administrador do site secundario.
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Os componentes de uma configuracado da Milestone Federated Architecture:
1. Servidor com SQL Server
2. Servidor de gerenciamento
3. Management Client
4. XProtect Smart Client

5. Cameras

102 | Visdo Geral



Manual do administrador | XProtect® VMS 2025 R2

6. Servidor de gravagao
7. Servidor do sistema de gravacgao ininterrupta

8. para 12. Sites federados

Sincronizacao de hierarquia

Um site primario contém uma lista atualizada de todos os seus sites secundarios anexados atualmente, sites
secundarios dos sites secundarios, e assim por diante. A hierarquia de sites federados tem sincronizagao
regular entre sites, bem como sincroniza¢do toda vez que um site é adicionado ou removido pelo sistema. A
sincronizacdo da hierarquia ocorre nivel a nivel, cada nivel de comunica¢do avangando e retornando, até
alcancar o servidor que requisitou a informacdo. O sistema envia menos de 1 MB de cada vez. Dependendo do
namero de niveis a ser atualizado, as altera¢des em uma hierarquia podem levar algum tempo para se
tornarem visiveis no Management Client. Nao é possivel agendar suas préprias sincronizagdes.

Trafego de dados

O sistema envia configura¢des ou dados de configuracdo quando um usuario ou administrador visualiza video
ao vivo ou gravado ou configurar um site. A quantidade de dados vai depender do que e quanto se visualiza ou
configura.

Milestone Federated Architecture com outros produtos e requisitos do sistema

* A abertura do Management Client em um Milestone Federated Architecture é suportada para trés
versoes principais, incluindo a que esta sendo lan¢gada no momento. Em uma configuragdo do
Milestone Federated Architecture além deste escopo, vocé precisara de um Management Client
separado que corresponda a versao do servidor.

» Se a central de controle usar XProtect Smart Wall, vocé também pode usar os recursos do XProtect
Smart Wall na hierarquia de sites federados.

» Se acentral de controle usar XProtect Access e um usuario do XProtect Smart Client se conectar a um
site de uma hierarquia de sites federados, as notifica¢des de solicitacdo de acesso a sites federados
também aparecem em XProtect Smart Client

* Vocé pode adicionar sistemas XProtect Expert 2013 ou mais recentes a hierarquia de sites federados
como sites filho, ndo como sites pai

* A Milestone Federated Architecture ndo requer licengas adicionais

» Para mais informagdes sobre casos de uso e beneficios, consulte o informativo sobre o Milestone
Federated Architecture.

Estabelecendo uma Hierarquia de sites federados

Antes de comecar a construir a hierarquia no Management Client, a Milestone recomenda que vocé mapeie
como deseja que seus sites sejam vinculados.
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Cada site em uma hierarquia federada é instalado e configurado como sistema autbnomo normal com
componentes de sistema, configuragdes, regras, agendas, administradores, usudrios e permissées de
usuarios. Se vocé ja tem os sites instalados e configurados e s6 precisa combina-los em uma hierarquia de
sites federados, seus sistemas estdo prontos para ser configurados.

Uma vez que os sites individuais estejam instalados, vocé deve configura-los para serem executados como
sites federados (consulte Configure seu sistema para executar sites federados on page 325).

Para iniciar a hierarquia, vocé pode fazer login no site que vocé deseja trabalhar como a central de controle e
adicionar (consulte Adicionar site a hierarquia on page 327) o primeiro site federado. Quando o link é
estabelecido, os dois sites automaticamente criam uma hierarquia de sites federados no painel Hierarquia de
sites federados no Management Client, no qual mais sites podem ser adicionados para aumentar a hierarquia
federada.

Criada a hierarquia de sites federados, usudrios e administradores podem fazer login em um site para acessa-
lo e a qualquer site federado que desejar. O acesso a sites federados depende das permissdes do usuario.

Nao ha limite para o nimero de sites que vocé pode adicionar a hierarquia de sites federados. Além disso, é
possivel ter um site com uma versao mais antiga do produto ligado a uma versdo mais nova e vice-versa. Os
numeros de versdo aparecem automaticamente e ndo podem ser excluidos. O servidor primdrio em que vocé
esta logado esta sempre no topo do painel da hierarquia de sites federados e é chamado home site.

Abaixo esta um exemplo de site federado no Management Client. A esquerda, o usudrio fez o login no site
superior. A direita, o usuario fez o login em um dos sites filhos, o servidor de Paris, que é o home site.

Federsted Site Hierarchy « |
Federated Site Hierarchy |
=¥ Paris Server - (6.0g) | = @& Paris Server - (6.0a)
& Paris Server West- (6.1a) @ Paris Server \est - (6.1a)
& Rome Server - (7.0g)

Status dos icones na Milestone Federated Architecture

Os icones representam os estados possiveis de um site:

Descrigdo Icone
O site superior de toda a hierarquia esta operacional. L2
O site superior de toda a hierarquia ainda esta operacional, mas um ou mais problemas o

requerem atencdo. Mostrado em cima do icone do site superior.

104 | Visao Geral



Manual do administrador | XProtect® VMS 2025 R2

Descricdo Icone
O site esta operacional. 2
O site aguarda ser aceito na hierarquia. »
O site esta atribuido, mas ainda ndo esta operacional. i J

Portas usadas pelo sistema

Todos os componentes XProtect e portas necessitadas por eles estdo listados abaixo. Para garantir, por
exemplo, que o firewall bloqueie apenas o trafego indesejado, vocé precisa especificar as portas que o sistema
usa. Vocé deve habilitar apenas estas portas. As listas também incluem as portas usadas para processos locais.

Elas sdo organizadas em dois grupos:

» Componentes do servidor (servicos) oferecem os seus servicos em portas especificas e é por isso que
eles precisam para escutar as solicitacdes de clientes em uma dessas portas. Portanto, estas portas
precisam ser abertas no Firewall do Windows para conexdes de entrada e saida

* Componentes de cliente (clientes) iniciam as conexdes para portas particulares sobre os componentes
de servidor. Por conseguinte, essas portas precisam ser abertas para as conexdes de saida. As
conexdes de saida normalmente sdo abertas por padrao no Firewall do Windows

Se nada mais for mencionado, as portas para os componentes do servidor devem ser abertas para as
conexdes de entrada, e as portas para os componentes do cliente devem ser abertas para as conexdes de
saida.

Tenha em mente que os componentes do servidor podem agir como clientes para outros componentes do
servidor. Elas ndo estdo explicitamente listadas neste documento.

Os numeros de porta sdo os numeros padrdo, mas isto pode ser alterado. Contate o Suporte da Milestone se
precisar mudar portas que ndo sao configuraveis através do Management Client.

Componentes do servidor (conexdes de entrada)

Cada uma das sec¢8es a seguir lista as portas que devem ser abertas para um servico especifico. Para descobrir
quais portas precisam ser abertas em um determinado computador, vocé precisa considerar todos os servi¢cos
em execu¢do no computador.

Servico Management Server e processos relacionados
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Numero da 5 Lo
" Protocolo Processo Conexdes de... Objetivo
porta

A finalidade da porta 80 e da
porta 443 é a mesma. No
entanto, qual porta o sistema
de gerenciamento de video
usa depende se vocé usou
certificados para proteger a

80 HTTP 1Is comunicacgao.
e Sevocé ndo protegeu a

comunicacdo com
certificados, o VMS usa

Todos os a porta 80.

servidores e o * Quando vocé protege a
XProtect Smart comunicagdo com
Clienteo certificados, o VMS usa
Management a porta 443, exceto
Client para comunicagao do

servidor de eventos
com o servidor de
gerenciamento. A
comunicagao do

443 HTTPS IS servidor de eventos
com o servidor de
gerenciamento usa o
Windows Secured
Framework (WCF) e
autenticacdo do
Windows na porta 80.

Servico Ativar usuarios do Active
Management . .
445 TCP Management Directory do Windows a serem
Server Manager. o . N
Server atribuidos as fungdes.
Management
Servico Server Manager o
i Exibindo o status e
6473 TCP Management icone de ) )
. gerenciando o servigo.
Server bandeja,

conexao local
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Numero da
porta

8080

9000

12345

12974

Protocolo

TCP

HTTP

TCP

TCP

SQL ServerServico
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Processo

Servidor de
gerenciamento

Servidor de
gerenciamento

Servico
Management
Server

Servico
Management
Server

Conexoes de...

apenas.

Apenas conexdo
local.

Servicos
Recording
Server

XProtect Smart
Client

Servi¢co Windows
SNMP

Objetivo

Comunicagdo entre processos
internos do servidor.

Servico da web para
comunicagao interna entre
servidores.

Comunicagdo entre o sistema
e os destinatarios Matrix.

Vocé pode alterar o nimero
da porta no Management
Client.

A comunicagdo com o agente
de extensdo SNMP.

N&o use a porta para outros
fins, mesmo que o seu
sistema ndo use SNMP.

Nos sistemas XProtect 2014
ou mais antigos, o nimero da
porta era 6475.

Nos sistemas XProtect 2019
R2 e anteriores, o nUmero da
porta era 7475.
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Numero da
Protocolo
porta
1433 TCP
1433 TCP
1433 TCP

Data CollectorServico

Numero da

Protocolo
porta
7609 HTTP

Event ServerServico

Numero da

Protocolo
porta
1234 TCP/UDP
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Processo

SQL Server

SQL Server

SQL Server

Processo

IIS

Processo

Servico

Conexoes de...

Servico
Management
Server

Servico Event
Server

Servico Log
Server

Objetivo

Como armazenar e recuperar
configurag¢des através do Identity
Provider.

Como armazenar e recuperar
eventos através do Identity
Provider.

Como armazenar e recuperar
entradas de registro através do
Identity Provider.

Conexdes de... Objetivo
No computador do servidor de
gerenciamento: Servicos Data Collector
em todos os outros servidores. Monitor do
sistema.

Em outros computadores: Servico Data
Collector no servidor de gerenciamento.

Conexdes de... Objetivo

Qualquer servidor Ouvir eventos genéricos
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Numero da

Protocolo
porta
1235 TCP
9090 TCP
22331 TCP

WS/WSS
22332

HTTP/HTTPS*
22333 TCP

Processo

Event Server

Servico
Event Server

Servico
Event Server

Servico
Event Server

Servico
Event Server

Servico
Event Server

Conexoes de...

enviando eventos
genéricos para o seu
sistema XProtect.

Qualquer servidor
enviando eventos
genéricos para o seu
sistema XProtect.

Qualquer sistema ou
dispositivo que envia
eventos analiticos para
0 seu sistema XProtect.

XProtect Smart Client e
o0 Management Client

API Gateway e o
Management Client

Plug-ins e aplicativos
MIP.

Objetivo

de sistemas ou
dispositivos externos.

Apenas se a fonte de
dados relevante estiver
ativada.

Ouvir eventos genéricos
de sistemas ou
dispositivos externos.

Apenas se a fonte de
dados relevante estiver
ativada.

Ouvir eventos de andlise
de sistemas ou
dispositivos externos.

S6 é relevante se o
recurso Eventos de
Andlise estiver ativado.

Configuragao, eventos,
alarmes e dados do mapa.

Assinatura de
evento/estado, API REST
de eventos, API
Websockets Messaging e
APIREST de alarmes.

Mensagens MIP.

*Um erro 403 sera apresentado durante a tentativa de acessar HTTP para visualizar um endpoint exclusivo de

HTTPS.

Recording ServerServico

109 | Visao Geral



Manual do administrador | XProtect® VMS 2025 R2

Numero da
porta

5210

7563

8966

9001

11000

12975
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Protocolo

TCP

TCP

TCP

HTTP

TCP

TCP

Processo

Servico
Recording
Server

Servico
Recording
Server

Servico
Recording
Server

Servico
Recording
Server

Servico
Recording
Server

Servico
Recording
Server

Conexoes de...

Servidor do
sistema de
gravagao
ininterrupta.

XProtect Smart
Client,
Management
Client

Recording Server
Manager icone de
bandeja, conexao
local apenas.

Servidor de
gerenciamento

Servidores de
gravacdo de
failover

Servigo Windows
SNMP

Objetivo

Mesclagem dos bancos de dados
ap6s um servidor do sistema de
gravacao ininterrupta (failover)
ter sido executado.

Recuperando fluxos de video e
audio, comandos PTZ.

Exibindo o status e gerenciando o
servico.

Servico da web para comunicacao
interna entre servidores.

Se diversas instancias do Servidor
de gravagdo estiverem em uso,
cada instancia precisa de sua
prépria porta. Portas adicionais
serdo 9002, 9003, etc.

Sondagem (verificagdo regular)
do estado dos servidores de
gravacao.

A comunicagdo com o agente de
extensao SNMP.

Nao use a porta para outros fins,
mesmo que o seu sistema nao
use SNMP.

Nos sistemas XProtect 2014 ou
mais antigos, o nimero da porta
era 6474.

Nos sistemas XProtect 2019 R2 e
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Numero da
Protocolo Processo
porta
Servico
65101 UDP Recording
Server

Conexoes de...

Apenas conexdo

local

Objetivo

anteriores, o nimero da porta
era 7474.

Ouvir notificagdes de eventos dos
drivers.

Além das conexdes de entrada para o servico Recording Server listado acima, o servico
Recording Server estabelece conex&es de saida para:

S » Cameras
R4

* NVRs

» Sites interconectados remotos (Interconectar ICP Milestone)

Servico Failover Server e servico Failover Recording Server

Numero da
porta

Protocolo Processo

Servico

Failover
5210 TCP )

Recording

Server

Servico
Failover
Recording
Server

7474 TCP
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Conexoes de...

Servidores de
gravacao de failover

Servigo Windows
SNMP

Objetivo

Mesclagem dos bancos de
dados apés um servidor do
sistema de gravagdo
ininterrupta (failover) ter sido
executado.

A comunicagdo com o agente
de extensdo SNMP.

Nao use a porta para outros
fins, mesmo que o seu sistema
nao use SNMP.
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Numero da ~ L
Protocolo Processo Conexdes de... Objetivo
porta
Servico
Failover XProtect Smart Recuperando fluxos de video e
7563 TCP ) ) .
Recording Client audio, comandos PTZ.
Server
Servico L
. Comunicagdo entre L
Failover ) ) Comunicacdo entre os
8844 UDP ) servicos do Failover )
Recording ) servidores.
Recording Server.
Server
) Failover Recording
Servigo
. Server Manager o
Failover i . Exibindo o status e
8966 TCP ) icone de bandeja, ) .
Recording . gerenciando o servico.
conexao local
Server
apenas.
. Failover Server
Servico ) o
) Manager icone de Exibindo o status e
8967 TCP Failover 8 - ) .
bandeja, conexdo gerenciando o servico.
Server
local apenas.
Servico . . .
. Servico Monitorar o status do servico
8990 HTTP Failover ]
Management Server Failover Server.
Server
Servico Servico da web para
) s Servidor de s L b
9001 HTTP Failover ) comunicacdo interna entre
gerenciamento )
Server servidores.

Além das conexdes de entrada para o servico de servidor de emergéncia/Failover
Recording Server listado acima, o servico servidor de emergéncia/Failover Recording
Server estabelece conexdes de saida para os gravadores e cameras regulares e para
Video Push.

Log ServerServico
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Numero da

Protocolo
porta
22337 HTTP

Processo

Servico Log
Server

Conexoes de...

Todos os componentes da
XProtect, exceto o servidor
de gravagado.

Objetivo

Escreva para, leia do e
configure o servidor de
registros.

Essa porta utiliza HTTP, mas a comunicacgao é criptografada com seguranca de mensagem que utiliza a
especificacdo WS-Security para proteger as mensagens. Para mais informacgdes, consulte a seguranca de

mensagens em WCF.

Mobile ServerServigo

Numero da

Protocolo
porta
8000 TCP
8081 HTTP
8082 HTTPS
40001 -

HTTP
40099

LPR ServerServico
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Processo

Servico
Mobile
Server

Servico
Mobile
Server

Servico
Mobile
Server

Servico
Mobile
Server

Conexoes de...

Mobile Server Manager icone
de bandeja, conexdo local
apenas.

Clientes moveis, clientes da
Web e Management Client.

Clientes méveis e clientes da
Web.

Servico do servidor de gravagao

Objetivo

Aplicativo SysTray.

Enviando fluxos de
dados; video e dudio.

Enviando fluxos de
dados; video e audio.

Mobile Server Pré-
carregamento de
video.

Esta porta esta
desativada por
padrdo.


https://learn.microsoft.com/en-us/dotnet/framework/wcf/feature-details/message-security-in-wcf
https://learn.microsoft.com/en-us/dotnet/framework/wcf/feature-details/message-security-in-wcf
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Numero da
porta

22334

22334

Protocolo

TCP

TCP

Processo

Servigo LPR
Server

Servico LPR
Server

Milestone Open Network BridgeServico

Numero da
porta

580

554

XProtect DLNA ServerServigo

Numero da
porta

9100
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Protocolo

TCP

RTSP

Protocolo

HTTP

Processo

Servi¢o Milestone

Open Network
Bridge

Servi¢o RTSP

Processo

Servico

Conexoes de...

Servidor de eventos

LPR Server Manager
icone de bandeja,

conexao local apenas.

Objetivo

Recuperando as placas de
licenca reconhecidas e o
status do servidor.

Para conectar o Servidor de
eventos é preciso ter o plug-
in LPR instalado.

Aplicativo SysTray.

Conexoes L
Objetivo
de...
) Autenticacdo e solicitacdes
Clientes . B
para configuracdo de fluxo de
ONVIF )
video.
Clientes Fluxo de video solicitado para
ONVIF clientes do ONVIF.
Conexoes L.
Objetivo
de...
Dispositivo Descoberta de dispositivos e
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Numero da Conexoes
Protocolo Processo
porta de...

DLNA Server DLNA

Servico Dispositivo
DLNA Server DLNA

9200 HTTP

XProtect Screen RecorderServico

Numero da Conexoes
Protocolo Processo
porta de...
XProtect Servico
52111 TCP Screen Recording
Recorder Server

Servico XProtect Incident Manager
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Objetivo

fornecimento de configurac¢ao de
canais DLNA. Solicita¢des de fluxos de
video.

Fluxo de video solicitado para
dispositivos DLNA.

Objetivo

Fornece video de um monitor. Aparece
e funciona da mesma forma que uma
camera no servidor de gravacao.

Vocé pode alterar o niUmero da porta
no Management Client.
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Numero da ~
Protocolo Processo Conexoes de...

porta

80 HTTP IIS
XProtect Smart
Clienteo
Management
Client

443 HTTPS IIS

Componentes do servidor (conexdes de saida)

Management ServerServico

Numero da ~
Protocolo Conexdes de...
porta
O servidor de licenca que hospeda o
servico de gerenciamento de
licengas. A comunicagdo acontece via
443 HTTPS

https://www.milestonesys.com/
OnlineActivation/

LicenseManagementService.asmx

Recording ServerServico
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Objetivo

A finalidade da porta 80 e da porta
443 é a mesma. No entanto, qual
porta o sistema de gerenciamento
de video usa depende se vocé usou
certificados para proteger a
comunicagao.

* Sevocé ndo protegeu a
comunicagao com
certificados, o VMS usa a
porta 80.

» Sevocé protegeu a
comunicagao com
certificados, o VMS usa a
porta 443.

Objetivo

Ativacdo de
licengas.


https://www.milestonesys.com/OnlineActivation/LicenseManagementService.asmx
https://www.milestonesys.com/OnlineActivation/LicenseManagementService.asmx
https://www.milestonesys.com/OnlineActivation/LicenseManagementService.asmx
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Numero da
porta

80

443

554

7563

11000

40001 -
40099

Servico Failover Server e servico Failover Recording Server

Numero da
porta

11000

Protocolo

HTTP

HTTPS

RTSP

TCP

TCP

HTTP

Protocolo

TCP

Event ServerServico
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Conexoes de...

Céameras, NVRs,
codificadores

Locais interconectados

Cameras, NVRs,
codificadores

Céameras, NVRs,
codificadores

Locais interconectados

Servidores de
gravacdo de failover

Servigo do Mobile
Server

Conexoes de...

Servidores de
gravacao de failover

Objetivo

Autenticac¢ao, configuracao, fluxos de dados,
video e audio.

Login

Autenticacdo, configuracao, fluxos de dados,
video e dudio.

Fluxos de dados, video e dudio.

Fluxos de dados e eventos.

Sondagem (verificacdo regular) do estado dos
servidores de gravacgao.

Video push de servidor mével.

Esta porta esta desativada por padrao.

Objetivo

Sondagem (verifica¢do regular) do estado dos
servidores de gravacao.
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Numero da

Protocolo
porta
80 HTTP
443 HTTPS
443 HTTPS

Log ServerServico

Numero da
Protocolo
porta
443 HTTP
API Gateway
Numero da
Protocolo
porta
443 HTTPS
WS/WSS
22332
HTTP/HTTPS*
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Conexoes de...

API Gateway e o Management Server

API Gateway e o Management Server

Via Milestone Customer Dashboard

https://service.milestonesys.com/

Conexdes de... Objetivo

Servidor de

registros registros.

Conexdes de... Objetivo

Management
Server

RESTful API

Objetivo

Acessar a API de configuragao
do API Gateway

Acessar a API de configuragao
do API Gateway

Enviar status, eventos e
mensagens de erro do sistema
XProtect para Milestone
Customer Dashboard.

Encaminhar mensagens para o servidor de

Assinatura de evento/estado, API REST de

Management

Client
de alarmes.

eventos, API Websockets Messaging e API REST


https://service.milestonesys.com/
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Cameras, codificadores e dispositivos I/0 (conexdes de entrada)

Numero da 5
Protocolo Conexdes de...

porta
Servidores de gravagdo e

80 TCP . ~ :
servidores de gravacao de failover
Servidores de gravagao e

443 HTTPS . " :
servidores de gravacao de failover
Servidores de gravagao e

554 RTSP

servidores de gravacao de failover

Cameras, codificadores e dispositivos I/0 (conexdes de saida)

Numero da

Objetivo

Autenticagdo, configuragdo e
fluxos de dados; video e 4udio.

Autenticagdo, configuracdo e
fluxos de dados; video e audio.

Fluxos de dados; video e audio.

porta Protocolo Conexdes de... =~ Objetivo
22337 HTTP Servidor de Encaminhar mensagens para o servidor
registros de registros.

| Apenas alguns modelos de cdmera sdo capazes de estabelecer conexdes de saida.

Componentes do cliente (conexdes de saida)

XProtect Smart Client, XProtect Management Client, servidor XProtect Mobile
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Numero da

porta

80

443

443

7563

22331

Protocolo

HTTP

HTTPS

HTTPS

TCP

TCP

Conexoes de...

Servico API Gateway e
Management Server

Servico API Gateway e
Management Server

Milestone Systems A/S
(doc.milestonesys.com at
52.178.114.226)

Servigo Recording Server

Servico Event Server

XProtect Web Client, cliente XProtect Mobile

Numero da
porta

8081

8082

API Gateway
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Protocolo

HTTP

HTTPS

Conexoes de...

Servidor do XProtect
Mobile

Servidor do XProtect
Mobile

Objetivo

APIs de autenticacdo e de outros tipos no
API Gateway.

Autentica¢do de usudrios basicos quando a
criptografia esta ativada e outras APIs no
API Gateway.

Management Client e Smart Client
ocasionalmente verificam se a ajuda on-line

esta disponivel acessando o URL de ajuda.

Recuperando fluxos de video e audio,
comandos PTZ.

Alarmes.

Objetivo

Recuperando fluxos de video e
audio.

Recuperando fluxos de video e
audio.
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Numero da porta = Protocolo Conexdes de... Objetivo
80 HTTP Management Server | RESTful API
443 HTTPS Management Server | RESTful API

Grupos de aplicativos

O VMS contém grupos de aplicativos padrdo, como.NET v4.5, .NET v4.5 Classic e o DefaultAppPool. Os grupos
de aplicativos disponiveis em seu sistema aparecem no Internet Information Services (IIS) Manager. Além dos
pools de aplicativos padrdo mencionados acima, um conjunto de pools de aplicativos VideoOS é fornecido com
o Milestone XProtect VMS.

Grupos de aplicativos em Milestone XProtect

Na tabela abaixo, vocé pode obter uma visdo geral dos grupos aplicativos VideoOS fornecidos com o Milestone
XProtect.

Nome Identidade Objetivo

.NET v4.5 ApplicationPoolld Recurso padrdo IIS
.NET v4.5 Classico ApplicationPoolld Recurso padrao IIS
DefaultAppPool ApplicationPoolld Recurso padrao IIS

Hospeda o API Gateway XProtect, que
VideoOS ApiGateway NetworkService é a futura API publica e gateway para o
VMS.

Hospeda componentes legados, como
a ajuda local, principalmente para

VideoOS Classic NetworkService ] o B
cumprir a compatibilidade com versdes
anteriores.

Hospeda a API Identity Provider. O

VideoOS IDP NetworkService

Identity Provider cria, mantém e
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Nome Identidade Objetivo

gerencia informacgdes de identidade
para usuarios basicos e fornece
servicos de autenticagdo e registro
para aplicativos ou servicos confiaveis.

Hospeda a API XProtect Incident
Manager. Os XProtect Incident
) . Manager documentos incidentes e
VideoOS IM NetworkService ; o
combinam com evidéncias de
sequéncia (video e, potencialmente,

audio) de seu VMS XProtect.

Hospeda a API de configuragdo, APIs

VideoOS Management . de componentes de servidor e outros
NetworkService . i

Server servicos do Management Server, além

de gerenciar a autoriza¢do do usuario.

Hospeda o aplicativo Web responsavel
VideoOS ReportServer NetworkService por coletar e criar relatérios de
alarmes e eventos.

Hospeda o servico que facilita

) . . compartilhamento de marcadores e de
VideoOS ShareService NetworkService | . .
videos ao vivo entre os usuarios do

cliente do XProtect Mobile.

Trabalhando com grupos de aplicativos

Na pagina Grupos de aplicativos na janela Servicos de Informag6es da Internet (IIS), vocé pode adicionar
grupos de aplicativos ou definir padrdes de grupo de aplicativos e pode visualizar os aplicativos hospedados
por cada grupo de aplicativos.

Abra a pagina Grupos de aplicativos
1. No menu Iniciar do Windows, abra Gerenciador do Servico de Informacgdes da Internet (IIS).
2. No painel Conexdes, clique no nome do seu ambiente e, em seguida, clique em Grupos de aplicativos.

3. Em Agdes, clique em Adicionar Grupo de aplicativos ou Definir Padrdes de grupo de aplicativos para
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executar qualquer uma dessas tarefas.

4. Selecione um grupo de aplicativos na pagina Grupo de aplicativos para exibir outras op¢des em A¢bes
para cada grupo de aplicativos.

Comparacao de produto

O VMS XProtect inclui os seguintes produtos:
» XProtect Corporate
» XProtect Expert
» XProtect Professional+
» XProtect Express+

Veja a lista completa de recursos, que esta disponivel na pagina de visdo geral do produto no Milestone site
(https://www.milestonesys.com/products/software/xprotect-comparison/).

XProtect Remote Manager

O XProtect Remote Manager é uma ferramenta online para prestadores de servico e usuarios finais
gerenciarem e monitorarem uma ou mais instala¢des da XProtect. Ele permite que gerentes de Tl e
administradores de VMS da XProtect gerenciem de forma eficaz e de qualquer lugar, sistemas grandes e
distribuidos, e obtenham uma visualiza¢do instanténea da integridade do sistema VMS.

O XProtect Remote Manager inclui:
* Visdo geral instantanea de todas as instala¢des do VMS pertencentes a uma conta corporativa.

» A capacidade de conceder acesso a prestadores de servi¢o para monitorar instala¢des especificas do
VMS usando o XProtect Remote Manager.

Para obter mais informac®es, acesse https://doc.milestonesys.com/xrm/latest/en-US/index.htm
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Licenciamento

Licencas (explicadas)
Licengas para produtos VMS da XProtect ............................ 124

TipOS de liCONGa ... 125

Licencas para produtos VMS da XProtect

Arquivo de licenca de software e SLCs
Quando tiver adquirido o seu software e licengas, ira receber:

¢ Uma confirmagdo de pedido e um arquivo de licenca de software (SLC) com o0 mesmo nome de seu SLC
(codigo da licenga de software) e com a extensao .lic recebido por e-mail

* Uma cobertura Milestone Care

O seu SLC é também impresso na confirmacdo do seu pedido e consiste de varios nimeros e letras agrupados
por hifens, como:

* Versdo 2014 ou anterior do produto: XXX-XXXX-XXXX
» Versdo 2016 ou posterior do produto: XXX-XXX-XXX-XX-XXXXXX

O arquivo de licenca de software contém todas as informagdes sobre seus produtos, extensdes XProtect e
licencas de VMS adquiridos. Milestone recomenda que vocé armazene as informagdes sobre o seu SLC e uma
cOpia do seu arquivo de licenca de software em um lugar seguro para uso posterior. Vocé também pode ver
seu SLC na janela Informag6es da Licenga no Management Client. Vocé pode abrir a janela Informacdes da
licenca no painel Navegagao no site -> n6 Fundamentos -> Informacgdes da licenga.Vocé pode precisar do
arquivo de licenca de software ou do seu SLC quando, por exemplo, criar uma conta de usuario My Milestone.
Nesse caso, entre em contato com o seu revendedor para obter suporte ou se precisar fazer altera¢des ao
sistema.

Processo geral de instalagdo e licenciamento

Para comecar, faca o download do software a partir do nosso site (https://www.milestonesys.com/download/).
Quando estiver instalando o software (consulte Instalar um novo sistema XProtect on page 157), sera
solicitado que forneca um arquivo de licenca valido. Vocé ndo pode concluir a instalagdo sem um arquivo de
licenca de software.

Assim que a instalagao for concluida e vocé tiver adicionado algumas cameras, é preciso ativar suas licencas
(consulte Ativacao de licenca (explicado) on page 126). Vocé ativa suas licencas na janela Informacgdes da
Licengca em Management Client. Aqui vocé também pode ter uma visao geral de suas licengas para todas as
instalagdes no mesmo SLC. Vocé pode abrir a janela Informacgdes da licenga no painel Navegagao no site ->
n6é Fundamentos -> Informacodes da licencga.

124 | Licenciamento


https://www.milestonesys.com/download/

Manual do administrador | XProtect® VMS 2025 R2

Tipos de licenca

Existem varios tipos de licenca no sistema de licenciamento do XProtect.

Licencas basicas

No minimo, vocé tem uma licenga basica para um dos produtos VMS XProtect. Vocé também pode ter uma ou
mais licengas basicas para extensdes XProtect.

Licencas do dispositivo

No minimo, vocé tem vdrias licencas de dispositivo. Geralmente, vocé precisa de uma licenca de dispositivo por
dispositivo de hardware com uma camera que deseja adicionar ao seu site. Mas isso pode variar de um
dispositivo de hardware para outro e dependendo do dispositivo de hardware ser um dispositivo de hardware
compativel com Milestone ou ndo. Para obter mais informacgdes, consulte Dispositivos de hardware
compativeis on page 125 e Dispositivos de hardware ndo suportados on page 125.

Se deseja usar o recurso video push em XProtect Mobile, vocé também precisa de uma licenca de dispositivo
de hardware por dispositivo mével ou tablet que deve ser capaz de enviar video push ao seu site.

Nao sdo necessarias licencas de dispositivo para alto-falantes, microfones ou dispositivos de entrada e de
saida conectados as suas cameras.

Dispositivos de hardware compativeis

Geralmente, vocé precisa de uma licenga de dispositivo por dispositivo de hardware com uma camera que
deseja adicionar ao seu site. Mas alguns dispositivos de hardware com suporte exigem mais de uma licenga de
dispositivo. Vocé pode ver quantas licengas de dispositivo seus dispositivos de hardware exigem, na lista de
hardware compativel no Milestone site (https://www.milestonesys.com/support/tools-and-
references/supported-devices/).

Para codificadores de video com até 16 canais, vocé precisa apenas de uma licenga de dispositivo por endereco
IP do codificador de video. Um codificador de video pode ter um ou mais enderecos IP.

No entanto, se o codificador de video tiver mais de 16 canais, é necessaria uma licenga de dispositivo por
camera ativada no codificador de video - também para as primeiras 16 cameras ativadas.

Dispositivos de hardware nao suportados

Um dispositivo de hardware ndo compativel requer uma licenga de dispositivo por cdmera ativada usando um
canal de video.

Dispositivos de hardware sem suporte ndo aparecem na lista de hardware com suporte no site da Milestone
(https://www.milestonesys.com/support/tools-and-references/supported-devices/).
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Licencas da camera para Milestone Interconnect™

Para executar Milestone Interconnect, vocé precisa de licencas de camera Milestone Interconnect na sua
central de controle para visualizar videos a partir de dispositivos de hardware em base remota. O nimero de
licencas de cameras Milestone Interconnect necessarias depende da atividade do fluxo nas bases remotas, das
quais vocé quer receber os dados. E obrigatério possuir uma licenca por fluxo. Apenas XProtect Corporate
pode atuar como uma central de controle.

Licencas para extensdes XProtect

A maioria das extensdes XProtect exigem tipos adicionais de licenca. O arquivo de licenca de software também
inclui informagdes sobre suas licencas de extensdo. Algumas extensdes tém seus préoprios arquivos distintos
de licenga de software.

Licencas de teste

Licengas de teste para o VMS XProtect sao usadas para fins de demonstracao e treinamento. Para obter uma
licenca de teste, use uma das seguintes maneiras:

* De Milestone Customer Dashboard
¢ Com seu revendedor

e Com seu representante local Milestone.

Alicenca de teste suporta um numero limitado de cameras. A licenga de teste é valida
por 365 dias para uso com o VMS XProtect e por 6 meses para XProtect Remote
Manager.

Ativacao de licenca (explicado)

Seu SLC deve ser registrado antes da instalagdo (consulte Registrar o codigo da licenca de software on page
154). E necessario ativar suas diferentes licencas conectadas aos seus cédigos da licenca de software (SLCs)
para que o VMS XProtect e as extensdes XProtect instalados funcionem e os dispositivos de hardware
individuais possam enviar dados para o sistema. Para uma visdo geral de todos os tipos de licenca XProtect,
consulte Tipos de licenca on page 125.

Existem varias maneiras de ativar licencgas. Todas elas estdo disponiveis na janela de Informacdes da licencga.
A melhor forma de ativacdo depende das politicas da sua organizagao e se o seu servidor de gerenciamento
tem acesso a internet ou ndo. Para saber como ativar licengas, consulte Ative suas licencas on page 131.

Apos a ativacdo da licenca inicial de seu VMS XProtect, vocé ndo precisa ativar licencas de dispositivo toda vez
que adicionar um dispositivo de hardware com uma camera devido as flexibilidades integradas ao sistema de
licenciamento XProtect. Para obter mais informagdes sobre essas flexibilidades, consulte Periodo de
gratuidade para ativa¢ao da licenca (explicado) on page 127 e Alteracdes do dispositivo sem ativa¢ao
(explicado) on page 127.
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Ativacao automatica de licencga (explicagao)

Para facil manutencdo e flexibilidade - e quando as politicas da sua organizacdo permitirem - a Milestone
recomenda que vocé habilite a ativagdo automatica da licenca. A ativacdo automatica de licenca exige que o
seu servidor de gerenciamento esteja on-line. Para saber como habilitar a ativacdo automatica de licenga,
consulte Habilitar ativagdo automatica de licenca on page 132.

Beneficios de habilitar ativacao automatica de licenca

» O sistema ativa os dispositivos de hardware poucos minutos depois de vocé ter adicionado, removido
ou substituido dispositivos de hardware ou feito outras mudancgas que afetem o uso de suas licengas.
Portanto, raramente vocé deve iniciar manualmente uma ativa¢do de licenga. Consulte as poucas
exce¢des em Quando a ativagdo manual da licenca ainda é necessaria on page 127.

e O numero de alteragdes no dispositivo sem ativacdo é sempre zero.
* Nenhum dispositivo de hardware esta dentro de um periodo de caréncia e em risco de expirar.

* Se uma das suas licengas basicas expirar dentro de um periodo de 14 dias, o seu sistema XProtect
também - como uma precaucdo extra - tentard automaticamente ativar suas licencas todas as noites.

Quando a ativagdo manual da licenca ainda é necessaria
Se vocé fizer as seguintes altera¢des em seu site, sera necessario fazer a ativagdo manual da licenga.
» Adquirir licengas adicionais (consulte Obter licencas adicionais on page 134)

* Atualizar para uma versdo mais recente ou um sistema VMS mais avancado (consulte Requisitos para
atualizacao on page 392)

e Comprar ou renovar uma assinatura Milestone Care

» Receba permissao para mais mudancas de dispositivo sem ativa¢do (ver Alteracdes do dispositivo sem
ativacdo (explicado) on page 127)

Periodo de gratuidade para ativacao da licenca (explicado)

Depois de instalar o VMS e adicionar dispositivos (dispositivos de hardware, cdmeras Milestone Interconnect
ou licengas de porta), os dispositivos funcionam em um periodo de gratuidade de 30 dias se vocé decidiu ndo
habilitar a ativacdo automatica da licenca. Antes do final do periodo gratuito de 30 dias e se vocé ndo tiver
mais alterag¢8es de dispositivo sem ativacao restante, vocé deve ativar suas licengas, ou seus dispositivos
deixardo de enviar videos para seu site de vigilancia.

Alteracdes do dispositivo sem ativacao (explicado)

A funcionalidade do dispositivo muda sem ativagao oferece flexibilidade integrada ao sistema de
licenciamento XProtect. Portanto, mesmo que tenha decidido ativar as licengas manualmente, vocé nao
precisa necessariamente ativar as licencas sempre que adicionar ou remover dispositivos de hardware.
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O numero de altera¢des no dispositivo sem ativacao difere de instalacdo para instalagdo e é calculado com
base em diversas variaveis. Para uma descri¢ao detalhada, consulte Calculo do nimero disponivel de
alteracdes de dispositivo sem ativagao (explicado) on page 128.

Um ano apo6s a sua Ultima ativacdo da licenga, o seu nimero de altera¢des no dispositivo sem ativagao
utilizadas é automaticamente redefinido para zero. Uma vez a redefinicdo feita, vocé pode continuar a
adicionar e substituir os dispositivos de hardware sem ativar as licencas.

Se o seu sistema de monitoramento estiver off-line por periodos de tempo mais longos, por exemplo, nos
€asos com um sistema de monitoramento em um navio, em um longo cruzeiro ou um sistema de
monitoramento em um local remoto sem qualquer acesso a Internet, vocé pode entrar em contato com o seu
revendedor Milestone e solicitar um nimero maior de altera¢gdes no dispositivo sem ativacéo.

Vocé deve explicar a razao pela qual vocé acha que se qualifica para um maior nimero de alterag¢des no
dispositivo sem ativacdo. A Milestone decide cada pedido individualmente. Para receber um ndmero maior de
alterac®es no dispositivo sem ativagdo, vocé deve ativar suas licencas para registrar o nUmero maior no seu
sistema XProtect.

Calculo do numero disponivel de alterac6es de dispositivo sem ativacao
(explicado)

O numero de altera¢des no dispositivo disponivel sem ativacdo é calculado com base em trés varidveis. Se vocé
tiver varias instala¢8es do software Milestone, as variaveis se aplicam a cada uma delas separadamente. As
variaveis sdo as seguintes:

* C% que é uma porcentagem fixa do valor total de licencas ativadas.
e Cmin que é um valor minimo fixado do nimero de alteracdes no dispositivo sem ativagao
* Cmax que é um valor maximo fixado do nimero de altera¢des no dispositivo sem ativagao

O numero de altera¢des no dispositivo sem ativacdo nunca pode ser menor que o valor Cmin ou maior do que
o valor Cmax. O valor calculado com base no C% da varidvel muda de acordo com o numero de dispositivos
ativados que vocé tem em cada instalagdao, em seu sistema. Dispositivos adicionados com altera¢des no
dispositivo sem ativacdo ndo sdo contados como ativados pelo C% da variavel.

Milestone define os valores de todas as trés varidveis e os valores estdo sujeitos a altera¢8es sem notificacdo.
Os valores das variaveis diferem dependendo do produto.

Exemplos baseados em C% = 15 %, Cmin = 10° e Cmax =100

Vocé compra 100 licengas de dispositivo. Em seguida, vocé adiciona 100 cameras ao site. A menos que tenha
habilitado a ativagdo automatica de licenca, suas altera¢des no dispositivo sem ativacdo ainda serdo zero. Vocé
ativa suas licengas e agora tem 15 altera¢des no dispositivo sem ativacdo.
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Vocé compra 100 licengas de dispositivo. Entdo vocé acrescenta 100 cameras ao sistema e ativa as licengas.
Suas alterac¢Ges no dispositivo sem ativagdo sdo agora 15. Vocé decide entdo excluir um dispositivo de
hardware do sistema. Agora vocé tem 99 dispositivos ativados e o nimero de altera¢Ges no dispositivo sem
ativacao caiu para 14.

Vocé compra 1000 licengas de dispositivo. Vocé adiciona 1000 cameras e ativa as licencas. Suas alteracdes no
dispositivo sem ativagdo sdo agora 100. Segundo o C% da variavel, ele ja deveria ter tido 150 altera¢des no
dispositivo sem ativacdo, mas a variavel Cmax sé lhe permite ter 100 modifica¢gdes de dispositivos sem
ativacgao.

Vocé compra 10 licencas de dispositivo. Entdo vocé adiciona 10 cameras ao sistema e ativa as licengas. O
numero de alteracées no dispositivo sem ativagdo é agora 10 por causa da varidvel Cmin. Se o nimero foi
calculado apenas com base no C% da variavel, vocé teria apenas 1 (15% de 10 = 1,5 arredondado para 1).

Vocé compra 115 licengas de dispositivo. Entdo vocé acrescenta 100 cAmeras ao sistema e ativa as licengas.
Suas alteracdes no dispositivo sem ativagdo sdo agora 15. Vocé adiciona mais 15 cameras sem ativa-las,
usando 15 das 15 das suas alterac6es no dispositivo sem ativa¢do. Agora vocé remove 50 das cameras do
sistema e o nimero de alteracées de dispositivo sem ativacdo cai para 7. Isso significa que 8 das cameras
adicionadas anteriormente nas 15 altera¢des de dispositivo sem ativa¢do entram em um periodo de
gratuidade. Agora vocé adiciona 50 novas cameras. Como vocé ativou 100 cdmeras no sistema na ultima vez
que ativou suas licencas, o numero de altera¢des no dispositivo sem ativa¢ao voltara para 15, e as 8 cameras,
que foram transferidas para um periodo gratuito, voltam para as altera¢des no dispositivo sem ativa¢do. As 50
novas cameras entram em um periodo gratuito.

Milestone Care™ (explicado)

Milestone Care é o nome do programa completo de servico e suporte para produtos XProtect ao longo de sua
vida util.

Milestone Care da acesso a diferentes tipos de material de autoajuda como artigos da Knowledge Base, guias
e tutoriais em nosso site de suporte (https://www.milestonesys.com/support/).

Para beneficios adicionais, vocé pode comprar mais Milestone Care assinaturas antecipadas.

Milestone Care Plus

Se vocé tem uma Milestone Care Plus assinatura, também tem acesso a atualiza¢Bes gratuitas para seu
produto XProtect VMS atual e pode atualizar para produtos XProtect VMS mais avangados a um preco
vantajoso. Milestone Care Plus também oferece funcionalidade adicional:

» O servico Painel de controle do cliente
* Orecurso Smart Connect

» Afuncionalidade completa de notificacdo push
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Milestone Care Premium

Se vocé tiver uma assinatura do Milestone Care Premium, também pode entrar em contato com a equipe de
suporte Milestone diretamente. Lembre-se de incluir informacdes sobre a sua ID Milestone Care quando
entrar em contato com o suporte Milestone.

Expiracao, renovacao e compra de Milestone Care assinaturas avancadas

A data de expira¢do dos tipos de assinatura de Milestone Care Plus e Milestone Care Premium mais avangados
pode ser vista na janela Informacgdes da licenga na tabela Produtos instalados. Consulte Produtos instalados
on page 136.

Se vocé decidir comprar ou renovar uma assinatura do Milestone Care apds ter instalado o seu site, vocé deve
ativar suas licengas manualmente antes de a informacdo correta do Milestone Care aparecer. Consulte Ativar
licencas on-line on page 133 ou Ativar licengas offline on page 133.

Licencas e substituicao de dispositivos de hardware (explicado)

Se uma camera do site apresentar defeito ou se vocé, por outros motivos, quiser substituir a camera por uma
nova, existem algumas praticas recomendadas de como isso deve ser feito.

Se remover uma camera de um servidor de gravagao, vocé libera uma licenga de dispositivo, mas também
perde acesso total a todos os bancos de dados (cameras, microfones, entradas, saidas) e as configura¢des da
camera antiga. Para manter o acesso aos bancos de dados da cdmera antiga e reutilizar suas configura¢des ao
substitui-la por uma nova, use a opgao relevante abaixo.

Substituir cAmera por uma camera similar

Se vocé substituir uma cdmera por uma camera similar (fabricante, marca e modelo) e der a nova camera o
mesmo endereco IP da anterior, vocé mantém acesso completo a todos os bancos de dados da cdmera antiga.
A nova camera continua usando os mesmos bancos de dados e configura¢des da cdmera antiga. Neste caso,
vocé move o cabo de rede da cdmera antiga para a nova sem mudar nenhuma configuragdo no Management
Client.

Substituir camera por uma camera diferente

Se substituir uma cdmera por uma camera diferente (outro fabricante, marca e modelo), vocé deve usar o
assistente Substituir hardware (consulte Substituir hardware on page 361) para mapear todos os bancos de
dados relevantes da camera antiga para a nova e reutilizar as configura¢des da camera antiga.

Ativacao de licenca apés substituicdo de hardware

Se vocé habilitou a ativagdo automatica da licenca (consulte Habilitar ativacdo automatica de licenca on page
132), a nova cdmera serd ativada automaticamente.
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Se a ativagdo automatica da licenca estiver desabilitada e se todas as alterac6es de dispositivo disponiveis sem
ativagdo tiverem sido usadas (consulte Alteracdes do dispositivo sem ativacao (explicado) on page 127), vocé
deve ativar suas licengas manualmente. Para obter mais informac&es sobre a ativagdo manual de licencas,
consulte Ativar licengas on-line on page 133 ou Ativar licengas offline on page 133.

Obter uma visao geral de suas licencas

Ha muitos motivos para desejar obter uma visao geral de suas SLCs, do nimero de licengas adquiridas e seus
status. Eis alguns:

» Vocé deseja adicionar um ou mais novos dispositivos de hardware, mas tem licengas de dispositivo ndo
utilizadas ou precisa comprar novas?

* O periodo de gratuidade para alguns de seus dispositivos de hardware terminara em breve? Entdo vocé
deve ativa-los antes que parem de enviar dados ao VMS.

» Vocé sabe por contatos anteriores ao suporte que eles precisam de informacgdes do seu SLC e de sua ID
Milestone Care para poder ajudar. Mas quais sdo eles?

» Vocé tem muitas instala¢des do XProtect e usa o mesmo SLC para todas as instala¢des, mas onde as
licencas sdo usadas e quais sdo seus status?

Vocé pode encontrar todas as informagdes acima e ainda mais na janela Informacgdes da licencga.

Vocé pode abrir a janela Informacdes da licenca no painel Navegacao no site -> né Fundamentos ->
Informacgbes da licenga.

Para saber mais sobre os varios recursos e informacdes disponiveis na janela Informacdes da licenga,
consulte Janela Informacdes da licenca on page 135.

Ative suas licencas

Existem varias maneiras de ativar licengas. Todas elas estdo disponiveis na janela de Informacdes da licencga.
A melhor forma de ativacdo depende das politicas da sua organizagdo e se o seu servidor de gerenciamento
tem acesso a internet ou ndo.

Vocé pode abrir a janela Informacdes da licenca no painel Navegacao no site -> né Fundamentos ->
Informacgbes da licenga.

Para saber mais sobre os varios recursos e informacdes disponiveis na janela Informacdes da licenga,
consulte Janela Informacdes da licenca on page 135.

Habilitar ativagdo automaticade licenca ... 132
Desativar ativacdo automatica de licenga ... ... .. ... 132
Ativar licengas ON-liNe ... . ... 133

131 | Licenciamento



Manual do administrador | XProtect® VMS 2025 R2

Ativar licengas offline ... ... .. 133

Ativar licengas apds o periodo gratuito ... 134

Habilitar ativacao automatica de licenca

Para facil manutencdo e flexibilidade - e quando as politicas da sua organizagao permitirem - a Milestone
recomenda que vocé habilite a ativacdo automatica da licenga. A ativagdo automatica de licenca exige que o
seu servidor de gerenciamento esteja on-line.

Se vocé quiser saber todos os beneficios de habilitar a ativagdo automatica da licenga, consulte Ativacao
automatica de licenca (explicagdo) on page 127.
1. No painel Navegacao no site -> n6 Fundamentos -> Informacdes da licenga, selecione Habilitar
ativacdo automatica de licenca.

2. Introduza o nome de usudrio e a senha que deseja utilizar na ativagdo automatica de licenca:

» Sevocé é um usudrio existente, insira seu nome de usuario e senha para fazer log in no sistema
de registro de software

» Sevocé é um novo usuario, clique no link Criar novo usudrio para configurar uma nova conta
de usuario e siga o procedimento de registro. Se ainda néo tiver registrado o cédigo da licenca
de software (SLC), vocé precisa fazé-lo

As credenciais sdo salvas em um arquivo no servidor de gerenciamento.
3. Cliqgue em OK.

Se, mais tarde, vocé desejar alterar o seu nome e/ou senha de usudrio de ativa¢cdo automatica, clique no link
Editar credenciais de ativacao.

Desativar ativacao automatica de licenca

Se ndo é permitido usar a ativagdo automatica de licenga em sua organizagdo ou vocé simplesmente mudou
de ideia, vocé pode desabilitar a ativacdo automatica de licenca.

A forma como vocé a desativa depende se planeja usar a ativagdo automatica da licenga novamente ou ngo.

Desativa, mas mantém a senha para uso posterior:

1. No painel Navegacdo no site -> n6 Fundamentos -> Informac&es da licenga, desmarque Habilitar
ativacdo automatica de licenca. O nome de usuario e senha ainda estdo salvos no servidor de
gerenciamento.
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Desative e exclua a senha:

1.

No painel Navegacdo no site -> né Fundamentos -> Informag6es da licenga, clique em Editar
credenciais de ativagao.

Clique em Excluir senha.

Confirme que vocé deseja excluir o nome de usuario e senha do servidor de gerenciamento.

Ativar licencas on-line

Se o servidor de gerenciamento tiver acesso a internet, mas vocé preferir iniciar manualmente o processo de
ativacgdo, esta é a opc¢do de ativacdo de licenca mais facil para vocé.

1.

2.

3.

No painel Navegacgdo no site -> né Fundamentos -> Informagdes da licenca, selecione Ativar licenca
manualmente e, em seguida, On-line.

A caixa de didlogo Ativar on-line abre:

* Se vocé é um usuario existente, insira seu nome de usudrio e senha

» Sevocé é um novo usuario, clique no link Criar novo usuario para configurar uma nova conta de
usuario. Se ainda nao tiver registrado o cddigo da licenca de software (SLC), vocé precisa fazé-lo

Clique em OK.

Se vocé receber uma mensagem de erro durante a ativacao online, siga as instru¢des na tela para resolver o
problema ou entre em contato com o suporte Milestone.

Ativar licencas offline

Se a sua organizagao nao permitir que o servidor de gerenciamento tenha acesso a internet, vocé deve ativar

as licencas manualmente e off-line.

1.

No painel Navegacdo no site -> né Fundamentos -> Informagdes da licenca, selecione Ativar licenca
manualmente > Offline > Exportar licenga para ativagao para exportar um arquivo de solicitacao de
licenca (.Irg) com informacgdes sobre os dispositivos de hardware adicionados e outros elementos que
requerem uma licenga.

O arquivo de solicitagao de licenga (.Irq) recebe automaticamente o mesmo nome que o seu SLC. Se
vocé tiver varios sites, lembre-se de renomear os arquivos para poder identificar facilmente qual
arquivo pertence a qual site.

Copie o arquivo de solicitacao de licenga para um computador com acesso a internet e efetue o login no
nosso site (https://online.milestonesys.com/) para obter o arquivo de licenca de software ativado (.lic).

Copie o arquivo .lic que vocé receber para o seu computador com Management Client. O arquivo
recebeu o mesmo nome de seu arquivo de solicitagdo de licenga.

No painel Navegacgdo no site -> né Fundamentos -> Informag8es da licenca, selecione Ativar licenca
off-line > Importar licenga ativada e selecione o arquivo de licenca de software ativado para importa-
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lo e, assim, ativar suas licengas.

6. Selecione Finalizar para terminar o processo de ativagao.

Ativar licencas apés o periodo gratuito

Se vocé decidiu usar a ativacdo de licenca manual e se esqueceu de ativar uma licenca dentro do periodo de
gratuidade (dispositivo de hardware, cmera Milestone Interconnect, licencas de porta ou outros), o
dispositivo que usa essa licenga fica indisponivel e ndo pode enviar dados para o site de vigilancia

Mesmo que o periodo de gratuidade de uma licenga tenha expirado, a configura¢do do dispositivo e as
configuragdes feitas por vocé sdo salvas e usadas quando a licenga é ativada.

Para habilitar os dispositivos indisponiveis novamente, vocé ativa as licengas manualmente da sua maneira
preferida. Para obter mais informagdes, consulte Ativar licencas offline on page 133 ou Ativar licencas on-line
on page 133.

Obter licencas adicionais

Se desejar adicionar ou se ja adicionou mais dispositivos de hardware, sistemas Milestone Interconnect, portas
ou outros elementos para os quais tenha licengas no momento, vocé deve comprar licengas adicionais para
permitir que os dispositivos enviem dados para o seu site:

» Para obter licengas adicionais para o seu sistema, entre com contato com o revendedor do produto
XProtect

Se vocé comprou novas licencgas para a sua versao atual do sistema de monitoramento:

» Basta ativar suas licencas manualmente para obter acesso a novas licencas. Para obter mais
informacgdes, consulte Ativar licencas on-line on page 133 ou Ativar licencas offline on page 133.

Se vocé comprou novas licengas e uma versdo atualizada do sistema de monitoramento:

» Vocé recebe um arquivo de licenca de software atualizado (.lic) com novas licencas e uma nova versao.
Vocé deve usar o novo arquivo de licenca de software durante a instalacdo da nova versdo. Para obter
mais informacgdes, consulte Requisitos para atualizacdo on page 392

Alterar o codigo da licenca de software

Se vocé executar uma instalagdo em um cédigo de licenca de software (Software License Code, SLC)
temporario ou se tiver atualizado para um produto XProtect mais avangado, podera alterar seu SLC para um
SLC permanente ou um mais avancado. Vocé pode alterar seu SLC sem nenhuma acdo de desinstala¢do ou
reinstalacdo quando tiver recebido seu novo arquivo de licenca de software.

Vocé pode fazer isso localmente no servidor de gerenciamento ou remotamente do
» .
Management Client.
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A partir do icone da bandeja do servidor de gerenciamento

1. No servidor de gerenciamento, va para a area de notificacdo na barra de tarefas.

" 4

B ZE Gl o

2. Clique com o botdo direito do mouse no icone Gerenciador do servidor e selecione Alterar Licenca.
3. Clique em Importar licenca.

4. Em seguida, selecione o arquivo de licenga de software salvo para este propdsito. Depois de concluido,
o local do arquivo de licenca de software selecionado é adicionado logo abaixo do botdo Importar
licenga.

5. Cliqgue em OK, e vocé estara pronto para registrar o SLC. Consulte Registrar o codigo da licenca de
software on page 154.

De Management Client
1. Copie o arquivo .lic que vocé receber para o seu computador com o Management Client.

2. No painel Navegacdo no site -> né Fundamentos -> Informages da licencga, selecione Ativar licenca
off-line > Importar licenca ativada e selecione o arquivo de licenca de software para importa-lo.

3. Quando aberto, aceite que o arquivo de licenga do software é diferente daquele atualmente em uso.

4. Agora vocé estd pronto para registrar o SLC. Consulte Registrar o cédigo da licenca de software on
page 154.

O arquivo de licenca de software s6 é importado e alterado, mas ndo ativado. Lembre-se de
- ativar sua licenca. Para obter mais informacgdes, consulte Ative suas licencas on page 131.

Janela Informacdes da licenca

Na janela Informacg6es da licenca, vocé pode acompanhar todas as licencas que compartilham o mesmo
arquivo de licenca de software tanto neste site como em todos os outros sites, suas assinaturas Milestone Care
e decidir como deseja ativar as suas licencas.

Vocé pode abrir a janela Informacdes da licenga no painel Navegacao no site -> né Fundamentos ->
Informacdes da licenca.

Se vocé deseja ter uma compreensdo geral de como funciona o sistema de licenciamento do XProtect, consulte
Licencas (explicadas) on page 124.
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Licenciado para

Esta drea da janela Informacdes da licenca, lista os detalhes de contato do proprietario da licenca que foram
inseridos durante o registro do software.

Se vocé ndo puder ver a area Licenciado para, clique no botdo Atualizar no canto inferior direito da janela.

Clique em Editar detalhes para editar as informacg&es do proprietario da licenca. Clique no Contrato de
Licenca de Usudrio Final para ver o contrato de licenca do usuario final que vocé aceitou antes da instalagao.

Milestone Care

Aqui vocé pode consultar as informagdes sobre a sua assinatura Milestone Care™ atual. As datas de expiragao
de suas assinaturas sdo exibidas na tabela de Produtos instalados abaixo.

Para obter mais informacg®8es sobre Milestone Care, use os links ou consulte Milestone Care™ (explicado) on
page 129.

Produtos instalados

Lista as seguintes informacdes sobre todas as suas licengas basicas instaladas para o VMS XProtect e
extensdes XProtect que compartilhem o mesmo arquivo de licenca de software:

* Produtos e versdes

» O codigo de licenca de software dos produtos (SLC)

* Adata de expiragao do seu SLC. Normalmente ilimitada

» Adata de expiracdo da sua assinatura do Milestone Care Plus

» Adata de expiragdo da sua assinatura do Milestone Care Premium

Installed Producks

Software License Code Milestone Care Plus Milestone Care Premium

XProtect Corporate 200 R MC1-C01-211-D1- Unlimited 16-11-20 16-11-20
Milestone XProtect Smart Wall MO1-P03-100-01-8 7 % Unlimited Unlimited
Milestane XProtect Access MO1-PO1-011-01- Unlimited Unlimited
Milestane XProtect Transact MO1-PO8-100-0148° % 8  Unlimited Unlimited

Visao geral da licenga - Todos os sites

Lista o numero de licengas de dispositivos ativadas e outras licencas no seu arquivo de licenga de software e a
quantidade total de licengas disponiveis no seu sistema. Aqui vocé pode facilmente ver se ainda pode
aumentar o seu sistema sem ter de adquirir licengas adicionais.

Para uma visdo detalhada do estado das suas licengas ativadas em outros sites, clique no link Detalhes da
Licenca - Todos os sites. Veja a se¢do Detalhes da licenca - Site atual abaixo para obter as informagdes
disponiveis.
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License Ovenview - All sites License Details - All Sites..
Device Licenses 51 out of 100
Milestone Interconnect Camera 0 outof 100
Access control door 9 put of 2002
Transaction source 1 outof 101

Se vocé tiver licengas para as extensdes XProtect, podera ver mais detalhes sobre elas nos nés especificos da
extensao XProtect no painel Navegacao do site.

Detalhes da licenga - Site Atual
A coluna Ativada lista o niumero de dispositivos ativados ou outras licencas neste site.

Vocé também pode ver o numero de altera¢des dos dispositivos sem ativagdo utilizados (consulte Alteracdes
do dispositivo sem ativacdo (explicado) on page 127) e quantas vocé tem disponivel por ano na coluna de
Alteracdes sem ativacao.

Se vocé tiver as licengas que ainda ndo ativou e que, por conseguinte, sdo executadas em um periodo gratuito,
esses itens sdo listados na coluna Em periodo de cortesia. A data de vencimento da primeira licenca a expirar,
aparece em vermelho abaixo da tabela.

Se vocé esquecer de ativar as licengas antes da expira¢do do periodo de caréncia, elas vao parar de enviar
videos para o sistema. Essas licengas sdo exibidas na coluna Periodo de cortesia expirado. Para obter mais
informacgdes, consulte Ativar licencas apds o periodo gratuito on page 134.

Se vocé tiver usado mais licencas do que as que tem disponivel, elas sdo listadas na coluna Sem Licenga e ndo
podem ser usadas no seu sistema. Para obter mais informacd&es, consulte Obter licencas adicionais on page 134.

Se vocé tiver licengas em um periodo gratuito, com um prazo gratuito vencido ou sem licenga, uma mensagem
pop-up sera exibida para lembra-lo toda vez que fizer o login no seu Management Client.

License Details - Current Site: 8 88 s o

0

Device Licenses 32 0 outof 10 0 0
Milestone Interconnect Camera 1 NIA ] 0 ]
Access control door 9 MNIA 0 0 0
Transaction source 1 MNIA ] 1] 0

Se vocé tiver dispositivos de hardware que usam mais de uma licenga, um link Clique aqui para abrir o
relatério de licenga de dispositivo completo aparecera abaixo da tabela Detalhes da Licenga - Site Atual. Ao
clicar no link, vocé pode ver quantas licencas de dispositivo cada um desses dispositivos de hardware exige.

Os dispositivos de hardware sem licenga sdo identificados com um ponto de exclamag¢do no Management
Client. O ponto de exclamacgdo também é utilizado para outros fins. Coloque o mouse sobre o ponto de
exclamagdo para ver o objetivo.

Recursos para ativacao de licencas

Abaixo dos trés quadros estéo:
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* Uma caixa de selecdo para possibilitar ativagdo automatica de licenca e um link para editar as
credenciais do usuario para a ativagdo automatica. Para obter mais informacg&es, consulte Ativacao
automatica de licenca (explicagdo) on page 127 e Habilitar ativacdo automatica de licenca on page 132.
Se a ativagdo automatica tiver falhado, uma mensagem de erro aparecera em vermelho. Para mais
informacdes, clique no link Detalhes.

Algumas licengas sdo instaladas com a ativacdo automatica de licenga habilitada e ndo é possivel
desabilita-la.

* Uma caixa de lista suspensa para ativacdo de licengas on-line ou off-line. Para obter mais informacdes,
consulte Ativar licengas on-line on page 133 e Ativar licencas offline on page 133.

» No canto inferior direito da janela, vocé pode ver quando as suas licencas foram ativadas pela Ultima
vez (automatica ou manualmente) e quando as informagdes da janela foram atualizadas. Os carimbos
de data/hora sdo do servidor e ndo do computador local

[#] Enable automatic loenss activatition Exdit activation credentials.
| Activate Licerse Manualy... -|
Online
1 Offline 3
_—_— Last activated: 17 november 2000 15:02-00  Information refreshed: 28 januar 200 10:3317 2
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Requisitos e consideragoes

Horario de verao (explicado)

O horario de verao significa, na pratica, adiantar relégios para que a luz solar seja melhor aproveitada ao
longo do dia e a noite inicie mais tarde. O uso do horario de verdo varia entre paises e regides.

Quando vocé trabalha com um sistema de monitoramento, que é inerentemente sensivel a horarios, é
importante que vocé saiba como o sistema lida com o horario de verdo.

Ndo altere a configuragdo de horario de verdo quando estiver no periodo de horario de
verdo ou se tiver gravagdes de um periodo de horario de verdo.

Primavera: Muda do horério padrao para o horario de verao
A mudanca do horario padrdo para o horario de verdo ndo € um problema, ja que sé avanca uma hora.
Exemplo:

O reldgio pula das 02:00h do horario padrdo para as 03:00h do horario de verdo (DST) e o dia tem 23 horas.
Nesse caso, ndo ha informacdo entre as 2:00h e as 3:00h da manh3, ja que, naquele dia, esse periodo de
tempo ndo existiu.

Outono: Muda do horario de verdo para o horario padrao
Quando vocé volta do horario de verdo para o horario normal, no verédo, vocé volta uma hora.
Exemplo:

O reldgio volta das 02:00h do horario de verdo (DST) para a 01:00h do horario padrdo, repetindo aquela hora, e
o dia tem 25 horas. Vocé chega a 01:59:59, entdo imediatamente reverte para 01:00:00. Se o sistema nao
reagir, ele basicamente regravara essa hora, entdo a primeira gravacao de 1:30h sera sobrescrita pela
segunda gravacdo de 1:30h.

Para impedir que esse problema ocorra, seu sistema arquiva o video atual quando o horario do sistema varia
em mais de cinco minutos. Vocé ndo pode visualizar a primeira grava¢do de 01:00h diretamente em nenhum
cliente, mas os dados estdo gravados e armazenados em seguranca. Vocé pode navegar nesse video no
XProtect Smart Client, abrindo diretamente o banco de dados arquivado.

Servidores de tempo (explicado)

Apos o sistema receber imagens, elas sdo instantaneamente carimbadas com a data/hora. No entanto, ja que
as cameras sdo unidades independentes que podem ter dispositivos de tempo independentes, o tempo da
camera e o tempo do sistema podem ndo corresponder completamente. Isto pode ocasionalmente causar
confusdo. Se carimbos de data/hora forem suportados por suas cdmeras, a Milestone recomenda que vocé
sincronize automaticamente o tempo da cdmera ao do sistema através de um servidor de tempo para
sincronizacao coerente.
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Para informacg®8es sobre como configurar um servidor de tempo, pesquise no site da Microsoft
(https://www.microsoft.com/) por "servidor de tempo", "servi¢co de tempo" ou termos semelhantes.

Tamanho limite do banco de dados

Para evitar que o banco de dados SQL Server (consulte SQL Server instalacfes e bancos de dados (explicado)
on page 37) cresca para um tamanho que afete o desempenho do sistema, vocé pode especificar por quantos
dias os diferentes tipos de eventos e alarmes sdo armazenados no banco de dados.

1. Abra a menu Ferramentas.

2. CliqguenaguiaOp¢bes>Alarmeseeventos.

Audio Messages | iniu Siiitidaitist | Analytics Events | Eisiowar-Sasiidind | Alarms and Events

Alarm settings
Keep clozed alarms for: 1 day(s)
Keep all ather alarms for: 30 dayis)
— Log settings
Keep logs for: 30 dayls)
[] Enable verbose legging
— Ewvent retention
| Event types Retention time {days) | A
Default K = [
I System Events [0 [~]
I Device Events [0 [~]
| Hardware Events 0 ~| |_
4 Recording Server Events 0 - 1
Archive Disk Available | Follow group ||
Archive Failure: Disk Unavailable | Fallow group [ =]
Database is being repaired [ Follow group [=] H
I System Monitor Events [0 [~
| Help | oK || cancel |

3. Faga as configuracdes necessarias. Para obter mais informac6es, consulte Guia Alarmes e Eventos
(opgbes) on page 418.

IPv6 e IPv4 (explicado)

Seu sistema é compativel com IPv6 e com IPv4. E o XProtect Smart Client também.
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IPv6 é a versdo mais recente do protocolo de internet (IP). O protocolo de internet determina o formato e o
uso de enderecos IP. IPv6 coexiste com a ainda muito mais amplamente utilizada versdo IPv4. IPv6 foi
desenvolvido para resolver a exaustdo dos enderecos IP do IPv4. Enderecos IPv6 tém 128 bits de
comprimento, enquanto enderegos IPv4 tém somente 32.

Isso significa que o catalogo de enderegos da Internet cresceu de 4,3 bilhdes de enderecos Unicos para 340
undecilh8es (340 trilhdes de trilhdes de trilhdes) de enderecos. Um fator de crescimento de 79 octilhdes
(bilhGes de bilhdes de bilhdes).

Mais e mais organiza¢des estdo implementando suas redes para IPv6. Por exemplo, todas as infraestruturas
de agéncias federais dos Estados Unidos devem ser compativeis com o IPv6. Exemplos e ilustra¢des neste
manual refletem o uso de IPv4 porque esta ainda é a versdo de IP mais usada. O IPv6 funcionard igualmente
bem com o sistema.

Usando o sistema com IPv6 (explicado)

As seguintes condig¢des se aplicam ao usar o sistema com IPv6:

Servidores

Os servidores geralmente sdo capazes de usar IPv4 bem como IPv6. No entanto, se apenas um servidor em
seu sistema (por exemplo, um servidor de gerenciamento ou servidor de gravagao) precisar de uma versao
especifica de IP, todos os outros servidores no seu sistema devem se comunicar usando a mesma versao IP.

Exemplo: Todos os servidores no seu sistema, com excecdo de um, podem usar IPv4 e IPv6. A exce¢do € um
servidor que é somente capaz de usar IPv6. Isto significa que todos os servidores comunicam-se uns com os
outros usando IPveé.

Dispositivos

Vocé pode usar dispositivos (cameras, entradas, saidas, microfones, alto-falantes) com um versao de IP
diferente da que estd sendo usada para comunicacdo com o servidor desde que seu equipamento de rede e os
servidores de gravagao também suportem as versdes do IP dos dispositivos. Veja também a ilustragdo abaixo.

Clientes

Se o seu sistema usa IPv6, os usuarios devem se conectar com o XProtect Smart Client. O XProtect Smart Client
é compativel com IPv6, bem como IPv4.

Se um ou mais servidores no seu sistema sé pode usar IPv6, os usuarios do XProtect Smart Client devem usar

o IPv6 para a sua comunicagao com aqueles servidores. Neste contexto, é importante lembrar que instala¢ées

XProtect Smart Client tecnicamente conectam-se a um servidor de gerenciamento para a autenticagdo inicial, e
depois aos servidores de gravacao desejados para acesso as gravagoes.
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No entanto, os usudrios XProtect Smart Client ndo tem que estar em redes IPv6, desde que seu equipamento
de rede suporte comunicagdo entre versdes de IP diferentes, e que eles tem sido instalados o protocolo IPv6
em seus computadores. Veja também a ilustracdo. Para instalar IPvé em um computador cliente, abra o
prompt de comando, digite Ipv6 install, e pressione ENTER.

Ilustracdo de exemplo

4 6
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E!] 4“5 e 4xE
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Exemplo: Uma vez que um servidor no sistema s6 pode usar o IPv6, toda a comunicagdo com esse servidor
deve usar IPv6. Contudo, esse servidor também determina a versao do IP para a comunicagao entre todos os
outros servidores no sistema.

Escrevendo enderecos IPv6 (explicado)

Um endereco IPv6 é normalmente escrito como oito blocos de quatro digitos hexadecimais, com os blocos
separados por uma virgula.

Exemplo: 2007:0B80:0000:0000:0000:0F80:3FA8:18AB

Vocé pode encurtar enderecos, eliminando zeros a esquerda em um bloco. Perceba também que alguns dos
blocos de quatro digitos podem consistir em zeros apenas. Se quaisquer nimeros em tais blocos de 0000 sdo
consecutivos, vocé pode encurtar enderecos através da substituicdo dos blocos de 0000 com dois pontos
duplos, contanto que haja apenas um desses pontos duplos no endereco.

Exemplo:
2001:0B80:0000:0000:0000:0F80:3FA8:18AB pode ser encurtado para

2001:B80:0000:0000:0000:F80:3FA8:18AB se removendo os zeros a esquerda, ou para
2001:0B80::0F80:3FA8:18AB se removendo os blocos com 0000, ou ainda

2001:B80::F80:3FA8:18AB se removendo os zeros a esquerda bem como os blocos com 0000.

Usando enderecos IPv6 em URLs

Enderegos IPv6 contém dois pontos. Dois pontos, no entanto, também sdo usados em outros tipos de sintaxes
de enderecamento de rede. Por exemplo, IPv4 usa dois pontos para separar o endereco IP e o nimero da
porta quando ambos sdo usados na URL. O IPv6 herdou este principio. Portanto, para evitar confusao
colchetes sdo colocados em volta de enderecgos IPv6 quando sdo usados em URLs.
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Exemplo de uma URL com endereco IPv6:
http://[2001:0B80:0000:0000:0000:0F80:3FA8:18AB], que pode é claro ser encurtado para, por exemplo, http://
[2001:B80::F80:3FA8:18AB]

Exemplo de uma URL com endereg¢o IPv6 e um nimero de porta:
http://[2001:0B80:0000:0000:0000:0F80:3FA8:18ABJ: 1234, que pode, é claro, ser encurtado para, por exemplo,
http://[2001:B80::F80:3FA8:18ABJ:1234

Para mais informagdes sobre IPv6, consulte, por exemplo, o site da IANA (https://www.iana.org/numbers/).
IANA, Autoridade de NUmeros Atribuidos na Internet, é a organizacdo responsavel pela coordenagdo global de
enderecamento IP.

Servidores virtuais

Vocé pode executar todos os componentes de sistema em servidores Windows® virtualizados, como VMware®
e Microsoft® Hyper-v®,

Visualiza¢des sao frequentemente preferidas para melhor utilizar os recursos do hardware. Normalmente,
servidores virtuais em execuc¢do no servidor de host de hardware ndo carregam o servidor virtual até certo
ponto, e normalmente ndo ao mesmo tempo. No entanto, os servidores de gravagdo gravam todas as cameras
e fluxos de video. Este procedimento coloca alta carga na CPU, meméria, rede e sistema de armazenamento.
Assim, executar em um servidor virtual, faz desaparecer boa parte do ganho normal da virtualizagao, posto
que - em muitos casos - usara todos os recursos disponiveis.

Ao executar em um ambiente virtual, é importante que o host de hardware tenha a mesma quantidade de
memo¢ria fisica alocada para o os servidores virtuais e que o servidor virtual que executa o servidor de
gravacdo tenha CPU e meméria suficiente alocadas, o que ndo é padrdo. Geralmente, o servidor de gravagao
precisa de 2-4 GB dependendo da configurag¢do. Um outro gargalo é a alocacdo do adaptador de rede e a
performance do disco rigido. Considere alocar o adaptador de rede fisico no servidor de host do servidor
virtual executando o servidor de gravagado. Esse procedimento assegura mais facilmente que o adaptador de
rede ndo esteja sobrecarregado com o trafico de outros servidores virtuais. Se o adaptador de rede for usado
por diversos servidores virtuais, o trafico de rede pode resultar no servidor de gravacdo ndo recuperar e
gravar o numero de imagens para o qual ele esta configurado.

Proteger o banco de dados de gravagao de corrosao

Bancos de dados de cameras podem corromper-se. Existem varias op¢des de reparo de banco de dados para
resolver tal problema, mas Milestone recomenda que vocé adote medidas para assegurar que os bancos de
dados da sua cAmera ndo se corrompam.

Falha no disco rigido: proteger suas unidades

As unidades de disco rigido sdo dispositivos mecanicos e sdo vulneraveis a fatores externos. Os seguintes
fatores sao exemplos de fatores externos que podem danificar as unidades de disco rigido e levar a bancos de
dados de camera danificados:
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 Vibracdo (certifique-se de que o servidor de sistema de monitoramento e suas proximidades sejam
estaveis)

 Calor forte (certifique-se de que o servidor tenha ventilacdo adequada)

» Campos magnéticos fortes (evite)

» Afalta de energia (certifique-se de usar um UPS - fornecimento de energia ininterrupta)

* Eletricidade estatica (certifique-se de aterrar-se antes de tocar em uma unidade de disco rigido)

» Fogo, agua, etc. (evitar)

Gerenciador de Tarefas do Windows: tenha cuidado ao finalizar processos

Quando trabalhar com o Gerenciador de Tarefas do Windows, tenha cuidado de nao finalizar nenhum
processo que possa afetar o sistema de monitoramento. Se vocé finalizar um aplicativo ou sistema de servico
clicando em Finalizar Processo no Gerenciador de Tarefas do Windows, o processo ndo pode salvar seu
estado ou dados antes de ser finalizado. Isso pode gerar bancos de dados corrompidos.

O Gerenciador de Tarefas do Windows normalmente exibe um aviso se vocé tentar finalizar um processo. A
menos que vocé tenha certeza absoluta de que finalizar o processo ndo afetara o sistema de seguranca, clique
N&o quando a mensagem de aviso lhe perguntar se vocé realmente deseja finalizar o processo.

Interrupcao de energia: use uma UPS

O motivo mais comum para bancos de dados danificados é o servidor de gravagao ser desligado
abruptamente, sem arquivos terem sido salvos e sem o sistema operacional ter sido desligado corretamente.
Isso pode ocorrer devido a quedas de energia, devido a alguém retirar o cabo de alimentag¢do do servidor
acidentalmente ou algo parecido.

A melhor forma de proteger o servidor de gravagdo de vigilancia contra desligamento repentino é equipar o
seu servidor do sistema de monitoramento com uma UPS (Uninterruptible Power Supply, também conhecido
como no-break).

A UPS funciona como uma fonte de alimenta¢do secundaria com bateria, fornecendo a energia necessaria
para salvar arquivos abertos e desligar com seguranga o seu sistema no caso de irregularidades de energia.
UPSs variam em sofistica¢cdo, mas muitos incluem software para salvar arquivos automaticamente, para
alertar administradores de sistemas, etc.

A selecao do tipo correto de UPS para o ambiente de sua organizacao é um processo individual. Ao avaliar suas
necessidades, no entanto, tenha em mente a quantidade de tempo de execu¢do que vocé precisa caso ocorra
uma falha de energia. Salvar os arquivos abertos e desligar o sistema operacional corretamente podem levar
varios minutos.

Registro de transagoes do banco de dados SQL Server (explicado)

Cada vez que uma altera¢do é gravada em um banco de dados do SQL Server, o banco de dados do SQL Server
registra essa alteracao em seu registro de transagoes.
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Quando o registro de transa¢des, vocé pode rolar de volta e desfazer altera¢8es ao banco de dados SQL Server
através do Microsoft® SQL Server Management Studio. Por padrdo, o banco de dados SQL Server armazena
seu registro de transac¢des indefinidamente, o que ao longo do tempo, significa que o registro de transagdes
terd cada vez mais entradas. O registro de transa¢des do SQL server estd, por padrao, localizado na unidade
do sistema e, se o registro de transagfes continua a crescer, ele pode impedir o Windows de ser executado
corretamente.

Para evitar tal cenario, é bom descarregar o registro de transa¢des regularmente. O descarregamento nao
diminuira o tamanho do arquivo de registro de transa¢8es, mas impedira que ele cresca fora de controle. O
seu sistema VMS ndo elimina registros de transacao. No SQL Server, ha trés formas de eliminar o registro de
transacdes. Acesse a pagina de suporte da Microsoft https://docs.microsoft.com/en-us/sql/relational-
databases/logs/the-transaction-log-sql-server?view=sql-server-2017 e pesquise por se por Truncamento de
registros de transagéo.

Requisitos minimos do sistema

Para obter informagdes sobre os requisitos minimos do sistema para os varios aplicativos VMS e componentes
do seu sistema, acesse o site do Milestone (https://www.milestonesys.com/systemrequirements/).

Antes de vocé iniciar a instalacao

A Milestone recomenda que vocé cumpra os requisitos descritos nas préximas se¢des antes de iniciar
efetivamente a instalagao.

Preparar seus servidores e a rede ... ... 146
Preparar 0 ACtiVe DireCtOrY ... ... ... 146
Método de iNStalagao ... .. .. ... .. 147
Optar por uma edicdo do SQL SerVer ... .. ... .. 149
Selecione a conta de SerViQOS ... ... . 149
Autenticacdo Kerberos (explicado) ... 150
Exclusdes da verificagdo de virus (explicado) ... 152
Como configurar o VMS XProtect para funcionar no modo compativel com FIPS 140-2? ... ... ... ... . 153
Antes de instalar o VMS XProtect em um sistema habilitado para FIPS ... ... ... 154
Registrar o cédigo da licenca de software .................. ... 154
Drivers de dispositivos (explicado) ... 154
Requisitos para instalacdo off-line ... . 155
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Preparar seus servidores e a rede

Sistema operacional

Certifique-se de que todos os servidores tenham uma instala¢do limpa de um sistema operacional Microsoft
Windows com todas as atualiza¢8es mais recentes do Windows.

Para obter informacgdes sobre os requisitos minimos do sistema para os varios aplicativos VMS e componentes
do seu sistema, acesse o site do Milestone (https://www.milestonesys.com/systemrequirements/).

Microsoft® .NET Framework

Verifique se todos os servidores tém o Microsoft® .NET 4.7.2 Framework e o Microsoft® .NET 6 Runtime
instalados.

Rede

Atribua enderecos IP estaticos ou crie reservas DHCP para todos os componentes e cameras do sistema. Para
garantir que a largura de banda necessaria esteja disponivel na sua rede, é preciso compreender como e
quando o sistema consome a largura de banda. A carga principal em sua rede é composta por trés elementos:

* Fluxos de camera de video
* Clientes exibindo o video
» Arquivamento de video gravado

O servidor de gravagao recupera fluxos de video das cameras, o que resulta em uma carga constante na rede.
Clientes exibindo o video consomem a largura de banda da rede. Se ndo houver altera¢des no contetdo das
visualiza¢des do cliente, a carga € constante. Altera¢des na exibicao de conteudo, pesquisa de video, ou na
reprodug¢do tornam a carga dindmica.

O arquivamento de videos gravados é um recurso opcional que permite que o sistema transfira grava¢des
para um armazenamento em rede se ndo houver espaco suficiente no sistema de armazenamento interno do
computador. Este € um processo programado que vocé precisa definir. Normalmente, vocé arquiva em uma
unidade de rede, 0 que causa uma carga dindmica na rede.

Sua rede deve ter espaco livre na banda larga para lidar com esses picos no trafego. Isso aumenta a agilidade
do sistema e a experiéncia geral do usudario.

Preparar o Active Directory

Para adicionar usuarios no seu sistema por meio do servigo Active Directory, vocé devera ter um servidor com
o Active Directory instalado e agindo como controlador de dominio, disponivel na sua rede.
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Para facilitar o gerenciamento de usuario e de grupo, a Milestone recomenda que vocé tenha o Microsoft
Active Directory ® instalado e configurado antes de vocé instalar o seu sistema XProtect. Se vocé adicionar o
servidor de gerenciamento do Active Directory depois de instalar o seu sistema, vocé deve reinstalar o servidor
de gerenciamento e substituir os usudrios com os novos usuarios Windows definidos no Active Directory.

Usudrios basicos ndo sdo compativeis em sistemas Milestone Federated Architecture, portanto, se planejar
utilizar Milestone Federated Architecture, adicione os usuarios como usudrios do Windows através do servico
Active Directory. Se vocé nao instalar o Active Directory, siga as etapas em Instalacdo para grupos de trabalho
on page 193 quando fizer a instalag¢do.

Método de instalacao

Como parte do assistente de instalagdo, vocé deve decidir qual o método de instalagdo que sera usado. Vocé
deve basear sua sele¢do nas necessidades da sua organizacdo, mas é muito provavel que ja tenha decidido o
método quando adquiriu o sistema.

Opcoes Descricdo

Instala todos os componentes de servidor e cliente, assim como o SQL Server no
computador atual.

Quando a instalag¢do for concluida, vocé terd a possibilidade de configurar o seu
i sistema através de um assistente. Se vocé concordar em continuar, o servidor de
Unico gravacao verifica a sua rede quanto ao hardware e vocé pode selecionar os
Computador dispositivos de hardware para adicionar ao seu sistema. O nimero maximo de
dispositivos de hardware que podem ser adicionados no assistente de configuragao
depende da sua licenga basica. Além disso, as cameras sao pré-configuradas nas
visualiza¢bes e uma funcdo de Operador padrdo é criada. Apos a instalacao, XProtect

Smart Client abre e vocé esta pronto para usar o sistema.

O servidor de gerenciamento é sempre selecionado na lista de componentes e é
sempre instalado, mas vocé pode selecionar livremente o que instalar no

computador atual, entre os outros componentes de servidor e cliente.
Personalizado
Por padréo, o servidor de gravacdo ndo esta selecionado na lista de componentes,

mas vocé pode mudar isso. Vocé pode instalar os componentes ndo selecionados em
outros computadores posteriormente.
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Instalagdo de um Unico Computador
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Componentes de sistema tipicos em um sistema:
1. Active Directory
2. Dispositivos
3. Servidor com SQL Server
4. Servidor de eventos
5. Servidor de registros
6. XProtect Smart Client
7. Management Client
8. Servidor de gerenciamento
9. Servidor de gravacao
10. Servidor do sistema de gravacao ininterrupta
11. XProtect MobileServidor do
12. XProtect Web Client
13. XProtect MobileCliente do

14. XProtect Smart Client com XProtect Smart Wall
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Instalagcdo personalizada - exemplo de componentes do sistema distribuidos
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Optar por uma edicao do SQL Server

Microsoft® SQL Server® Express é uma versao gratuita SQL Server e é facil de instalar e preparar para o uso,
em comparacao a outras versdes do SQL Server.

A menos que o SQL Server ja esteja instalado no computador, o assistente de instalagdo instalara o Microsoft
SQL Server Express 2022. Ao instalar o VMS XProtect como uma atualizagdo, o assistente vai manter a
instalacdo anterior do SQL Server.

Para verificar se seu sistema atende aos requisitos das edi¢des do SQL Server, consulte
https://www.milestonesys.com/systemrequirements/.

Para sistemas muito grandes ou com muitas transac¢des para e do banco de dados SQL Server, a Milestone
recomenda que vocé use a edi¢do Microsoft® SQL Server® Standard ou Microsoft® SQL Server® Enterprise do
SQL Server em um computador dedicado na rede e em uma unidade de disco rigido ndo utilizada para outros
fins. Instalar o SQL Server em sua prépria unidade melhorara o desempenho de todo o sistema.

Selecione a conta de servigos

Como parte da instala¢do, vocé sera solicitado a especificar uma conta para executar os servi¢os da Milestone
nesse computador. Os servicos sdo sempre executados nessa conta ndo importando qual usuario esta
conectado. Certifique-se de que a conta tem todas as permissdes de usuario necessarias como, por exemplo,
as permissdes adequadas para executar tarefas, uma boa rede e acesso a arquivos, além de acesso a pastas
compartilhadas na rede.
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Vocé pode selecionar tanto uma conta predefinida como uma conta de usuario. A sua decisdo deve ser
baseada no ambiente no qual vocé deseja instalar o seu sistema:

Ambiente de Dominio
Em um ambiente de dominio:
» Milestone recomenda que vocé utilize a conta integrada de Servigo de Rede
Ela é mais facil de usar, mesmo se vocé precisar de expandir o sistema para varios computadores.

» Vocé também pode usar contas de usudrio de dominio, mas, potencialmente, séo um pouco mais
dificeis de configurar.

Ambiente de grupo de trabalho

Em um ambiente de grupo de trabalho, o Milestone recomenda que vocé use uma conta de usuario local que
tenha todas as permissdes necessarias. Isso é muitas vezes a conta de administrador.

Se vocé instalou os componentes do sistema em varios computadores, a conta do
usuario selecionada deve existir em todos os computadores em suas instalagées com
idéntico nome de usuario, senha e permissdes de acesso.

Autenticacao Kerberos (explicado)

Kerberos é um protocolo de autenticacdo de rede baseado em tiquetes. Foi projetado para oferecer
autenticacdo forte para aplicativos cliente/servidor ou servidor/servidor.

Utilize a autenticacao Kerberos como uma alternativa ao protocolo de autenticagdo mais antigo Microsoft NT
LAN (NTLM).

A autentica¢do Kerberos requer autenticagdo mutua, em que o cliente autentica o servico e o servigo autentica
o cliente. Assim, é possivel autenticar de maneira mais segura de clientes XProtect para servidores XProtect
sem expor sua senha.

Para possibilitar a autenticagdo mutua em seu XProtect VMS, vocé precisa registrar Nomes da Entidade de
Servigo (SPN - Service Principal Names) no Active Directory. Um SPN é um alias que identifica inequivocamente
uma entidade, como um servico do servidor XProtect. Todo servi¢o que utiliza autenticagdo mutua deve ter um
SPN registrado de modo que os clientes possam identificar o servi¢o na rede. Sem SPNs corretamente
registrados, a autenticagdo mutua ndo é possivel.

A tabela abaixo lista os diferentes servicos da Milestone com os nimeros de porta correspondentes que vocé
precisa registrar:
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Servigo Numero da porta
Management Server - IIS 80 - Configuravel
Management Server - Interno 8080

Recording Server - Data Collector = 7609

Failover Server 8990
Event Server 22331
LPR Server 22334

O numero de servigos que vocé precisa registrar no Active Directory depende de sua
< instalagdo atual. O Data Collector é instalado automaticamente durante a instala¢do do
servico de Management Server, Recording Server, Event Server ou Failover Server.

Vocé deve registrar dois SPNs para o usudrio executando o servi¢o: um com o nome do host, e outro com o
nome de dominio totalmente qualificado.

Se vocé estiver executando o servigo usando uma conta de servigo de usudrio de rede, deve registrar os dois
SPNs para cada computador que estiver executando esse servico.

Este é o esquema de nomeagdo SPN Milestone:

VideoOS/ [DNS Host Name]: [Port]
VideoOS/[Fully qualified domain name]: [Port]

O exemplo a seguir mostra SPNs para o servico Recording Server em um computador com os seguintes
detalhes:

Hostname: Record-Serverl

Domain: Surveillance.com

SPNs para registrar:

VideoOS/Record-Serverl:7609

VideoOS/Record-Serverl.Surveillance.com: 7609
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Exclusdes da verificacao de virus (explicado)

Como ocorre com qualquer outro software de banco de dados, se um programa antivirus esta instalado em
um computador executando o software XProtect, é importante excluir determinados tipos e pastas de arquivo,
bem como determinado trafego de rede. Sem a implementac¢do destas exce¢des, a verificagdo de virus usa
uma quantidade consideravel de recursos do sistema. Além disso, o processo de verificagdo pode bloquear
arquivos temporariamente, resultando em interrupgao do processo de gravagao e mesmo na corrupgao de
dados.

Quando fizer a verificagdo de virus, ndo verifique os diretérios de Servidor de gravacdo contendo bancos de
dados de gravagao (por padrao, C:\mediadatabase\ e todas as subpastas). Evite também a verificagdo de virus
em diretérios de armazenamento de arquivo.

Defina as seguintes exclusdes adicionais:

» Tipos de arquivo: .blk, .idx, .pic

» Pastas e subpastas:
e C:\Program Files\Milestone ou C:\Program Files (x86)\Milestone
e C:\ProgramData\Milestone\IDP\Logs
e C:\ProgramData\Milestone\KeyManagement\Logs
e C:\ProgramData\Milestone\ MilestoneMIPSDK
e C:\ProgramData\Milestone\XProtect Data Collector Server\Logs
e C:\ProgramData\Milestone\XProtect Event Server\Logs
e C:\ProgramData\Milestone\XProtect Log Server
e C:\ProgramData\Milestone\XProtect Management Server\Logs
e C:\ProgramData\Milestone\XProtect Mobile Server\Logs
e C:\ProgramData\Milestone\XProtect Recording Server\Logs
e C:\ProgramData\Milestone\XProtect Report Web Server\Logs

e C:\ProgramData\Milestone\XProtect Recording Server\Secure\TablesDb
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» Excluir a verificacdo de rede nas seguintes portas TCP:

Produto Portas TCP
XProtect VMS 80, 8080, 7563, 25, 21, 9000

XProtect Mobile 8081

ou

» Excluir a verificacdo dos seguintes processos da rede:

Produto Processos

VideoOS.Recorder.Service.exe, VideoOS.Server.Service.exe, VideoOS.

XProtect VMS o .
Administration.exe
XProtect . . .
. VideoOS.MobileServer.Service.exe
Mobile

A sua organizag¢do pode ter diretrizes rigorosas relativas a verificagdo de virus, entretanto é importante que
vocé exclua da verificagdo de virus as pastas e arquivos mencionados acima.

Como configurar o VMS XProtect para funcionar no modo compativel com FIPS
140-2?
Para executar o VMS XProtect em um modo de operacgao FIPS 140-2, é necessario:

» Execute o sistema operacional Windows no modo de operagao aprovado pelo FIPS 140-2. Consulte o
site da Microsoft para obter informagdes sobre como ativar o FIPS.

» Certifique-se de que integrac8es independentes de terceiros possam ser executadas em um sistema
operacional Windows habilitado para FIPS

» Conectar-se a dispositivos de uma forma que garanta um modo de opera¢do compativel com FIPS 140-2
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* Certificar-se de que os dados no banco de dados de midia sejam criptografados com cifras compativeis
com FIPS 140-2

Isso é feito executando a ferramenta de atualizacdo do banco de dados de midia. Para obter
informacdes detalhadas sobre como configurar seu VMS XProtect para execu¢do em modo compativel
com FIPS 140-2, consulte a se¢do de conformidade com FIPS 140-2 no guia de endurecimento.

Antes de instalar o VMS XProtect em um sistema habilitado para FIPS

Embora seja possivel fazer novas instalacdes do VMS XProtect em computadores habilitados para FIPS, ndo é
possivel atualizar o VMS XProtect quando o FIPS estiver ativado no sistema operacional Windows.

Se vocé estiver fazendo uma atualizacdo, antes da instalacdo, desative a politica de segurancga FIPS do
Windows em todos os computadores que fazem parte do VMS, incluindo o computador que hospeda o SQL
Server.

O instalador do VMS XProtect verificara a politica de segurancga FIPS e impedira o inicio da instalagdo se o FIPS
estiver ativado.

Porém, se vocé estiver atualizando do VMS XProtect versdo 2020 R3 e posteriores, ndo serd necessario
desativar o FIPS.

ApOs instalar os componentes do VMS XProtect em todos os computadores e preparar o sistema para FIPS,
vocé poderad ativar a politica de seguranca FIPS no Windows em todos os computadores em seu VMS.

Para obter informagdes detalhadas sobre como configurar seu VMS XProtect para execu¢do em modo
compativel com FIPS 140-2, consulte a se¢do de conformidade com FIPS 140-2 no guia de endurecimento.

Registrar o codigo da licenca de software

Antes de instalar, vocé deve ter o nome e a localizacdo do arquivo de licenga de software que recebeu da
Milestone.

O Cédigo de Licenga do Software (Software License Code, SLC) estd impresso na confirmacdo do seu pedido, e
o0 arquivo de licenca de software é nomeado de acordo com o seu SCL.

Milestone recomenda que vocé registre o seu SLC no nosso website (https://online.milestonesys.com/) antes
da instalagdo. Seu revendedor pode ter feito isso para vocé.

Drivers de dispositivos (explicado)

O sistema usa os drivers de dispositivo de video para controlar e se comunicar com os dispositivos de camera
conectados a um servidor de gravagdo. Vocé deve instalar os drivers de dispositivos em cada servidor de
gravagdo em seu sistema.

A partir da versdo 2018 R1, os drivers de dispositivos estdo divididos em dois pacotes: o pacote de dispositivos
regular, com drivers mais recentes, e um pacote de dispositivos herdados com drivers mais antigos.
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O pacote de dispositivos regular é instalado automaticamente quando vocé instala o servidor de gravacdo.
Posteriormente, vocé pode atualizar os drivers baixando e instalando uma versdo mais recente do pacote de
dispositivos. A Milestone lanca regularmente novas versdes de drivers de dispositivo e as disponibiliza na
pagina de download (https://www.milestonesys.com/download/) em nosso site como pacotes de dispositivos.
Ao atualizar um pacote de dispositivos, vocé pode instalar a versdo mais recente sobre qualquer versdo que
vocé tenha instalado.

O pacote de dispositivos herdados sé pode ser instalado se o sistema tiver um pacote de dispositivos regular
instalado. Os drivers do pacote de dispositivos herdados sado instalados automaticamente se uma versao
anterior ja estiver instalada em seu sistema. Esta disponivel para download manual e instala¢cdo na pagina de
download de software (https://www.milestonesys.com/download/).

Interrompa o servico Recording Server antes da instalagdo; caso contrario, serd necessario reiniciar o
computador.

Para garantir o melhor desempenho, use sempre a versao mais recente dos drivers de dispositivos.

Requisitos para instalagao off-line

Se instalar o sistema em um servidor que esteja off-line, é necessario o seguinte:
e OarquivoMilestone XProtect VMS Products 2025 R2 System Installer.exe
* O arquivo de licenca de software (SLC) para seu sistema XProtect

» Midia de instalagdo do OS incluindo a versdo .NET necessdéria
(https://www.milestonesys.com/systemrequirements/)

Comunicacao segura (explicado)

Hypertext Transfer Protocol Secure (HTTPS) é uma extensao do Hypertext Transfer Protocol (HTTP) para a
comunicagdo segura através de uma rede de computadores. No HTTPS, o protocolo de comunicagao é
criptografado usando o Transport Layer Security (TLS), ou seu predecessor, Secure Sockets Layer (SSL).

No VMS XProtect, a comunicacdo segura é obtida usando TLS/SSL com criptografia assimétrica (RSA).

O TLS/SSL usa um par de chaves — uma privada, uma publica — para autenticar, proteger e gerenciar
conexdes seguras.

Uma autoridade de certificacdo (AC) é qualquer pessoa que possa emitir certificados raiz. Pode ser um servico
de Internet que emite certificados raiz ou qualquer pessoa que gere e distribua manualmente um certificado.
Uma autoridade de certificacdo pode emitir certificados para servicos da web, ou seja, para qualquer software
gue use comunicagao https. Esse certificado contém duas chaves, uma privada e uma publica. A chave privada
é instalada nos clientes de um servico da web (clientes de servico) pela instalacdo de um certificado publico. A
chave privada é usada para assinar certificados de servidor que devem ser instalados no servidor. Sempre que
um cliente de servigo chama o servico da web, ele envia o certificado do servidor, incluindo a chave publica, ao
cliente. O cliente do servico pode validar o certificado do servidor usando o certificado de AC publico ja
instalado. O cliente e o servidor agora podem usar os certificados de servidor publico e privado para trocar
uma chave secreta e, assim, estabelecer uma conexdo TLS/SSL segura.
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Para certificados distribuidos manualmente, os certificados devem ser instalados antes que o cliente possa
fazer tal verificagao.

Veja Transport Layer Security para obter mais informacdes sobre TLS.

Os certificados tém uma data de vencimento. O VMS XProtect ndo avisara quando

houver um certificado prestes a vencer. Se um certificado expirar:

+ Os clientes ndo mais confiardo no servidor de gravagao com o certificado expirado e,

assim, ndo poderao ser comunicar com ele

+ Os servidores de gravagdo ndo mais confiardo no servidor de gerenciamento com o
A certificado expirado e, assim, ndo poderdo ser comunicar com ele

+ Os dispositivos méveis ndo mais confiardo no servidor mével com o certificado

expirado e, assim, ndo poderdo ser comunicar com ele

Para renovar os certificados, siga as etapas neste guia, como vocé fez ao criar
certificados.

Para obter mais informacg®8es, consulte o guia de certificados sobre como proteger suas instalacées do VMS
XProtect.
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Instalagcao

Instalar um novo sistema XProtect

A forma de instala¢do depende do tamanho do seu sistema:

Tamanho Processo de instalacao
Pequeno Instale o seu sistema - opcdo Unico computador on page 157
Grande Instale o seu sistema - opgdo Personalizado on page 163

Instale o seu sistema - opcdo Unico computador

A opcéo Unico computador instala todos os componentes do servidor e do cliente no computador atual.

A Milestone recomenda a leitura cuidadosa da secdo a seqguir, antes da instalagdo: Antes
- de vocé iniciar a instalacdo on page 145.

Para instalagdes FIPS, ndo é possivel atualizar o VMS XProtect quando o FIPS estiver
ativado no sistema operacional Windows. Antes de instalar, desative a politica de
seguranca FIPS do Windows em todos os computadores que fazem parte do VMS,
incluindo o computador que hospeda o SQL Server. Porém, se vocé estiver atualizando
do VMS XProtect versdo 2020 R3 e posteriores, ndo sera necessario desativar o FIPS.
Para obter informacgdes detalhadas sobre como configurar seu VMS XProtect para
execucdo em modo compativel com FIPS 140-2, consulte a se¢do de conformidade com
FIPS 140-2 no guia de endurecimento.

Apbs a instalagdo inicial, vocé pode continuar com o assistente de configuracdo. Dependendo do seu hardware
e configuracdo, o servidor de gravacao verifica a sua rede para hardware. Vocé pode entdo selecionar os
dispositivos de hardware para adicionar ao seu sistema. As cameras sdo pré-configuradas nas visualiza¢Bes e
vocé tem a opgao de ativar outros dispositivos, como microfones e alto-falantes. Vocé também tem a opgdo de
adicionar usudrios com fun¢do de Operadores ou fun¢do de Administradores no sistema. Apds a instalacao,
XProtect Smart Client abre e vocé esta pronto para usar o sistema.

Caso contrario, se vocé fechar o assistente de instalacdo, o XProtect Management Client abre e vocé pode
fazer configura¢des manuais, como adicionar hardware e usuarios ao sistema.
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Se vocé fizer atualiza¢do de uma versdo anterior do produto, o sistema ndo procurara
por hardware nem criara novas visualiza¢@es e perfis de usuario.

1. Baixe da internet o arquivo .iso com o software (https://www.milestonesys.com/download/). Quando
vocé baixar o arquivo .iso, ele sera carregado como um driver de DVD chamado Instalador VMS
XProtect.

2. Execute o arquivoMilestone XProtect VMS Products 2025 R2 System Installer.exe.

3. Os arquivos de instalagdo descompactam. Dependendo das configuragdes de seguranga, um ou mais
avisos de seguranca do Windows® aparecerdo. Aceite-as e a descompactacdo continuara.

4. Ap6s a conclusdo, o sistema exibira o assistente de instalagdo do VMS Milestone XProtect.

1. Selecione o Idioma a ser usado durante a instalagdo (esse ndo é o idioma que o seu sistema
usara apos a instalagao; esse sera selecionado mais tarde). Clique em Continuar.

2. Leia o Contrato de Licenga de Usudrio Final da Milestone. Selecione a caixa de selecdo Aceito os
termos do contrato de licenga e clique em Continuar.

3. Na pagina Configuragdes de privacidade, selecione se deseja compartilhar dados de uso e
clique em Continuar.

Vocé ndo deve ativar a coleta de dados se quiser que o sistema tenha uma
instalagdo compativel com a EU GDPR. Para obter mais informacg6es sobre
protecdo de dados e coleta de dados de uso, consulte o guia de
privacidade do GDPR.

Vocé sempre pode alterar sua configuracdo de privacidade mais tarde.
- Consulte também Configuracdes do sistema (caixa de didlogo Opgdes).

5. Selecione Unico computador.

Uma lista de componentes a serem instalados aparece (vocé ndo pode editar esta lista). Clique em
Continuar.
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6. Na pagina Atribuir uma senha de configuracdo do sistema, digite uma senha que proteja a
configurac¢do do seu sistema. Vocé precisara desta senha em caso de recuperag¢do do sistema ou ao
expandir seu sistema, por exemplo, ao adicionar clusters.

E importante que vocé salve esta senha e a mantenha em seguranca. Se perder
K4 essa senha, vocé podera comprometer sua capacidade de recuperar a
configuracdo do sistema.

Se ndo quiser que a configura¢do do sistema seja protegida por senha, selecione Eu escolho ndo usar
uma senha de configuragdo do sistema e entendo que a configuracdo do sistema ndo sera
criptografada.

Clique em Continuar.

7. Na pagina Atribuir uma senha de protecdo de dados do servidor mével e insira uma senha para
criptografar suas investigagdes. Como administrador do sistema vocé tera que inserir essa senha para
acessar os dados do servidor mével em caso de uma recuperacgao do sistema ou ao expandir seu
sistema com servidores mdveis adicionais.

Vocé deve salvar esta senha e manté-la sequra. Nao fazer isso pode
comprometer a sua capacidade de recuperar dados do servidor mével.

Se ndo desejar que suas investiga¢des sejam protegidas por senha, selecione Eu opto por nado usar
uma senha de protecdo de dados do servidor mével e compreendo que as investigacdes ndo serdo
criptografadas.

Clique em Continuar.
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8. Na pagina Especificar configuracdes do servidor de gravacao, especifique as diferentes configuracdes

do servidor de gravagao:

1.

No campo Nome do servidor de gravacao, digite o nome do servidor de gravacdo. O padrdo é o
nome do computador.

O campo Enderecgo do servidor de gerenciamento mostra o endereco e o nimero da porta do
servidor de gerenciamento: localhost:80.

No campo Selecione o local da sua midia e banco de dados:, selecione o local onde deseja
salvar sua gravacao de video. Milestone recomenda que vocé salve as suas gravacdes de video
em um local diferente de onde vocé instalar o software, e ndo na unidade do sistema. A
localizagdo padrdo é a unidade com o maior espago disponivel.

No campo Tempo de retengdo para gravacdes de video, defina por quanto tempo vocé deseja
salvar as gravagdes. Vocé pode inserir entre 1 e 365,000 dias, onde 7 dias é o tempo de retencdo
padrdo.

Clique em Continuar.
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9. Na pagina Selecionar criptografia, vocé pode proteger os fluxos de comunicacdo:
» Entre os servidores de gravacao, coletores de dados e o servidor de gerenciamento

Para ativar a criptografia para fluxos de comunicagao internos, selecione um certificado na
secdo Certificado do servidor.

Se vocé criptografar a conexdo do servidor de gravagdo para o servidor de
gerenciamento, o sistema requer que vocé também criptografe a conexao
do servidor de gerenciamento para o servidor de gravagao.

» Entre os servidores de gravacao e clientes

Para ativar a criptografia entre servidores de gravagao e componentes clientes que recuperam
fluxos de dados do servidor de gravagdo, selecione um certificado na secao Certificado de midia
de streaming.

* Entre o servidor mével e os clientes

Para habilitar a criptografia entre os componentes do cliente que recuperam fluxos de dados do
servidor mével, na secdo Certificado de midia de fluxo mével, selecione um certificado.

 Entre o servidor de eventos e 0s componentes que se comunicam com o servidor de eventos

Para ativar a criptografia entre o servidor de eventos e os componentes que se comunicam com
o servidor de eventos, incluindo o LPR Server, selecione um certificado na se¢do Servidor de
eventos e extensdes.

Vocé pode usar o mesmo arquivo de certificado para todos os componentes do sistema ou usar
arquivos de certificado diferentes, dependendo dos componentes do sistema.

Para obter mais informacg®8es sobre preparar seu sistema para comunicacao segura, consulte:
¢ Comunicagado segura (explicado) on page 155
¢ O guia Milestone sobre certificados

Vocé também pode ativar a criptografia apos a instalacao, a partir do Server Configurator no icone de
bandeja Management Server Manager na area de notificacao.
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10. Na pagina Selecionar localizacdo do arquivo e idioma do produto, faca o seguinte:

1. No campo Localizagdo do arquivo, selecione o local onde vocé deseja instalar o software.

Se ja houver algum produto do VMS Milestone XProtect instalado no
< computador, esse campo sera desativado. O campo exibe o local onde o
componente sera instalado.

2. Em Idioma do produto, selecione o idioma no qual o seu produto XProtect deve ser instalado.
3. Clique em Instalar.

O software agora instala. Se ainda nao instalados no computador, Microsoft® SQL Server® Express e o
Microsoft IIS sdo automaticamente instalados durante a instalacdo.

11. Vocé pode ser solicitado a reiniciar o computador. Apés a reinicializacdo do computador, dependendo
das configuracdes de seguranca, um ou mais avisos de seguranga do Windows podem aparecer. Aceite-
as e a instalagdo conclui.

12. Quando a instalacdo for concluida, uma lista mostra os componentes instalados no computador.

Clique em Continuar para adicionar hardware e usudarios ao sistema.

Se vocé clicar em Fechar agora, vocé dispensa o assistente de configuragdo e o
K4 XProtect Management Client abre. Vocé pode configurar o sistema, por exemplo,
adicionar hardware e usuarios ao sistema, no Management Client.

13. Na pagina Insira nomes de usuario e senhas para hardware, insira os nomes e senhas de hardware
gue vocé alterou dos padrdes do fabricante.

O instalador procurara esse hardware, assim como hardware com credenciais padrdo do fabricante.
Cliqgue em Continuar e aguarde enquanto o sistema procura por hardware.

14. Na pagina Selecione o hardware para adicionar ao sistema, selecione o hardware que deseja
adicionar ao sistema. Clique em Continuar e aguarde até que o sistema adicione o hardware.
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15. Na pagina Configurar os dispositivos, vocé pode dar nomes descritivos ao hardware clicando no icone
de edi¢do ao lado do nome do hardware. Este nome é, entdo, prefixado para os dispositivos de
hardware.

Expanda o né de hardware para ativar ou desativar os dispositivos de hardware como cadmeras, alto-
falantes e microfones.

As cameras estdo ativadas por padrdo, e os alto-falantes e os microfones estdo
» . ~
desativados por padrao.

Cligue em Continuar e aguarde até que o sistema configure o hardware.

16. Na pagina Adicionar usuarios, vocé pode adicionar usuarios ao sistema como usudrios do Windows ou
basicos. Os usudrios podem ter a funcdo de Administradores ou a funcao de Operadores.

Defina o usuario e clique em Adicionar.
Quando terminar de adicionar usudrios, clique em Continuar.

17. Quando a instalacdo e configuragao iniciais estiverem concluidas, a pagina A configuragao esta
completa aprece, onde vocé vé:

* Uma lista de dispositivos de hardware que estdo adicionados ao sistema
* Uma lista de usuarios que estao adicionados ao sistema

» Enderecos para o XProtect Web Client e o cliente XProtect Mobile, que vocé pode compartilhar
com seus usuarios

Quando vocé clica em Fechar, o XProtect Smart Client abre e fica pronto para usar.

Instale o seu sistema - op¢ao Personalizado

A opc¢do Personalizada instala o servidor de gerenciamento, mas permite selecionar que outros componentes
do servidor e cliente vocé deseja instalar no computador atual. Por padrdo, o servidor de gravacdo ndo esta
selecionado na lista de componentes. Dependendo de suas sele¢des, vocé pode instalar os componentes do
sistema nao selecionados, em outros computadores posteriormente. Para obter mais informacdes sobre cada
componente do site e sua fung¢do, consulte Visdo geral do produto on page 35. A instalacdo em outros
computadores é feita através da pagina de download do servidor de gerenciamento chamada Download
Manager. Para obter mais informacdes sobre a instala¢do através de Download Manager, consulte Download
Manager/pagina da Web de download on page 196.

A Milestone recomenda a leitura cuidadosa da secdo a sequir, antes da instalagao: Antes
- de vocé iniciar a instalacdo on page 145.
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Para instalagdes FIPS, ndo é possivel atualizar o VMS XProtect quando o FIPS estiver
ativado no sistema operacional Windows. Antes de instalar, desative a politica de
segurancga FIPS do Windows em todos os computadores que fazem parte do VMS,
incluindo o computador que hospeda o SQL Server. Porém, se vocé estiver atualizando
do VMS XProtect versdo 2020 R3 e posteriores, ndo serad necessario desativar o FIPS.
Para obter informagdes detalhadas sobre como configurar seu VMS XProtect para
execucdo em modo compativel com FIPS 140-2, consulte a se¢do de conformidade com
FIPS 140-2 no guia de endurecimento.

1. Baixe da internet o arquivo .iso com o software (https://www.milestonesys.com/download/). Quando
vocé baixar o arquivo .iso, ele sera carregado como um driver de DVD chamado Instalador VMS
XProtect.

2. Execute o arquivoMilestone XProtect VMS Products 2025 R2 System Installer.exe.

3. Os arquivos de instalagdo descompactam. Dependendo das configuragdes de seguranga, um ou mais
avisos de seguranca do Windows® aparecerdo. Aceite-as e a descompactacdo continuara.

4. Ap6s a conclusdo, o sistema exibira o assistente de instalagdo do VMS Milestone XProtect.

1. Selecione o Idioma a ser usado durante a instala¢do (esse ndo é o idioma que o seu sistema
usara apos a instalagdo; esse serd selecionado mais tarde). Clique em Continuar.

2. Leia o Contrato de Licenga de Usudrio Final da Milestone. Selecione a caixa de selecdo Aceito os
termos do contrato de licenga e clique em Continuar.

3. Na pagina Configurag¢des de privacidade, selecione se deseja compartilhar dados de uso e
clique em Continuar.

Vocé ndo deve ativar a coleta de dados se quiser que o sistema tenha uma
instalacdo compativel com a EU GDPR. Para obter mais informacdes sobre

4

- protecao de dados e coleta de dados de uso, consulte o guia de
privacidade do GDPR.

* Vocé sempre pode alterar sua configuracao de privacidade mais tarde.

»

Consulte também Configura¢des do sistema (caixa de didlogo Opcdes).
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5. Selecione Personalizado. Uma lista de componentes a serem instalados é mostrada. Além do servidor
de gerenciamento, todos os componentes da lista sdo opcionais. O servidor de gravagdo e o servidor
movel ndo sao selecionados por padrdo. Selecione os componentes do sistema que deseja instalar e
clique em Continuar.

n Para que seu sistema funcione corretamente, é necessario instalar pelo menos
uma instancia do XProtect API Gateway.

Nas etapas abaixo, todos os componentes do sistema estao instalados. Para um
sistema mais distribuido, instale menos componentes do sistema neste
computador e os componentes restantes do sistema em outros computadores.
Se ndo puder reconhecer uma etapa de instalacdo, provavelmente é porque vocé

0 ndo optou por instalar o componente no sistema ao qual essa pagina pertence.
Neste caso, continue para a préxima etapa. Consulte também Instalando através
do Download Manager (explicado) on page 170, Instalar um servidor de gravacao
através de Download Manager on page 172e Instalando silenciosamente através
de uma shell da linha de comando (explicado) on page 182.

6. A pagina Selecionar um site no IIS para usar com o seu sistema XProtect sé é mostrada se vocé tiver
mais do que um site IIS disponivel no computador. Vocé deve selecionar que site usara com o seu
sistema XProtect. Selecione um site com ligagao HTTPS. Clique em Continuar.

Se o Microsoft ® IIS n3o estiver instalado no computador, ele é instalado.

7. Na pagina Selecionar Microsoft SQL Server, selecione o SQL Server que deseja usar. Consulte também
SQL Server opc¢odes durante a instalacdo personalizada on page 170. Cligue em Continuar.

Caso ndo tenha o SQL Server em seu computador local, é possivel instalar o
Microsoft SQL Server Express. Porém, em um sistema maior distribuido,
normalmente vocé usaria um SQL Server dedicado na sua rede.

8. Em Selecionar banco de dados (a opcdo sé sera exibida se vocé tiver selecionado um SQL Server
existente), selecione ou crie um banco de dados do SQL Server para armazenar a configuracao do
sistema. Se vocé escolher um banco de dados SQL Server existente, opte por Manter ou Substituir os
dados existentes. Se estiver fazendo um upgrade, opte por manter os dados existentes, para nao
perder as configura¢des do sistema. Consulte também SQL Server opcdes durante a instalacao
personalizada on page 170. Clique em Continuar.

9. Na pagina Configurag8es de banco de dados, selecione Deixar o instalador criar ou recriar um
banco de dados ou Usar um banco de dados pré-criado.
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10.

11.

12.

13.

Para fazer com que seus bancos de dados sejam criados ou recriados automaticamente, selecione
Deixar o instalador criar ou recriar um banco de dados e clique em Continuar.

Para usar bancos de dados que vocé configurou com essa finalidade ou bancos de dados que ja foram
criados, selecione Usar um banco de dados pré-criado. Em seguida, vocé vera a pagina Configuracao
de banco de dados avancada.

Na pagina Configuragdo avancada do banco de dados, insira o nome do servidor e do banco de dados
para os componentes do XProtect.

Selecione Autenticacdo do Windows, nao confiar no certificado do servidor (recomendado) ou
Autenticacdo do Windows, confiar no certificado do servidor ou selecione Microsoft Entra
Integrated, ndo confiar no certificado do servidor (recomendado).

Dependendo do tipo de autenticacdo que vocé deseja usar, sera necessario criar
K4 a conta a ser usada para a instalagao no Microsoft Entra ID ou no Windows AD.
N&o ha compatibilidade com autenticacdo multifator (MFA) nas contas.

A opcao (ndo confiar no certificado do servidor) é recomendada para a
autenticacdo do Windows e obrigatdéria para o Microsoft Entra Integrated. Ela
serve para garantir que os certificados do servidor sejam validados e verificados

K4 antes da instalacdo. Vocé encontrara mais informacgdes sobre certificados
invalidos de servidor no arquivo de registro de instalagdo. Com a opgao
autenticacdo do Windows, confiar no certificado do servidor, vocé ignora a
validagao dos certificados do servidor.

14. Clique no icone para verificar a conexdo. Ao clicar no icone, vocé também valida os certificados do

servidor.

15. Cliqgue em Continuar
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16.

17.

18.

Na pagina Atribuir uma senha de configuracao do sistema, digite uma senha que proteja a
configuragdo do seu sistema. Vocé precisara desta senha em caso de recuperagdo do sistema ou ao
expandir seu sistema, por exemplo, ao adicionar clusters.

E importante que vocé salve esta senha e a mantenha em seguranca. Se perder
K4 essa senha, vocé podera comprometer sua capacidade de recuperar a
configuracdo do sistema.

Se ndo quiser que a configura¢do do sistema seja protegida por senha, selecione Eu escolho ndo usar
uma senha de configuragdo do sistema e entendo que a configuracdo do sistema ndo sera
criptografada.

Clique em Continuar.

Na pagina Atribuir uma senha de protecdo de dados do servidor mével e insira uma senha para
criptografar suas investigagdes. Como administrador do sistema vocé tera que inserir essa senha para
acessar os dados do servidor mével em caso de uma recuperacgao do sistema ou ao expandir seu
sistema com servidores mdveis adicionais.

Vocé deve salvar esta senha e manté-la sequra. Nao fazer isso pode
comprometer a sua capacidade de recuperar dados do servidor mével.

Se ndo desejar que suas investiga¢des sejam protegidas por senha, selecione Eu opto por nado usar
uma senha de protecdo de dados do servidor mével e compreendo que as investigacdes ndo serdo
criptografadas.

Clique em Continuar.

Em Selecionar conta de servigco para servidor de gravacao, selecione Esta conta predefinida ou Esta
conta para selecionar a conta de servico para o servidor de gravacao.

Se necessario, digite uma senha.

O nome de usuario da conta deve ser uma Unica palavra. Ndo deve ter um
- espaco.

Clique em Continuar.
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19. Na pagina Especificar configura¢des do servidor de gravagao, especifique as diferentes configura¢des

do servidor de gravagao:

1.

No campo Nome do servidor de gravacao, digite o nome do servidor de gravacdo. O padrdo é o
nome do computador.

O campo Enderecgo do servidor de gerenciamento mostra o endereco e o nimero da porta do
servidor de gerenciamento: localhost:80.

No campo Selecione o local da sua midia e banco de dados:, selecione o local onde deseja
salvar sua gravacao de video. Milestone recomenda que vocé salve as suas gravacdes de video
em um local diferente de onde vocé instalar o software, e ndo na unidade do sistema. A
localizagdo padrdo é a unidade com o maior espago disponivel.

No campo Tempo de retengdo para gravacdes de video, defina por quanto tempo vocé deseja
salvar as gravagdes. Vocé pode inserir entre 1 e 365,000 dias, onde 7 dias é o tempo de retencdo
padrdo.

Clique em Continuar.

168 | Instalagdo



Manual do administrador | XProtect® VMS 2025 R2

20. Na pdagina Selecionar criptografia, vocé pode proteger os fluxos de comunicagao:
» Entre os servidores de gravacao, coletores de dados e o servidor de gerenciamento

Para ativar a criptografia para fluxos de comunicagao internos, selecione um certificado na
secdo Certificado do servidor.

Se vocé criptografar a conexdo do servidor de gravagdo para o servidor de
gerenciamento, o sistema requer que vocé também criptografe a conexao
do servidor de gerenciamento para o servidor de gravagao.

» Entre os servidores de gravacao e clientes

Para ativar a criptografia entre servidores de gravagao e componentes clientes que recuperam
fluxos de dados do servidor de gravagdo, selecione um certificado na secao Certificado de midia
de streaming.

* Entre o servidor mével e os clientes

Para habilitar a criptografia entre os componentes do cliente que recuperam fluxos de dados do
servidor mével, na secdo Certificado de midia de fluxo mével, selecione um certificado.

 Entre o servidor de eventos e 0s componentes que se comunicam com o servidor de eventos

Para ativar a criptografia entre o servidor de eventos e os componentes que se comunicam com
o servidor de eventos, incluindo o LPR Server, selecione um certificado na se¢do Servidor de
eventos e extensdes.

Vocé pode usar o mesmo arquivo de certificado para todos os componentes do sistema ou usar
arquivos de certificado diferentes, dependendo dos componentes do sistema.

Para obter mais informacg®8es sobre preparar seu sistema para comunicacao segura, consulte:
¢ Comunicagado segura (explicado) on page 155
¢ O guia Milestone sobre certificados

Vocé também pode ativar a criptografia apos a instalacao, a partir do Server Configurator no icone de
bandeja Management Server Manager na area de notificacao.

21. Na pagina Selecionar local do arquivo e idioma do produto, selecione o Local do arquivo para os
arquivos de programa.

Se ja houver algum produto do VMS Milestone XProtect instalado no
K4 computador, esse campo sera desativado. O campo exibe o local onde o
componente sera instalado.
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22.

23.

24.

25.

No campo Idioma do produto, selecione o idioma no qual o seu produto XProtect deve ser instalado.
Cliqgue em Instalar.

O software agora instala. Quando a instalagao estiver concluida, vocé vera uma lista de componentes
do sistema instalados com sucesso. Clique em Fechar.

Vocé pode ser solicitado a reiniciar o computador. Apds a reinicializagdo do computador, dependendo
das configurag¢des de seguranga, um ou mais avisos de seguranca do Windows podem aparecer. Aceite-
as e a instalagao conclui.

Configure o seu sistema no Management Client. Consulte Lista inicial de tarefas de configuracdo on
page 204.

Dependendodesuasselecdes, instaleoscomponentesdesistemarestantesemoutroscomputadores
atravésdoDownload Manager.ConsulteInstalandoatravésdoDownload Manager(explicado)onpage 170.

SQL Server op¢des durante a instalagao personalizada

Decidir qual SQL Server e banco de dados usar com as opgdes abaixo.

Opg¢odes do SQL Server:

Instale Microsoft® SQL Server® Express neste computador: Essa opgao so serd exibida se o SQL
Server ndo estiver instalado no computador

Use o SQL Server neste computador: Essa opcdo sé serd exibida se o SQL Server ja estiver instalado no
computador

selecione um SQL Server na sua rede, através da pesquisa: Permite que vocé pesquise todas as
instalagdes do SQL Server detectaveis em sua sub-rede

selecione um SQL Server na sua rede: Permite que vocé insira o endereco (home do host ou enderego
IP) de um SQL Server que talvez ndo seja detectavel por meio da pesquisa

Op¢odes do banco de dados SQL Server:

Criar um novo banco de dados: Principalmente para novas instala¢cdes

Usar o banco de dados existente: Principalmente para atualizacdes de instala¢des existentes. A
Milestone recomenda que vocé reutilize o banco de dados SQL Server existente e mantenha os dados
existentes nele, para ndo perder a configuracdo do seu sistema. Vocé também pode optar por
substituir os dados no banco de dados SQL Server

Instalar novos componentes do XProtect

Instalando através do Download Manager (explicado)

Se desejar instalar componentes do sistema em computadores diferentes de onde o servidor de

gerenciamento esta instalado, vocé deve instalar esses componentes do sistema através da pagina da web de
download do Management Server Download Manager.
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1.

A partir do computador onde Management Server esta instalado, va para a pagina da web de download
do Management Server. No menu Iniciar do Windows, selecione Milestone > Pagina de instalacao
administrativa e anote ou copie o endereco da Internet para uso posterior ao instalar os componentes
do sistema em outros computadores. Normalmente, o endereco é http://[management server
address]/installation/Admin/default-en-US.htm.

Faca o login em cada um dos outros computadores para instalar um ou mais dos outros componentes
do sistema:

Recording Server (Para obter mais informacdes, consulte Instalar um servidor de gravacao
através de Download Manager on page 172 ou Instalar silenciosamente um servidor de
gravacgao on page 184)

Management Client (Para obter mais informag®8es, consulte Instale um Management Client
através do Download Manager on page 171)

Smart Client

Event Server Lembre-se de reiniciar o API gateway apds a instalacdo. Se vocé renomear o
computador em uma data posterior, também serd necessario reiniciar o API gateway.

Se estiver instalando o Event Server em um ambiente compativel com
FIPS, vocé deve desativar o modo FIPS 140-2 do Windows antes da
instalacao.

Log Server (Para obter mais informacgdes, consulte Instalar um servidor de gravacao
silenciosamente on page 189)

Mobile Server (Para obter mais informacdes, consulte o manual do XProtect Mobileservidor )

3. Abra um navegador de Internet, insira o endereco da pagina da web de download do Management

Server no campo de endereco e faca o download do instalador do servidor de gravacao.

4. Execute o instalador.

Consulte Instale o seu sistema - opcdo Personalizado on page 163 se estiver em duvida sobre as sele¢des e
configuragdes em diferentes etapas da instalagao.

Instale um Management Client através do Download Manager

Se houver varios administradores do sistema XProtect ou vocé simplesmente quiser gerenciar o sistema
XProtect a partir de varios computadores, vocé pode instalar o Management Client seguindo as instru¢des

abaixo.

| O Management Client é sempre instalado no servidor de gerenciamento.
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A partir do computador onde Management Server esta instalado, va para a pagina da web de download
do Management Server. No menu Iniciar do Windows, selecione Milestone > Pagina de instalacdo
administrativa e anote ou copie o endereco da Internet para uso posterior ao instalar os componentes
do sistema em outros computadores. Normalmente, o endereco é http://[management server
address]/installation/Admin/default-en-US.htm.

Faga login no computador em que vocé deseja instalar o componente do sistema.

Abra um navegador da internet e insira o endereco da pagina de download do Management Server no
campo de endereco e pressione Enter.

Clique em Todos os idiomas para o instalador do Management Client. Execute o arquivo baixado.
Clique em Sim para todos os avisos. A descompacta¢do comecga.

Selecione idioma para o instalador. Clique em Continuar.

Leia e aceite o contrato de licenga. Clique em Continuar.

Selecione a localiza¢do do arquivo e o idioma do produto. Clique em Instalar.

A instalacdo foi concluida. A lista de componentes instalados com sucesso é exibida. Clique em Fechar.
Clique no icone na area de trabalho para abrir o Management Client.

A caixa de didlogo de login do Management Client é exibida.

Especifique o nome do host ou o endereco IP do seu servidor de gerenciamento no campo
Computador.

Selecione autenticagdo, digite seu nome de usuario e senha. Clique em Conectar. O Management
Clienté inicializado.

Para ler detalhadamente sobre as fun¢des no Management Client e o que vocé pode realizar com o seu
sistema, clique em Ajuda no menu de ferramentas.

lar um servidor de gravacao através de Download Manager

Se os componentes do seu sistema estdo distribuidos em computadores separados, vocé pode instalar os

servidores de gravagdo seguindo as instrucdes abaixo.

*

‘

O servidor de gravacgao ja estd instalado se vocé fez uma instalacdo em um unico
computador, mas vocé pode usar as mesmas instru¢des para adicionar mais servidores
de gravacao se precisar de mais capacidade.

Se precisar instalar um servidor de gravac¢do de failover, consulte Instale um servidor do
sistema de gravacao ininterrupta através do Download Manager on page 180.
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1. A partir do computador onde Management Server esta instalado, va para a pagina da web de download
do Management Server. No menu Iniciar do Windows, selecione Milestone > Pagina de instalagao
administrativa e anote ou copie o endereco da Internet para uso posterior ao instalar os componentes
do sistema em outros computadores. Normalmente, o endereco é http://[management server
address]/installation/Admin/default-en-US.htm.

2. Faca login no computador em que vocé deseja instalar o componente do sistema.

3. Abra um navegador da internet e insira o endereco da pagina de download do Management Server no
campo de endereco e pressione Enter.

4. Baixe o instalador do servidor de gravacdo selecionando Todos os idiomas embaixo do Instalador do
servidor de gravacdo. Salve o instalador ou execute-o diretamente a partir da pagina da web.

5. Selecione o Idioma que desejar usar durante a instalacdo. Clique em Continuar.
6. No a pagina Selecione um tipo de instalagdo, selecione:
Tipica para instalar um servidor de grava¢do com valores padréo, ou
Personalizada para instalar um servidor de gravagao com valores personalizados.

7. Na pagina Especificar configuragdes do servidor de gravagao, especifique as diferentes configuragdes
do servidor de gravacao:

1. No campo Nome do servidor de gravacgao, digite o nome do servidor de grava¢do. O padrdo é o
nome do computador.

2. O campo Endereco do servidor de gerenciamento mostra o endereco e o niumero da porta do
servidor de gerenciamento: localhost:80.

3. No campo Selecione o local da sua midia e banco de dados:, selecione o local onde deseja
salvar sua gravacao de video. Milestone recomenda que vocé salve as suas gravagdes de video
em um local diferente de onde vocé instalar o software, e ndo na unidade do sistema. A
localizagao padrdo é a unidade com o maior espaco disponivel.

4. No campo Tempo de retencdo para gravagdes de video, defina por quanto tempo vocé deseja
salvar as gravag8es. Vocé pode inserir entre 1 e 365,000 dias, onde 7 dias é o tempo de retenc¢do
padrao.

5. Clique em Continuar.

8. A pagina Enderecos IP dos servidores de gravacao s6 é mostrada se vocé selecionar Personalizada.
Especifique o nimero de servidores de gravacdo que vocé desejar instalar no computador. Clique em
Continuar.
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9. Em Selecionar conta de servico para servidor de gravagdo, selecione Esta conta predefinida ou Esta
conta para selecionar a conta de servico para o servidor de gravagao.

Se necessario, digite uma senha.

O nome de usuario da conta deve ser uma Unica palavra. Nao deve ter um
»
espaco.

Clique em Continuar.
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10. Na pagina Selecionar criptografia, vocé pode proteger os fluxos de comunicacdo:
» Entre os servidores de gravacao, coletores de dados e o servidor de gerenciamento

Para ativar a criptografia para fluxos de comunicagao internos, selecione um certificado na
secdo Certificado do servidor.

Se vocé criptografar a conexdo do servidor de gravagdo para o servidor de
gerenciamento, o sistema requer que vocé também criptografe a conexao
do servidor de gerenciamento para o servidor de gravagao.

» Entre os servidores de gravacao e clientes

Para ativar a criptografia entre servidores de gravagao e componentes clientes que recuperam
fluxos de dados do servidor de gravagdo, selecione um certificado na secao Certificado de midia
de streaming.

* Entre o servidor mével e os clientes

Para habilitar a criptografia entre os componentes do cliente que recuperam fluxos de dados do
servidor mével, na secdo Certificado de midia de fluxo mével, selecione um certificado.

 Entre o servidor de eventos e 0s componentes que se comunicam com o servidor de eventos

Para ativar a criptografia entre o servidor de eventos e os componentes que se comunicam com
o servidor de eventos, incluindo o LPR Server, selecione um certificado na se¢do Servidor de
eventos e extensdes.

Vocé pode usar o mesmo arquivo de certificado para todos os componentes do sistema ou usar
arquivos de certificado diferentes, dependendo dos componentes do sistema.

Para obter mais informacg®8es sobre preparar seu sistema para comunicacao segura, consulte:
¢ Comunicagado segura (explicado) on page 155
¢ O guia Milestone sobre certificados

Vocé também pode ativar a criptografia apos a instalacao, a partir do Server Configurator no icone de
bandeja Management Server Manager na area de notificacao.

11. Na pagina Selecionar local do arquivo e idioma do produto, selecione o Local do arquivo para os
arquivos de programa.

Se ja houver algum produto do VMS Milestone XProtect instalado no
K4 computador, esse campo sera desativado. O campo exibe o local onde o
componente sera instalado.
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12.

13.

No campo Idioma do produto, selecione o idioma no qual o seu produto XProtect deve ser instalado.
Cliqgue em Instalar.

O software agora instala. Quando a instalagao estiver concluida, vocé vera uma lista de componentes
do sistema instalados com sucesso. Clique em Fechar.

ApOs ter instalado o servidor de gravacdo, vocé pode verificar seu estado a partir do icone de bandeja
do Recording Server Manager e configura-lo no Management Client. Para obter mais informacgdes,
consulte Lista inicial de tarefas de configuracdo on page 204.

Instale um Management Client através do Download Manager

Se houver varios administradores do sistema XProtect ou vocé simplesmente quiser gerenciar o sistema

XProtect a partir de varios computadores, vocé pode instalar o Management Client seguindo as instru¢des

abaixo.

| O Management Client é sempre instalado no servidor de gerenciamento.

10.

11.

A partir do computador onde Management Server esta instalado, va para a pagina da web de download
do Management Server. No menu Iniciar do Windows, selecione Milestone > Pagina de instalacdo
administrativa e anote ou copie o endereco da Internet para uso posterior ao instalar os componentes
do sistema em outros computadores. Normalmente, o endereco é http://[management server
address]/installation/Admin/default-en-US.htm.

Faca login no computador em que vocé deseja instalar o componente do sistema.

Abra um navegador da internet e insira o endereco da pagina de download do Management Server no
campo de endereco e pressione Enter.

Clique em Todos os idiomas para o instalador do Management Client. Execute o arquivo baixado.
Clique em Sim para todos os avisos. A descompacta¢do comecga.

Selecione idioma para o instalador. Clique em Continuar.

Leia e aceite o contrato de licenga. Clique em Continuar.

Selecione a localiza¢do do arquivo e o idioma do produto. Clique em Instalar.

A instalacdo foi concluida. A lista de componentes instalados com sucesso é exibida. Clique em Fechar.
Clique noicone na area de trabalho para abrir o Management Client.

A caixa de didlogo de login do Management Client é exibida.

Especifique o nome do host ou o endereco IP do seu servidor de gerenciamento no campo
Computador.
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12.

Selecione autenticagdo, digite seu nome de usuario e senha. Clique em Conectar. O Management
Clienté inicializado.

Para ler detalhadamente sobre as fun¢des no Management Client e o que vocé pode realizar com o seu
sistema, clique em Ajuda no menu de ferramentas.

Instalar um servidor de gravacao através de Download Manager

Se os componentes do seu sistema estdo distribuidos em computadores separados, vocé pode instalar os
servidores de gravagao seguindo as instru¢des abaixo.

O servidor de gravagao ja esta instalado se vocé fez uma instalacdo em um dnico
computador, mas vocé pode usar as mesmas instru¢des para adicionar mais servidores
de gravacao se precisar de mais capacidade.

| Se precisar instalar um servidor do sistema de gravagao ininterrupta, consulte ????

A partir do computador onde Management Server esta instalado, va para a pagina da web de download
do Management Server. No menu Iniciar do Windows, selecione Milestone > Pagina de instalacdo
administrativa e anote ou copie o endereco da Internet para uso posterior ao instalar os componentes
do sistema em outros computadores. Normalmente, o endereco é http://[management server
address]/installation/Admin/default-en-US.htm.

Faca login no computador em que vocé deseja instalar o componente do sistema.

Abra um navegador da internet e insira o endereco da pagina de download do Management Server no
campo de endereco e pressione Enter.

Baixe o instalador do servidor de gravagao selecionando Todos os idiomas embaixo do Instalador do
servidor de gravagdo. Salve o instalador ou execute-o diretamente a partir da pagina da web.

Selecione o Idioma que desejar usar durante a instalagdo. Clique em Continuar.
No a pagina Selecione um tipo de instalacao, selecione:
Tipica para instalar um servidor de gravagao com valores padréo, ou

Personalizada para instalar um servidor de gravagao com valores personalizados.
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7. Na pagina Especificar configuragdes do servidor de gravagao, especifique as diferentes configura¢des
do servidor de gravagao:

1. No campo Nome do servidor de gravacgao, digite o nome do servidor de grava¢do. O padrédo é o
nome do computador.

2. O campo Endereco do servidor de gerenciamento mostra o endereco e o nimero da porta do
servidor de gerenciamento: localhost:80.

3. No campo Selecione o local da sua midia e banco de dados:, selecione o local onde deseja
salvar sua gravacao de video. Milestone recomenda que vocé salve as suas gravacdes de video
em um local diferente de onde vocé instalar o software, e ndo na unidade do sistema. A
localizagdo padrdo é a unidade com o maior espago disponivel.

4. No campo Tempo de retencdo para gravagodes de video, defina por quanto tempo vocé deseja
salvar as gravagdes. Vocé pode inserir entre 1 e 365,000 dias, onde 7 dias é o tempo de retencdo
padrdo.

5. Clique em Continuar.

8. A pagina Enderecos IP dos servidores de gravacao s6 é mostrada se vocé selecionar Personalizada.
Especifique o nimero de servidores de gravacdo que vocé desejar instalar no computador. Clique em
Continuar.

9. Em Selecionar conta de servico para servidor de gravagdo, selecione Esta conta predefinida ou Esta
conta para selecionar a conta de servico para o servidor de gravagao.

Se necessario, digite uma senha.

O nome de usuario da conta deve ser uma Unica palavra. Nao deve ter um
»
espaco.

Clique em Continuar.
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10. Na pagina Selecionar criptografia, vocé pode proteger os fluxos de comunicacdo:
» Entre os servidores de gravacao, coletores de dados e o servidor de gerenciamento

Para ativar a criptografia para fluxos de comunicagao internos, selecione um certificado na
secdo Certificado do servidor.

Se vocé criptografar a conexdo do servidor de gravagdo para o servidor de
gerenciamento, o sistema requer que vocé também criptografe a conexao
do servidor de gerenciamento para o servidor de gravagao.

» Entre os servidores de gravacao e clientes

Para ativar a criptografia entre servidores de gravagao e componentes clientes que recuperam
fluxos de dados do servidor de gravagdo, selecione um certificado na secao Certificado de midia
de streaming.

* Entre o servidor mével e os clientes

Para habilitar a criptografia entre os componentes do cliente que recuperam fluxos de dados do
servidor mével, na secdo Certificado de midia de fluxo mével, selecione um certificado.

 Entre o servidor de eventos e 0s componentes que se comunicam com o servidor de eventos

Para ativar a criptografia entre o servidor de eventos e os componentes que se comunicam com
o servidor de eventos, incluindo o LPR Server, selecione um certificado na se¢do Servidor de
eventos e extensdes.

Vocé pode usar o mesmo arquivo de certificado para todos os componentes do sistema ou usar
arquivos de certificado diferentes, dependendo dos componentes do sistema.

Para obter mais informacg®8es sobre preparar seu sistema para comunicacao segura, consulte:
¢ Comunicagado segura (explicado) on page 155
¢ O guia Milestone sobre certificados

Vocé também pode ativar a criptografia apos a instalacao, a partir do Server Configurator no icone de
bandeja Management Server Manager na area de notificacao.

11. Na pagina Selecionar local do arquivo e idioma do produto, selecione o Local do arquivo para os
arquivos de programa.

Se ja houver algum produto do VMS Milestone XProtect instalado no
K4 computador, esse campo sera desativado. O campo exibe o local onde o
componente sera instalado.
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12.

13.

No campo Idioma do produto, selecione o idioma no qual o seu produto XProtect deve ser instalado.
Cliqgue em Instalar.

O software agora instala. Quando a instalagao estiver concluida, vocé vera uma lista de componentes
do sistema instalados com sucesso. Clique em Fechar.

ApOs ter instalado o servidor de gravacdo, vocé pode verificar seu estado a partir do icone de bandeja
do Recording Server Manager e configura-lo no Management Client. Para obter mais informacgdes,
consulte Lista inicial de tarefas de configuracdo on page 204

Instale um servidor do sistema de gravacao ininterrupta através do Download

Manager

Se vocé executa grupos de trabalho, deve usar o método de instalacdo alternativo para
servidores de gravacao de failover (consulte Instalacdo para grupos de trabalho on page
193).

A partir do computador onde Management Server esta instalado, va para a pagina da web de download
do Management Server. No menu Iniciar do Windows, selecione Milestone > Pagina de instalacao
administrativa e anote ou copie o endereco da Internet para uso posterior ao instalar os componentes
do sistema em outros computadores. Normalmente, o enderego é http://[management server
addressj/installation/Admin/default-en-US.htm.

Faca login no computador em que vocé deseja instalar o componente do sistema.

Abra um navegador da internet e insira o endereco da pagina de download do Management Server no
campo de endereco e pressione Enter.

Baixe o instalador do servidor de gravagao selecionando Todos os idiomas embaixo do Instalador do
servidor de gravagdo. Salve o instalador ou execute-o diretamente a partir da pagina da web.

Selecione o Idioma que desejar usar durante a instala¢do. Clique em Continuar.

Abra a pagina Selecionar um tipo de instalagao, selecione Failover para instalar um servidor de
gravagdo como servidor do sistema de gravagdo ininterrupta.

Na pagina Especificar configuragdes do servidor de gravacgao, especifique as diferentes configura¢des
do servidor de gravacao. O nome do servidor do sistema de gravacao ininterrupta, o endereco do
servidor de gerenciamento e o caminho para o banco de dados de midias. Clique em Continuar.

Na pagina Selecionar conta de servico para servidor de gravagdo e ao instalar um servidor do
sistema de gravacao ininterrupta, vocé deve usar a conta de usudrio particular chamada Esta conta.
Isso criar a conta de usudrio do servico de emergéncia. Se necessario, digite uma senha e confirme isso.
Clique em Continuar.

180 | Instalagdo



Manual do administrador | XProtect® VMS 2025 R2

8. Na pagina Selecionar criptografia, vocé pode proteger os fluxos de comunicacdo:
» Entre os servidores de gravacao, coletores de dados e o servidor de gerenciamento

Para ativar a criptografia para fluxos de comunicagao internos, selecione um certificado na
secdo Certificado do servidor.

Se vocé criptografar a conexdo do servidor de gravagdo para o servidor de
gerenciamento, o sistema requer que vocé também criptografe a conexao
do servidor de gerenciamento para o servidor de gravagao.

» Entre os servidores de gravacao e clientes

Para ativar a criptografia entre servidores de gravagao e componentes clientes que recuperam
fluxos de dados do servidor de gravagdo, selecione um certificado na secao Certificado de midia
de streaming.

* Entre o servidor mével e os clientes

Para habilitar a criptografia entre os componentes do cliente que recuperam fluxos de dados do
servidor mével, na secdo Certificado de midia de fluxo mével, selecione um certificado.

 Entre o servidor de eventos e 0s componentes que se comunicam com o servidor de eventos

Para ativar a criptografia entre o servidor de eventos e os componentes que se comunicam com
o servidor de eventos, incluindo o LPR Server, selecione um certificado na se¢do Servidor de
eventos e extensdes.

Vocé pode usar o mesmo arquivo de certificado para todos os componentes do sistema ou usar
arquivos de certificado diferentes, dependendo dos componentes do sistema.

Para obter mais informacg®8es sobre preparar seu sistema para comunicacao segura, consulte:
¢ Comunicagado segura (explicado) on page 155
¢ O guia Milestone sobre certificados

Vocé também pode ativar a criptografia apos a instalacao, a partir do Server Configurator no icone de
bandeja Management Server Manager na area de notificacao.

9. Na pagina Selecionar local do arquivo e idioma do produto, selecione o Local do arquivo para os
arquivos de programa.

Se ja houver algum produto do VMS Milestone XProtect instalado no
K4 computador, esse campo sera desativado. O campo exibe o local onde o
componente sera instalado.
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10. No campo Idioma do produto, selecione o idioma no qual o seu produto XProtect deve ser instalado.
Cliqgue em Instalar.

O software agora instala. Quando a instalagao estiver concluida, vocé vera uma lista de componentes
do sistema instalados com sucesso. Clique em Fechar.

11. Apos instalar o servidor do sistema de gravagao ininterrupta, vocé pode verificar seu estado a partir do
icone da bandeja de servico do Failover Server e configura-lo no Management Client. Para obter mais
informacdes, consulte Lista inicial de tarefas de configuracao on page 204.

Instalar o VMS XProtect usando portas fora do padrao

Uma instalacao do VMS XProtect requer portas especificas. Em particular, o Management Server e o API
Gateway sdo executados no IIS, e algumas portas precisam estar disponiveis. Este topico descreve como
instalar o VMS XProtect e usar portas fora do padr&o no IIS. Isso também se aplica ao instalar apenas o API
Gateway.

Para obter uma visao geral de todas as portas que o VMS usa, consulte o manual do administrador do VMS
XProtect (https://doc.milestonesys.com/pt-BR/csh?context=1111040).

Se o IIS ainda nédo estiver instalado no sistema, o instalador do VMS XProtect vai instalar o IIS e usar o site
padrdo com portas padrao.

Para evitar o uso do padrao do VMS XProtect, instale primeiro o IIS. Opcionalmente, adicione um novo site ou
prossiga usando o site padrdo.

Adicione uma ligagdo para HTTPS, caso ela ainda ndo exista, e selecione um certificado valido no computador
(serd necessario seleciona-lo durante a instalagdo do VMS XProtect). Edite os nimeros das portas em ambas as
ligacbes HTTP e HTTPS para portas disponiveis de sua escolha.

Execute o instalador do VMS XProtect e selecione uma instalacdo personalizada.

Durante a instalagdo, a pagina Selecione um site no IIS para usar com seu XProtect sistema aparece se
houver mais de um site disponivel. Vocé deve selecionar que site usara com o seu sistema XProtect. O
instalador usa os nimeros das portas alterados.

Instalando silenciosamente através de uma shell da linha de comando
(explicado)

Com a instalacdo silenciosa, os administradores de sistemas podem instalar e atualizar o VMS XProtect e o
software Smart Client em uma rede ampla sem intera¢des por parte do usuario e com o0 minimo de
interferéncia possivel para os usuarios finais.

Os instaladores do VMS XProtect e do Smart Client (arquivos .exe) tém diferentes argumentos da linha de
comando. Cada um deles tém seu préprio conjunto de parametros da linha de comando que podem ser
invocados diretamente em uma shell da linha de comando ou através de um arquivo de argumentos. Na shell
da linha de comando, vocé também pode usar op¢des da linha de comando com os instaladores.
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Vocé pode combinar os instaladores do XProtect, seus parametros da linha de comando e op¢des da linha de
comando com ferramentas para a distribuicdo silenciosa e instalacdo de software como o Gerenciador de
configuracdo da Microsoft System Center (SCCM, também conhecido como ConfigMgr). Para obter mais
informacgdes sobre tais ferramentas, visite o site do fabricante. Vocé também pode usar o Milestone Software
Manager para a instalacdo remota e atualizacao do VMS XProtect, pacotes de dispositivos e Smart Client. Para
obter mais informagdes, consulte o manual do administrador do Milestone Software Manager.

Pardametros da linha de comando e arquivos de argumento

Durante a instalagdo silenciosa, vocé pode especificar configura¢des vinculadas de perto a diferentes
componentes do sistema VMS e sua comunicacdo interna, com parametros da linha de comando e arquivos de
argumento. Parametros da linha de comando e arquivos de argumentos devem ser usados somente para
novas instala¢des pois vocé nao pode alterar as configura¢des que os parametros da linha de comando
representam durante uma atualizacdo.

Para ver os parametros da linha de comando disponiveis e para gerar um arquivo de argumentos para um
instalador, na shell da linha de comando, navegue para o diretério onde o instalador estd localizado e digite o
seguinte comando:

[NameOfExeFile] .exe —--generateargsfile=[path]
Exemplo:
MilestoneXProtectRecordingServerInstaller x64.exe --generateargsfile=c:\temp

No arquivo de argumentos salvo (Arguments.xml), cada parametro da linha de comando tem uma descrigdo
que explica sua finalidade. Vocé pode modificar e salvar o arquivo de argumentos, de forma que os valores do
parametro da linha de comando atendam as suas necessidades de instalagao.

Quando vocé quiser usar um arquivo de argumentos com seu instalador, use a op¢do da linha de comando
--arguments digitando o sequinte comando:

[NameOfExeFile] .exe --quiet —--arguments=[path]\[filename]

Exemplo:

Milestone XProtect VMS Products 2025 R2 System Installer.exe --quiet

-—arguments=C: \temp\arguments.xml

Op¢oes da linha de comando

Na shell da linha de comando, vocé também pode combinar instaladores com as op¢des da linha de comando.
As opc¢des da linha de comando geralmente modificam o comportamento de um comando.
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Para ver a lista completa de opc8es da linha de comando, na shell da linha de comando, navegue para o
diretério onde o instalador esta localizado e digite [NameOfExeFile] .exe --help. Para que ainstalacdo seja
bem-sucedida, vocé precisa especificar um valor para as op¢des da linha de comando que exigem um valor.

Vocé também pode usar ambos os parametros da linha de comando e as op¢des da linha de comando no
mesmo comando. Use a op¢do da linha de comando --parameters e divida cada pardmetro da linha de
comando com dois pontos (:). No exemplo abaixo --quiet, -—showconsole, € --parameters sdo opgdes da
linha de comando e TSFAILOVER e RECORDERNAME sdo parametros da linha de comando:

MilestoneXProtectRecordingServerInstaller x64.exe --quiet --showconsole

--parameters=ISFAILOVER:true:RECORDERNAME:Failoverl

Instalar silenciosamente um servidor de gravacgao

Ao instalar de modo silencioso, vocé nao é notificado quando a instalagdo for concluida. Para ser notificado,
inclua a opgao da linha de comando --showconsole no comando. O icone de bandeja do Milestone XProtect
Recording Server aparece quando a instalacdo é concluida.

Nos exemplos de comando abaixo, o texto dentro de colchetes ([ ]) e os préprios colchetes devem ser
substituidos por valores reais. Exemplo: em vez de “[caminho]”, vocé pode inserir d: \program files\,
d:\record\ou \\network-storage-02\surveillance. Use a op¢do da linha de comando --help para ler
sobre os formatos legais de cada valor da opg¢do da linha de comando.

1. Efetue login no computador onde deseja instalar o componente Recording Server.

2. Abra um navegador da internet e insira o endereco da pagina de download do Management Server
direcionada para os administradores, no campo de endereco e pressione Enter.

Normalmente, o enderecgo é http://[management server address]:
[port]/installation/Admin/default-en-US.htm.

3. Baixe o instalador do servidor de grava¢do selecionando Todos os idiomas embaixo do Instalador do
Recording Server.

4. Abra ashell da linha de comando preferencial. Para abrir o prompt de comando do Windows, abra o
menu Iniciar do Windows Start e digite cmd.

5. Navegue para o diretério com o instalador baixado.

6. Continue a instalacdo dependendo de um dos dois cenarios abaixo:

Cenario 1: Atualizar uma instalacao existente ou instalar no servidor com o componente do
Management Server com valores padrao

 Insira o seguinte comando e a instalacdo comeca.

MilestoneXProtectRecordingServerInstaller x64.exe --quiet
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Cenario 2: Instalar em um sistema distribuido

1. Insira o seguinte comando para gerar um arquivo de argumentos com parametros da linha de
comando.

MilestoneXProtectRecordingServerInstaller x64.exe --generateargsfile=

[path]

2. Abra o arquivo de argumentos (Arguments.xml) a partir do caminho especificado e modifique os
valores do parametro da linha de comando.

Nao deixe de dar os valores validos aos parametros da linha de comando
SERVERHOSTNAME e SERVERPORT. Se ndo, a instalacdo ndo podera ser
concluida.

4. Salve o arquivo de argumentos.

5. Retorne para a shell da linha de comando e insira o comando abaixo para instalar com os
valores do parametro da linha de comando especificados no arquivo de argumentos.

MilestoneXProtectRecordingServerInstaller x64.exe --quiet

-—arguments=[path]\ [filename]

Instale XProtect Smart Client de modo silencioso

Ao instalar de modo silencioso, vocé nao é notificado quando a instalagao for concluida. Para ser notificado,
inclua a opcdo da linha de comando --showconsole no comando. Um atalho para o XProtect Smart Client
aparece na area de trabalho quando a instalacdo é concluida.

Nos exemplos de comando abaixo, o texto dentro de colchetes ([ ]) e os préprios colchetes devem ser
substituidos por valores reais. Exemplo: em vez de “[caminho]”, vocé pode inserir d:\program files\,
d:\record\ou \\network-storage-02\surveillance. Use a op¢ao da linha de comando --help para ler
sobre os formatos legais de cada valor da opgao da linha de comando.

1. Abra um navegador da internet e insira o endere¢o da pagina de download do Management Server
direcionada para os usuarios finais, no campo de endereco e pressione Enter.

Normalmente, o enderego é http://[management server address]:
[port]/installation/default-en-US.htm.

2. Baixe o instalador XProtect Smart Client selecionando Todos os idiomas embaixo do Instalador do
XProtect Smart Client.

3. Abra ashell da linha de comando preferencial. Para abrir o prompt de comando do Windows, abra o
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menu Iniciar do Windows Start e digite cmd.
4. Navegue para o diretério com o instalador baixado.

5. Continue a instalacdo dependendo de um dos dois cendrios abaixo:

Cenario 1: Atualizar uma instalacao existente ou instalar com valores do parametro da linha de
comando padrao

* Insira o seguinte comando e a instalagao comega.

"Milestone XProtect Smart Client 2025 R2 Installer.exe" --quiet

Cenario 2: Instalar com valores personalizados de parametro da linha de comando usando um
arquivo xml de argumentos como entrada

1. Insira o seguinte comando para gerar um arquivo xml de argumentos com parametros da linha
de comando.

"Milestone XProtect Smart Client 2025 R2 Installer.exe"

--generateargsfile=[path]

2. Abra o arquivo de argumentos (Arguments.xml) a partir do caminho especificado e modifique os
valores do parametro da linha de comando.

3. Salve o arquivo de argumentos.

4. Retorne para a shell da linha de comando e insira 0 comando abaixo para instalar com os
valores do paréametro da linha de comando especificados no arquivo de argumentos.

"Milestone XProtect Smart Client 2025 R2 Installer.exe" --quiet

-—arguments=[path]\ [filename]

Instalar um servidor de gravacao silenciosamente

Ao instalar de modo silencioso, vocé ndo é notificado quando a instalagdo for concluida. Para ser notificado,
inclua a opgdo da linha de comando --showconsole no comando.

Nos exemplos de comando abaixo, o texto dentro de colchetes ([ ]) e os préprios colchetes devem ser
substituidos por valores reais. Exemplo: em vez de “[caminho]”, vocé pode inserir d: \program files\,
d:\record\ou \\network-storage-02\surveillance. Use a op¢do da linha de comando --help para ler
sobre os formatos legais de cada valor da op¢do da linha de comando.
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1. Efetue login no computador onde deseja instalar o componente Log Server.

2. Abra um navegador da internet e insira o endereco da pagina de download do Management Server
direcionada para os administradores, no campo de endereco e pressione Enter.

Normalmente, o enderecgo é http://[management server address]:
[port]/installation/Admin/default-en-US.htm.

3. Baixe o instalador do servidor de registros selecionando Todos os idiomas embaixo do Instalador do
Servidor de registros.

4. Abra a shell da linha de comando preferencial. Para abrir o prompt de comando do Windows, abra o
menu Iniciar do Windows Start e digite emd.

5. Navegue para o diretério com o instalador baixado.

6. Continue a instalagdo dependendo de um dos dois cenarios abaixo:

Cenario 1: Atualizar uma instalacdo existente ou instalar com valores do parametro da linha de
comando padrao

* Insira o seguinte comando e a instalagdo comeca.

"Milestone XProtect Log Server 2025 R2 Installer.exe" --quiet

--showconsole

Cenario 2: Instalar com valores personalizados de parametro da linha de comando usando um
arquivo de argumentos XML como entrada

1. Insira o seguinte comando para gerar um arquivo xml de argumentos com parametros da linha
de comando.

"Milestone XProtect Log Server 2025 R2 Installer.exe"

--generateargsfile=[path]

2. Abra o arquivo de argumentos (Arguments.xml) a partir do caminho especificado e modifique os
valores do parametro da linha de comando.

3. Salve o arquivo de argumentos.

4. Retorne para a shell da linha de comando e insira o comando abaixo para instalar com os
valores do parametro da linha de comando especificados no arquivo de argumentos.

"Milestone XProtect Log Server 2025 R2 Installer.exe" --quiet

-—arguments=[path]\ [filename] --showconsole
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Instalar XProtect Smart Client de modo silencioso

Ao instalar de modo silencioso, vocé nao é notificado quando a instalagdo for concluida. Para ser notificado,
inclua a opcao da linha de comando --showconsole no comando. Um atalho para o XProtect Smart Client

aparece na area de trabalho quando a instalagao é concluida.

Nos exemplos de comando abaixo, o texto dentro de colchetes ([ ]) e os préprios colchetes devem ser
substituidos por valores reais. Exemplo: em vez de “[caminho]”, vocé pode inserir d: \program files\,
d:\record\ou \\network-storage-02\surveillance. Use a op¢do da linha de comando --help para ler
sobre os formatos legais de cada valor da op¢do da linha de comando.

1.

Abra um navegador da internet e insira o endereco da pagina de download do Management Server
direcionada para os usudrios finais, no campo de endereco e pressione Enter.

Normalmente, o endereco é http://[management server address]:
[port]/installation/default-en-US.htm.

Baixe o instalador XProtect Smart Client selecionando Todos os idiomas embaixo do Instalador do
XProtect Smart Client.

Abra a shell da linha de comando preferencial. Para abrir o prompt de comando do Windows, abra o
menu Iniciar do Windows Start e digite cmd.

Navegue para o diretério com o instalador baixado.

Continue a instalacdo dependendo de um dos dois cenarios abaixo:

Cenario 1: Atualizar uma instalacdo existente ou instalar com valores do parametro da linha de
comando padrao

 Insira o seguinte comando e a instalacao comega.

"Milestone XProtect Smart Client 2025 R2 Installer.exe" --quiet

Cenario 2: Instalar com valores personalizados de parametro da linha de comando usando um
arquivo xml de argumentos como entrada

1. Insira o seguinte comando para gerar um arquivo xml de argumentos com parametros da linha
de comando.

"Milestone XProtect Smart Client 2025 R2 Installer.exe"
-—generateargsfile=[path]

2. Abra o arquivo de argumentos (Arguments.xml) a partir do caminho especificado e modifique os
valores do parametro da linha de comando.

3. Salve o arquivo de argumentos.
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4. Retorne para a shell da linha de comando e insira 0 comando abaixo para instalar com os
valores do parametro da linha de comando especificados no arquivo de argumentos.

"Milestone XProtect Smart Client 2025 R2 Installer.exe" --quiet

-—arguments=[path]\ [filename]

Instalar um servidor de gravacao silenciosamente

Ao instalar de modo silencioso, vocé nao é notificado quando a instalagdo for concluida. Para ser notificado,

inclua a opgao da linha de comando --showconsole no comando.

Nos exemplos de comando abaixo, o texto dentro de colchetes ([ 1) e os préprios colchetes devem ser

substituidos por valores reais. Exemplo: em vez de “[caminho]”, vocé pode inserir d: \program files\,

d:\record\ou \\network-storage-02\surveillance. Use a op¢ao da linha de comando --help para ler
sobre os formatos legais de cada valor da opgao da linha de comando.

1.

2.

Efetue login no computador onde deseja instalar o componente Log Server.

Abra um navegador da internet e insira o endereco da pagina de download do Management Server
direcionada para os administradores, no campo de endereco e pressione Enter.

Normalmente, o endereco é http://[management server address]:
[port]/installation/Admin/default-en-US.htm.

Baixe o instalador do servidor de registros selecionando Todos os idiomas embaixo do Instalador do
Servidor de registros.

Abra a shell da linha de comando preferencial. Para abrir o prompt de comando do Windows, abra o
menu Iniciar do Windows Start e digite cmd.

Navegue para o diretério com o instalador baixado.

Continue a instalacdo dependendo de um dos dois cenarios abaixo:

Cenario 1: Atualizar uma instalacao existente ou instalar com valores do parametro da linha de
comando padrao

» Insira o seguinte comando e a instalagdo comega.

"Milestone XProtect Log Server 2025 R2 Installer.exe" --quiet

--showconsole
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Cenario 2: Instalar com valores personalizados de parametro da linha de comando usando um
arquivo de argumentos XML como entrada

1. Insira o seguinte comando para gerar um arquivo xml de argumentos com parametros da linha
de comando.

"Milestone XProtect Log Server 2025 R2 Installer.exe"

--generateargsfile=[path]

2. Abra o arquivo de argumentos (Arguments.xml) a partir do caminho especificado e modifique os
valores do parametro da linha de comando.

3. Salve o arquivo de argumentos.

4. Retorne para a shell da linha de comando e insira o comando abaixo para instalar com os
valores do parametro da linha de comando especificados no arquivo de argumentos.

"Milestone XProtect Log Server 2025 R2 Installer.exe" --quiet

-—arguments=[path]\ [filename] --showconsole

Instalar no modo silencioso usando uma conta de servi¢co dedicada

Se quiser instalar o VMS XProtect sem supervisdo, serd necessario iniciar o instalador com os argumentos da
tabela abaixo. E necessério criar e salvar os argumentos em um arquivo XML de argumentos gerado por vocé
antes da instalagdo.

Argumento Descricao
--quiet Forca a instalacdo silenciosa.

" O caminho para o arquivo XML de argumentos com a configuragdo completa. O
--arguments .
caminho pode ser: C:\Arguments.xml.

--license O caminho para o arquivo de licenca.

Usar uma conta de servico dedicada

Esta descricdo se baseia no uso de uma conta de servi¢o dedicada para seguranga integrada. Os servigos
sempre sdo executados na conta dedicada, independentemente do usudrio que estiver conectado, e vocé
devera garantir que a conta tenha todas as permissdes necessarias para, por exemplo, executar tarefas e
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acessar a rede, os arquivos e as pastas compartilhadas.

E necessério especificar a conta de servico em um arquivo XML de argumento para as seqguintes chaves:

SERVICEACCOUNT

SERVICEACCOUNT_NONLOC

E necessério especificar a senha da conta de servico em texto sem formatacdo no valor da chave a seguir:

ENCRYPTEDPASSWORD

Exemplo: linha de comando para iniciar a instalacdo no modo silencioso:

"Milestone XProtect VMS Products 2023 R2 System Installer.exe" --quiet --
arguments=C:\Arguments.xml --license=C:\M@1-C01-231-01-ABCDEF.lic

Exemplo: Arquivo de argumentos baseado no uso de uma conta de servico dedicada

<?xml version="1.0" encoding="utf-8"?>
<CommandLineArguments xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema" xmlns="urn:milestone-systems">
<InstallEnvironment>
<Parameters>
<KeyValueParametersOfStringString>
<Value>true</Value>
<Key>USERACCOUNT< /Key>
</KeyValueParametersOfStringString>
<KeyValueParametersOfStringString>
<Value>domain\sampleaccount</Value>
<Key>SERVICEACCOUNT</Key>
</KeyValueParametersOfStringString>
<KeyValueParametersOfStringString>
<Value>domain\sampleaccount</Value>
<Key>SERVICEACCOUNT_NONLOC</Key>
</KeyValueParametersOfStringString>
<KeyValueParametersOfStringString>
<Value>sampleaccountpasswordplaintext</Value>
<Key>ENCRYPTEDPASSWORD</Key>
</KeyValueParametersOfStringString>
<KeyValueParametersOfStringString>
<Value>%PROGRAMFILES%\Milestone</Value>
<Key>TARGETDIR</Key>
</KeyValueParametersOfStringString>
<KeyValueParametersOfStringString>
<Value>true</Value>
<Key>IsXPCO</Key>
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</KeyValueParametersOfStringString>
<KeyValueParametersOfStringString>
<Value>true</Value>
<Key>IsDPInstaller</Key>
</KeyValueParametersOfStringString>
<KeyValueParametersOfStringString>
<Value>false</Value>
<Key>LEGACY</Key>
</KeyValueParametersOfStringString>
<KeyValueParametersOfStringString>
<Value>yes</Value>
<Key>SQL-KEEP-DATA</Key>
</KeyValueParametersOfStringString>
<KeyValueParametersOfStringString>
<Value>no</Value>
<Key>SQL-CREATE-DATABASE</Key>
</KeyValueParametersOfStringString>
<KeyValueParametersOfStringString>
<Value>True</Value>
<Key>IS_EXTERNALLY_MANAGED</Key>
</KeyValueParametersOfStringString>
<KeyValueParametersOfStringString>
<Value>Data Source=server.database.windows.net;Initial Catalog=Surveillance;Persist Security
Info=True;TrustServerCertificate=True;Authentication=ActiveDirectoryIntegrated</Value>
<Key>SQL_CONNECTION_STRING_MS</Key>
</KeyValueParametersOfStringString>
<KeyValueParametersOfStringString>
<Value>Data Source=server.database.windows.net;Initial Catalog=Surveillance_IDP;Persist
Security Info=True;TrustServerCertificate=True;Authentication=ActiveDirectoryIntegrated</Value>
<Key>SQL_CONNECTION_STRING_IDP</Key>
</KeyValueParametersOfStringString>
<KeyValueParametersOfStringString>
<Value>Data Source=server.database.windows.net;Initial Catalog=Surveillance_IM;Persist
Security Info=True;TrustServerCertificate=True;Authentication=ActiveDirectoryIntegrated</Value>
<Key>SQL_CONNECTION_STRING_IM</Key>
</KeyValueParametersOfStringString>
<KeyValueParametersOfStringString>
<Value>Data Source=server.database.windows.net;Initial Catalog=Surveillance;Persist Security
Info=True;TrustServerCertificate=True;Authentication=ActiveDirectoryIntegrated</Value>
<Key>SQL_CONNECTION_STRING_ES</Key>
</KeyValueParametersOfStringString>
<KeyValueParametersOfStringString>
<Value>Data Source=server.database.windows.net;Initial Catalog=Surveillance_
LogServerV2;Persist Security
Info=True;TrustServerCertificate=True;Authentication=ActiveDirectoryIntegrated;Application
Name=Surveillance_LogServerV2</Value>
<Key>SQL_CONNECTION_STRING_LOG</Key>
</KeyValueParametersOfStringString>
</Parameters>
</InstallEnvironment>
</CommandLineArguments>

Pré-requisitos a serem concluidos antes de realizar a instalagao:
+ E necesséario que a conta de servico e a conta usada para realizar a instalacdo estejam criadas.

» A conta de servico precisa ter permissdo para fazer logon como um servigo no computador no qual a
instalagdo sera realizada. Consulte Log-on-as-a-service.
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+ E necessério que os bancos de dados a serem usados pelo XProtect estejam criados, e os bancos de
dados precisam ser indicados no arquivo XML de argumentos, por exemplo:

Nome do banco de dados
Surveillance
Surveillance_IDP
Surveillance_IM

Surveillance_LogServerV2

« E necessério configurar os bancos de dados de acordo com a lista a sequir:

Configuragao do banco de dados
O agrupamento deve ser definido como “SQL_Latinl_General_CP1_CI_AS"
ALLOW_SNAPSHOT_ISOLATION deve ser definido como ON

READ_COMMITTED_SNAPSHOT deve ser definido como ON

« E necessério criar um login no Microsoft® SQL Server® para a conta de servico e para a conta que sera
usada na instalacdo em cada um dos bancos de dados. E necessério criar um usuério de banco de
dados em cada um dos bancos de dados, e o usuario precisa ser membro da fun¢do db_owner em cada
banco de dados.

Instalacao para grupos de trabalho

Se vocé ndo usa uma configuracdo de dominio com um servidor do Active Directory, mas uma configura¢do de
grupo de trabalho, faca o seguinte quando instalar.

Todos os computadores em uma configuragdo distribuida devem estar em um dominio
- ou em um grupo de trabalho.
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1. Faga login no Windows. A conta de usuario utilizada aqui sera adicionada a fun¢do de administrador do
XProtect durante a instalagao.

| Certifique-se de usar a mesma conta em todos os computadores do sistema.

2. Dependendo de suas necessidades, inicie a instalacdo do servidor de gravacdo ou de gerenciamento e
cligue em Personalizar.

3. Dependendo do que vocé selecionou na etapa 2, selecione para instalar o servico Management Server
ou Recording Server usando uma conta de administrador comum.

4. Termine a instalacdo.

5. Repita os passos 1 a 4 para instalar outros sistemas que vocé desejar conectar. Todos eles deverdo ser
instalados usando a mesma conta de sistema.

Download Manager/pagina da Web de download

O servidor de gerenciamento tem uma pagina da web integrada. Esta pagina da web permite que
administradores e usuarios finais facam o download e instalem os componentes do sistema XProtect solicitado
de qualquer localizagdo local ou remoto.
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VMS contains a set of administrative applications which are downloaded and installed from this page. User applications can be
found on the default download page. If you want to view this page in another language, use the l[anguage menu in the top right
corner.

Recording Server Installer

The Recording Server has features for recording of video and audio feeds, and for communication with cameras and other devices in
the surveillance system.

Recording Server Installer 12.2a (64 bit)
All Languages

Management Client Installer
The Management Client is the system's administration application, used for setting up hardware, recording servers, security, etc.

Management Client Installer 2019 R2 (64 bit)
All Languages

Event Server Installer

The Event Server manages all event and map related communication. It stores events, image files and map configurations, and makes
status information about the surveillance system available.

Event Server Installer 13.2a (64 bit)
All Languages

Log Server Installer
The Log Server manages all system logging.

Log Server Installer 2019 R2 (64 bit)
All Languages

Service Channel Installer
The Service Channel communicates cenfiguration changes and updates, system messages, etc, between the server and clients.

Service Channel Installer 12.2a {64 bit)

All Languages

Mobile Server Installer

As part of the surveillance system, the Mobile component contains features for managing server- and administrator-based settings of the
Mobile client application.

Mobile Server Installer 13.2a (64 bit)
All Languages

DLMNA Server Installer
The DLMNA Server enables you to view video from your system on devices with DLNA support.

DLMNA Server Installer 13.2a {64 bit)
All Languages

A pagina da web é capaz de exibir dois conjuntos de contetdo, ambos em uma versao de idioma que por
padrdo corresponde ao idioma da instalacdo do sistema:

* Uma pagina da web é voltada a administradores, permitindo-lhes fazer o download e instalar os
componentes-chave do sistema. Na maioria das vezes, a pagina da web é carregada automaticamente
no final da instalacdo do servidor de gerenciamento e o conteldo padrdo é exibido. No servidor de
gerenciamento, vocé pode acessar a pagina da web a partir do menu Iniciar do Windows, selecione
Programas > Milestone > Pagina de instalacdo administrativa. Caso contrario, vocé pode digitar o
URL:

http://[endereco do servidor de gerenciamento]:[portaj/installation/admin/

[endereco do servidor de gerenciamento] é o enderego IP ou 0 nome do host do servidor de
gerenciamento e [porta] é o nimero da porta que vocé configurou no IIS para usar no servidor de
gerenciamento.
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* Uma pagina da web é destinada a usudrios finais, proporcionando-lhes o acesso aos aplicativos do
cliente com a configuracdo padrdo. No servidor de gerenciamento, vocé pode acessar a pagina da web
a partir do menu Iniciar do Windows, selecione Programas > Milestone > Pagina de instalacao
publica. Caso contrario, vocé pode digitar o URL:

http://[endereco do servidor de gerenciamento]:[porta]/installation/

[endereco do servidor de gerenciamento] é o enderego IP ou 0 nome do host do servidor de
gerenciamento e [porta] é o nimero da porta que vocé configurou no IIS para usar no servidor de
gerenciamento.

As duas paginas da Web tém alguns contetddos padrao de modo que vocé pode usa-las imediatamente apés o
processo de instalacdo. No entanto, como administrador, ao usar Download Manager, vocé pode personalizar
o que deve ser exibido nas paginas da web. Vocé também pode mover componentes entre as duas versdes da
pagina web. Para mover um componente, clique com o botdo direito do mouse nele e selecione a versdo da
pagina da Web que vocé quer mover.

Mesmo que vocé possa controlar quais componentes os usuarios podem baixar e instalar no Download
Manager, vocé ndo pode usa-lo como uma ferramenta de gerenciamento de permissdes dos usuarios. Tais
permissdes sdo determinadas por papéis definidos no Management Client.

No servidor de gerenciamento, vocé pode acessar a XProtect Download Manager a partir do menu Iniciar do
Windows, selecione Programas > Milestone > XProtect Download Manager.

Download Manager/pagina da Web de download

O servidor de gerenciamento tem uma pagina da web integrada. Esta pagina da web permite que
administradores e usudrios finais facam o download e instalem os componentes do sistema XProtect solicitado
de qualquer localiza¢do local ou remoto.
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VMS contains a set of administrative applications which are downloaded and installed from this page. User applications can be
found on the default download page. If you want to view this page in another language, use the l[anguage menu in the top right
corner.

Recording Server Installer

The Recording Server has features for recording of video and audio feeds, and for communication with cameras and other devices in
the surveillance system.

Recording Server Installer 12.2a (64 bit)
All Languages

Management Client Installer
The Management Client is the system's administration application, used for setting up hardware, recording servers, security, etc.

Management Client Installer 2019 R2 (64 bit)
All Languages

Event Server Installer

The Event Server manages all event and map related communication. It stores events, image files and map configurations, and makes
status information about the surveillance system available.

Event Server Installer 13.2a (64 bit)
All Languages

Log Server Installer
The Log Server manages all system logging.

Log Server Installer 2019 R2 (64 bit)
All Languages

Service Channel Installer
The Service Channel communicates cenfiguration changes and updates, system messages, etc, between the server and clients.

Service Channel Installer 12.2a {64 bit)

All Languages

Mobile Server Installer

As part of the surveillance system, the Mobile component contains features for managing server- and administrator-based settings of the
Mobile client application.

Mobile Server Installer 13.2a (64 bit)
All Languages

DLMNA Server Installer
The DLMNA Server enables you to view video from your system on devices with DLNA support.

DLMNA Server Installer 13.2a {64 bit)
All Languages

A pagina da web é capaz de exibir dois conjuntos de contetdo, ambos em uma versao de idioma que por
padrdo corresponde ao idioma da instalacdo do sistema:

* Uma pagina da web é voltada a administradores, permitindo-lhes fazer o download e instalar os
componentes-chave do sistema. Na maioria das vezes, a pagina da web é carregada automaticamente
no final da instalacdo do servidor de gerenciamento e o conteldo padrdo é exibido. No servidor de
gerenciamento, vocé pode acessar a pagina da web a partir do menu Iniciar do Windows, selecione
Programas > Milestone > Pagina de instalacdo administrativa. Caso contrario, vocé pode digitar o
URL:

http://[endereco do servidor de gerenciamento]:[portaj/installation/admin/

[endereco do servidor de gerenciamento] é o enderego IP ou 0 nome do host do servidor de
gerenciamento e [porta] é o nimero da porta que vocé configurou no IIS para usar no servidor de
gerenciamento.
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* Uma pagina da web é destinada a usudrios finais, proporcionando-lhes o acesso aos aplicativos do
cliente com a configuracdo padrdo. No servidor de gerenciamento, vocé pode acessar a pagina da web
a partir do menu Iniciar do Windows, selecione Programas > Milestone > Pagina de instalacao
publica. Caso contrario, vocé pode digitar o URL:

http://[endereco do servidor de gerenciamento]:[porta]/installation/

[endereco do servidor de gerenciamento] é o enderego IP ou 0 nome do host do servidor de
gerenciamento e [porta] é o nimero da porta que vocé configurou no IIS para usar no servidor de
gerenciamento.

As duas paginas da Web tém alguns contetddos padrao de modo que vocé pode usa-las imediatamente apés o
processo de instalacdo. No entanto, como administrador, ao usar Download Manager, vocé pode personalizar
o que deve ser exibido nas paginas da web. Vocé também pode mover componentes entre as duas versdes da
pagina web. Para mover um componente, clique com o botdo direito do mouse nele e selecione a versdo da
pagina da Web que vocé quer mover.

Mesmo que vocé possa controlar quais componentes os usuarios podem baixar e instalar no Download
Manager, vocé ndo pode usa-lo como uma ferramenta de gerenciamento de permissdes dos usuarios. Tais
permissdes sdo determinadas por papéis definidos no Management Client.

No servidor de gerenciamento, vocé pode acessar a XProtect Download Manager a partir do menu Iniciar do
Windows, selecione Programas > Milestone > XProtect Download Manager.

Download ManagerConfiguracao padrao do

O Download Manager tem uma configuracao padrdo. Isso garante que os usuarios de sua organiza¢do
possam acessar componentes padrdo desde o inicio.

A configuragao padrdo fornece-lhe uma configuragao padrdo com acesso ao download de componentes
adicionais ou opcionais. Normalmente vocé acessa a pagina da web do computador do servidor de
gerenciamento, mas também pode acessar a pagina da web de outros computadores.
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Download Manager

=5 [EOR >

Select which features uzers can download from the surveillance server

=] English
: EI-- Client Inztaller
EI 200 [54 kit]

G- [ ] rabic
&[] Brazilian
&[] Bulgarian
&[] Czech
&[] Danish
&[] Duteh
&[] Finrish
French
-] Gemnan
&[] Hebrew
&[] Hindi
&[] Hungarian
&[] Italian
--Japanese
K.oreat
-] Nonwegian
&[] Polish
&[] Riussian
&[] Simplified Chineze
B[] Slovak
-- Spanizh
Swedish
-] Thai
&[] Traditional Chinese
G- [V] Turkish
=[] &drniriztration
=1V Enaglish
: EI Recarding Server [ngtaller

»

m

[ Remove features. .. ] [ Apply ” k.

] [ Cancel

* O primeiro nivel: Refere-se ao produto XProtect

* O segundo nivel: Refere-se as duas versdes alvo da pagina da web. Padrao refere-se a versdo da pagina
da web vista pelos usuarios finais. Administracdo refere-se a versdo da pagina da web vista pelos

administradores do sistema

» O terceiro nivel: Refere-se aos idiomas em que a pagina da web estd disponivel
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* O quarto nivel: Refere-se aos componentes que estdo—ou podem ficar—disponiveis aos usudrios

» O quinto nivel: Refere-se a versdes especificas de cada componente que estdo—ou podem ficar—
disponiveis aos usuarios

» O sexto nivel: Refere-se a versdes de idiomas dos componentes que estdo—ou podem ficar—
disponiveis aos usuarios

O fato que somente os componentes padrao estdo inicialmente disponiveis—e que somente a versdo do
mesmo idioma como o préprio sistema—ajuda a reduzir o tempo de instalacdo e a salvar o espago no servidor.
Nao ha simplesmente necessidade de ter um componente ou idioma disponivel no servidor se ninguém o usa.

Vocé pode disponibilizar mais componentes ou idiomas conforme necessario e vocé pode ocultar ou remover
componentes ou idiomas indesejados.

Instaladores padrao do Download Manager (usuario)

Por padrdo, os seguintes componentes estdo disponiveis para instalagdo separada a partir da pagina da web
de download do servidor de gerenciamento voltado para usuarios (controlada pelo Download Manager):

» Servidores de gravacdo, incluindo servidores de gravacdo de failover. Servidores de grava¢do de
failover sdo inicialmente baixados e instalados como servidores de gravagdo, durante o processo de
instalacdo especifica que quer um servidor de gravacdo de failover.

* Management Client
* XProtect Smart Client
» Servidor de eventos, usado em conexao com funcionalidade do mapa

» Servidor de registros, utilizado para fornecer a funcionalidade necessaria para registrar informagdes do
sistema

» XProtect MobileServidor do
* Mais op¢des podem estar disponiveis para a sua organizagao.

Para instalacdo de device packs, consulte Instalador de pacote de dispositivos - deve ser baixado on page 202.

Adicionar/publicar componentes do instalador Download Manager

Vocé deve realizar dois procedimentos para disponibilizar os componentes ndo-padrdo e novas versdes na
pagina de download do servidor de gerenciamento.

Primeiro, vocé adiciona componentes novos e/ou nao-padrao ao Download Manager. Em seguida, vocé o usa
para sintonizar quais componentes devem ser disponibilizados nas varias versdes de idiomas da pagina da Web.

Se o Download Manager estiver aberto, feche-o antes de instalar os novos componentes.
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Adicionar novos arquivos/nao-padrdao ao Download Manager:

1. No computador em que vocé baixou o(s) componente(s), acesse Iniciar do Windows e digite um prompt
de comando

2. No Prompt de comando, execute o nome do arquivo (.exe) com:[space] --ss_registration
Exemplo: MilestoneXProtectRecordingServerInstaller_x64.exe --ss_registration

Agora o arquivo é adicionado ao Download Manager, mas ndo instalado no computador atual.

Para obter uma visao geral dos comandos de instala¢do, no Prompt de Comando, digite
[espaco]--help e a seguinte janela aparece:

‘

Command Ene option reference =]

Installer 2.0
This setup package accepts following command line switches:

—arguments=<filename:s - Sets the angument file in quiet mode

~lanquage=<lang>
—partner_jd=<id=>
—idm_i=<id>

—quist

~help

~msilog
~logpath=<filepath=
—arceptstatistics=<0/1=

- Sats the language for the installer and product. .9, "en-U5"
- Sats the partner ID. Used mostly for the Download Manager
- Sets the 10 for the Intemet Download Manager

- Installs the software In guist mode

- Shows this message

- Enables extended msi logging

- Sets the path to the log file

- Enables the Customer Expenence Improvemsnt Program

~generateangshile = < path>
—showconsole
~license=<choansefilex
~licensetype=<typa=
~55_regestration

- Generates a file with the default arguments in the folder
- Enables console output in quiet mode

- Sets the path to the license file

- Sets the license type

- Registers this installer on the download page

Apbs instalar novos componentes, estes sdo por padrdo selecionados no Download Manager e estdo
imediatamente disponiveis para os usuarios através da pagina da web. Vocé pode sempre mostrar ou ocultar
recursos na pagina da web selecionando ou limpando as caixas de sele¢do na estrutura de arvore do
Download Manager.

Vocé pode alterar a sequéncia na qual os componentes sao exibidos na pagina da web. Na estrutura de arvore
do Download Manager, arraste os itens componentes e solte-0s na posi¢ao desejada.

Ocultar/remover Download Manager componentes do instalador
Vocé tem trés opc¢des:

* Ocultar componentes na pagina da web desmarcando as caixas de sele¢do na estrutura em arvore do
Download Manager. Os componentes ainda sao instalados no servidor de gerenciamento e ao
selecionar as caixas de sele¢do na estrutura de arvore do Download Manager, vocé pode disponibilizar
rapidamente os componentes novamente
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* Remover a instalagdo de componentes no servidor de gerenciamento. Os componentes desaparecem
do Download Manager, mas os arquivos de instalagcdo para os componentes sdo mantidos em
C:\Program Files (x86)\Milestone\XProtect Download Manager, para que possa voltar a instala-los

mais tarde, caso necessario.

1. Em Download Manager, clique em Remover recursos.

2. Najanela Remover recursos, selecione o(s) recurso(s) que quer remover.

Rermowve Features El

Select which features pou would like ta remove from the
survellance server.

r =

Ewent Server Inztaller -

=1 3.3d (54 bit)

r
T

(]

D Log Server Installer
=[] v1.3.0 (64 bi)

(]

D Service Channel Inztaller
=[] 7.0d (54 hit)

m

(]

D tabile Server Installer
=712 7c (64 bit)

L
=
nu

=

=t

=

&

=

]

wh

1

Cancel

3. Clique em OK e Sim.

* Remover os arquivos de instalacdo para os recursos indesejados no servidor de gerenciamento. Isso
pode ajudar a poupar espaco em disco no servidor se vocé souber que a sua organiza¢do ndo usara

certos recursos

Instalador de pacote de dispositivos - deve ser baixado

O pacote de dispositivos (que contém os drivers de dispositivo) incluido na instalagdo original ndo esta incluido
no Download Manager. Entdo, se vocé precisar reinstalar o pacote de dispositivos ou disponibilizar o
instalador do pacote de dispositivos, primeiro vocé deve adicionar ou publicar o instalador do pacote de
dispositivos mais recente para o Download Manager:

1. Obtenha o pacote de dispositivos regular mais recente na pagina de download no site Milestone
(https://www.milestonesys.com/download/).

2. Na mesma pagina, vocé pode fazer download do pacote de dispositivos herdados com os drivers mais
antigos. Para verificar se as cameras usam drivers do pacote de dispositivos legados, acesse este site

(https://www.milestonesys.com/support/software/device-packs/).

3. Adicione/publique-o no Download Manager chamando-o com o comando --ss_registration.

202 | Instalagao


https://www.milestonesys.com/download/
https://www.milestonesys.com/support/software/device-packs/

Manual do administrador | XProtect® VMS 2025 R2

Se vocé ndo tem uma conexdo de rede, pode reinstalar todo o servidor de gravagao a partir do Download
Manager. Os arquivos de instalagdo para o servidor de gravacao sdo colocados localmente em seu
computador e, dessa forma, vocé recebe automaticamente uma reinstala¢dao do pacote de dispositivos.

Arquivos de registro de instalacao e resolucao de problemas

Durante uma instalacao, atualizacdo ou desinstalagdo, as entradas no registro sdo gravadas em varios
arquivos de registro da instalagdo: No principal arquivo de registro da instalacdo installer.log e nos
arquivos de registro que fazem parte de diferentes componentes do sistema que vocé estd instalando. Todas
as entradas de registro tém um carimbo de ora e as entradas mais recentes do registro estdo no final dos
arquivos do registro.

Vocé podera encontrar todos os arquivos de log da instalacdo na pasta
C:\ProgramData\Milestone\Installer\. Arquivos de registro nomeados como *Llog ou *I[inteiro].log sdo
arquivos de registro sobre novas instala¢des ou atualiza¢des, enquanto que arquivos de registro nomeados
como *U.log ou *Ulinteiro].log sdo sobre desinstala¢des. Se vocé comprou um servidor com um sistema
XProtect ja instalado através de um parceiro Milestone, pode ndo haver nenhum arquivo de registro da
instalacdo.

Os arquivos de registro contém informacdes sobre os parametros da linha de comando e op¢des da linha de
comando e seus valores usados durante uma instalagao, atualizagao ou desinstalacdo. Para localizar os
parametros da linha de comando nos arquivos de registro, procure por Command Line: ou Parameter '
dependendo do arquivo de registro.

Para solugdo de problemas, o arquivo de log de instalagao principal installer.log é o primeiro lugar a ser
procurado. Se alguma excecgdo, erro ou avisos ocorreram durante a instalacdo eles terdo sido registrados.
Tente procurar por exception, error, ou warning. "Cédigo de saida: 0" significa uma instalacdo bem-sucedida
e "Codigo de saida: 1" o oposto. Suas descobertas nos arquivos de registro podem permitir que vocé encontre
uma solug¢do na Base de Conhecimento Milestone. Se ndo, contate o seu parceiro Milestone e compartilhe os
arquivos de registro de instalacdo relevantes.
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Configuracao

Lista inicial de tarefas de configuracao

A lista de verificacdo abaixo relaciona as tarefas iniciais para configurar seu sistema. Alguns deles talvez vocé
ja tenha concluido durante a instalagdo.

Uma lista de verificagdo completa ndo garante que o sistema corresponde aos requisitos exatos de sua
organizagdo. Para fazer com que o sistema corresponda as necessidades de sua organizacdo, a Milestone
recomenda que vocé monitore e ajuste o sistema continuamente.

Por exemplo, é uma boa ideia testar e ajustar as configura¢des de sensibilidade de deteccdo de movimento
para cameras individuais sob condicdes fisicas diferentes, incluindo dia/noite, dia de vento/calmo, quando o
sistema estiver em execucgado.

A configuracao de regras, que determina a maioria das a¢des realizadas pelo sistema, incluindo quando gravar
video, é um outro exemplo de configuracdo que pode ser modificada de acordo com as necessidades da sua
organizagao.

Etapa Descricao

Vocé concluiu a instalagao inicial do seu sistema.

2|

Consulte Instalar um novo sistema XProtect on page 157.

Mude do SLC de avaliagdo para um SLC permanente (caso necessario).

|

Consulte Alterar o c6digo da licenga de software on page 134.

Efetue login no Management Client.
Consulte Efetuando login (explicado) on page 32.
Verifique se as configura¢des de armazenamento de cada servidor de gravacao satisfazem
] suas necessidades.
Consulte Armazenamento e arquivamento (explicado) on page 63.
Verifique se cada configuracao de arquivamento do servidor de grava¢do atende suas
] necessidades.

Consulte Propriedades das configuracdes de armazenamento e gravagdo on page 438.
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Etapa

Descricao
Detecte o hardware, cAmeras ou codificadores de video para adicionar a cada servidor de
gravacgao.

Consulte Adicionar hardware on page 225.

Configure cada camera individual do servidor de gravacdo.

Consulte Cameras (n6 Dispositivos) on page 459.

Ative 0 armazenamento e o arquivamento para cameras individuais ou um grupo de
cameras. Isto é feito a partir das cameras individuais ou do grupo de dispositivos.

Consulte Anexar um dispositivo ou um grupo de dispositivos a um armazenamento on page
211.

Ative e configure dispositivos.
Consulte Dispositivos (n6 Dispositivos) on page 455.
As regras determinam o comportamento do sistema em grande escala. Vocé cria regras para

definir quando as cameras devem gravar, quando as cameras Pan/Tilt/Zoom (PTZ) devem
patrulhar, e quando as notificagdes devem ser enviadas, por exemplo.

Criar regras.

Consulte Regras e eventos (explicado) on page 86.

Adicione fun¢des ao sistema.

Consulte Func8es e permissdes de uma funcdo (explicado) on page 76.

Adicione usuarios ou grupos de usuarios a cada uma das fungdes.

Consulte Atribuir/remover usuarios e grupos para/de fun¢des on page 303.

Ative licencas.

Consulte Ativar licencas on-line on page 133 ou Ativar licencas offline on page 133.

Para obter mais informacg&es sobre como configurar o sistema no de Navegacao do site consulte Painel

navegacdo do site on page 401.
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Recording Servers

Alterar ou verificar a configuracdo basica de um servidor de gravacgao

Se o seu Management Client ndo lista todos os servidores de gravagao que vocé instalou, a razdo mais
provavel é que vocé tenha configurado os parametros de configuracdo (por exemplo, o endereco IP ou nome
do host do servidor de gerenciamento) incorretamente durante a instalacao.

Vocé ndo precisa reinstalar servidores de gravacgdo para especificar os pardmetros dos servidores de
gerenciamento, mas pode alterar/verificar sua configuragdo basica:

1. No computador que executa o servidor de gravacao, dé um clique duplo no icone Servidor de
gravacgao na area de notificacdo.

2. Selecione Parar servico Recording Server.

3. Clique com o botdo direito do mouse no icone Servidor de gravagao e selecione Alterar
configuragoes.

A janela Configuracdes do servidor de gravacao aparece.

4. Verifique ou altere, por exemplo, as configuragbes a seguir:

» Servidor de gerenciamento: Endereco: Especifique o endereco IP ou 0 nome do host do
servidor de gerenciamento para o qual o servidor de gravagao deve ser conectado.

« Servidor de gerenciamento: Porta: Especifique o niumero da porta a ser utilizada na
comunicagao com o servidor de gerenciamento. Vocé pode mudar isso, caso necessario, mas o
numero de porta deve sempre corresponder ao nimero da porta configurada no servidor de
gerenciamento. Consulte Portas usadas pelo sistema on page 105.

 Servidor de gravacao: Porta do servidor web: Especifique o nimero da porta a ser usado ao se
comunicar com o servidor web de grava¢do. Consulte Portas usadas pelo sistema on page 105.

5. Clique em OK.

6. Parainiciar o servico do Recording Server novamente, clique com o botdo direito do mouse no icone
Servidor de gravacao e selecione Iniciar servico do Recording Server.

A interrupcdo do servico do Recording Server significa que vocé ndo pode gravar e
visualizar o video ao vivo ao mesmo tempo que verifica/altera a configuragdo basica do
servidor de gravacao.

Registrar um servidor de gravacao

Quando vocé instala um servidor de gravacdo, ele é registrado automaticamente, na maioria dos casos. Mas
vocé precisa fazer o registro manualmente, se:
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» Vocé substituiu o servidor de gravagao

» O servidor de gravacao tiver sido instalado offline e, em seguida, adicionado depois ao servidor de
gerenciamento

» O seu servidor de gerenciamento ndo usar as portas padrdo. Os numeros das portas dependem da
configuragdo da criptografia. Para obter mais informacg®&es, consulte Portas usadas pelo sistema on
page 105

» Um registro automatico falhou, por exemplo, apés alterar o enderego do servidor de gerenciamento,
alterar o nome do computador com o servidor de gravacdo, ou apds ativar ou desativar as
configuragdes de criptografia de comunicagdo do servidor. Para mais informagdes sobre altera¢des ao
endereco do servidor de gerenciamento, consulte Alterar o nome do host do computador do servidor
de gerenciamento.

Quando vocé registra um servidor de gravacdo, vocé o configura para se conectar ao seu servidor de
gerenciamento. A parte do servidor de gerenciamento que trata o registro é o servico do Authorization Server.

1. Abra o Server Configurator no menu iniciar do Windows ou a partir do icone de bandeja do servidor de
gravacdo.

Start Recording Server Service
Stop Recording Server Service

Show Status Messages...

Change Settings...

I Server Configurator... I

About...
Exit Recording Server Manager

2. No Server Configurator, selecione Registrar servidores.

Server Configurator - O X

Encryption . .
Registering servers

Registering servers Reg!ster VMS :c-mponen.ts on this ccmther.wtﬁ the management server.
Registration can be required in various situations such as:
Language selection = Reestablish communication if the host name has changed
= Connect a standalone recording server to the management server
* Restore a backup
= Configure a failover management server or manage host renaming of the
management server
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3. Verifique o endereco do servidor de gerenciamento e o esquema (http ou https) ao qual vocé deseja
que os servidores no computador se conectem e clique em Registrar.

Uma confirmacdo é exibida, informando que o registro no servidor de gerenciamento foi bem-sucedido.

Consulte também Substituir um servidor de gravacdo on page 356.

Visualizar status de criptografia para clientes
Para verificar se seu servidor de gravacado criptografa conexdes:
1. Abra o Management Client.

2. No painel Navegacao no site, selecione Servidores > Servidores de gravacdo. Isto abre uma lista de
servidores de gravagao.

3. No painel Visdo geral, selecione o servidor de gravacado relevante e acesse a guia Informacdes.
Se a criptografia estiver ativada para clientes e servidores que recuperam fluxos de dados do servidor
de gravagdo, um icone de cadeado aparecera na frente do endereco do servidor de web local e do
endereco de servidor de web opcional.

Properties -« O

Recording server infarmation
Mame:
|Hecnrdir1g server 1 |

Description:

Covers sectaor 1 -~
b

Host name:

=y = — |

Local web server address:
| @ hitps:.//—" e — 7563/ |

Web server address:
|i hittps:/Awww recordingserver dhk: 89/ |

Time zane:
|(UTC=01:00) Brussels, Copenhagen, Madrid, Paris |

& info |[3 Storage | & ] Failover |« Multicast | %% Network |
—————
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Especifique o comportamento quando nao houver armazenamento de
gravacao disponivel.

Por padrdo, o servidor de gravacdo continua em execu¢do se um armazenamento de gravac¢ao se tornar
indisponivel. Se o seu sistema estiver configurado com servidores do sistema de gravagao ininterrupta, vocé
pode especificar que o servidor de grava¢do interrompa a execugao para que os servidores failover assumam:

1. No servidor de gravagdo relevante, va para a guia Armazenamento.

2. Selecione a opgao Parar o servidor de grava¢ao se um armazenamento de gravacao nao estiver
disponivel.
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Properties -~ I
Storage configuration
[#] Stop the recording server if a recording storage is unavailable
Mame # Device Usage Default
Local default 28 |
Temp storage 0 ]

Recording and archiving configuration

~ Recording
u 100 GB (22.81 GB used)
C:MediaDatabase

" Archrve recordings older than 2 hour(s) at the next archive schedule
~ Archive 1
ﬁ 200 GB (12.5 GB used)
CBackup

Delete when recordings are 3 hour(s) old

.
v

2] [=] %] =]

Adicionar um novo armazenamento

Quando vocé adiciona um novo armazenamento, vocé sempre cria um armazenamento de gravagdo com um
banco de dados de gravagao predefinido chamado Gravacdo. Vocé ndo pode renomear o banco de dados.
Além do armazenamento de grava¢do, um armazenamento pode conter diversos arquivos.
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1. Para acrescentar armazenamento extra a um servidor de gravagao selecionado, clique no E botdo
localizado sob a lista de Configuracdes de Armazenamento. Isso abre a caixa de didlogo
Configuragdes de armazenamento e gravagao.

2. Especifique as configurag¢des relevantes (consulte Propriedades das configuracdes de armazenamento
e gravacao on page 438).

3. Cliqgue em OK.

Caso necessario, vocé agora estara pronto para criar arquivo(s) dentro do seu novo armazenamento.

Criar um arquivo dentro de um armazenamento
Um armazenamento ndo tem arquivo padrdo, mas vocé pode criar arquivos conforme necessario.

1. Selecione o armazenamento relevante na lista Configuracdo de gravacao e arquivamento.

2. Clique no botdo E localizado abaixo da lista de Configura¢des de gravagdo e armazenamento.

3. Na caixa de didlogo Configurag8es de arquivamento, especifique as configuracdes necessarias
(consulte Propriedades de configura¢des de arquivamento on page 440).

4. Clique em OK.

Anexar um dispositivo ou um grupo de dispositivos a um armazenamento

Uma vez que o armazenamento foi configurado para um servidor de gravag¢do, vocé podera habilita-lo para
dispositivos individuais, como cameras, microfones ou alto-falantes ou um grupo de dispositivos. Vocé
também pode selecionar qual das areas de armazenamento do servidor de gravacdo vocé desejar usar para o
dispositivo individual ou para o grupo.

1. Expanda Dispositivos e selecione Cameras, Microfones ou Alto-falantes, conforme necessario.
2. Selecione o dispositivo ou um grupo de dispositivos.

3. Selecione a guia Gravar.

4. Na area Armazenamento, selecione Selecionar.

5. Na caixa de didlogo que aparece, selecione o banco de dados que deve armazenar as gravacdes do
dispositivo e, em seguida, clique em OK.

6. Na barra de ferramentas, clique em Salvar.
Quando vocé clica no numero de uso do dispositivo para a drea de armazenamento na guia Armazenamento
do servidor de gravacao, o dispositivo é visivel no relatério de mensagem que aparece.
Dispositivos desativados

Todos os dispositivos, incluindo os dispositivos desativados, sdo exibidos por padrdo no painel Visao geral.
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Para exibir todos os dispositivos desativados, na parte superior do painel Visao geral, clique em Filtrar para
abrir a guia Filtrar e selecione Mostrar dispositivos desativados.

Para exibir novamente os dispositivos desativados, limpe Ocultar dispositivos desativados.

Editar configuragdes para um armazenamento ou arquivo selecionado
1. Para editar um armazenamento, selecione seu banco de dados de gravacao na lista Configuracao de
gravacgao e arquivamento. Para editar um arquivo, selecione o banco de dados do arquivo.
2. Clique no botdo Editar Armazenamento de Gravagées localizado sob a lista de Configuracdes

de Gravacao e Arquivamento.

3. Ou edite um banco de dados de gravacdo ou edite um arquivo.

Se vocé alterar o tamanho maximo de um banco de dados, o sistema auto arquiva as
gravacdes que excederem o novo limite. Ele auto arquiva as gravagdes para o préximo
arquivo ou as exclui de acordo com as configurag¢®es de arquivamento.

Ativar a assinatura digital para exportacao

As funcionalidades disponiveis dependem do sistema que vocé estiver usando. Veja a
lista completa de recursos, que esta disponivel na pagina de visdo geral do produto no
Milestone site (https://www.milestonesys.com/products/software/xprotect-
comparison/).

Vocé pode ativar a assinatura digital para o video gravado, de modo que os usudrios do cliente podem verificar
que o video gravado ndo foi adulterado desde que foi gravado. Verificar a autenticidade do video é algo que o
usuario faz no XProtect Smart Client - Player depois que o video foi exportado.

A assinatura também deve ser ativada em XProtect Smart Client > guia Exportacdes >
K4 Configurag6es de exportacdo > Formato XProtect > Incluir assinatura digital. Caso
contrario, o botdo Verificar Assinaturas em XProtect Smart Client - Player ndo é exibido.

1. No painel Navegacao no site, expanda o n6 Servidores.

2. Clique em Servidores de Gravacao.

3. No painel Visao geral, clique no servidor de gravacdo em que vocé deseja ativar a assinatura.
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4. Na parte inferior do painel Propriedades, clique na guia Armazenamento.
Properties -
Storage configuration
MName # Device Usage Default

(&)

Recording and archiving configuration

" Becording
a 500 GB (60.2 GB used)
~ C!MediaDatabase

‘ Delete when recordings are 5 day(s) old

[2][=][ 3]

@i

() Storage | Failover | Multicast | %% Network |

(2]

5. Nasecdo Configuracao de gravagao e arquivamento, clique duas vezes na barra horizontal que
representa o banco de dados de gravacdo. A janela Configura¢des de Armazenamento e Gravac¢ao

aparece.

6. Selecione a caixa de selecdo Assinatura.

7. Cliqgue em OK.

Criptografe suas gravagoes

As

Mil

funcionalidades disponiveis dependem do sistema que vocé estiver usando. Veja a

lista completa de recursos, que esta disponivel na pagina de visdo geral do produto no

estone site (https://www.milestonesys.com/products/software/xprotect-

comparison/).
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Vocé pode proteger suas gravag8es, ativando a criptografia no armazenamento e nos arquivos dos servidores
de gravacao. E possivel selecionar entre criptografia leve e forte. Quando vocé ativar a criptografia, deve

especificar também uma senha relacionada.

A ativagdo ou alteracdo de configuracdes de criptografia ou senha pode levar tempo,

dependendo do tamanho do banco de dados e do desempenho da unidade. Vocé pode
acompanhar o progresso nas Tarefas atuais.

Nao pare o servidor de gravagdo enquanto esta tarefa estiver em andamento.

1. Clique no botdo Editar armazenamento de gravacao localizado sob a lista de Configuragdes de

gravacao e arquivamento.

Properties

Storage configuration

Mame

# Device |Usage Diefault

Recording and archiving configuration

Recording

500 GB (80.2 GB used)

C\MediaDatsbase

‘ Delete when recordings are & day(s) old

v
El (& ]

| D Info

[J Storage
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2. Na caixa de didlogo que aparece, especifique o nivel de criptografia.

Storage and Recording Settings -
Storage
MName: |L|:u:a| default |
Recording
Path: |C:"-.MediaDataI:uase | | g |
Retention time: i
Mazdmum size: 1000+ GB
Signing:
Encryption: | None ¥
Mone
Fassword:
Strong (More CPU usage)
Help | ok || Cancel |

3. Vocé é direcionado automaticamente para a caixa de didlogo Configurar senha. Insira a senha e clique
em OK.

Fazer backup de gravacdées arquivadas

Muitas organiza¢des querem fazer backup de suas gravag¢des, usando unidades de fita ou semelhantes.
Exatamente como vocé faz isso é altamente individual e depende da midia de backup usada por sua
organizagdo. Entretanto, é importante ter em mente o seguinte:

Fazer backup de arquivos em vez de bancos de dados de camera

Sempre criar backups baseados no contelido dos arquivos, ndo baseado em bancos de dados de camera
individual. Se vocé cria backups com base no contetddo de bancos de dados de cameras individuais, vocé pode
causar violagdes de compartilhamento ou outros problemas de funcionamento.

Ao programar um backup, certifique-se de que o processo de backup ndo se sobrep&e aos tempos de
arquivamento especificados. Para visualizar a programacdo de arquivamento de cada servidor de gravagao em
cada uma das areas de armazenamento do servidor de gravagado, consulte a guia Armazenamento.

Para garantir que o arquivamento ndo ocorra durante o backup, vocé pode desmontar o arquivo, executar o
backup e montar o arquivo novamente. A montagem e desmontagem de arquivos é realizada por meio da API
Gateway.

Conhecer a estrutura de arquivo de modo que vocé possa visar backups
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Quando vocé arquiva gravagdes, vocé as armazena em uma certa estrutura de sub-diretdrio dentro do

arquivo.

Durante todo o uso regular do seu sistema, a estrutura de sub-diretérios é completamente transparente aos
usuarios do sistema, quando eles navegam gravag¢des com XProtect Smart Client. Isto é verdade tanto com
gravacdes arquivadas quanto as ndo arquivadas. E relevante conhecer a estrutura do subdiretério (consulte
Estrutura de arquivo (explicado) on page 68) se vocé quiser fazer uma cépia de seguranca das suas gravacdes
arquivadas (consulte Fazendo backup e restauracdo da configuracdo do sistema on page 345).

Excluir um arquivo de uma area de armazenamento

1. Selecione o arquivo da lista Configuracdes de gravagdo e armazenamento.

Somente é possivel excluir o Ultimo arquivo da lista. O arquivo ndo precisa estar
- vazio.

2. Clique no botdo E localizado abaixo da lista de Configura¢des de gravagdo e armazenamento.

3. Clique em Sim.

Para arquivos indisponiveis, por exemplo arquivos offline, ndo é possivel verificar
& se 0 arquivo contém midia com protecdo de evidéncias, mas o arquivo pode ser
excluido apés a confirmacdo do usuario.

Arquivos disponiveis (arquivos online) que contém midia com protecdo de
» . ya . ~ 3
evidéncias ndo podem ser excluidos.

Excluir um armazenamento

Vocé ndo pode excluir o armazenamento padrdo ou armazenamentos que dispositivos usam como o
armazenamento de gravagao para gravagdes ao vivo.

Isso significa que vocé pode precisar mover dispositivos (consulte Mover hardware on page 357) e quaisquer
gravagdes ainda ndo arquivadas para uma outra drea de armazenamento antes de vocé excluir o

armazenamento.

1. Para ver a lista de dispositivos que usam esse armazenamento, clique no nimero de uso do dispositivo.

Um aviso é mostrado se o armazenamento tiver dados de dispositivos que foram
< movidos para outro servidor de gravac¢do. Clique no link para ver a lista de
dispositivos.
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2. Sigas as etapas em Mover grava¢des ndo-arquivadas de um armazenamento para outro on page 217.
3. Continue até ter movido todos os dispositivos.

4. Selecione a area de armazenamento que desejar excluir.

Stornge configuration

Mame Device Usage Default
25 doys storage o
Local Defsult 28 v

5. Clique no I:I botdo localizado sob a lista de Configuragdes de armazenamento.

6. Clique em Sim.

Mover gravagdes nao-arquivadas de um armazenamento para outro
Mova as gravag¢des de um banco de dados de gravagdo ao vivo para outro na guia Gravagao do dispositivo.
1. Selecione o tipo de dispositivo. No painel Visao geral, selecione o dispositivo.
2. Clique na guia Gravar. Na parte superior da area Armazenamento, clique Selecionar.
3. Na caixa de didlogo Selecionar armazenamento, selecione o banco de dados.
4. Clique em OK.

5. Na caixa de dialogo Acao de Gravacdes, selecione se quer mover gravagdes existentes mas nao
arquivadas para o novo arquivamento ou se quer exclui-las.

6. Clique em OK.

Atribuir servidor do sistema de gravacao ininterrupta

Na aba Failover do servidor de gravacdo, vocé pode escolher um dos trés tipos de configuracdes de failover:
» Nenhuma configuragao de failover
* Uma configuragdo de failover primario/secundario
* Uma configuragdo em hot standby

Se vocé selecionar b e ¢, deve selecionar o servidor/grupos especificos. Com b, vocé também pode selecionar
um grupo de failover secundario. Se o servidor de gravagao se tornar indisponivel, um servidor de gravacdo de
failover do grupo de failover primario assume o controle. Se vocé também selecionou o grupo de failover
secundario, um servidor de gravacao failover do grupo secundario assume o controle em caso de todos os
servidores de gravacao de failover do grupo primario estiverem ocupados. Desta forma, vocé sé corre o risco
de ndo ter uma solugao de failover no caso raro quando todos os servidores de gravacao de failover no
primario, assim como no secundario, os grupos de failover estdo ocupados.

1. No painel Navegacao no site, selecione Servidores > Servidores de gravacgao. Isto abre uma lista de
servidores de gravagao.

2. No painel Visao geral, expanda o servidor de gravacdo desejado e selecione a aba Failover.
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3. Para escolher o tipo de configuracao de failover, selecione entre:

e Nenhum
e Grupo do servidor de emergéncia primario/Grupo do servidor de emergéncia secundario
» Servidor em hot standby

Vocé ndo pode selecionar o mesmo grupo de failover como grupo de failover primario e secundario,
nem selecionar servidores de failover comuns que ja fagam parte de um grupo de failover como
servidores em espera ativa.

4. Em seguida, clique em Configuracdes avancadas de failover. Isso abre a janela Configuragdes
avancadas de failover, listando todos os dispositivos conectados ao servidor de gravacao selecionado.
Se vocé selecionou Nenhum, as configura¢des avancadas de failover também estao disponiveis. O
sistema mantém quaisquer selecdes sdo para configuracdes de failover posteriores.

5. Para especificar o nivel de suporte de failover, selecione Suporte completo, Apenas ao vivo ou
Desativado para cada dispositivo na lista. Clique em OK.

6. No campo Porta de comunicacdo do servigo de failover (TCP), edite o niUmero da porta, se necessario.

Se vocé ativar o suporte de failover e o servidor de gravagao estiver configurado para
continuar funcionando, caso um armazenamento de gravagao nao estiver disponivel, o
servidor do sistema de gravagdo ininterrupta ndo tomara o controle. Para fazer com que
o suporte de failover funcione, vocé deve selecionar a opgcao Parar o servidor de
gravacdo se um armazenamento de gravagao nao estiver disponivel na guia
Armazenamento.

Ativar multicasting para o servidor de gravacao

Na comunicagdo de rede regular, cada pacote de dados é enviado de um Unico remetente para um Unico
destinatario - um processo conhecido como transmissdo Unica. Mas com o multicasting, vocé pode enviar um
Unico pacote de dados (a partir de um servidor) para varios destinatarios (clientes) dentro de um grupo.
Multicasting pode ajudar a economizar largura de banda.

* Quando vocé usa transmissao Unica, a fonte deve transmitir um fluxo de dados para cada destinatario
* Quando vocé usa multicasting, somente um unico fluxo de dados é solicitada em cada segmento de rede

Multicasting como descrito aqui ndo é streaming de video de servidores de cdmera, mas de servidores a
clientes.

Com o multicasting, vocé trabalha com um grupo de destinatarios definido, com base em op¢6es como
intervalos de enderecos IP, a capacidade de ativar / desativar multicasting para cameras individuais, a
capacidade de definir o maior tamanho aceitavel do pacote de dados (MTU), o nimero maximo de roteadores
gue um pacote de dados deve ser transmitido (TTL), e assim por diante.
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As transmissdes de multicast ndo sdo criptografadas, mesmo se o servidor de gravagao
» . -
usar criptografia.

O multicasting nao deve ser confundido com transmissao, o qual envia dados a todos conectados a rede,
mesmo se os dados nao sejam relevantes todos:

Nome Descrigdo

Transmissao . o e .
L. Envia dados de uma Unica fonte para um Unico destinatario.
Unica

. . Envia dados de uma Unica fonte para multiplos destinatarios dentro de um grupo
Multicasting -
claramente definido.

T o Envia dados de uma Unica fonte para qualquer pessoa em uma rede. A transmissdo,
ransmissao S I
portanto, pode desacelerar significativamente a comunicacdo de rede.

Para usar multicasting, sua infraestrutura de rede deve suportar o padrao IGMP (Internet Group Management
Protocol) de multicasting IP.

* Na guia Multicast selecione a caixa de selecao Multicast

Se toda a faixa de enderecos IP para multicast ja estd em uso em um ou mais servidores de gravacdo, vocé
primeiro libera alguns enderecos IP de multicasting antes de habilitar o multicasting em servidores de
gravacdo adicionais.

As transmissdes de multicast ndo sdo criptografadas, mesmo se o servidor de gravagao
usar criptografia.

Ativar multicasting para cameras individuais
O multicasting s6 funciona quando vocé o ativa para as cameras relevantes:
1. Selecione o servidor de gravacao e selecione a camera desejada no painel Visao geral.

2. Na guia Cliente, selecione a caixa de selecdo Multicast ao vivo. Repita para todas as cameras
relevantes.
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As transmissdes de multicast ndo sdo criptografadas, mesmo se o servidor de gravagao
» . -
usar criptografia.

Definir o endereco publico e a porta

Se vocé precisar acessar o VMS com XProtect Smart Client por meio de uma rede publica

A ou ndo confiavel, a Milestone recomenda que vocé use uma conexao segura por meio
de VPN. Isso ajuda a garantir que a comunicacdo entre o XProtect Smart Client e o
servidor VMS seja protegida.

Vocé define um endereco de servidor IP publico do servidor de grava¢do na aba rede de trabalho.

Por que usar um enderego publico?

Cliente podem conectar a partir de uma rede local bem como pela Internet e, em ambos os casos, o sistema de
monitoramento deve fornecer enderecos adequados para que os clientes possam acessar videos gravados ou
em tempo real de seus servidores de gravacdo:

* Quando clientes conectam localmente, o sistema de monitoramento deve responder com enderecos
locais e nUmero de portas

* Quando clientes se conectam pela internet, o sistema de monitoramento deve responder com o
endereco publico do servidor de gravacdo. Este é o endereco do firewall ou roteador NAT (Network
Address Translation), e frequentemente também um nimero de porta diferente. O endereco e a porta
podem entdo ser encaminhados para o endereco local e a porta do servidor.

1. Para ativar o acesso publico, selecione a caixa de selecdo Ativar acesso publico.

2. Defina o endereco publico do servidor de gravacdo. Digite o endereco do firewall ou o roteador NAT
para que os clientes que acessam o sistema de monitoramento da Internet possam se conectar aos
servidores de gravacao.

3. Especifique um nimero de porta publica. E sempre uma boa ideia que os niimeros de porta usados no
firewall ou roteador NAT sejam diferentes daqueles usados localmente.

Se vocé usa o acesso publico, configure o roteador NAT ou firewall usado de modo que
K4 as solicitaces enviadas a porta e ao endereco publico sejam enviadas para o endereco
local e para a porta dos servidores de gravac¢do relevantes.
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Atribuir faixas de IP locais

Vocé define uma lista de faixas de IP locais que o sistema de monitoramento deve reconhecer como vindo de
uma rede local:

» Na guia Rede, clique em Configurar

Filtre a arvore de dispositivos

A arvore de dispositivos no painel Visao geral pode ficar muito grande se vocé tiver muitos dispositivos
registrados. Filtre a arvore de dispositivos para localizar mais facilmente os dispositivos com os quais vocé
deseja trabalhar.

Ao fornecer termos de filtros que sao exclusivos para alguns dispositivos especificos, é possivel exibir apenas
esses dispositivos especificos.

Filtre a arvore de dispositivos
* Na parte superior do painel Visao geral, clique em Filtrar para abrir a guia Filtrar.

» No campo Digitar aqui para filtrar dispositivos, insira um ou mais critérios de filtro e clique em Aplicar
filtro para filtrar a lista de dispositivos.

Caracteristicas dos critérios de filtro

Os critérios de filtro sdo aplicados aos valores dos campos nome do dispositivo, nome abreviado do
dispositivo, endereco do hardware (IP), ID do dispositivo e ID do hardware.

Correspondéncias parciais do filtro ndo sao exibidas ao filtrar os valores dos campos ID do hardware e ID do
dispositivo. Consequentemente, é preciso definir o nimero de identificacdo exato e completo ao filtrar por ID
do hardware ou ID do dispositivo.

Correspondéncias parciais de filtros sdo exibidas para os valores dos campos nome do dispositivo, nome
abreviado do dispositivo e endereco do hardware, de forma que o termo do filtro “camer” exibird todos os
dispositivos que contenham a palavra “cdmera” no nome do dispositivo.

Os critérios de filtro ndo diferenciam maiusculas de minusculas, ou seja, usar "camera"

» a .z
ou "Camera" produzira os mesmos resultados.

Especificar varios critérios de filtro

E possivel especificar varios critérios de filtro e, assim, restringir a filtragem da arvore de dispositivos. Quando
o filtro é aplicado, todos os critérios de filtro definidos sdo considerados unidos com um E, o que significa que
sdo cumulativos.
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Por exemplo, se vocé inseriu dois critérios de filtro: “Cadmera” e “Depdsito”, a lista exibira todos os dispositivos
que contenham as palavras “Camera” e “Dep6sito” no nome do dispositivo, mas ndo exibira dispositivos que
contenham as palavras “Camera” e “Estacionamento” no nome do dispositivo nem dispositivos que contenham
apenas a palavra "Camera" no nome.

Remova cada critério de filtro individual do campo do filtro para ampliar o filtro se vocé tiver especificado um
filtro muito restritivo. O filtro é automaticamente aplicado a arvore de dispositivos ao remover os critérios de
filtro.

Redefinir o filtro

Se vocé remover todos os critérios de filtro do campo de filtro, o painel Visdo geral sera redefinido e exibira
todos os dispositivos novamente.

| Se o Management Client for reiniciado, o critério de filtro também sera redefinido.

Dispositivos desativados
Todos os dispositivos, incluindo os dispositivos desativados, sdo exibidos por padrdo no painel Visao geral.

Para exibir todos os dispositivos desativados, na parte superior do painel Visao geral, clique em Filtrar para
abrir a guia Filtrar e selecione Mostrar dispositivos desativados.

Para exibir novamente os dispositivos desativados, limpe Ocultar dispositivos desativados.

Servidores de gravacao de failover

Configurar e ativar servidores de gravacao de failover

Se vocé tiver desativado o servidor de gravacdo de failover, vocé deve ativa-lo antes que
ele assuma o controle dos servidores de gravacdo padrao.

Facga o seguinte para ativar um servidor de gravacao de failover e edite suas propriedades basicas:

1. No painel Navegacao do site, selecione Servidores > Servidores de emergéncia. Isso abre uma lista de
servidores de gravacao de failover e grupos de failover instalados.

2. No painel Visao geral, selecione o servidor de gravagao de failover desejado.

3. Clique com o botdo direito do mouse e selecione Ativado. O servidor de gravacao de failover agora esta
ativado.

4. Para editar as propriedades do servidor de gravacao de failover, va para a guia Informacdes.
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5. Ao concluir, va para a guia Rede. Aqui vocé pode definir o endereco IP publico do servidor de gravagao

de failover e muito mais. Isso é relevante se vocé usar NAT (Tradug¢do de Endereco de Rede) e
encaminhamento de portas. Consulte a guia Rede do servidor de gravagao padrdo para obter mais
informacdes.

No painel Navegacao no Site, selecione Servidores > Servidores de gravacao. Selecione o servidor de
gravagdo para o qual vocé quer suporte de emergéncia e atribua servidores do sistema de grava¢do
ininterrupta (consulte Guia Recuperacao de falha (servidor de gravacao) on page 442).

Para ver o status de um servidor do sistema de gravacao ininterrupta, segure o0 mouse sobre o icone de

bandeja Failover Recording Server Manager, na area de notificagdo. Uma dica de ferramenta aparece,

contendo o texto digitado no campo Descri¢do do servidor de gravacdo de failover. Isto pode ajuda-lo a
determinar de qual o servidor de gravacdo o servidor de gravagao de failover esta configurado para assumir o

lugar.

Servidores de gravacao de failover do grupo para cold standby

1.

Selecione Servidores > Servidores de Failover. Isso abre uma lista de servidores de grava¢do de
failover e grupos de failover instalados.

No painel Visao geral, clique com o botdo direito do mouse no n6 superior Grupos de failover e
selecione Adicionar grupo.

Especifique um nome (neste exemplo Grupo de failover 1) e uma descri¢do (opcional) de seu novo
grupo. Clique em OK.

Clique com o botdo direito do mouse no grupo (Grupo de failover 1) que vocé acabou de criar. Selecione
Editar membros do grupo. Isso abre a janela Selecionar membros do grupo.

Arraste e solte ou use os botdes para mover os servidores de gravacdo de failover selecionados do lado
esquerdo para o lado direito. Clique em OK. Os servidores de gravacdo de failover selecionados
pertencem agora ao grupo (Grupo de failover 1) que vocé acabou de criar.

Acesse a guia Sequéncia. Clique em Para cima e Para baixo para definir a sequéncia interna dos
servidores de gravacdo de failover regulares do grupo.

Visualize o estado da criptografia em um servidor do sistema de gravacao
ininterrupta

Para verificar se seu servidor do sistema de gravagdo ininterrupta usa criptografia, faca o seguinte:

1.

No painel Navegacao do site, selecione Servidores > Servidores de emergéncia. Isso abre uma lista de
servidores do sistema de gravacao ininterrupta.

No painel Visao geral, selecione o servidor de gravagao relevante e acesse a guia Informacdes.
Se a criptografia estiver ativada para clientes e servidores que recuperam fluxos de dados do servidor
de gravagdo, um icone de cadeado aparecera na frente do endereco do servidor de web local e do
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endereco de servidor de web opcional.

Properties

Failover server information

Mame:

|Failmrer recording server |

Description:

Failover for Recarding server 1

Host name:

| § Jocal |

Local web server address:
|i hitps /8 local: 7563/ |

Web server address:

| @ https:/ Awww failovermecordingserver 83/ |
UDP port:

Database location:
|C MMediaDatabase

Enable this failover server

€D info 5T Network «p Multicast

Visualizar mensagens de status

1. No servidor do sistema de gravacdo ininterrupta, clique com o botdo direito no icone do Milestone
Failover Recording Server servico.

2. Selecione Exibir mensagens de status. A janela Mensagens de status do servidor de failover aparece,
listando as mensagens de status com carimbo da hora/data.
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Visualizar informacdes sobre a versao

Saber a versao exata da versao de seu Failover Recording Server servi¢o é uma vantagem se vocé precisar
entrar em contato com o suporte do produto.

1. No servidor do sistema de gravacdo ininterrupta, clique com o botdo direito no icone do Milestone
Failover Recording Server servigo.

2. Selecione Sobre.

3. Uma pequena caixa de didlogo abre e mostra a versao exata do seu Failover Recording Server servico.

Hardware

Adicionar hardware

Vocé tem varias opgdes para adicionar hardware para cada servidor de gravacao em seu sistema.

Se seu hardware esta localizado atras de um roteador ou um firewall habilitado para
NAT, vocé pode precisar especificar um nimero de porta diferente e configurar o
roteador/firewall para que ele mapeie a porta e os enderecos IP que o hardware utiliza.

O assistente Adicionar hardware ajuda vocé detectar hardware como cameras e codificadores de video na sua
rede e adiciona-los ao servidor de gravagdes no seu sistema. O assistente também ajuda a adicionar
servidores de gravagao remotos para configuragdes Milestone Interconnect. S6 adicione hardware para um
servidor de gravacao de cada vez.

1. Para acessar Adicionar hardware, clique com o botdo direito do mouse no servidor de gravacdo
desejado e selecione Adicionar hardware.

2. Selecione uma das opg¢8es do assistente (veja abaixo) e siga as instru¢des na tela.

3. Ap6s ainstalagao, vocé pode ver o hardware e seus dispositivos no painel Visdo geral.

Alguns hardwares devem ser pré-configurados serem adicionados pela primeira vez. Um

A assistente adicional de Pré-configurar dispositivos de hardware sera exibido ao se
adicionar tal hardware. Consulte Pré-configuracdo de hardware (explicado) on page 59
para obter mais informacdes.

Adicionar Hardware (dialogo)

Hardware representa:
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* Aunidade fisica que se conecta diretamente ao servidor de gravagao do sistema de monitoramento via
IP, por exemplo, uma camera, um codificador de video, um mdédulo de I/O

* Um servidor de gravacdo em uma base remota em uma configuracdo Milestone Interconnect

Para mais informagdes sobre como adicionar hardware ao seu site, consulte Adicionar hardware on page 225.

Nome Descrigao

O sistema verifica automaticamente se ha hardware novo na rede local do servidor
de gravacao.

Selecione a caixa Mostrar hardware sendo executado em outro servidor de
gravagao para ver se o hardware detectado esta funcionando em outro servidor de
gravacao.

Vocé pode selecionar esta opgdo cada vez que adicionar um novo hardware na sua

EXpresso rede e quiser usa-lo em seu sistema.

(recomendado) Vocé ndo pode usar esta opgdo para adicionar sistemas remotos em configuragdes
Milestone Interconnect.

Para adicionar hardware de HTTP e HTTPS, execute a
deteccao Expressa com o botdo de op¢do HTTPS (seguro)

0 selecionado, e depois com o botdo de opgao HTTP (ndo
seguro) selecionado.

O sistema verifica sua rede para hardware e relevante e sistemas remotos Milestone
Interconnect com base em suas especifica¢Bes de:

¢ nome do usuario e senhas do hardware. Ndo necessario se seu hardware usa

0s nomes de usuario e senhas padrdo de fabrica.
Digitalizagdo do

alcance de * drivers
endereco « Intervalos de IP (somente IPv4)

¢ numero da porta (padrao = 80)

Vocé pode selecionar essa opgao quando s6 desejar verificar uma parte de sua rede,
por exemplo, ao expandir o sistema.

Especifique detalhes sobre cada hardware e sistemas remotos Milestone
Manual Interconnect separadamente. Esta pode ser uma boa opcédo se vocé quiser adicionar
apenas algumas pecas de hardware, e se sabe seus enderecos IP, nomes de
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Nome Descrigao

usudrios e senhas relevantes ou se a camera nao suporta a funcdo de descoberta
automatica.

O sistema procura automaticamente por hardware conectado via servidor
conectado remotamente.

Hardware de Vocé pode usar esta opgao se tiver instalado servidores, por exemplo, a Conexdo de
conexao remota camera Axis One-click.

Vocé ndo pode usar esta opgao para adicionar sistemas remotos em configuragdes
Milestone Interconnect.

Desabilitar/habilitar hardware
Adicionar hardware esta desabilitado por padrao.

Vocé pode ver se o hardware esta ativado ou desativado desta forma:

ativado
desativado
Para desativar hardware adicionado, por exemplo, para licenciamento ou fins de desempenho

1. Expanda o servidor de gravagao, clique com o botdo direito do mouse no hardware que desejar
desativar.

2. Selecione Ativado para limpar ou seleciona-lo.

Editar hardware
Cligue com o botdo direito no hardware adicionado e selecione Editar hardware para modificar a

configuracdo da rede e as defini¢des de autenticacdo de usuario de hardware no Management Client.

Editar hardware (didlogo)

Para alguns hardwares, o didlogo Editar hardware também permite que vocé aplique as
- configuragdes diretamente ao dispositivo de hardware.

Se o botdo de opc¢do Editar Management Client configuracdes estiver selecionado, o didlogo Editar
hardware exibe as configuracdes que o Management Client usa para se conectar ao hardware. Para garantir
que o dispositivo de hardware seja adicionado corretamente ao sistema, insira as mesmas configuragdes que
VvOCé usa para se conectar a interface de configuragdo do hardware do fabricante:
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Nome Descricao

Nome Exibe o nome do hardware em conjunto com seu endereco detectado (em parénteses).

O endereco da web da interface de configura¢do do hardware do fabricante

URL de )
normalmente contendo o endereco IP do hardware. Especifique um endereco valido em
hardware
sua rede.
O nome de usudrio usado para conectar o hardware.
Nome de O nome de usuario inserido aqui ndo muda o nome de usuario no
usuario n dispositivo de hardware real. Selecione o botdo de opcdo Editar
Management Client e configura¢6es de hardware para modificar
as configura¢des em dispositivos de hardware suportados.
A senha usada para conectar o hardware.
A senha inserida aqui ndo altera a senha no dispositivo de
n hardware real. Selecione o botdo de op¢do Editar Management
Client e configuracdes de hardware para modificar as
configura¢des em dispositivos de hardware suportados.
Senha

Para obter informagdes sobre como alterar senhas em diversos
0 dispositivos de hardware, consulte Alterar senhas em dispositivos
de hardware on page 233.

Como um administrador do sistema, vocé precisar dar aos outros usuarios a permissdo
para visualizar a senha no Management Client. Para obter mais informacgdes, consulte
Definicbes de funcbes em Hardware.

Se o botdo de opgdo Editar Management Client e configura¢8es de hardware for selecionado (para
hardware suportado), o didlogo Editar hardware exibe as configura¢des que também sdo aplicadas
diretamente ao dispositivo de hardware:
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A aplicacdo das configuragdes com este botdo de opgao selecionado, substituira as

A configurag¢des atuais no dispositivo de hardware. O hardware perdera
momentaneamente a conexao ao servidor de gravagdo enquanto as configuragdes sdo
aplicadas.

Nome Descricao

Exibe o nome do hardware em conjunto com seu endereco detectado (em
parénteses).

Nome

Configuracdo de | As configuracBes de rede do hardware. Para ajustar as configurac8es de rede,
rede selecione Configure on page 229.

Especifique o Protocolo de internet (para dispositivos de hardware suportados)
usando a lista suspensa Versao do IP.

* ParaIPv4, os valores devem estar no formato: (0-999).(0-999).(0-999).(0-999)

» Para IPv6, os valores devem estar no formato de oito grupos de digitos
hexadecimais, separados por dois pontos. A mascara de sub-rede deve ser um
numero entre 0-128.

Configure O bot&o Verificar testa se ha outro dispositivo de hardware atualmente no sistema,
usando o endereco IP inserido.
Verificar ndo pode detectar conflitos com dispositivos de
N hardware que estejam desligados, fora do sistema do VMS
o XProtect ou ndo estejam respondendo momentaneamente de
outra forma.
O nome de usuario e nivel usado para conectar o hardware. Selecione outro usuario
na lista suspensa e adicione uma nova senha usando o campo Senha descrito abaixo.
Nome de
usuario Adicionar ou excluir usudrios usando as acdes enfatizadas na parte inferior da se¢do

Autenticacdo (consulte Adicionar um usuario on page 230 ou Excluir usuarios on
page 231).
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Nome

Senha

Adicionar um
usuario

230 | Configuragao

Descricao

A selecdo de um usudrio que ndo tenha o nivel de usuario mais
alto especificado pelo fabricante, pode resultar na
indisponibilidade de alguns recursos.

A senha usada para conectar o hardware. Visualizar o texto inserido no momento
usando o icone Revelar £ @\,

Ao alterar a senha, consulte a documentacgao do fabricante para as regras de senha
para o dispositivo de hardware especifico, ou use o icone Gerar senha ~/ para

gerar automaticamente uma senha que corresponda as exigéncias.

Para obter informagdes sobre como alterar senhas em diversos
dispositivos de hardware, consulte Alterar senhas em
dispositivos de hardware on page 233.

Como um administrador do sistema, vocé precisar dar aos outros usuarios a
permissdo para visualizar a senha no Management Client. Para obter mais
informacdes, consulte Defini¢des de funcdes em Hardware.

Selecione o link Adicionar sublinhado, para abrir a caixa de didlogo Adicionar um
usuario e adicione um usuario ao dispositivo de hardware.

A adi¢do de um usuario o definira automaticamente como o
usuario ativo no momento e substituira as credenciais
previamente inseridas.

Ao criar a senha, consulte a documentag¢ado do fabricante para as regras de senha
para o dispositivo de hardware especifico, ou use o icone Gerar senha ~/ para
gerar automaticamente uma senha que corresponda as exigéncias.

O nivel de usuario mais alto detectado no dispositivo de hardware sera pré-
selecionado automaticamente. Ndo recomendamos modificar o nivel do usudrio de
seu valor padrao.
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Nome Descricao

A selecao de um Nivel de usudrio que ndo seja o nivel de
usuario mais alto especificado pelo fabricante, pode resultar na
indisponibilidade de alguns recursos.

Selecione o link Excluir sublinhado, para abrir a caixa de didlogo Excluir usuarios e
remova usuarios do dispositivo de hardware.

Excluir usuarios Vocé nao pode excluir o usudrio ativo no momento. Para definir
um novo usuario, use a caixa de didlogo Adicionar um usuario
descrita acima e depois, remova o usuario antigo usando esta
interface.

Ativar/desativar dispositivos individuais
Cameras estdo por padrdo desabilitadas.
Microfones, alto-falantes, metadados, entradas e saidas estdo por padrao desabilitados.

Isto significa que, microfones, alto-falantes, metadados, entradas e saidas devem ser ativados individualmente
antes de vocé poder usa-los no sistema. O motivo para isto é que os sistemas de vigilancia dependem de
cameras, ao passo que a utilizacdo de microfones e assim por diante é altamente individual, dependendo das
necessidades de cada organizagao.

Vocé pode ver se os dispositivos estao ativados ou desativados (os exemplos mostram uma saida):

wit desativado

Wi ativado

O mesmo método para habilitar/desabilitar é usado por cameras, microfones, alto-falantes, metadados,
entradas e saidas.
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1. Expanda o servidor de gravacdo e o dispositivo. Clique com o botdo direito do mouse no dispositivo que
vocé desejar ativar.

2. Selecione Ativado para limpar ou seleciona-lo.

=cording Server
|:f|:| Recordng Servers
HJ DHLT-MKM-01
(= Absngdon Rosd Ertrance Cam (10,10.50.15)

d’ﬂ Ireput| Fename Device F2
w Dutey; .
Lo Allerton .il

TP Comd =1 porech F5
d"i-; |repil E
Owtput 7

Configurar uma conexao segura com o hardware

Vocé pode configurar uma conexdo segura HTTPS usando SSL (Secure Sockets Layer) entre o hardware e o
servidor de gravagao.

Consulte o seu fornecedor de cdmera para obter um certificado para seu hardware e carregue-o para o
hardware, antes de continuar com os passos abaixo:

1. No painel Visao geral, clique com o botdo direito do mouse no servidor de gravacgao e selecione
Adicionar hardware.

=l IE!] Recording Server 1
= (1 iAwis 211 Camera [10010.E9.
= Camera B
o'p Input 1
o Juibpist 1
=12 Az 2100 Camera [1010069.4)

r e

2. Na guia Configuragdes, habilite HTTPS. Isto ndo é habilitado por padrao.

3. Digite a porta no servidor de gravacdo na qual a conexao HTTPS esta conectada. O nimero da porta
deve corresponder a porta configurada na pagina inicial do dispositivo.

4. Faca as alteragdes necessarias e salve.

Habilitar a PTZ em um codificador de video
Para habilitar o uso de cdmeras PTZ em um codificador de video, faca o seguinte na guia PTZ:

1. Na lista de dispositivos conectados ao codificador de video, marque a caixa Habilitar PTZ para as
cameras relevantes:

nabile PTL

Dewi
Camera 3

2. Na coluna ID de dispositivo PTZ, verifique a ID de cada camera.
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3. Na coluna Porta COM, selecione as portas COM (comunicagao serial) do codificador de video a serem
usadas para o controle da funcionalidade PTZ:

COM Poat
COMT [
coM1 . |
COM 2

4. Na coluna Protocolo PTZ, selecione qual esquema de posicionamento vocé deseja usar:

FTZ Protocol
Abrokae Aot
Absohde
Felatime

» Absoluto: Quando o operador usa controles PTZ para a camera, a camera é ajustada em relagdo
a uma posicao fixa, frequentemente referida como posic¢do inicial da camera.

» Relativo: Quando o operador usa os controles PTZ para a cdmera, a camera serd ajustada em
relagdo a sua posicdo atual

O conteldo da coluna Protocolo PTZ varia muito, dependendo do hardware. Alguns tém de 5 a 8
protocolos diferentes. Veja também a documentac¢do da camera.

5. Na barra de ferramentas, clique em Salvar.
6. Vocé esta pronto para configurar posi¢des pré-definidas e patrulhamento para cada camera PTZ:
» Adicionar uma posicdo predefinida (tipo 1)

e Adicionar um perfil de patrulha
Alterar senhas em dispositivos de hardware

As funcionalidades disponiveis dependem do sistema que vocé estiver usando. Veja a
lista completa de recursos, que esta disponivel na pagina de visdo geral do produto no
Milestone site (https://www.milestonesys.com/products/software/xprotect-
comparison/).

Vocé pode alterar senhas em diversos dispositivos de hardware em uma operacdo.

Inicialmente, os dispositivos suportados sao modelos da Canon, Axis, Bosch, Hanwa, Panasonic, Sony,
Hikvision e dispositivos de hardware compativeis com ONVIF, mas a interface de usuario mostra diretamente
se um modelo é suportado ou ndo. Vocé também pode ir para o nosso site para saber se um modelo é
compativel: https://www.milestonesys.com/community/business-partner-tools/supported-devices/
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Para dispositivos incompativeis com o gerenciamento de senhas de dispositivos, vocé
deve alterar a senha de um dispositivo de hardware a parir de sua pagina da web e
inserir a nova senha manualmente em Management Client. Para obter mais
informacdes, consulte Editar hardware on page 227.

Vocé pode optar por:

» Deixar o sistema gerar senhas individuais para cada dispositivo de hardware. O sistema gera senhas
baseadas nos requisitos do fabricante dos dispositivos de hardware.

» Usar uma Unica senha definida pelo usuario para todos os dispositivos de hardware. Quando vocé
aplica as novas senhas, os dispositivos de hardware perdem momentaneamente a conexao ao servidor
de gravacdo. Apds ter aplicado novas senhas, o resultado para cada dispositivo de hardware aparece na
tela. Para alteraces sem éxito, a razdo da falha aparece, se o dispositivo de hardware for compativel
com tais informacdes. De dentro do assistente, vocé pode criar um relatério de alteragdes de senha
com éxito e com falha, mas os resultados também sdo registrados em Registros de servidor.

Para dispositivos de hardware com drivers ONVIF e varias contas de usuario,
K4 apenas um administrador do XProtect com permissdes administrativas do
dispositivo de hardware pode alterar as senhas do VMS.

Requisitos:
e O modelo de dispositivo de hardware suporta o gerenciamento de senha por Milestone.
Etapas:
1. No painel Navegacao no site, selecione o n6 Servidores de gravacgao.

2. Clique com o botdo direito do mouse no servidor de gravacdo que vocé desejar remover no painel Visao
geral.

3. Selecione Alterar senha do hardware. Um assistente é exibido.
4. Digitar a senha usando letras mailsculas e mindsculas, nimeros e os seguintes caracteres: ! () * - . _

O numero méaximo de caracteres é 64.

O comprimento maximo da senha para a camera externa Bosch FLEXIDOME IP
- NDN-50051 de 5000 MP é de 19 caracteres.
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5. Siga as instrucdes na tela para concluir as alteracdes.

O campo Ultima alteracdo de senha mostra o carimbo de hora da alteracio de
K4 senha mais recente, com base nas configuragdes de hora locais do computador a
partir do qual a senha foi alterada.

6. A Ultima pagina mostra o resultado. Se o sistema ndo conseguiu atualizar uma senha, clique em Falha
ao lado do dispositivo de hardware para ver a razao.

7. Vocé também pode clicar no botdo Imprimir relatério para ver a lista completa de atualizagGes com e
sem éxito.

8. Sevocé desejar alterar a senha nos dispositivos de hardware que falharam, clique em Tentar
novamente, e o assistente iniciard com os dispositivos de hardware que falharam.

Se clicar em Tentar novamente, vocé ndo tera mais acesso ao relatério da
» a N a a
primeira vez que concluiu o assistente.

Por razées de seguranca, alguns dispositivos de hardware podem ficar
indisponiveis por um determinado periodo se vocé falhar na alteracdo da senha
diversas vezes seguidas. Restricdes de seguranga variam para diferentes
fabricantes.

Atualizar o firmware em dispositivos de hardware

As funcionalidades disponiveis dependem do sistema que vocé estiver usando. Veja a
lista completa de recursos, que esta disponivel na pagina de visdo geral do produto no
Milestone site (https://www.milestonesys.com/products/software/xprotect-
comparison/).

Management Client permite que vocé atualize o firmware do hardware que foi adicionado ao seu sistema VMS.
Vocé pode atualizar varios dispositivos de hardware simultaneamente se eles forem compativeis com o
mesmo arquivo de firmware.

A interface do usudrio mostra diretamente se um modelo oferece suporte a atualiza¢des de firmware. Vocé
também pode ir para o site da Milestone para saber se um modelo é compativel:
https://www.milestonesys.com/community/business-partner-tools/supported-devices/
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Para dispositivos que ndo oferecem suporte a atualizagées de firmware, vocé deve
» . . . oy 7 .
atualizar o firmware de um dispositivo de hardware em sua pagina da web.

Quando vocé atualiza o firmware, os dispositivos de hardware perdem momentaneamente a conexdo ao
servidor de gravagao.

ApoOs ter atualizado o firmware, o resultado para cada dispositivo de hardware aparece na tela. Para alteracdes
sem éxito, a razdo da falha aparece, se o dispositivo de hardware for compativel com tais informacdes. Os
resultados também s&o registrados nos Registros do servidor.

Para dispositivos de hardware com drivers ONVIF e varias contas de usudrio, apenas um
administrador do XProtect com permissdes administrativas do dispositivo de hardware
podem alterar o firmware do VMS.

Requisitos:
* O modelo do dispositivo de hardware suporta atualizacdes de firmware por Milestone.
Etapas:
1. No painel Navegacao no site, selecione o n6 Servidores de gravacgao.

2. Clique com o botao direito do mouse no servidor de gravagdo que vocé desejar remover no painel Visao
geral.

3. Selecione Atualizar firmware do hardware. Um assistente é exibido.

4. Siga as instrug¢des na tela para concluir as alteragdes.

Vocé s6 pode atualizar varios dispositivos de hardware compativeis com o
K4 mesmo arquivo de firmware. O hardware adicionado por meio do driver ONVIF
pode ser encontrado em outro, em vez do nome do fabricante.

6. A Ultima pagina mostra o resultado. Se o sistema ndo conseguiu atualizar o firmware, clique em Falha
ao lado do dispositivo de hardware para ver a razdo.

Milestone ndo se responsabiliza pelo mau funcionamento do dispositivo de hardware se
um arquivo de firmware ou dispositivo de hardware incompativel for selecionado.
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Adicionar e configurar um IDP externo

1.

2.

3.

Em Management Client, selecione Ferramentas > Opg¢des e abra a guia IDP externo.
Na sec¢do IDP externo, selecione Adicionar. Obs.: s6 é possivel adicionar um provedor de IDP externo.

Insira as informacgdes para o IDP externo. Para obter mais informacgdes sobre as informagdes
necessarias, consulte Guia IDP externo (op¢des) on page 410.

Para obter informacgdes sobre como registrar quais alega¢des do IDP externo vocé deseja usar no VMS,

consulte Registrar alega¢des para um IDP externo.

Dispositivos - Grupos

Adicionar um grupo de dispositivos

1.

No painel Visao geral, clique com o botdo direito no tipo de dispositivo com o qual vocé deseja criar um
grupo de dispositivos.

Selecione Adicionar grupo de dispositivos.

Na caixa de didlogo Adicionar grupo de dispositivos, especifique um nome e a descricdo do novo
grupo de dispositivos:

[ hidd Device Graup =

Hame:
M Brdding Cameras

Dlescripton
Caresi vt 1 i ruan Bualireg or 224 High Stoesd

[T

A descricdo aparece quando vocé pausa o ponteiro do mouse sobre o grupo de dispositivos na lista de
grupo de dispositivos.

Clique em OK. A pasta que representa o novo grupo de dispositivos aparece na lista.

Continue para especificar quais dispositivos incluir em um grupo de dispositivos (consulte Especificar
quais dispositivos incluir em um grupo de dispositivos on page 237).

Especificar quais dispositivos incluir em um grupo de dispositivos

1.

2.

No painel Visdo geral, clique com o botdo direito na pasta do grupo de dispositivos em questao.
Selecione Editar membros do grupo de dispositivos.
Na janela Selecionar usuarios do grupo, selecione uma das guias para localizar o dispositivo.

Um dispositivo pode ser um membro de mais de um grupo de dispositivo.
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4. Selecione os dispositivos que desejar incluir e clique em Adicionar ou clique duas vezes no dispositivo:

| Select Group Members - Production Ares Camera |
Disvice Groups | Feconden: G
= g} Flisees deg Servors 9 Camenia 1 orfoss 209 HFD Coamera 1001005073
= H]] Peconding Senve 1 W Cormia 1 onoas 211M Comers [10.10.50.74)
T Cameea 1 onizar 205 g Comesia 1 omfoas 212 PTZ Camera [1010.50.11)
Ty Camers 1 on b 209 % Cameia 1 ondods 2330 Camera 1001005058

T Camers 1 onbzds 03
Ty Carnira 1 o fsae 2171

T Camera 1 ondeis 12
T Camers | on fids 293 [Las »]
T Camers 1 on s P

= Carmera 1 o Aods 17

T Carrara 1 o feat 07

5. Clique em OK.

6. Sevocé ultrapassar o limite de 400 dispositivos em um grupo, podera adicionar grupos de dispositivos
como subgrupos sob outros grupos de dispositivos:

=7 Red Sector Cameraz
=1 Recephon Area
= Red Sector Receplion Ca
= Red Sector Back Door Cam
=h Red Sector Ertrance Cam

Dispositivos desativados
Todos os dispositivos, incluindo os dispositivos desativados, sdo exibidos por padrdo no painel Visao geral.

Para exibir todos os dispositivos desativados, na parte superior do painel Visao geral, clique em Filtrar para
abrir a guia Filtrar e selecione Mostrar dispositivos desativados.

Para exibir novamente os dispositivos desativados, limpe Ocultar dispositivos desativados.

Especificar as propriedades comuns para todos os dispositivos em um grupo de
dispositivos

Com os grupos de dispositivos, vocé pode especificar as propriedades comuns para todos os dispositivos
dentro de um determinado grupo de dispositivos:

1. No painel Visao geral,, clique no grupo de dispositivos.

No painel Propriedades, todas as propriedades que estdo disponiveis em todos os dispositivos do
grupo de dispositivo sdo listadas e agrupadas em guias.
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2. Especifique as propriedades comuns relevantes.

Na guia Configuragdes, vocé pode alternar entre as configuracdes de todos os dispositivos e
configuragdes para dispositivos individuais.

3. Na barra de ferramentas, clique em Salvar. As configurag¢des sao salvas em dispositivos individuais, e
nao no grupo de dispositivos.

Desativar dispositivos
Todos os dispositivos, incluindo os dispositivos desativados, sdo exibidos por padrdo no painel Visao geral.

Para exibir todos os dispositivos desativados, na parte superior do painel Visao geral, clique em Filtrar para
abrir a guia Filtrar e selecione Mostrar dispositivos desativados.

Para exibir novamente os dispositivos desativados, limpe Ocultar dispositivos desativados.

Ativar/desativar dispositivos através de grupos de dispositivos

Vocé pode ativar/desativar dispositivos através do hardware configurado. A ndo ser quando
ativados/desativados manualmente no assistente de inclusdo de hardware, os dispositivos de cAmera sao, por
padrdo, ativados, e todos os outros dispositivos sao, por padrao, desativados.

Todos os dispositivos, incluindo os dispositivos desativados, sdo exibidos por padrdo no painel Visao geral.

Para exibir todos os dispositivos desativados, na parte superior do painel Visao geral, clique em Filtrar para
abrir a guia Filtrar e selecione Mostrar dispositivos desativados.

Para exibir novamente os dispositivos desativados, limpe Ocultar dispositivos desativados.
Para localizar um dispositivo através dos grupos de dispositivos para ativar ou desativar:

1. No painel Navegagao no site, selecione o dispositivo.

2. No painel Visao geral, expanda o grupo relevante e encontre o dispositivo.

3. Clique com o botao direito do mouse no dispositivo e selecione Ir para hardware.

4. Clique em “mais” para ver todos os dispositivos do hardware.

5. Clique com o botdo direito do mouse no dispositivo que desejar ativar / desativar e selecione Ativado.

Dispositivos - Configuracdes da camera

Ver ou editar as configuracdées da camera
1. No painel Navegacao no site, selecione Dispositivos e, em seguida, selecione Cameras.
2. No painel Visdo geral, selecione a camera relevante.
3. Abra a guia Configuracdes.

Vocé pode ver ou editar as configuragdes, tais como:
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» Taxa de quadros padrao
* Resolugao
» Compactacao

* O numero maximo de quadros entre as frame-chave

Exibicdo de data/hora/texto na tela para uma cdmera selecionada ou para todas as cameras dentro de
um grupo de dispositivos

Os drivers para as cameras determinam o contetdo da guia Configurag¢des. Os drivers variam dependendo do
tipo de camera.

Para cameras que oferecem suporte a mais de um tipo de transmissdo, por exemplo MJPEG e MPEG-
4/H.264/H.265, vocé pode usar o streaming multiplo, consulte Gerenciar multi-streaming on page 248.

Visualizar

Ao alterar uma configuracdo, vocé pode verificar rapidamente o efeito da mudanga se tiver o painel Visualizar
ativado.

» Para ativar a Visualizar, clique no menu Exibir e, em seguida, clique em Janela de visualizagao.

Vocé ndo pode usar o painel Visualizar para julgar o efeito de altera¢des na taxa de quadros porque as
imagens em miniatura do painel Pré-visdo usam outra taxa de quadros definida na caixa de didlogo Opg¢des.

Desempenho

Se vocé alterar as configura¢des de Max. de quadros entre as frame-chave e Max. de quadros entre o modo
de frame-chave, isso podera reduzir o desempenho de algumas funcionalidades no XProtect Smart Client. Por
exemplo, XProtect Smart Client requer um frame-chave para comecar a exibir o video, entdo um longo periodo
entre os frame-chave prolonga o inicio do XProtect Smart Client.

Adicionando hardware

Para mais informagdes sobre como adicionar hardware ao seu site, consulte Adicionar hardware on page 225.

Ativar e desativar o suporte das lentes olho de peixe

O suporte das lentes olho de peixe é desativado por padrao.
1. No painel Navegacao no site, selecione Dispositivos e, em seguida, selecione Cameras.
2. No painel Visao geral, selecione o PTZ relevante.

3. Na guia Lentes olho de peixe selecione ou desmarque a caixa de sele¢do Ativar suporte das lentes
olho de peixe.
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Especificar as configura¢des da lente olho de peixe

1. Na guia Lentes olho de peixe, selecione o tipo de lente.
2. Especifique a posicao/orientacao fisica da camera da lista Posicdo/orientacdo da camera.

3. Selecione um nuimero de Lente Panamorph Registrada na lista Nimero RPL panomorph da
ImmerVision Enables®.

Isso garante a identificagdo e a configura¢do correta das lentes utilizadas com a cdmera. Vocé
geralmente localiza o nimero RPL nas préprias lentes ou na caixa em que ele veio. Para obter detalhes
sobre o ImmerVision, lentes panomorph e RPLs, consulte o site da ImmerVision
(https://www.immervisionenables.com/).

Se vocé selecionar o perfil de lente Remover deformagdo genérica, lembre-se de configurar o Campo
de visdo desejado.

Dispositivos - Grava¢ao

Ativar/desativar a gravacao

Gravacao é ativada por padrdo. Para ativar/desativar a gravagao:
1. No painel Navegacao no site, selecione Servidores de gravacao.
2. No painel Visao geral, selecione o dispositivo relevante.

3. Na guia Gravag¢ao, marque ou desmarque a caixa de selecdo Gravar.

Vocé deve ativar a gravagao para o dispositivo antes de poder gravar dados da camera.
< Uma regra que especifica as circunstancias para um dispositivo gravar nao funciona se
vocé tiver desativado a gravacdo pelo dispositivo.

Habilitar gravacao em dispositivos relacionados

Nos dispositivos de camera, é possivel ativar a gravacdo em dispositivos relacionados, por exemplo,
microfones conectados ao mesmo servidor de gravagao. Isso significa que os dispositivos relacionados sdo
gravados quando a camera grava.

A gravagdo em dispositivos relacionados sdo ativadas por padrao para novos dispositivos de camera, mas vocé
pode ativar e desativar como quiser. Nos dispositivos de camera existentes no sistema, a caixa de sele¢do é
desmarcada por padrao.

1. No painel Navegacao no site, selecione Servidores de gravacgao.
2. No painel Visao geral, selecione o dispositivo de cdmera relevante.
3. Na guia Gravacao, marque ou desmarque a caixa de sele¢do Gravar em dispositivos relacionados.

4. Na guia Cliente, especifique os dispositivos que se relacionam com a camera.
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Se quiser ativar a gravagao em dispositivos relacionados ligados a outro servidor de gravagao, é necessario
criar uma regra.

Gerenciar grava¢ao manual

Interromper grava¢dao manual apés é ativado por padrdo, com um tempo de gravacdo de cinco minutos. Isto
é para assegurar que o sistema pare automaticamente todas as gravagdes iniciadas pelos usuarios do XProtect
Smart Client.

[¥] Stop manual recording after: 52 minutes

1. No painel Navegacao do site, selecione Dispositivos.

2. No painel Visao geral, selecione o dispositivo relevante.

3. Na guia Gravag¢do, marque ou desmarque a caixa de sele¢do Interromper gravacdao manual apés.
Ao ativa-lo, especifique um tempo de gravagdo. O niumero de minutos que vocé especifica deve ser
suficientemente grande para acomodar as necessidades das varias grava¢ées manuais sem sobrecarregar o
sistema.
Adicionar a fungdes:
Vocé deve conceder permissdo para iniciar e parar a gravacdo manual aos usuarios do cliente em cada cdmera
em Funcdes na guia Dispositivo.
Usar em regras:
Os eventos que vocé pode usar quando cria regras relacionadas com a gravacdo manual séo:

e Gravac¢do manual iniciada

* Gravac¢do manual parada

Especifique a taxa de quadros de gravacao
Vocé pode especificar a taxa de quadros de gravacdo para JPEG.
1. No painel Navegacao no site, selecione Dispositivos.

2. No painel Visao geral, selecione o dispositivo relevante.

3. Na guia Gravacao, na taxa de quadros de gravag¢ao: na caixa (JPEG), selecione ou digite a taxa de
quadros de gravagdo (em FPS, quadros por segundo).

Recording frame rate:

JPEG: 58| FPS
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Ativar gravacao de frame-chave

Vocé pode ativar a gravacao de frame-chave para fluxos MPEG-4/H.264/H.265. Isso significa que o sistema
alterna entre gravagao apenas de frames-chave de gravagao e gravagao de todos os quadros, dependendo de
suas configuracdes de regras.

Vocé pode, por exemplo, deixar o sistema gravar frames-chave quando ndo ha movimento na visdo e mudar
para todos os quadros apenas em caso de detec¢do de movimento para salvar o armazenamento.

1. No painel Navegacao no site, selecione Dispositivos.
2. No painel Visao geral, selecione o dispositivo relevante.
3. Na guia Gravag¢ao, marque a caixa de sele¢do Gravar apenas frames-chaves.

Recording frame rate
JPEG: 5 FRS

MPEG-4/H.264/H 265 Record keyframes only

4. Configure uma regra que ativa a funcdo, consulte Acdes e acbes de interrupcao (explicado).

Habilitar gravacao em dispositivos relacionados

Nos dispositivos de cdmera, é possivel ativar a gravagdo em dispositivos relacionados, por exemplo,
microfones conectados ao mesmo servidor de gravagdo. Isso significa que os dispositivos relacionados sao
gravados quando a camera grava.

A gravagao em dispositivos relacionados sdo ativadas por padrao para novos dispositivos de camera, mas vocé
pode ativar e desativar como quiser. Nos dispositivos de camera existentes no sistema, a caixa de selecéo é
desmarcada por padrao.

1. No painel Navegacao no site, selecione Servidores de gravacao.

2. No painel Visao geral, selecione o dispositivo de camera relevante.

3. Na guia Gravacao, marque ou desmarque a caixa de selecao Gravar em dispositivos relacionados.
4. Na guia Cliente, especifique os dispositivos que se relacionam com a camera.

Se quiser ativar a gravacdo em dispositivos relacionados ligados a outro servidor de gravagao, é necessario
criar uma regra.

Salvar e recuperar gravacoes remotas

Para garantir que todas as gravacdes sejam salvas em caso de problemas de rede, vocé pode habilitar a
recuperagdo automatica de gravagdes remotas quando a conexdo for restaurada.
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1. No painel Navegacao no site, selecione Dispositivos.
2. No painel Visao geral, selecione o dispositivo relevante.

3. Em Gravacdes remotas, selecione Recuperar grava¢des remotas automaticamente quando a
conexao for restaurada. Isso permite a recuperagdo automatica de gravagées uma vez que a conexao
for restabelecida

A opcao de gravacdo remota sé esta disponivel se a camera selecionada suporta o
K4 armazenamento de borda ou é uma camera em uma configuracdo Milestone
Interconnect.

O tipo de hardware selecionado determina de onde as grava¢des sao recuperadas:

» Para uma camera com gravacdo de armazenamento local, as grava¢des sao recuperadas do
armazenamento de gravacao local da camera

» Para um sistema remoto do Milestone Interconnect, as gravacdes sdo recuperadas dos servidores de
gravacgao dos sistemas remotos

Vocé pode usar a seguinte funcionalidade independentemente da recuperacdo automatica:
e Gravac¢do manual
» Aregra Recuperar e armazenar gravacdes remotas de <devices>

» Aregra Recuperar e armazenar gravacdes remotas entre <hordrio de inicio e término> de
<dispositivos>

Excluir registros
1. No painel Navegacao no site, selecione Dispositivos.
2. No painel Visao geral, selecione o dispositivo relevante e a guia Gravacgao.

3. Cligue no botdo Excluir todas as gravagdes para excluir todas as grava¢des do dispositivo ou grupo de
dispositivos.

Este método sé pode ser usado se vocé tiver adicionado todos os dispositivos do grupo ao mesmo servidor.
Dados protegidos nao sdo excluidos.

Dispositivos - Fluxos

Streaming adaptavel (explicado)

O fluxo adaptavel é um método de transmissao usado quando varios fluxos de video ao vivo sdo exibidos na
mesma visualiza¢do. Ele permite que os clientes selecionem automaticamente os fluxos de video ao vivo com a
melhor correspondéncia em resolugdo aos fluxos solicitados pelos itens de visualiza¢do. O fluxo adaptavel
reduz a carga da rede e melhora a capacidade de decodificacdo e o desempenho do computador do cliente.
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Vocé pode configurar a correspondéncia mais proxima de fluxos de video disponiveis para a resolugao
solicitada por um item de visualizagdo ao ativar o fluxo adaptavel no XProtect Smart Client. Para obter mais
informacgdes, consulte Ativar o streaming adaptavel on page 247.

No XProtect Smart Client, o fluxo adaptavel pode ser aplicado aos modos ao vivo e de reproducdo. Nos clientes
moveis, ele estd disponivel somente no modo ao vivo.

Quando aplicado no modo de reproducdo, o método de transmissdo é chamado de reprodugao adaptavel.
Para obter mais informagdes, consulte Reproducao adaptavel (explicacdo) on page 245

Reproducao adaptavel (explicagcao)
A reproducdo adaptavel é uma configuracdo que permite o uso de fluxos adaptaveis no modo de reproducdo.

Na reproducao adaptavel, é preciso configurar dois fluxos: um fluxo primario e outro secundario. Se os dois
fluxos forem ativados no Management Client, ambos os fluxos farao gravagdes.

» Sevocé reproduzir videos de um periodo anterior a configuracao da grava¢do secundaria, somente as
gravagdes primarias serdo reproduzidas.

» Sevocé reproduzir videos que foram gravados apds a configuracdo da gravagao secundaria, os videos
serdo reproduzidos da gravagdo primaria ou secundaria, dependendo do que melhor corresponde ao
tamanho da visualizacdo do cliente.

Disponibilidade

As funcionalidades disponiveis dependem do sistema que vocé estiver usando. Veja a
lista completa de recursos, que esta disponivel na pagina de visdo geral do produto no
Milestone site (https://www.milestonesys.com/products/software/xprotect-
comparison/).

Ativar o streaming adaptavel

Vocé pode ativar a reproducdo adaptavel junto ao fluxo adaptavel na guia Avancado em Perfis do Smart
Client. Também é necessario ativar o recurso no XProtect Smart Client em Configuragdes > Avangado > Fluxo
adaptavel. Para obter mais informacées sobre a ativacdo do fluxo adaptavel no XProtect Smart Client, consulte
Ativar o streaming adaptavel on page 247.

Gravacao de dispositivos

Vocé tem a opcdo de usar gravagdes de dispositivos na reproducdo adaptavel. Gravagées de dispositivos
permitem que vocé visualize sequéncias de um fluxo com uma resolucdo diferente, geralmente mais alta, do
que o restante do fluxo. Por exemplo, vocé pode gravar um fluxo primario com baixa resolu¢do e mesclar
gravacOes de uma fonte de alta resolucdo. Vocé pode ativar as gravacdes de dispositivos mescladas ao
navegar pelos dados.
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Gravagdes de dispositivos sdo armazenadas no banco de dados de midia e a resolucdo dessas gravagdes é
definida em cameras individuais.

Resolucgdo de videos reproduzidos

Ao usar a reproducdo adaptavel, a resolucdo do video reproduzido é determinada pelas configuragdes de
resolucao atuais das gravag¢des primaria e secundaria. Isso significa que, na reproducao, a escolha do fluxo
secunddario ou primario é baseada na resolu¢do configurada atualmente para os respectivos fluxos de
gravacao.

Adicionar uma transmissao
Os fluxos que vocé adicionar para gravacao podem ser visualizados nos modos ao vivo e de reproducdo.

Vocé também pode visualizar o video gravado no seu item de visualizacdo com o fluxo adaptavel ativado. O
fluxo adaptavel no modo de reprodugdo é chamado de reproducdo adaptavel.

1. Na guia Fluxos, clique em Adicionar. Isso adiciona um segundo fluxo na lista.
2. Na coluna Nome, edite o nome da fluxo. O nome aparece em XProtect Smart Client.
3. Na coluna Modo ao vivo, selecione quando o fluxo ao vivo é necessario:
» Sempre: o fluxo é executado mesmo que nenhum usuario XProtect Smart Client solicite o fluxo

* Nunca: o fluxo esta desligada. Sé use isso para gravar fluxos, por exemplo, se vocé quiser
gravacOes em alta qualidade e precisa da largura de banda

* Quando necessario: o fluxo comega quando solicitado por qualquer cliente ou se o fluxo estiver
configurado para gravar

4. Na coluna Fluxo ao vivo padrao, selecione qual fluxo é padrdo e tem que ser usado se o cliente ndo
solicitar um fluxo especifico e o fluxo adaptavel estiver desativado.

5. Na coluna Gravagao, selecione Primdaria ou Secunddria. Para a reproduc¢do adaptavel, vocé tem que
criar um fluxo de cada tipo. O video que é reproduzido vem do fluxo de video primario e o fluxo
secundario é incluido quando necessario. Sempre deve haver uma gravacdo primaria. Ademais, o fluxo
que vocé configurar como Primério é usado em contextos diferentes, como para detec¢do de
movimento e para exportacdo do XProtect Smart Client.

6. Em Reproducdo padrao, selecione qual fluxo é padrao. O fluxo padrdo sera entregue ao cliente se a
reproducdo adaptavel ndo for configurada.

7. Na coluna Usar gravacgdes de dispositivos, selecione a caixa de selegdo se vocé quiser usar gravacdes
de dispositivos. Para obter mais informacgdes sobre grava¢des de dispositivos, consulte Gravacdo de
dispositivos on page 245.

8. Clique em Salvar.
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Se vocé ndo quer os fluxos ativos em nenhuma hipétese, a menos que alguém esteja
assistindo video ao vivo, é possivel modificar a Regra Iniciar Feed Padrdo para comecar
mediante solicitagdo com o evento predefinido Feed Ao Vivo do Cliente Solicitado.

Ativar o streaming adaptavel

Ative o fluxo adaptavel para melhorar o desempenho dos computadores em execu¢do XProtect Smart Client.
1. No menu Configurag6es e mais, selecione Configuragdes.
2. Na guia Avangado, selecione Fluxo adaptavel.
3. Ha duas configuragdes para streaming adaptavel: Desativado e Ativado.

Selecione Ativado.

Follow
server

Application Option Setting

&l

Panes Multicast Enabled

€

) Hardware acceleration Auto
Functions

&

Maximum decoding threads Auto
Timeline

L]

Adaptive streaming Enabled

&

Export Deinterlacing No filter

O

Video diagnostics overlay Level 2
Smart map ~ =

<]

Time zone Local
Search

K

Custom time zone (UTC+01:00) Brussels, Copenhagen, Ma
Joystick PDF report format A4
PDF report font Microsoft Sans Senf

Keyboard
Logging (for technical support) Disabled

Access control

Alarm Manager

4. Ir para Sobreposicdo de diagnéstico de video.

5. Paratornar a resolu¢do do video atual visivel, selecione Nivel 2.

Esta configuracao aplica-se a todos os itens de visualizagdo. A configuragao
- padrdo é Ocultar.

6. Asobreposicao de diagndstico de video agora deve estar ativada.
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Tente redimensionar a janela de visualizacdo de pequena para grande, e verifique se o valor da
Resolucdo de video muda.

m Camera 02 - reception m Camera 02 - reception W Camera 02 - reception

Frames per second: 21,82 Fram F 24,7 . Frames per second: 22 10
Wideo e H 264 = H: Wideo codec H.264

Video resolution: 320180 Video resolution: 1230x720
Multicast Orf Mulbcast Off Mulbicast: Ot

Hardware accelerztion: OFF | Hardware acceleration: Off LSS Hardware acceleration: OFf

Se o valor ndo mudar, continue a examinar seus fluxos de video disponiveis de suas cameras, para que
vocé possa ativar o streaming adaptavel, se possivel.

Gerenciar multi-streaming

A visualiza¢do de videos ao vivo e reproducdo de videos gravados ndo exigem necessariamente a mesma
qualidade de video e taxa de quadros.

Para alterar qual fluxo usar para a gravagao

Na reproducao adaptavel, é preciso configurar dois fluxos para a gravagado: um fluxo primario e outro
secunddrio. Para transmissdes ao vivo, vocé pode configurar e usar quantos fluxos ao vivo a cdmera suportar.

1. No painel Navegacao no site, selecione Dispositivos.
2. No painel Visdo geral, selecione a camera relevante.
3. Na guia Fluxos, selecione o fluxo que vocé quer usar para gravagao.

4. Selecione a op¢do relevante na lista Modo ao vivo. As op¢des Quando necessario, Sempre e Nunca
indicam quando o fluxo deve ser aplicado no cliente. Se nada for solicitado do cliente, a gravagao usara
o fluxo em que a caixa de selegdo Fluxo ao vivo padrao estiver selecionada.

5. Para gravar em um fluxo, selecione Primario ou Secundario na lista Gravacao.

6. Para usar a reproducao adaptavel, configure dois fluxos e defina um dos fluxos como Primario e o
outro como Secundario.

7. Para gravar em um fluxo, selecione o fluxo Primario ou Secundario na lista Gravagao.

Limitar transmissao de dados

Vocé pode definir um conjunto de condi¢des para garantir que as fluxos de video sejam executadas apenas
quando visualizadas por um cliente.

Para gerenciar streaming e limitar a transmissao de dados desnecessdria, o streaming ndo inicia quando as
seqguintes condic¢8es sdo atendidas:

1. No painel Navegacao no site, selecione Dispositivos.
2. No painel Visao geral, selecione a cdmera relevante.

3. Na guia Fluxos, na lista Modo ao vivo, selecione Quando necessario.
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4. Na guia Gravagado, desmarque a caixa de sele¢do Gravar.
5. Desmarque a caixa de selecdo Detec¢ao de movimento da guia Movimento.

Se estas condi¢des forem atendidas, os fluxos de video sé serdo executados quando visualizados por um
cliente.

Exemplos
Exemplo 1, video ao vivo e gravado:
 Para visualizar video ao vivo, sua organiza¢do pode preferir H.264 com alta taxa de quadros

» Para reproduzir video gravado, a sua organizacao pode preferir MJPEG a uma taxa de quadros mais
baixa para preservar espago em disco

Exemplo 2, video ao vivo local e remoto:

» Para visualizar video ao vivo de um ponto de operagao local conectado, a sua organizacdo pode
preferir H.264 com alta taxa de quadros para ter a melhor qualidade de video disponivel

» Para visualizar video ao vivo de um ponto de operagdo remoto conectado, a sua organizagdo pode
preferir MJPEG com baixa taxa de quadros e qualidade para preservar a largura de banda da rede

Exemplo 3, streaming adaptavel:

» Para visualizar video ao vivo e reduzir a carga na CPU e GPU do XProtect Smart Client computador,
sua organizacdo pode preferir multiplas taxas de quadros altas H.264/H.265, mas com diferentes
resolugdes para corresponder a resolucdo solicitada pelo XProtect Smart Client ao usar o streaming
adaptavel. Para obter mais informac®&es, consulte Smart Client Perfis (N6 de Cliente) on page 492.

Se vocé ativar o Multicast ao vivo na guia Cliente da camera (consulte a guia Cliente
- (dispositivos)), ele funcionara apenas no fluxo de video padrao.

Mesmo quando as cameras suportam multi-streaming, as capacidades individuais de multi-streaming podem
variar entre diferentes cameras. Consulte a documentag¢ao da camera para obter mais informacdes.

Para ver se a camera oferece diferentes tipos de fluxos, consulte a guia Configuracdes (dispositivos).

Dispositivos - Armazenamento

Gerenciar pré-buffering

Cameras, microfones e alto-falantes suportam pré-buffering. Para alto-falantes, os fluxos sdo enviados apenas
quando o usuario XProtect Smart Client usa a fungdo Falar para o alto-falante. Isso significa que, dependendo
de como suas transmissdes de alto-falantes sdo acionadas para serem gravadas, ha pouco ou nenhum pré-
buffering disponivel.
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Na maioria dos casos vocé configura os alto-falantes para gravar quando o usudrio XProtect Smart Client usa a
funcao Falar para o alto-falante. Em tais casos, ndo ha pré-buffering disponivel para o alto-falante.

Para utilizar a fungdo de pré-buffer, os dispositivos devem ser ativados e estarem
- enviando uma transmissado ao sistema.
Ativar e desativar pré-armazenamento em buffer

O pré-buffer é ativado por padrdo com um tamanho do pré-buffer de trés sequndos e armazenamento na
memoria.

1. No painel Navegacao no site, selecione Dispositivos.
2. No painel Visao geral, selecione o dispositivo relevante.
3. Na guia Gravacdo, marque ou desmarque a caixa de sele¢do Pré-buffer.

4. Na guia Cliente, especifique os dispositivos que se relacionam com a camera.

Especificar o local de armazenamento e periodo de pré-buffer:
As gravagdes temporarias de pré-buffer sdo armazenadas ou na meméria ou no disco:
1. No painel Navegacao no site, selecione Dispositivos.
2. No painel Visao geral, selecione o dispositivo relevante e entdo selecione a guia Gravagao.
3. Na lista Local, selecione Meméria ou Disco e especifique o nimero de segundos.
4. Sevocé precisar de um periodo de pré-buffer de mais de 15 segundos, selecione Disco.

O numero de segundos que vocé especificar deve ser suficientemente grande para acomodar suas
necessidades nas varias regras de gravagao que vocé definir.

Se vocé alterar o local para Mem@ria, o sistema reduzird o periodo para 15 segundos automaticamente.

Usar pré-buffer em regras:

Ao criar regras que acionam a gravacao, vocé pode selecionar que as grava¢des devem comecar algum tempo
antes do evento real (pré-buffer).

Exemplo: A regra a seqguir especifica que a gravagdo deve comecar na camera 5 segundos antes do
movimento ser detectado na camera.

Perform an sction on Motion Started
from Red Sector Entrance Cam
start recording 5 seconds before on the device on which event occurséd
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Para utilizar a funcdo de gravacdo de pré-buffer na regra, vocé deve ativar o pré-
buffering no dispositivo a ser gravado e deve definir o periodo de pré-buffer para, no
minimo, o mesmo tamanho, conforme especificado na regra.

Monitorar o status de bancos de dados para dispositivos
1. No painel Navegacao no site, selecione Dispositivos.
2. No painel Visao geral, selecione o dispositivo relevante e a guia Gravagao.

Em Armazenamento é possivel monitorar e gerenciar os bancos de dados de um dispositivo ou um grupo de
dispositivos adicionado ao mesmo servidor de gravagao.

No topo da tabela, é possivel ver o banco de dados selecionado e seu status. Neste exemplo, o banco de dados
selecionado é o Padrao Local e o status é Gravagdes também localizadas em outros servidores de gravacgao.
O outro servidor é o servidor de grava¢do no prédio A.

Storage

Local Default Select...
Status: Recordings also located on other recording servers

Status Database Location Used space

oK Local Default C:\MediaDB 288 MB
QK Local Default Recording server - Building A 422 MB

Total used space: 330 MBE Delete Al Recordings

t

Status possiveis para o banco de dados selecionado
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Nome Descricao

O banco de dados esta ativo e em execugado e tem arquivos

Existem gravacgdes localizadas em ) , .
localizados em areas de armazenamento de outros servidores de

outros servidores de gravacao

gravacao.
Arquivos também localizados no O banco de dados esta ativo e em execugdo e também tem
armazenamento anterior arquivos localizados em outras dreas de armazenamento.
Ativo O banco de dados esta ativo e em execugao.
Os dados de alguns dos O banco de dados esta ativo e em execugao e o sistema movendo
dispositivos escolhidos estao dados para um ou mais dispositivos selecionados em um grupo de
sendo movidos para outro local um local para outro.
Os dados do dispositivo estao O banco de dados esta ativo e em execugdo e o sistema movendo
sendo movidos para outro local dados para o dispositivo selecionado de um local para outro.

N . L As informacgdes de status sobre o banco de dados ndo podem ser
Informacg6es nao disponiveis no

. coletadas pelo sistema quando o banco de dados estd no modo de
modo de recuperacao de falha

recuperacdo de falhas (failover).

Mais abaixo na janela, vocé pode ver o status individual dos bancos de dados (OK, Offline ou Armazenamento
anterior), sua localizacdo e quanto espaco cada um deles utiliza.

Se todos os servidores estiverem on-line, no campo Espaco total usado, é possivel ver o espaco total usado
por todo o armazenamento.

Para obter informagdes sobre configuracao de armazenamento, consulte a guia Armazenamento (servidor de
gravacao).

Mover dispositivos de um armazenamento a outro

Quando vocé seleciona uma nova localizagdo para armazenar gravagdes, as gravacoes
K4 existentes ndo serdo movidas. Elas permanecerdo na localizacdo atual, com as condicdes
definidas pela configuracdo da armazenagem a qual pertencem.
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1. No painel Navegacao no site, selecione Dispositivos.
2. No painel Visao geral, selecione o dispositivo relevante e a guia Gravacgao.

3. Cliqgue em Selecionar em Armazenamento para selecionar um armazenamento de grava¢do no qual
seus dispositivos vao gravar.

As gravacdes serdo arquivadas de acordo com a configuracdo do armazenamento que vocé selecionar.

Dispositivos - Deteccao de movimento

Deteccao de movimento (explicado)

A configuracdo de detec¢do de movimento é um elemento chave no seu sistema: Sua configura¢do de
deteccdo de movimento determina quando o sistema gera eventos de movimento e, normalmente, também
quando o video é gravado.

O tempo gasto em encontrar a melhor configuracdo de deteccdo de movimento possivel para cada cdmera
ajuda a evitar mais tarde, por exemplo, gravag6es desnecessarias. Dependendo da localizacao fisica da
camera, pode ser uma boa ideia testar as configura¢des de deteccdo de movimento em diferentes condi¢des
fisicas, tais como dia/noite e tempo ventoso/calmo.

Vocé pode especificar as defini¢des relacionadas com a quantidade de altera¢des necessarias na visdo de uma
cadmera para que a mudanga seja considerada como movimento. Vocé pode, por exemplo, especificar
intervalos entre a andlise de detec¢do de movimento e as dreas de uma visdo em que o movimento deve ser
ignorado. Vocé também pode ajustar a precisdo da detec¢do de movimento e, assim, a carga nos recursos do
sistema.

Qualidade da imagem

Antes de configurar a detec¢do de movimento de uma camera, o Milestone recomenda que vocé tenha
definido as configuragdes de qualidade de imagem da camera, por exemplo configura¢des de resolugdo,
codec de video e fluxo. Isso é feito na guia Configuragdes da janela Propriedades do dispositivo. Se vocé
alterar as configuragdes de qualidade da imagem, vocé sempre devera testar qualquer configuracdo de
deteccdo de movimento depois.

Mascaras de privacidade

Se vocé definiu areas com mascaras de privacidade permanentes, ndo ha detec¢do de
- movimento nessas areas.
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Ativar e desativar a deteccao de movimento

Especificar configuracdo padrao de detec¢do de movimento para cameras

1. No menu Ferramentas, clique em Opg¢des.

2. Na guia Geral em Ao adicionar novos dispositivos de camera automaticamente, ativar, marque a
caixa de selecdo Detec¢do de movimento.

Ativar ou desativar detec¢cdo de movimento para uma camera especifica

1. No painel Navegacao no site, selecione Dispositivos e, em seguida, selecione Cameras.
2. No painel Visdo geral, selecione a camera relevante.

3. Na guia Movimento, marque ou desmarque a caixa de selecdo Detec¢do de movimento.

Ao desativar a detec¢do de movimento para uma camera, as regras relacionadas com
deteccdo de movimento para a cdmera ndo funcionam.

Ativar ou desativar aceleracao de hardware

A decodificagcdo automatica de video acelerada por hardware para detec¢do de movimento é a configuragao
padrdo ao adicionar uma camera. O servidor de gravacao usa recursos de GPU, caso estejam disponiveis. Isto
ird reduzir a carga da CPU durante a andlise do movimento do video e melhorar o desempenho geral do
servidor de gravacao.

Para ativar ou desativar a aceleracao de hardware

1. No painel Navegacao no site, selecione Dispositivos.

2. No painel Visao geral, selecione a cdmera relevante.

3. Na guia Movimento, em Aceleragdo de hardware, selecione Automatico para habilitar a acelera¢do de

hardware ou selecione Desligado para desabilitar a configuracdo.
Uso de recursos de GPU
A decodificacdo de video acelerada por hardware para deteccdo de movimento usa recursos da GPU em:
* CPUs Intel que suportam Intel Quick Sync

« O NVIDIA® exibe os adaptadores conectados ao seu servidor de gravacdo

Balanceamento de carga e desempenho

O balanceamento de carga entre os diferentes recursos é feito automaticamente. No né System Monitor, vocé
pode verificar se a carga de analise de movimento atual nos recursos da NVIDIA GPU esta dentro dos limites
especificados do n6 Limites do Monitor do Sistema. Os indicadores de carga da NVIDIA GPU sao:
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» Decodificacdo NVIDIA
* Meméria NVIDIA

* Renderizagao NVIDIA

Se a carga for muito alta, vocé pode adicionar recursos de GPU em seu servidor de
gravacdo instalando varios adaptadores de video NVIDIA. Milestone ndo recomenda o
uso da configuragdo Scalable Link Interface (SLI) de seus adaptadores de video NVIDIA.

Os produtos NVIDIA possuem capacidades de processamento diferentes.

A decodifica¢do de video acelerada por hardware para deteccdo de movimento usando
- GPUs NVIDIA requer capacidade de computag¢do versdo 6.x (Pascal) ou mais recente.

» Para descobrir a versdo de capacidade de processamento do seu produto NVIDIA, acesse o site da
NVIDIA (https://developer.nvidia.com/cuda-gpus/).

e Paraver se a deteccdo de movimento de video é acelerada por hardware para uma camera especifica,
ative o login no arquivo no registro do servidor de gravacdo. Defina o nivel para Depuragao, e o
diagnéstico sera registrado no DeviceHandling.log. O log segue o padrdo:

[tempo] [274] DEBUG - [guid] [nome] decodificacdo configurada: Automatico: Decodificagao atual:
Intel/NVIDIA

A versao OS do servidor de gravac¢ao e da geragao da CPU podem impactar o desempenho da deteccao de
movimento de video acelerado por hardware. A alocacdo de memdéria do GPU geralmente é o gargalo de
versdes mais antigas (limite tipico entre 0.5 GB e 1.7 GB).

Sistemas baseados em Windows 10/Servidor 2016 e 6.a geracdo de CPU (Skylake) ou mais nova podem alocar
50% da mem©ria do sistema para o GPU e, portanto, remover ou reduzir o gargalo.

As CPUs de 6.a geracdo da Intel ndo oferecem decodificacdo acelerada por hardware de H.265, entdo o
desempenho é comparavel ao H.264 para essas versdes de CPU.

Ativar sensibilidade manual para definir movimento

A configuracgdo de sensibilidade determina quanto cada pixel na imagem precisa mudar antes de ser visto
como movimento.

1. No painel Navegagdao no site, selecione Dispositivos e, em seguida, selecione Cameras.
2. No painel Visao geral, selecione a camera relevante.

3. Marque a caixa de selecdo Sensibilidade manual da guia Movimento.

255 | Configuragao


https://developer.nvidia.com/cuda-gpus/

Manual do administrador | XProtect® VMS 2025 R2

4. Arraste a barra para esquerda para um maior nivel de sensibilidade e para a direita para um menor
nivel de sensibilidade.

Quanto maior o nivel de sensibilidade, menos a mudan¢a em cada pixel é permitida antes de ser
considerado como movimento.

Quanto menor o nivel de sensibilidade, mais a mudanca em cada pixel é permitida antes de ser
considerado como movimento.

Pixels nos quais o movimento é detectado ficam destacados em verdes na imagem de visualizacdo.

5. Selecione uma posicdo na barra na qual somente as detec¢Bes que vocé considerar movimento ficam

em destaque.

Vocé pode comparar e definir a configuracdo de sensibilidade exata entre as cdmeras pelo nimero no lado
direito do controle deslizante.

Especifique o limite para definir movimento

O limite da deteccdo de movimento determina quantos pixels na imagem devem mudar antes de ser visto
como movimento.

1. Arraste o controle deslizante para a esquerda para um nivel mais elevado de movimento, e para a
direita para um nivel mais baixo de movimento.

2. Selecione uma posicao do controle deslizante no qual apenas detec¢des que vocé considerar como
movimento sdo detectadas.

Alinha preta vertical na barra de indicagdo de movimento mostra o limiar de detec¢do de movimento: Quando
0 movimento detectado estiver acima do nivel de limiar de deteccdo selecionado, a barra muda de cor de
verde para vermelho, indicando uma detecgdo positiva.

| — I ]
FR— |

Barra de indicagdo de movimento: muda de cor de verde para vermelho quando acima do limiar, indicando

uma detec¢do de movimento positiva.
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Especificar regides de exclusdo para deteccdo de movimento

Vocé pode configurar todas as configuraces para um grupo de cdmeras, mas vocé normalmente definiria
excluir regides por camera.

Areas com méscaras de privacidade permanentes também s3o excluidas da deteccdo de
- movimento. Selecione a op¢ao Exibir mascaras de privacidade para exibi-las.

Excluir a deteccdo de movimento de areas especificas ajuda a evitar a deteccdo de movimento irrelevante, por
exemplo, se a cdmera cobre uma area onde uma arvore fica balangando ao vento, ou quando os carros
passam regularmente no fundo.

Quando vocé usa regides de exclusdo com cameras PTZ e gira/inclina/aumenta (pan-tilt-zoom) a cdmera, a
area excluida ndo se move de acordo, pois a area esta bloqueada para a imagem da camera, e ndo o objeto.

1. Para usar excluir regides, selecione a caixa Usar excluir regies.
Uma grade divide a imagem de visualizacdo em sec¢des selecionaveis.

2. Para definir as regides de exclusdo, arraste o ponteiro do mouse sobre as dreas necessarias na imagem
de visualizagdo enquanto pressiona o botdo esquerdo do mouse. Clique com o botdo direito do mouse
para abrir uma se¢do da grade.

Vocé pode definir quantas regides de exclusdo desejar. Regides excluidas aparecem em azul:

As areas de exclusdo em azul sé aparecem na imagem de visualiza¢do na guia Movimento, e ndo em
quaisquer outras imagens de visualizagdo do Management Client ou de clientes de acesso.

Dispositivos - Posi¢coes de camera predefinidas
A posicao predefinida inicial

Vocé define a posicao predefinida inicial da cdmera PTZ na pagina inicial da camera. Os recursos PTZ
disponiveis na pagina inicial dependem da camera.
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Adicionar uma posicdo predefinida (tipo 1)

Para adicionar uma posicdo predefinida para a camera:
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1. No painel Navegacao no site, selecione Dispositivos e, em seguida, selecione Cameras.
2. No painel Visdo geral, selecione o PTZ relevante.

3. Na guia Predefinic¢des, clique em Novo. A janela Adicionar predefini¢do aparece:

" add Presct =0

Preview

Preset definition
Name: Fish and seafood
Description:
[C] iLocked:
[ Add oK Cancel | | Help
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A janela Adicionar predefinicdo exibe uma imagem de visualiza¢cdo ao vivo da camera. Use os botdes
de navegacdo e/ou os controles deslizantes para mover a camera para a posi¢ao desejada.

Especifique um nome para a posicdo predefinida no campo Nome.
Opcionalmente, digite uma descri¢cdo de uma posicdo predefinida no campo Descri¢ao.

Selecione Protegida se vocé quiser bloquear a posi¢ao predefinida. Posteriormente, apenas usuarios
com permissdes suficientes poderdo desbloquear a posicao.

Clique em Adicionar para especificar predefini¢des. Continue adicionando até que vocé tenha as
predefini¢cdes que deseja.

Clique em OK. A janela Adicionar predefinicao fecha e adiciona a posi¢do na lista da guia Predefini¢cdes
de posi¢des predefinidas disponiveis para a camera.

Usar posicdes predefinidas da camera (tipo 2)

Como uma alternativa para especificar posicdes predefinidas no sistema, vocé pode especificar posi¢des

predefinidas para algumas cameras PTZ na prépria cdmera. Vocé normalmente pode fazer isso acessando
uma pagina da Web de configuragao especifica do produto.

1.

2.

No painel Navegacao no site, selecione Dispositivos e, em seguida, selecione Cameras.
No painel Visdo geral, selecione o PTZ relevante.

Na guia Predefini¢des, selecione Usar predefini¢des de dispositivo para importar as predefini¢es
para o sistema.

Quaisquer predefini¢des que vocé ja definiu para a cdmera sao excluidas e afetam todas as regras
definidas e horarios de patrulha, bem como removem as predefini¢cdes disponiveis para os usuarios do
XProtect Smart Client.

Clique em Excluir para eliminar as predefini¢des que seus usuarios ndo precisam.

Clique em Editar se desejar alterar exibir nome da predefini¢do (consulte Renomear uma posicao
predefinida (tipo 2 somente)).

Se mais tarde vocé quiser editar essas predefini¢cdes definidas pelo dispositivo, edite na camera e, em
seguida, importe novamente.

Atribuir uma posicao predefinida da camera como padrao

Caso necessario, vocé pode atribuir uma das posi¢des predefinidas de uma camera PTZ como posi¢do
predefinida padrdo da camera.

Pode ser util ter uma posicao padrdo predefinida, pois permite que vocé defina regras que especificam que a

camera PTZ deve ir para a posicao predefinida padrao em circunstancias especiais, por exemplo, depois de ter
operado a camera PTZ manualmente.
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1. No painel Navegacao no site, selecione Dispositivos e, em seguida, selecione Cameras.
2. No painel Visao geral, selecione o PTZ relevante.

3. Na guia Predefini¢des, em Posi¢des predefinidas, selecione a predefinicdo na lista de posi¢cdes
predefinidas definidas.

4. Selecione a caixa de sele¢do Predefini¢do padrao abaixo da lista.
Vocé s6 pode definir uma posicdo predefinida como a posicdo predefinida padrao.

Se vocé tiver selecionado Usar predefinicdo padrao como posicao inicial de PTZ em Opg¢des > Geral, o
sistema usara a posicao predefinida padrdo em vez da posicao inicial definida da cdmera PTZ.

Especifique a predefinida padrao como a posicao inicial PTZ

Usudrios do Management Client e XProtect Smart Client com as permissdes de usudrio necessarias podem
configurar o sistema para usar a posicdo predefinida padrdo em vez da posicdo inicial de cdmeras PTZ com o
botdo Inicio em um cliente.

Uma posicao predefinida padrao precisa ser definida para a cdmera. Se nao houver uma posicao predefinida
estabelecida, nada acontecerd ao ativar o botdo Inicio em um cliente.

Ativar configurac¢ao da posicao inicial PTZ

1. Selecione Ferramentas > Opg¢oes.

2. Na guia Geral, no grupo Servidor de gravagao, selecione Usar predefinicao padrao como posic¢ao inicial
de PTZ.

3. Atribua uma posicao predefinida como a posi¢do predefinida padrdo para a camera.

Para atribuir uma posi¢do predefinida padrdo, consulte Atribuir uma posicédo predefinida da cdmera como
padrdo on page 260

Consulte também Configuracdes do sistema (caixa de didlogo Op¢des) on page 402

Editar uma posicao predefinida para uma camera (somente tipo 1)
Para editar uma posi¢ao predefinida existente definida no sistema:
1. No painel Navegacao no site, selecione Dispositivos e, em seguida, selecione Cameras.
2. No painel Visdo geral, selecione a camera relevante.

3. Selecione a posicdo predefinida na lista da guia Predefini¢des de posi¢8es predefinidas disponiveis
para a camera.
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4. Clique em Editar. Isso abre a janela Editar predefini¢ao:

i — " ™
Edit Preset - Check-out == u

Preview

® &)@ =
CIEIES
®) ] [¥] [x]

Preset definition

Mame: theu:k-nut

Description: PTZ mounted on south wall.

Locked

[ Help | oK | [ Cancel

&

5. Ajanela Editar predefinicdo exibe uma imagem de visualiza¢do ao vivo da posicdo predefinida. Use os
botdes de navegacgdo e/ou os controles deslizantes para alterar a posicao predefinida conforme
necessario.

6. Alterar o nome/nimero e a descri¢cdo da posicdo predefinida, se necessario.
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7. Selecione Protegida se vocé quiser bloquear a posi¢cdo predefinida. Posteriormente, apenas usuarios

com permissdes suficientes poderdo desbloquear a posicao.

8. Clique em OK.

Alterar o nome de uma posicao predefinida (somente tipo 2)

Para editar o nome de uma posicdo predefinida estabelecida na camera:

1.

2.

5.

6.

No painel Navegacao no site, selecione Dispositivos e, em seguida, selecione Cameras.

No painel Visdo geral, selecione o PTZ relevante.

Selecione a posicdo predefinida na lista da guia Predefini¢bes de posi¢des predefinidas disponiveis
para a camera.

Clique em Editar. Isso abre a janela Editar predefini¢ao:

Edit Preset - 19 -

Camera preset information

Preset 1D on camera: 19

Preset definition

Display name: Upper right|

Description:

[ ] Locked

| Help 0K ||  Caneel

Alterar o nome e adicionar a descri¢do da posicao predefinida, se necessario.

Selecione Bloqueado para bloquear o nome predefinido. Vocé pode bloquear um nome predefinido se
quiser impedir que usudrios no XProtect Smart Client ou usuarios com permissdes de seguranca
limitadas atualizem ou excluam uma predefinicdo. Predefini¢cdes bloqueadas sdo assinaladas com este

. T . L I - .
icone B . Posteriormente, apenas usudrios com permissdes suficientes poderdo desbloquear o nome
predefinido.

7. Cliqgue em OK.
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Testar uma posicao predefinida (somente tipo 1)
1. No painel Navegacao no site, selecione Dispositivos e, em seguida, selecione Cameras.
2. No painel Visao geral, selecione o PTZ relevante.

3. Selecione a posicdo predefinida na lista da guia Predefini¢des de posi¢8es predefinidas disponiveis
para a camera.

4. Clique em Ativar.

5. Acamera se move para a posicdo predefinida selecionada.
Dispositivos - Patrulha

Perfis de patrulhamento e patrulhamento manual (explicado)

Perfis de patrulhamento sdo as defini¢des de como o patrulhamento deve ocorrer. Isso inclui a ordem em que
a camera deve se mover entre as posi¢oes predefinidas e por quanto tempo ela deve permanecer em cada
posicdo. Vocé pode criar um numero irrestrito de perfis de patrulhamento e usa-los em suas regras. Por
exemplo, vocé pode criar uma regra especificando que um perfil de patrulhamento deve ser usado durante o
horario de funcionamento diurno e outro durante as noites.

Patrulha manual

Antes de aplicar um perfil de patrulha em uma regra, por exemplo, vocé pode testar o perfil de patrulha
usando a patrulha manual. Vocé também pode usar a patrulha manual para assumir o controle da patrulha de
outro usuario ou de uma patrulha ativada por regra, desde que vocé tem uma prioridade PTZ maior.

Se a cAmera ja esta patrulhando ou controlada por outro usudrio, vocé s6 pode iniciar o patrulhamento
manual, se tiver prioridade mais alta.

Se vocé iniciar uma patrulha manual enquanto a cdmera executa uma patrulha ativada por regra do sistema,
esta é retomada pelo sistema quando vocé termina sua patrulha manual. Se outro usudrio executa um
patrulhamento manual, mas vocé tem prioridade maior e inicia sua patrulha manual, a do outro usuario ndo é
retomada quando vocé termina.

Se vocé ndo parar sua patrulha manual, ela continuara até que uma patrulha baseada em regra ou um usuario
com prioridade mais alta assuma. Quando a patrulha baseado em regra do sistema para, o sistema retoma o
seu patrulhamento manual. Se outro usuario inicia uma patrulha manual, a sua patrulha manual para e ndo
serd retomada.

Quando vocé interromper seu patrulhamento manual e definir uma posic¢do final para o seu perfil de patrulha,
a camera retornara para esta posicao.

264 | Configuragao



Manual do administrador | XProtect® VMS 2025 R2

Adicionar um perfil de patrulha

4.

5.

Antes que vocé possa trabalhar com o patrulhamento, especifique pelo menos duas
posicdes predefinidas para a cdmera na guia Predefini¢des, consulte Adicionar uma
posicao predefinida (type 1).

No painel Navegacdo no site, selecione Dispositivos e, em sequida, selecione Cameras.
No painel Visdo geral, selecione o PTZ relevante.

Na guia Patrulhamento, clique em Adicionar. A caixa de dialogo Adicionar perfil aparece.
Na caixa de dialogo Adicionar perfil, especifique um nome para o perfil de patrulha.

Clique em OK. O botdo esta desabilitado se 0 nome ndo é unico.

O novo perfil de patrulha é adicionado a lista Perfis. Agora vocé pode especificar as posi¢des predefinidas e
outras configuragdes para o perfil de patrulha.

Especificar posicdes predefinidas em um perfil de patrulha

1.

2.

No painel Navegacdo no site, selecione Dispositivos e, em sequida, selecione Cameras.
No painel Visdo geral, selecione o PTZ relevante.

Na guia Patrulha, na lista Perfil, selecione o perfil de patrulha:

Frofile;
Diaybrne Patroling w
Diaytirne Fatroling ['}3

Mighttime Patralirg

ol erd Paireling

Clique em Adicionar.

Na caixa de dialogo Selecionar predefinicdo de PTZ, selecione as posicdes predefinidas para o seu
perfil de patrulhamento:

[ Satoct Proser B
eiis Back Doo

Carrad Fondy Saction

Dvemry Prosghsces Sechon

Feazh Producs Saction

Fozmmn Foodt Sechon

Hownehald Goods Section

(o » [Py Grecition

[i+i+ Sok Dinit Sechon

-
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6. Clique em OK. As posicBes predefinidas selecionadas sdo adicionadas a lista de posi¢8es predefinidas
para o perfil de patrulhamento:

Fighde
Cratinne Patolling L

&

+ Back Doo
=+ Canned Foods Section
+++ [Damy Products Section

[ T TN

7. A camera utiliza a posicao predefinida no topo da lista como a primeira parada quando patrulha de
acordo com o perfil de patrulhamento. A posi¢do predefinida na sequnda posi¢ao do topo é a segunda
parada, e assim por diante.

Especificar o tempo em cada posicao predefinida

Ao patrulhar, a cdmera PTZ, por padrdo, permanece por 5 segundos em cada posi¢do predefinida especificada
no perfil de patrulha.

Para alterar o niumero de segundos:
1. No painel Navegacao no site, selecione Dispositivos e, em seguida, selecione Cameras.
2. No painel Visao geral, selecione o PTZ relevante.
3. Na guia Patrulha, na lista Perfil, selecione o perfil da patrulha.
4. Selecione a posi¢do predefinida para a qual vocé deseja alterar o tempo:

Fiohle

Cratinne Patolling Ao

« lBack Doot |

S
+3* Canned Foods Section
+++ [Dary Products Section

R T

5. Especifique o tempo no campo Tempo na posic¢ao (seg).

6. Se necessario, repita para outras posi¢des predefinidas.

Personalizar transicdes (PTZ)

Por padrdo, o tempo necessario para mover a camera de uma posicdo predefinida para outra, conhecido como
transicdo, é de aproximadamente trés sequndos. Durante este tempo, a detec¢do de movimento &, por
padrdo, desativada na camera, porque o movimento irrelevante €, caso contrario, possivel de ser detectado
enquanto a camera se move entre as posi¢des predefinidas.
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Sé é possivel personalizar a velocidade para as transi¢des se sua camera suportar digitalizacdo PTZ e for do
tipo em que as posi¢des predefinidas sdo configuradas e armazenadas no servidor do seu sistema (cdmera

PTZ do tipo 1). Caso contrario, a barra de Velocidade ficara indisponivel.

Podem ser personalizados:

e O tempo de transi¢do estimado

* Avelocidade com a qual a camera se move durante uma transicdo

Para personalizar as transi¢des entre as diferentes posicdes predefinidas:

1.

2.

No painel Navegacdo no site, selecione Dispositivos e, em sequida, selecione Cameras.
No painel Visao geral, selecione o PTZ relevante.

Na guia Patrulha, na lista Perfil, selecione o perfil da patrulha.

Selecione a caixa Personalizar transic¢des.

[+] Customize banstions

As indicagdes de transicdo sdo adicionadas a lista de posi¢des predefinidas.
Na lista, selecione a transicdo.

ﬂ Iruteal Trarstion
+1+ Canned Foods Sechion

% Canned Foods Section -
T+ [rairy Products Section

- n @:‘:'l'||r--|||:||-||1|1|n§|1|n-_1“|r|-|5‘|-|l-l
K3+ Fiozen gds Secton

(% Frozen Foods Section -

Especifique o tempo de transi¢cdo estimado (em numero de segundos) no campo Tempo previsto (seg).

Expected time [3ecs.) T

Use o controle deslizante Velocidade para especificar a velocidade de transi¢ao. Quando o controle
deslizante esta na sua posicdo mais a direita, a cAmera move-se com a velocidade padrdo. Quanto mais
vocé mover o controle deslizante para a esquerda, mais lenta a cdmera se movera durante a transi¢do
selecionada.

Repita como solicitado para outras transicdes.

Especificar uma posicao final em patrulha

Vocé pode especificar que a cdmera deve se mover para uma posicao predefinida especifica quando patrulhar
de acordo com o final do perfil de patrulhamento selecionado.
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1. No painel Navegacao no site, selecione Dispositivos e, em seguida, selecione Cameras.
2. No painel Visao geral, selecione o PTZ relevante.
3. Na guia Patrulhamento, na lista Perfil, selecione o perfil de patrulhamento relevante.

4. Selecione a op¢do Ir para posicao especifica ao concluir. Isso abre a caixa de didlogo Selecionar
predefinigdo.

5. Selecione a posicao final e clique em OK.

Vocé pode selecionar qualquer posicao predefinida da cdmera como posi¢do
K4 final, vocé ndo esta limitado as posicdes predefinidas usadas no perfil de
patrulhamento.

6. A posicdo final selecionada é adicionada a lista de perfis.

Ao patrulhar de acordo com o final do perfil de patrulhamento selecionado, a cdmera se move para a posi¢do
final especificada.

Reservar e liberar sessdes PTZ
Dependendo do seu sistema de monitoramento, vocé pode reservar sessées PTZ.

Administradores com direitos de seguranca para executar uma sessdo de PTZ reservada podem usar a camera
PTZ neste modo. Isso impede outros usuarios de tomarem o controle sobre a cdmera. Em uma sessdo de PTZ
reservada, o sistema de prioridade PTZ padrdo é desconsiderado para evitar que usuarios com maior
prioridade PTZ interrompam a sessao.

Vocé pode operar a camera em uma sessdo PTZ reservada do XProtect Smart Client e do Management Client.

Reservar uma sessao PTZ pode ser Util se vocé precisa fazer atualiza¢es urgentes ou manuten¢do de uma
camera PTZ ou de suas predefinicdes sem ser interrompido por outros usuarios.

Reservar uma sessao de PTZ
1. No painel Navegacao no site, selecione Dispositivos e, em seguida, selecione Cameras.
2. No painel Visdo geral, selecione o PTZ relevante.

3. Selecione a sessdo PTZ na guia Predefini¢des e clique em Reservado.

Vocé nao pode iniciar uma sessao de PTZ reservada se um usuario com prioridade maior
» . a Zoe ez ~
do que a sua estiver controlando a camera ou se outro usuario ja reservou a camera.
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Liberar uma sessao PTZ

O botdo Liberar permite que vocé libere sua sessdo PTZ atual para outro usuario poder controlar a camera.
Quando vocé clica em Liberar, a sessdo PTZ termina imediatamente e estara disponivel para o primeiro
usuario operar a camera.

Os administradores atribuidos com a permissdo de seguranca Liberar sessdao PTZ tém permissao para liberar
a sessdo PTZ reservada de outros usuarios a qualquer momento. Isto pode ser util, por exemplo, em ocasides
em que vocé precisa manter a cAmera PTZ ou suas predefinicdes ou quando outros usuarios acidentalmente
bloquearam a camera em situag¢8es de urgéncia.

Especificar tempo limite das sessdes PTZ

Management Client e usudrios do XProtect Smart Client com as permissdes de usudrio necessarias pode
interromper manualmente o patrulhamento de cameras PTZ.

Vocé pode especificar quanto tempo deve decorrer antes do patrulhamento regular ser retomado em todas as
cameras PTZ do seu sistema:

1. Selecione Ferramentas > Opc¢oes.

2. Na guia Geral da janela Op¢des, selecione a quantidade de tempo na:

 Lista dos tempos limite de pausa das sessdes de PTZ (o padrdo é 15 segundos).
 Lista dos tempos limite de pausa das sessdes de patrulha (o padrdo é 10 minutos).
 Lista dos tempos limite das sessdes de PTZ reservadas (o padrdo é 1 hora).
A configuracdo se aplica a todas as cameras PTZ do seu sistema.
E possivel alterar os limites de tempo individualmente para cada cAmera.

1. No painel Navegacao no site, selecione Camera.

2. No painel Visao geral, selecione a camera.

3. Na guia Predefini¢des, selecione a quantidade de tempo na:
+ Lista do tempo limite de pausa das sess6es de PTZ (o padrdo é 15 segundos).
* Lista dos tempos limite de pausa das sess6es de patrulha (o padrdo é 10 minutos).
+ Lista dos tempos limite das sessdes de PTZ reservadas (o padrdo é 1 hora).

As configuracdes se aplicam apenas a esta camera.
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Dispositivos - Eventos para regras

Adicionar um evento em um dispositivo
1. No painel Visao geral, selecione o dispositivo.
2. Selecione a guia Eventos e clique em Adicionar. Isso abre a janela Selecionar driver de evento.
3. Selecione um evento. Vocé sé pode selecionar um evento de cada vez.

4. Se desejar ver uma lista completa de todos os eventos, permitindo adicionar eventos que ja foram
adicionados, selecione Mostrar eventos ja adicionados.

5. Clique em OK.

6. Na barra de ferramentas, clique em Salvar.
Excluir um evento de um dispositivo

| Apagar um evento afeta todas as regras que o usam.

1. No painel Visao geral, selecione o dispositivo.

2. Selecione a guia Eventos e clique em Excluir.

Especificar as propriedades de evento

Para cada evento adicionado, vocé pode especificar as propriedades. O numero de propriedades depende do
dispositivo e do evento. Para o evento funcionar como esperado, algumas ou todas as propriedades devem ser
especificadas de forma idéntica no dispositivo e na guia [Eventos].

Usar varias instancias de um evento

Para poder especificar propriedades diferentes para diferentes ocorréncias de um evento, vocé pode adicionar
um evento mais do que uma vez.

| O exemplo seguinte é especifico para cameras.

Exemplo: Vocé configurou a camera com duas janelas de movimento, chamado de A1 e A2. Vocé adicionou
duas instancias para o evento Movimento iniciado (HW). Nas propriedades de uma ocorréncia, vocé
especificou o uso da janela de movimento A1. Nas propriedades da outra ocorréncia, vocé especificou o uso da
janela de movimento A2.

Quando vocé usa o evento em uma regra, vocé pode especificar que o evento deve ser baseado em detec¢do
de movimento em uma janela de movimento especifica para que a regra seja acionada:
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Dispositivos - Mascaras de privacidade

Ativar/desativar a mascara de privacidade

O recurso de mascara de privacidade esta desativado por padréo.

Para ativar / desativar o recurso de mascara de privacidade para uma camera:
1. No painel Navegacao no site, selecione Dispositivos.
2. No painel Visao geral, selecione o dispositivo de camera relevante.

3. Na guia Mascara de privacidade, marque ou desmarque a caixa de selecdo Mascara de privacidade.

Em uma configura¢do Milestone Interconnect, a central de controle desconsidera as
mascaras de privacidade definidas em uma base remota. Se vocé deseja aplicar as
mesmas mascaras de privacidade, vocé deve redefini-las na central de controle.

Definir mascaras de privacidade

Quando vocé ativa o recurso de mascara de privacidade na guia Mascara de privacidade, uma grade é

aplicada na visualizagdo de camera.
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1. No painel Navegacao no site, selecione Dispositivos.
2. No painel Visdo geral, selecione a camera relevante.

3. Na guia Mascara de privacidade, para cobrir uma drea com uma mascara de privacidade, primeiro
selecione Mascara permanente ou Mascara removivel para definir se deseja uma mascara de
privacidade permanente ou removivel.

) Permanent mask
Excluded from motion detection.
Blurring: - U -

- Light Solid

® Liftable mask

Included in motion detection. Users with
sufficient rights can lift this mask:.

Blurming: U =

] Light Solid

4. Arraste o ponteiro do mouse sobre a visualiza¢do. Clique com o botdo esquerdo do mouse para
selecionar uma célula da grade. Clique com o botdo direito do mouse para limpar uma célula da grade.

5. Vocé pode definir quantas dreas de mascara de privacidade forem necessérias. Areas com méascaras de
privacidade permanentes aparecem em roxo e areas com mascaras de privacidade removiveis, em

verde.
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6. Defina como a cobertura das areas deve aparecer no video quando exibido nos clientes. Use os
controles deslizantes para passar de um desfoque leve para uma mascara ndo transparente completa.

Movimento.

‘ As mascaras de privacidade permanentes também aparecem na guia
N

7. No XProtect Smart Client, verifique se as mascaras de privacidade aparecem conforme vocé definiu.

Alterar o tempo limite para mascaras de privacidade removidas

Por padrdo, mascaras de privacidade sdo removidas por 30 minutos no XProtect Smart Client e depois
aplicadas automaticamente, mas vocé pode alterar isso.

Quando vocé alterar o tempo limite, lembre-se de fazé-lo para o perfil Smart Client
- associado a fungdo que tenha a permissao para remover mascaras de privacidade.

Para alterar o tempo limite:
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1. Em Smart Client Perfis, selecione o perfil Smart Client relevante.

2. Na guia Geral, localize Remover tempo limite de mascaras de privacidade.

profile setings - General
i Thle Setting Locked
Show current time in title bar Shaw v E
Default for camera title bar Show O
Show in empty view positions logo v O
Custom loga Click to select...
Camera eror messages Black image with overay v O
Server emor messages Hide ~ O
View grid spacer 1 pixel vl O
Application madmization Maximize to full screen v O
Inactive timeout (minutes) 0
Default image quality Full v M
Default frame rate Unlimited + O
Default video bfer Standard v O
Minimize button Available w
Maodmize button Available hd
Log Out button Available v
Ext button Available k4
Settings dislog button Available »
Keyboard setup Available v
Jaystick setup Available v
Remember password Available v
Autodogin Available v
Start mods Last v O
Start view Last vl O
New version of server message Show v
New wersion - additional message
Default PTZ click mode Virtual Joystick v O
System Monitor tab Available hd
Sequence Explorer tab Available v
Hide mouse pointer after 5 seconds v O
Alzrm Manager tab Available v
Snapshot Available vl O
Snapshot path c:\Snapshots O
Lift privacy masks timeout 30 minutes | v
€9 nfo |58 General |2 Advanced | Live | Qy Playback |4k Setup | £2 Bxport | = Timeline |7 View Layouts |

3. Selecione entre os valores:

* 2 minutos

* 10 minutos

* 30 minutos

* 1hora

e 2 horas

* Até a desconexdo

4. Clique em Salvar.

Dar aos usuarios permissao para remover mascaras de privacidade
Por padré@o, nenhum usuario tem permissdes para remover mascaras de privacidade no XProtect Smart Client.

Para ativar/desativar a permissao:
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3.

4.

No painel Navegacgdo no site, selecione Seguranca e entdo selecione Fungdes.
Selecione a funcdo a qual vocé deseja dar permissdo para remover mascaras de privacidade.
Na guia Seguranca geral, selecione Cameras.

Marque a caixa de sele¢do Permitir para a permissdo de Remover mascaras de privacidade.

Os usudrios aos quais vocé atribuir essa fungdo podem remover mascaras de privacidade configuradas como
mascaras removiveis para si proprios e também autorizar a remogao para outros usuarios XProtect Smart

Client.

Gere um relatério da configuracdao da mascara de privacidade

O relatdrio de dispositivos inclui informacgdes sobre as configura¢des atuais de mascara de privacidade das
cameras.

Para configurar um relatério:
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1. No painel Navegacao no site, selecione Painel de controle do sistema.

2. Em Relatérios de configuracgdo, selecione o relatério de Dispositivos.

File Edit View Action Tools Help
H9D @eil

Site Navigation ~ 1 x Configuration Reports _—
%0 Devices :
.. Cameras I Reports:
-~ & Microphones | F.ront page
0 L - [] License

= } -] Site information
? :“III ~[] Recording servers
o inou. ~[] Hardware
Q Output - ] Devices —
= Client - [] Mobile Servers
m View Groups sl Cérnera groups

) - [] Microphones groups

g Management Client Profile [ Speakers groups
Il Matrix [ isba o
-] Input groups
= Rules and Events Wil el
Fules - [] View groups
(&) Time Profiles [ Matrix
[ Metification Profiles - [] Rules
B User-defined Events ] Time profiles
% Anzlytics Events - - [] Metification profiles

Generic Events i]1] Userﬁeﬁned events
-] Analytics Events

--[] Generic Events

-[] Roles

~+[] System Monitor

] System monitor thresholds
- [] Basic users

-[] Options

- [] Registered services

- [] Mlarms

<

Site Mavigation |

3. Sevocé quiser modificar o relatério, pode alterar a pagina inicial e o formato.
4. Clique em Exportar, e o sistema gera o relatério como um arquivo PDF.

Para obter mais informac®&es sobre relatérios, consulte Imprima um relatério com a configuracdo do seu
sistema on page 314.

Clientes

Grupos de visualizagao (explicado)

A forma em que o sistema apresenta de video de uma ou mais cdmeras de clientes é chamado de visdo. Um
grupo de visdo é um recipiente para um ou mais grupos légicos de tais visdes. Em clientes, um grupo de visao
é apresentado como uma pasta expansivel a partir da qual os usuarios podem selecionar o grupo e a visdo
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que eles querem ver:

) =5 [Building A Security Staff|

== Amenties
B (101) Bar Area
[ (102) Games Rooms
EH (103) Pool Hall

Exemplo de XProtect Smart Client: A seta indica um grupo de visdo, que contém um grupo légico (chamado
Amenidades), que por vez contém 3 visualiza¢des.

Por padrdo, cada funcdo que vocé definir no Management Client também é criada como um grupo de visao.
Ao adicionar uma fun¢do no Management Client, a fun¢do, por padrdo, aparece como um grupo de visdo para

uso em clientes.

»

» Vocé pode atribuir um grupo de visdo com base em uma funcdo para usuarios / grupos atribuidos a

funcgao relevante. Vocé pode alterar essas permissdes do grupo de visualiza¢cdo configurando isso na
funcdo posteriormente

Um grupo de visdo com base em uma func¢do leva o nome da fun¢ao.

Exemplo: Se vocé criar uma funcdo com o nome Equipe de segurancga do prédio A, ela aparece no
XProtect Smart Client como um grupo de visualizagdo chamado Equipe de seguranga do prédio A.

Além dos grupos de visdo que vocé adquire ao adicionar fungdes, vocé pode criar quantos grupos de
visdo desejar. Vocé pode também excluir grupos de visdo, incluindo aqueles automaticamente criados
quando adicionadas fung¢des

Mesmo que um grupo de visualizagdo seja criado cada vez que vocé adicionar uma fungao, os grupos
de visdo ndo tém que corresponder as fung¢des. Vocé pode adicionar, renomear ou remover qualquer
um dos grupos de visdo, caso necessario

Se vocé mudar o nome de um grupo de visualizagdo, os usuarios do cliente ja
conectados devem sair e entrar no sistema novamente antes que a mudanca de nome
fique visivel.

Adicionar um grupo de visao

1.

Clique com o botdo direito em Grupos de visao e selecione Adicionar grupo de visdo. Isso abre a caixa
de didlogo Adicionar grupo de visao.

2. Digite o nome e uma descri¢do opcional do novo grupo de visualizagdo e clique em OK.
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Nenhuma fungdo pode usar o grupo de visdo recém-adicionado até que vocé
especifique essas permissoes. Se vocé tiver especificado quais fun¢des podem utilizar o

< grupo de visdo recém-adicionado, os usudrios clientes que ja estejam conectados com
as fungdes relevantes devem sair e entrar no sistema novamente antes que eles possam
ver o grupo de visao.

Perfis do Smart Client

Adicionar e configurar um perfil do Smart Client
Vocé deve criar um perfil do Smart Client para que possa configura-lo.
1. Cliqgue com o botdo direito em Smart Client Perfis.
2. Selecione Adicionar perfil Smart Client.

3. Na caixa de didlogo Adicionar perfil Smart Client, digite um nome e uma descri¢do do novo perfil e
cligue em OK.

4. No painel Visao geral, clique no perfil que vocé criou para configura-lo.

5. Ajuste as configuragdes em uma, varias ou todas as guias e clique OK.

Copiar um perfil do Smart Client

Se vocé tiver um perfil Smart Client com configuracdes ou permissées complicadas e precisar de um perfil
semelhante, pode ser mais facil copiar um perfil j& existente e fazer pequenos ajustes na cépia do que criar um
novo perfil do zero.

1. Clique em Perfis Smart Client, clique com o botéo direito no perfil no painel Visao geral e selecione
Copiar perfil Smart Client.

2. Na caixa de didlogo que aparece, dé ao perfil copiado um novo nome Unico e descri¢do. Clique em OK.

3. No painel Visao geral, clique no perfil que vocé acabou de criar para configura-lo. Isto é feito ajustando
as configura¢des em uma, mais ou todas as guias disponiveis. Clique em OK.

Criar e configurar perfis do Smart Client, perfis de fun¢des e de tempo

Quando vocé trabalha com perfis do Smart Client, é importante compreender a interacdo entre os perfis do
Smart Client, fun¢des e perfis de tempo:

 Perfis Smart Client lidam com as configurac¢des de permissdo do usuario no XProtect Smart Client
* As fungdes lidam com as configuragdes de seguranga em clientes, MIP SDK e mais

* Perfis de tempo lidam com aspectos de tempo de dois tipos de perfis
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Juntos, esses trés recursos fornecem controle exclusivo e possibilidades de personalizacdo em relagdo as
permissdes do usudrio XProtect Smart Client.

Exemplo: Vocé precisa de um usuario na configuragdo do XProtect Smart Client que sé deve ser autorizado a
visualizar o video ao vivo (sem reproducdo) de cameras selecionadas, e apenas durante o horario normal de
trabalho (das 8h as 16h). Uma maneira de configurar isso seria da seguinte maneira:

1. Crie um perfil do Smart Client e dé um nome a ele, por exemplo, Somente ao vivo.

2. Especifique as configura¢des de tempo real/reprodug¢do necessarias em Somente tempo real.
3. Crie um perfil de tempo e dé um nome a ele, por exemplo, Somente durante o dia.

4. Especifique o periodo de tempo necessario em Somente durante o dia.

5. Crie uma nova funcdo e dé um nome a ela, por exemplo, Guarda (cameras selecionadas).

6. Especifique quais cameras o Guarda (cameras selecionadas) pode usar.

7. Atribua o perfil Smart Client Somente ao vivo e o perfil de tempo Somente durante o dia a fun¢do
Guarda (cameras selecionadas) para conectar os trés elementos.

Vocé agora tem uma mistura de trés recursos criando o resultado desejado e permitindo-lhe facilmente
realizar ajustes e sintonia fina. Vocé pode fazer a instalagdo em uma ordem diferente, por exemplo, criar a
func¢ao primeiro e depois o perfil do Smart Client e o perfil de tempo, ou qualquer outra ordem que preferir.

Definir o niumero de cameras permitidas durante a pesquisa

Vocé pode configurar quantas cameras os operadores podem adicionar a uma pesquisa no XProtect Smart
Client. O valor padrdo é 100. Ao exceder o limite da cdmera o operador recebe um aviso.
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1. Em XProtect Management Client, expanda Cliente > Smart Client Perfis.

2. Selecione o perfil relevante.
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3. Clique na guia Geral.

_ profile settings - General

Title Setting Locked
Defat [ mode Advanced ~ O
Show curment time in title bar Shaw ~ O
Diefauk for camera tile bar Shaw ~ O
-HTHmem-ng Disabled i (N
&whmmm ~ O
Custom logo Ok |
Camera emor messages Black mage wih overay ~| O
Server eTor Messages | Hide ~ O
Veew grid spacer 1 pieed ~«| O
pphcation mamization Masimize to full screen « O
Inactive timeout {minutes) 0
Defaut video buffer Standard ~« O
Minamize button Auvalable w
Madmize button Aovalable ~
Log Out button Avalable "
Exit button Avalable ~
Setngs dalog buston Avatatie v
Keyboard setup Avalable v
Joystick setup Avalable v
Remember password Avalable i
Autodogn Avalable .
St mode Lea x| O
Start view Lot ~| O
Hew version on server message Show
HNew versan - additional message
Default PTZ clck mode Vitual Joystick ~ O
System Montor tab Avalable v
Search tab Avalable o
e —
100 O
Ham Manager tab 500
Snapah e = O
Snapshot path \Snapshots o
Evidence lock Fovalable w
Lift pevacy masks tméeout 30 minutes W
Oriine help Avalsble ~ O
Video tutodals Avalable ~ O
Transact tab Avalable vl '

@ irfo £3 Gerersl % Advanced ~u Live QqPlayback b Setwp ED Export - Timeline b Access C < 13
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4. Nas Cameras permitidas durante a pesquisa, selecione um dos seguintes valores:
* 50
- 100
» 500
* Irrestrito

5. Salve suas alteragdes.

Alterar as configuracdes de exportacao padrao

Quando vocé instala seu sistema VMS XProtect, as configura¢des de exportacdo padrdo que definem as op¢des
de exportacdo no XProtect Smart Client sdo restritas para garantir o mais alto nivel de sequranca. Vocé pode
alterar essas configura¢des para dar mais opgdes aos operadores.

Configuracgdes padrao
* Apenas o formato XProtect esta disponivel
» Areexportacdo esta impedida
» As exportac8es sao protegidas por senha
» Criptografia AES de 256 bits
e Assinaturas digitais sdo adicionadas
» Nao é possivel exportar para o formato MKV ou o formato AVI
* Ndo é possivel exportar imagens estaticas

Etapas:
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1. Em XProtect Management Client, expanda Cliente > Smart Client Perfis.
2. Selecione Perfil Smart Client padrao.

3. No painel Propriedades, selecione a guia Exportar.

P ClientProfiles ~ » @ ||Properties |
=] E Client Profiles (sorted by priority) Client profile settings - Export
£ Limited Profile Ttle Setting Locked
B Cicioie] e

Export function Available
Expart to To disk and media bumer ~ O
Export path Defauit v
Expart path - Custom C:\Export O
Privacy mask Available ~ O
Media player
Availability Unavailable ~
Select content Audio and video O
Select format MKV ™
Include timestamps Mo O
Reduce frame rate No O
Manage video texts Optional
Video texts Click to select. ]
Video codec propeties Available !v O
-~ format
Availability Available O
Include Client - Player Yes O
Prevert re-export Yes v
Password protect data Yes v
Password Set password O
Encryption strength 256-bit AES ~
Manage project comment Optional ~ O
Project comment O
Manage individual camera comments Optional ~ O
Include digital signature Yes iv
Still images
Availabiity Unavaiable v
Include timestamps Mo iv O
@ info f8 General 9, Advanced “m Live @y Playback &% Setup 7 Export %= Timeline [ Access Control [@] Ma ¢ (2

4. Para disponibilizar um formato restrito no XProtect Smart Client, encontre a configuracdo e selecione
Disponivel.

5. Para permitir que os operadores alterem uma configuragdo no XProtect Smart Client, desmarque a
caixa de selecdo Bloqueado ao lado da configuragao relevante.

6. Se forrelevante, altere outras configuragdes.

7. (opcional) Faca login no XProtect Smart Client para verificar se suas configura¢des foram aplicadas.

Perfis do Management Client

Adicionar e configurar um perfil do Management Client

Se ndo quiser usar o perfil padrado, vocé pode criar um perfil de Management Client para configura-lo.
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1. Clique com o botdo direito em Management Client Perfis.
2. Selecione Adicionar perfil Management Client.

3. Na caixa de didlogo Adicionar perfil Management Client, digite um nome e uma descri¢ao do novo
perfil e clique em OK.

4. No painel Visao geral, clique no perfil que vocé criou para configura-lo.

5. Na guia Perfil, selecione ou limpe a funcionalidade do perfil do Management Client.

Copiar um perfil do Management Client

Se tiver um perfil do Management Client com configuracdes que vocé gostaria de reutilizar, é possivel copiar
um perfil ja existente e fazer pequenos ajustes na copia em vez de criar um novo perfil desde o inicio.

1. Clique em Perfil Management Client, clique com o botdo direito no perfil no painel Visao geral e
selecione Copiar perfil Management Client.

2. Na caixa de didlogo que aparece, dé ao perfil copiado um novo nome Unico e descri¢do. Clique em OK.

3. No painel Visao geral, clique no perfil e acesse a guia Informacdes ou a guia Perfil para configura-lo.

Gerenciar a visibilidade da funcionalidade para um perfil do Management
Client

Faga associacao de perfis do Management Client com fun¢des para limitar a interface do usudrio a apresentar
apenas as funcionalidades disponiveis para cada fun¢do de administrador.

Associar um perfil do Management Client a uma func¢ao

1. Expanda o n6 Seguranca e clique em Funcgdes.
2. Na guia Informagdes na janela Configurag¢des da fungao, associe um perfil a uma fung¢do. Para obter
mais informacdes, consulte a guia Informacoes (funcdes).
Gerenciar o acesso geral a funcionalidade do sistema para uma funcao

Perfis Management Client apenas tratam a representacdo visual da funcionalidade do sistema e ndo o real
acesso a ele.

Para gerenciar o acesso geral a funcionalidade do sistema para uma fungdo:
1. Expanda o n6 Seguranga e clique em Fungdes.

2. Clique na guia Seguranca geral e selecione as caixas de verificacdo apropriadas. Para obter mais
informagdes, consulte Guia Seguranca Geral (funcdes) on page 540.
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n Na guia Seguranca geral certifique-se de habilitar a permissao de seguranca Conectar
para conceder a todas as funcdes acesso ao Management Server.

Além do papel de administrador incorporado, somente os usudrios associados a uma
funcdo a que tenham sido concedidas permissdes de Gerenciamento de seguranca
para o servidor de gerenciamento na guia de Seguranca Geral podem adicionar, editar
e excluir perfis Management Client.

Limitar visibilidade de funcionalidade para um perfil.

Vocé pode alterar as configuragdes de visibilidade de todos os elementos do
Management Client. Por padrao, o perfil do Management Client pode ver todas as
funcionalidades no Management Client.

1. Expanda o né Cliente e clique em Perfis do Management Client.
2. Selecione um perfil e clique na guia Perfil.

3. Limpe as caixas de verificacdo para a funcionalidade relevante, para remover a funcionalidade
visualmente do Management Client para qualquer usuario do Management Client com uma funcdo
associada a este perfil do Management Client.

Matrix

Matrix e destinatarios Matrix (explicado)
A Matrix é um recurso para distribuir video remotamente.

Um destinatario Matrix é um computador com XProtect Smart Client que esteja definido como destinatario
Matrix em Management Client.

Se vocé usar Matrix, podera acessar video de qualquer camera na rede do seu sistema para qualquer sistema
executando o Matrix.

Para ver uma lista de destinatarios do Matrix configurados no Management Client, expanda Cliente no painel
Navegacao no site e, em seguida, selecione Matrix. Uma lista de configura¢des Matrix é exibida no painel
Propriedades.

No Management Client, vocé precisa adicionar cada destinatario do Matrix que deseja
- que receba o video disparado pelo Matrix.
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Definir regras de envio de video para destinatarios do Matrix

Para enviar video para destinatarios Matrix, vocé deve incluir o destinatario Matrix em uma regra que ativa a
transmissao de video para o destinatario Matrix relacionado. Para fazer isso:

1. No painel Navegacao no site, expanda Regras e Eventos > Regras. Clique com o botdo direito do
mouse em Regras para abrir o assistente Gerenciar regra. No primeiro passo, selecione um tipo de
regra e, no segundo passo, uma condigdo.

2. Na etapa 3 de Gerenciar regra (Etapa 3: A¢des) selecione a acdo Configurar Matrix para visualizar
<dispositivos>.

3. Clique no link Matrix na descri¢do de regra inicial.

4. Na caixa de didlogo Selecionar configuragdo Matrix, selecione o destinatario Matrix relevante, e clique
em OK.

5. Clique no link dispositivos na descricdo inicial da regra e selecione de quais cdmeras vocé gostaria de
enviar video para o destinatario Matrix, entdo clique em OK para confirmar sua sele¢do.

6. Clique em Concluir se a regra estiver completa ou defina, caso necessario, acdes adicionais e/ou uma
acdo de parar.

* Se vocé apagar um recipiente Matrix, qualquer regra que inclui o recipiente Matrix para
» .
de funcionar.

Adicionar destinatarios do Matrix
Para adicionar um destinatario Matrix no Management Client:
1. Expanda Clientes e, em seguida, selecione Matrix.
2. Clique com o botdo direito do mouse em Matrix Configuracdes e selecione Adicionar Matrix.
3. Preencha os campos na caixa de didlogo Adicionar Matrix.
1. No campo Enderecos, insira o endereco IP ou o0 nome do host do destinatario Matrix desejado.
2. No campo Porta, digite o nimero da porta usada pelo destinatario de instalagdo Matrix.
4. Clique em OK.

Vocé agora pode usar o destinatario Matrix em regras.

Seu sistema ndo verifica que o nimero de porta ou senha especificada esta correta ou
< que o numero de porta, a senha, ou o tipo especificado corresponde com o destinatario
Matrix real. Certifique-se que vocé digitou a informacgdo correta.
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Enviar o mesmo video para varias visualizag6es XProtect Smart Client

Vocé pode enviar o mesmo video para as posi¢des do Matrix em varias visualiza¢gdes do XProtect Smart Client,
desde que as posi¢des Matrix das visualiza¢des compartilhem o mesmo ndimero de porta e senha:

1. Em XProtect Smart Client, crie as visGes relevantes, e as posicdes Matrix que compartilham o mesmo
numero de porta e senha.

2. No Management Client, adicione o XProtect Smart Client relevante como um destinatario do Matrix.

3. Vocé pode incluir o destinatario do Matrix em uma regra.

Regras e eventos

Adicionar regras
Ao criar regras, vocé é orientado pelo assistente Gerenciar regra que so lista as opg¢des relevantes.

Isso garante que os elementos obrigatérios ndo estejam faltando em uma regra. Baseado no conteddo da sua
regra, ele sugere automaticamente a¢des de parada adequadas, que é o que deve acontecer quando a regra
ndo se aplica mais, garantindo que vocé ndo acidentalmente crie uma regra que nunca termina.

Eventos

Ao adicionar uma regra baseada em eventos, vocé pode selecionar diferentes tipos de eventos.

e Consulte Visao geral dos eventos para obter uma visao geral e uma descricdo dos tipos de eventos que
vocé pode selecionar.

Acdes e agdes de interrupcao
Ao adicionar regras, vocé pode selecionar diferentes ac¢des.

Algumas ag8es requerem uma acdo de parada. Por exemplo, se vocé selecionar a acdo Iniciar gravacao, a
gravagdo sera iniciada e possivelmente continuara indefinidamente. Portanto, a acdo Comegar gravagao tem
uma interrupg¢do compulséria chamada Interrupgdo de gravacao.

O assistente Regra de gerenciamento garante que vocé especifique a¢8es de parada quando necessario:

Select stop action to perform

Stop recording

Stop feed

Restore default live frame rate

Resztare default recording frame rate

Restare default recording frame rate of keyframes for H.264/MPEGS
Rezume patralling

Stop patralling

Selecionando ag¢des de interrupcdo. No exemplo, observe a acdo de parada obrigatoéria (selecionada,
esmaecida), as a¢des de parada ndo relevantes (esmaecidas) e as a¢des de parada opcionais (selecionaveis).
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» Consulte Acdes e acdes de parada para uma visado geral das a¢8es de inicio e parada que vocé pode

selecionar.

Criar uma regra

1.

Clique com o botéo direito no item Regras > Adicionar regra. Isso abrird o assistente Gerenciar regra.
O assistente o guia através do processo de especificar o conteddo da sua regra.

Especifique um nome e uma descri¢do da nova regra nos campos Nome e Descrigdo, respectivamente.

Selecione o tipo de condicdo relevante para a regra: uma regra que executa uma ou mais a¢8es quando
ocorre um evento especifico ou uma regra que executa uma ou mais agdes quando vocé entra em um
periodo de tempo especifico.

Clique em Avancar para ir a etapa 2 do assistente. Na segunda etapa do assistente, defina novas
condigdes para a regra.

Escolha uma ou mais condi¢des, por exemplo Dia da semana é <dia>:

Select conditions to apply

[ ] 'wfithin selected time in <time profile>

[] Outside selected time in <time profile>

[ ] Wfithin the time period <start time> to <end time>
Day of week is <day>

[] Always

[]while failover is active

[ ]'while failover is inactive

Dependendo de suas sele¢des, edite a descri¢ao da regra na parte inferior da janela do assistente:

Mext: Edit the iue descrplion [chck an undedined item|

Perform an action on Molion S1ad

trom Bl Sector Biack Door, Biue Sector Enfrance
day of week i davs

Clique nos itens sublinhados em negrito italico para especificar seus contetidos exatos. Por exemplo,
clique no link dias no nosso exemplo para selecionar um ou mais dias da semana em que a deve
aplicar-se a regra.

Apos especificar as condigdes exatas, clique em Avancar para passar para a préxima etapa do
assistente e selecione as a¢des que a regra deve cobrir. Dependendo do conteldo e da complexidade
de sua regra, vocé pode precisar definir mais etapas, como eventos de parada e ac8es de parada. Por
exemplo, se uma regra especifica que um dispositivo deve executar uma agao especifica durante um
intervalo de tempo (por exemplo, quinta-feira entre as 8h e 10.30h), o assistente pode pedir-lhe para
especificar o que deve acontecer quando o intervalo de tempo terminar.

Sua regra esta, por padrdo, ativo uma vez que vocé a criou se as condi¢des da regra forem satisfeitas.
Se vocé ndo quiser que a regra esteja ativa imediatamente, desmarque a caixa de sele¢do Ativo.

Clique em Concluir.
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Validar regras

Vocé pode validar o contetido de uma regra individual ou de todas as regras de uma s6 vez. Ao criar uma
regra, o assistente Gerenciar regra garante que todos os elementos da regra sejam validos.

Quando uma regra ja existe hd algum tempo, um ou mais dos elementos da regra podem ter sido afetados
por outra configuracdo, e a regra pode ndo funcionar mais. Por exemplo, se uma regra é acionada por um
perfil de tempo especifico, a regra ndo funciona se vocé tiver excluido ou ndo tiver mais permissdes para esse
perfil de tempo. Tais efeitos ndo intencionais de configuracdo podem ser dificeis de manter uma viséo geral.

Avalidacdo de regra ajuda a manter o controle de quais regras foram afetadas. A validacdo ocorre conforme a
regra e cada regra é validada por si mesma. Vocé ndo pode validar regras umas contra as outras, por exemplo,
a fim de ver se uma regra entra em conflito com uma outra regra, nem mesmo se vocé usar o recurso Validar

todas as regras.

Validar uma regra

1. Clique em Regras e selecione a regra que vocé quer validar.
2. Clique com o botao direito na regra e clique em Validar regra.

3. Cliqgue em OK.

Validar todas as regras
1. Clique com o botdo direito no item Regras e clique em Validar todas as regras. .
2. Cliqgue em OK.

Uma caixa de didlogo informa se a(s) regra(s) foi(foram) validada(s) com sucesso ou ndo. Se vocé escolher
validar mais de uma regra e uma ou mais regras nao forem bem-sucedidas, a caixa de dialogo listara os
nomes das regras afetadas.

D Fule validated.
1)

Fule did not walidake,

Rules that did not walidate:
- My First rule

N
\i‘r) &l rules walidated.
A
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Vocé ndo pode validar se a configuracdo de requisitos fora da prépria regra puder
impedir a regra de funcionar. Por exemplo, uma regra especificando que deve ocorrer
quando o movimento for detectado por uma camera especial é validada, se os
elementos da regra em si estiverem corretos, mesmo que a detec¢do de movimento,
que estiver ativada em um nivel da cdmera, ndo através de regras, ndo foi ativada para a
camera em questao.

Editar, copiar e renomear uma regra
1. No painel Visao geral, clique com o botdo direito na regra relevante.
2. Selecione:
Editar regra ou Copiar regra ou Renomear regra. O assistente Gerenciar regra abre.

3. Sevocé selecionar Copiar regra, o assistente abre exibindo uma cépia da regra selecionada. Clique em
Concluir para criar uma cépia.

4. Sevocé selecionar Editar regra, o assistente é aberto e vocé pode inserir altera¢des. Clique em
Concluir para aceitar as alteracdes.

5. Sevocé selecionar Renomear regra, podera renomear o texto do nome da regra diretamente.

Desativar e ativar uma regra

O sistema aplica a regra assim que as condi¢des da regra se aplicarem e ela estiver ativa. Se vocé nao desejar
que uma regra seja ativa, vocé pode desativa-la. Ao desativar a regra, o sistema ndo aplica a regra, mesmo que
as condi¢des da regra se aplique. Vocé pode facilmente ativar uma regra desativada mais tarde.

Desativar uma regra

1. No painel Visao geral, selecione a regra.
2. Desmarque a caixa de sele¢do Ativo no painel Propriedades.
3. Cligue em Salvar na barra de ferramentas.

4. Umicone com um X vermelho indica que a regra esta desativada na lista Regras:

Fudes ¥
= |=:| Flules

[E] My Firs

|:_| e

[534 d Rule

Ativar uma regra

Quando vocé quiser ativar a regra de novo, selecione a regra, marque a caixa de selecdo Ativar e salve a
configuracdo.
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Especificar um perfil de tempo

1. Na lista Perfis de tempo, clique com o botdo direito do mouse em Perfis de tempo > Adicionar perfil
de tempo. Isto abre a janela Perfil de tempo.

2. Najanela Perfil de tempo, digite um nome para o novo perfil de tempo no campo Nome.
Opcionalmente, digite uma descri¢cdo do novo perfil de tempo no campo Descrigao.

3. No calendario da janela Perfil de tempo, selecione Visualizag¢do diaria, Visualizagdo semanal ou
Visualizagdo mensal e, em seguida, clique com o botdo direito do mouse dentro do calendario e
selecione Adicionar tempo unico ou Adicionar tempo recorrente.

4. Quando tiver especificado os periodos de tempo para o perfil de tempo, clique em OK na janela Perfil
de tempo. O sistema adiciona o novo perfil de tempo a lista Perfis de tempo. Se, numa fase posterior,
vocé desejar editar ou excluir o perfil de tempo, podera fazer isso a partir da lista Perfis de tempo.

Adicionar um tempo Unico

Quando vocé seleciona Adicionar tempo Unico, a janela Selecionar tempo aparece:

%4 Solact Time B

Skaet time:
Maon 35,2000 » THPM |w
Ered tima:
Mon 257200 ¥ FOPM |

[] AN dagp et

[ ok ][ cece |

Os formatos de data e hora podem ser diferentes no seu sistema.

1. Na janela Selecionar hora, especifique Hora de inicio e Hora de término. Se o tempo deve cobrir dias
inteiros, selecione a caixa Evento de todo o dia.

2. Cliqgue em OK.

Adicionar um tempo recorrente

Quando vocé seleciona Adicionar tempo recorrente, a janela Selecionar tempo recorrente aparece:
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%, Select Recurring Time E sl
Time range
Stat | 1;30FM | End } Dumation: | 1.5 hours »
Aacumencs paflen
() Dy Recu svery | 1 waek[s] orc
() admakly

() Moethly [] Surdey  [#] Morday [ Tuesday [ Wednesday
QYo | [ Thusdy [JFidy [ Solurdey

Rangs of iecinencs

Slat  Mon A5/2006 | ()Ng ond daia
C!'EM-:-SH: 10 OOOUTENCES
CEnd b Mon 11/7/2005 [

[ ok ][ Cance

1. Na janela Selecionar hora, especifique intervalo de tempo, o padrdo de recorréncia e intervalo de
recorréncia.

2. Cliqgue em OK.

Um perfil de tempo pode conter varios periodos de tempo. Se vocé quiser que o seu
perfil de tempo contenha mais periodos de tempo, adicione mais horas Unicas ou
recorrentes.

Tempo recorrente
Quando vocé define uma agdo a ser executada em uma programacao detalhada e recorrente.
Por exemplo:

» A cada semana, todas as tergas-feiras, a cada 1 hora entre 15:00 e 15:30

* No 15 dia a cada 3 meses as 11:45

» Todos os dias, a cada 1 hora entre 15:00 e 19:00

A hora é baseada nas configuragdes de hora locais do servidor no qual o Management
- Client esta instalado.

292 | Configuragao



Manual do administrador | XProtect® VMS 2025 R2

Editar um perfil de tempo

1.

2.

*

‘

No painel Visdo geral da lista Perfis de tempo, clique com o botdo direito do mouse no perfil de tempo
relevante e selecione Editar perfil de tempo. Isto abre a janela Perfil de tempo.

Edite o perfil de tempo, conforme necessario. Se vocé tiver feito alteracdes no perfil de tempo, clique
em OK na janela Perfil de tempo. Vocé retorna a lista Perfis de tempo.

4 October 2010 »
SMTWTFS
1 2
3456788
10]11 | 42=43=44 15 16
1T 18 #8-pa=ps 22 73
24 25 #6-83-58 20 30
n |

Na janela Informag6es do Perfil de tempo, vocé pode editar o perfil de tempo,
conforme necessario. Ao editar perfis de tempo existentes, lembre-se de que um perfil
de tempo pode conter mais do que um periodo de tempo e que os periodos de tempo
podem ser recorrentes. A visdo geral pequena do més, no canto superior direito, pode
ajuda-la a ter uma visdo geral dos periodos cobertos pelo perfil de tempo, porque as
datas contendo horarios especificados estdo destacadas em negrito.

Neste exemplo, as datas em negrito indicam que vocé especificou os periodos de tempo
em varios dias, e que vocé especificou um tempo recorrente as segundas-feiras.

Criar perfis de tempo de duracao diurna

1.

2.

Expanda a pasta Regras e eventos > Perfis de tempo.

Na lista Perfis de tempo, clique com o botdo direito do mouse em Perfis de tempo e selecione
Adicionar perfil de tempo de duragao diurna.

Na janela Perfil de tempo de duracao diurna, consulte a tabela de propriedades abaixo para
preencher as informacdes necessarias. Para lidar com periodos de transi¢cdo entre claro e escuro, vocé
pode compensar a ativagao e desativacao do perfil. O tempo e 0 nome de meses sdo apresentados no
idioma utilizado nas configurag8es regionais de linguagem do seu computador.

Para ver a localizacdo das coordenadas geograficas inseridas em um mapa, clique em Mostrar posicao
no navegador. Isso abre um navegador onde vocé pode ver a localizagdo.

Cliqgue em OK.
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Propriedades do perfil de tempo de duragdo diurna

Nome

Nome

Descricao

Coordenadas
geogréaficas

Compensacao do nascer
do sol

Compensacao pelo por
do sol

Fuso horario

Descricao

O nome do perfil.

Descricdo do perfil (opcional).

Coordenadas geogréficas indicando a localizacéo fisica das cameras
atribuidas ao perfil.

Numero de minutos (+/-) através de qual ativa¢do do perfil é compensado
pelo nascer do sol.

Numero de minutos (+/-) através de qual ativa¢do do perfil ¢ compensado
pelo p6r do sol.

Hora indicando a localizagao fisica da camera.

Adicionar perfis de notificacao

Antes de criar perfis de notificacdo, vocé deve especificar as configuragdes do servidor

de e-mail de saida para as notificacdes por e-mail. Para obter mais informagdes,

consulte Requisitos para a criacao de perfis de notificagdo.

1. Expanda Regras e Eventos, clique com o botao direito do mouse em Perfis de Notificacdo > Adicionar
Perfil de Notificacdo. Isso abre o assistente Adicionar Perfil de Notificagdo.

2. Especifique o nome e a descricdo. Clique em Avancgar.

3. Especifique o destinatario, assunto, texto da mensagem e o tempo entre e-mails.

4. Para enviar um teste da notificacdo por e-mail para os destinatarios especificados, clique em Testar e-

mail.

5. Paraincluirimagens estaticas de pré-alarme, selecione Incluir imagens e especifique o nimero de

imagens, o tempo entre as imagens e se quer incorporar imagens em e-mails.

6. Para incluir clipes de video AVI, selecione Incluir AVI e especifique o tempo antes e depois do evento e

a taxa de quadros.

294 | Configuragao



Manual do administrador | XProtect® VMS 2025 R2

As notificagdes contendo video codificado de H.265 requerem um computador
- que suporte a aceleracdo de hardware.

7. Cliqgue em Concluir.

Acionar notificacdes por e-mail a partir de regras
1. Clique com o botdo direito no item Regras e entdo clique em > Adicionar regra ou Editar regra.

2. No assistente Gerenciar regra, clique em Avangar para ir para a lista Selecionar a¢des a serem
executadas e selecione Enviar notificagdo para <perfil>.

3. Selecione o perfil de notificacdo relevante e selecione as cdmeras de onde devem vir as gravacoes a
serem incluidas nas notifica¢8es por e-mail do perfil de notificagao.

Zend notification to 'profile’
images from Fecording device

Vocé ndo pode incluir gravacdes em notificag8es por e-mail do perfil de notificagdo, a menos que algo
realmente esteja sendo gravado. Se vocé ainda quer imagens estaticas ou clipes de video AVI nas notifica¢des
por e-mail, verifique se a regra especifica que a grava¢ao deve ocorrer. O exemplo a seguir é de uma regra
que inclui tanto uma acdo Iniciar a gravagdo quanto uma acdo Enviar notificagdo para:

Mest: Edk the ule descnphion [chck an wdedined ibem)

Perform an action on input Activated
from Red Seclor Door Senaor
start recording 5 seconds before on Red Sector Endrance Can
and Send notification to "Security: Red Sector Enfrance’

images from Red Sector Enfrance Cam

Perform action 10 seconds afler
stop reconding inmedstsly

Adicionar um evento definido pelo usuario

Independentemente da maneira pela qual quer usar eventos definidos pelo usuario,
vocé deve adicionar cada evento definido pelo usuario através do Management Client.

1. Expanda Regras e eventos > Eventos definidos pelo usuario.

2. No painel Visao geral, clique com o botdo direito do mouse em Eventos > Adicionar evento definido
pelo usuario.

3. Digite o nome do novo evento definido pelo usudrio, entdo clique em OK. O evento definido pelo
usuario recém-adicionado agora aparece na lista do painel Visdo geral.
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O usuario agora pode acionar o evento definido pelo usuario manualmente no XProtect Smart Client se o

usuario tiver permissdes para fazé-lo.

Se vocé excluir um evento definido pelo usuario, isso afeta todas as regras em que o
evento definido pelo usuario estiver em uso. Além disso, um evento definido pelo
usuario excluido somente desaparece do XProtect Smart Client quando os usuarios do
XProtect Smart Client sairem do sistema.

Renomear evento definido pelo usuario

Se vocé renomear um evento definido pelo usuario, os usuarios XProtect Smart Client ja
conectados devem sair e entrar novamente no sistema antes que a alteracdo de nome
se torne visivel.

Expanda Regras e eventos > Eventos definidos pelo usuario.
No painel Visdo geral, selecione o evento definido pelo usuario.
No painel Propriedades, substitua o nome existente.

Na barra de ferramentas, clique em Salvar.

Adicionar e editar um evento analitico

Adicionar um evento analitico

1.

Expanda Regras e eventos, clique com o botdo direito do mouse em Eventos de analitico e selecione
Adicionar novo.

Na janela Propriedades, digite um nome para o evento no campo Nome.
Digite um texto de descricdo no campo Descricdo, caso necessario.

Na barra de ferramentas, clique em Salvar. Vocé pode testar a validade do evento clicando em Testar
evento. Vocé pode corrigir erros continuamente indicados no teste e executar o teste quantas vezes
quiser e em qualquer momento durante o processo.

Edite um evento analitico

1.

Clique em um evento de analise existente para visualizar a janela Propriedades, onde é possivel editar
campos relevantes.

Vocé pode testar a validade do evento clicando em Testar evento. Vocé pode corrigir erros
continuamente indicados no teste e executar o teste quantas vezes quiser e em qualquer momento
durante o processo.
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Configuracgdes de eventos de analise

Na barra de ferramentas, clique em Ferramentas > Op¢des > Eventos analiticos para editar as configura¢des
relevantes.

Testar a andlise de um caso

Depois que vocé criar um evento analitico, vocé pode testar os requisitos (consulte Adicionar e editar um
evento analitico on page 296), por exemplo, que o recurso eventos analiticos foi ativado em Management
Client.

1. Selecione um evento de andlise existente.

2. Empropriedades,cliquenobotdoTestarEvento.Serdexibidaumajanelaguemostratodasasfontespossiveis

deeventos.
Test Analytics Event =i -

Select source tem:

+-{ Access Control
— {h Access Control Servers
—E‘, Access Control
=+ Units

B |ﬁ| Main ertrance

: £ Main entrance (in)

£E| Main entrance (out)
+-f|J DKTS-TC-01-V05
+__| Transaction sources

3. Selecionar a fonte do evento de teste, por exemplo uma camera. A janela é fechada e é exibida uma
nova janela que apresenta quatro condi¢Bes que tém de ser atendidas para que o evento de andlise
funcione.

Como um teste adicional, em XProtect Smart Client vocé pode verificar se o evento de
K4 analitico foi enviado para o servidor de eventos. Para fazer isso, abra XProtect Smart
Client e visualize o evento na guia Gerenciador de Alarmes.

Adicionar um Evento Genérico

Vocé pode definir eventos genéricos para ajudar a VMS a reconhecer sequéncias especificas em TCP ou UDP
de pacotes a partir de um sistema externo. Com base em um evento genérico, vocé pode configurar o
Management Client para desencadear a¢des, por exemplo, para iniciar a gravagao ou alarmes.
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Requisitos
Vocé habilitou eventos genéricos e especificou destinos de fonte permitidos. Para obter mais informacdes,
consulte Guia Eventos genéricos (opg¢des) on page 420.

Para adicionar um evento genérico:
1. Expanda a Regras e Eventos.
2. Cligue com o botdo direito do mouse em Eventos Genéricos e selecione Adicionar novo.

3. Preencha as informacg®8es e propriedades necessarias. Para obter mais informac®&es, consulte Eventos
genéricos e fontes de dados (propriedades) on page 534.

4. (opcional) Para validar que a expressao de pesquisa é valida, digite uma sequencia de pesquisa no
campo Verificar se expressao corresponde a cadeia de evento que corresponde aos pacotes
esperados:

» Correspondéncia - a cadeia pode ser validada contra a expressao de pesquisa

* Nenhuma correspondéncia - a expressdo de pesquisa é invalida. Mude-a e tente novamente

No XProtect Smart Client, vocé pode verificar se seus eventos genéricos foram recebidos
0 pelo servidor de eventos. Vocé pode fazer isso na Lista de Alarmes na guia Gerenciador
de Alarmes selecionando Eventos.

Autenticacao

Registre reivindicacées de um IDP externo
1. Em Management Client, selecione Ferramentas > Opc¢des e abra a guia IDP externo.
2. Nasecdo IDP externo, selecione Adicionar.
3. Nasecdo Alegacdes registradas, selecione Adicionar.

4. Insira as informacg8es sobre a reivindicagdo. Para mais informacgdes, consulte Registrar reivindicagdes.

Provisionamento automatico de usuarios com um IDP externo

A XProtect suporta a sincronizacdo de identidade entre o provedor de identidade e o VMS por meio do Sistema
para Gerenciamento de Identidade entre Sites (SCIM).

O SCIM permite o provisionamento automatico de usuarios ao acessar o VMS com um IDP externo. Todas as
alteracdes feitas nas permissdes de usudrios sdo instantaneamente refletidas no VMS sem a necessidade de
um novo login.

Para aplicar o provisionamento de usuarios ativado para SCIM com um IDP externo, o provedor de identidade
no seu sistema deve ser configurado como um IDP externo. Para obter mais informacdes, consulte Adicionar e
configurar um IDP externo on page 237.
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Troca de SCIM e identidade do usudrio

Durante a troca do SCIM, é feita a correspondéncia dos usudrios configurados no seu IDP externo com os
usudrios da XProtect. A propriedade ID da identidade do usuario é usada como o identificador principal. Por
padrdo, a propriedade é definida com o valor de uma subalegacdo, mas isso pode variar dependendo do
provedor de identidade. Uma divergéncia pode resultar no provisionamento duplicado do usuario durante o
processo de login.

A subalegac¢do ndo é a mesma que a alegagao usada como origem dos nomes de
R4 e , <
usuario criados durante a configuracdo do IDP externo.

Para obter mais informacg&es sobre como configurar o identificador principal, consulte a Introduc¢do ao SCIM.

Configuracdo do Identity Provider (IDP) para SCIM

De maneira geral, para configurar o seu Identity Provider (IDP) para SCIM, é preciso criar um cliente com
permissées SCIM e associa-lo a um provedor externo.

Se o seu IDP externo estiver implantado na sua rede local, vocé deve usar a URL do IDP do VMS na
configuragdo SCIM do IDP externo para criar a associagao.

Se o IDP externo estiver em uma rede que ndo pode se comunicar diretamente com a rede onde o VMS est4
implantado, vocé pode usar a URL fornecida por uma ferramenta de tunelamento de comunicagdo como
ponto de entrada para o IDP do VMS.

Conteudo dos nomes de usuarios

Para garantir o funcionamento correto do procedimento de sincronizacdo do SCIM entre o seu IDP externo e o
VMS, os nomes das identidades provisionadas devem estar em conformidade com as convengdes de
nomenclatura na XProtect e ndo podem conter os seguintes caracteres: ?,\, /, [, 1.

Excluir usuarios

Para gerenciar as exclusdes de usudrios de acordo com as politicas e requisitos especificos deles, alguns
provedores de identidade podem optar por ndo excluir os usudrios permanentemente do sistema. Em vez
disso, os usuarios podem ser desativados, o que significa que serdo tratados como se ndo existissem mais.

Se a exclusao permanente for necessaria nesses casos, o administrador da XProtect pode ativar uma
configuracdo que exclui permanentemente os usuarios do VMS apds um ndmero especificado de dias (o
padrao é 30). A configuragdo é ativada e o periodo de tempo pode ser ajustado por meio de uma APL Para
consultar os passos necessarios, confira a Introducdo ao SCIM.

Mapeie reivindicagées de um IDP externo para fung¢des no XProtect

No site do IDP externo, o administrador precisa criar alegacdes que consistem em um nome e um valor.
Posteriormente, a declaracdo é mapeada para uma fung¢do no VMS e os privilégios do usuario serdo
determinados pela fungao.
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As alegacdes que vocé deseja usar em fung8es deverdo ser adicionadas a configuragdo do IDP antes que
possam ser selecionadas nas fung¢des. Essas alega¢des poderdo ser adicionadas na guia IDP externo na caixa
de didlogo Op¢des. Guia IDP externo (opcdes) on page 410. Se uma alegacdo nao for adicionada a
configurac¢do do IDP, vocé nao podera selecionar a alegagao nas fungdes.

Ao usar alegagdes para vincular usuarios do IDP externo a fungdes do VMS, os usuarios do IDP externo ndo
sdo adicionados as fun¢des como usuarios basicos comuns ou de AD. Em vez disso, eles sdo vinculados
dinamicamente a cada nova sessdo com base nas alegagdes atuais na ocasido.

1. No painel Navegacao no site no Management Client, expanda o né Seguranca e selecione Fungdes.
2. Selecione uma fungdo, selecione a guia IDP externo e selecione Adicionar.

3. Selecione um IDP externo e um nome de alegacao e insira um valor de alegagdo.

O nome da alegacgao deve ser escrito exatamente como o nome da alegacdo
» .
proveniente do IDP externo.

4. Selecione OK.

Se um IDP externo for excluido, todos os usudrios conectados ao VMS via IDP externo
4 também serdo excluidos. Todas as alegacdes registradas que estao conectadas ao IDP
externo sdo removidas e quaisquer mapeamentos para fun¢des também sdo removidos.

Em Funcgdes efetivas, vocé pode obter uma visdo geral da funcdo dinamica dos usuarios do IDP externo. Isso
representa a associa¢do de fun¢do com base na Ultima sessdo de login do usuario do IDP externo. Para obter
mais informagdes, consulte Visualizar funcoes efetivas on page 303.

Faca login por meio de um IDP externo

Vocé pode fazer login no cliente XProtect Smart Client, XProtect Management Client, XProtect Web Client e
XProtect Mobile usando um IDP externo.

Autenticacao via IDP externo

Ailustracdo a seguir fornece uma visao geral do fluxo de autentica¢do de IDP externo. O fluxo utiliza o
Microsoft Entra ID (Azure) para ilustrar o processo de autenticacdo.
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' Identity Provider
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Client login &Bmmef Client live view
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1. No campo Computador no XProtect Smart Client ou XProtect Management Client, insira o endereco do
computador do VMS XProtect e selecione o IDP externo em Autentica¢do. Os campos Nome de
usuario e Senha estdo desativados.

2. Cliqgue em Conectar para abrir a pagina de autentica¢do do IDP externo em um navegador.
3. Na pagina de autenticacdo, insira seu endereco de e-mail e clique em Avancar.
4. Digite sua senha e clique no botdo de login.

5. Quando receber a confirmagao de que a autenticagdo do usuario foi bem-sucedida, vocé podera fechar
0 navegador. O cliente VMS continua o processo de login com e, quando concluido, o cliente sera
exibido e vocé estara conectado.

Para mais informacdes sobre fazer login em XProtect Web Client, consulte Fazer login e sobre fazer login em
XProtect Mobile, consulte Fazer login no aplicativo XProtect Mobile.

Em Ferramentas > Op¢des > IDP externo, é possivel configurar o nome do IDP externo
- que é exibido na lista de Autenticacao.
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Se o IDP externo for desativado, por exemplo, uma restauracao ou alteracdo de senha, a
opcao de efetuar login por meio de um IDP externo ndo estara disponivel na lista de

K4 Autenticacdo. Além disso, se o IDP externo estiver desativado, o segredo do cliente
recebido do IDP externo desaparecera do campo Segredo do cliente na guia IDP
externo em Ferramentas > Opc¢des.

Seguranca

Adicionar uma fung¢do de gerenciamento
1. Expanda Segurancga e clique com o botdo direito em Funcgdes.
2. Selecione Adicionar fungdo. Isso abrira a caixa de didlogo Adicionar funcao.
3. Digite um nome e a descri¢do da nova func¢do e clique em OK.

4. Anova funcdo é adicionada a lista Fungdes. Por padrdo, uma nova fun¢do ndo tem nenhum
usuario/grupo associado, mas tem varios perfis padréo associados.

5. Para escolher diferentes perfis do Smart Client e Management Client, perfis de prote¢do de evidéncias
ou perfis de tempo, clique nas listas suspensas.

6. Agora vocé pode atribuir usuarios/grupos a funcao, e especificar quais dos recursos do sistema eles
podem acessar.

Para obter mais informagdes, consulte Atribuir/remover usuarios e grupos para/de fun¢des on page 303 e
Fungdes (n6 Seguranca) on page 537.

Copiar, renomear ou excluir uma funcgéo

Copiar uma fungao

Se vocé tem uma fungdo com configura¢des complicadas e/ou permissdes e precisa de uma funcdo similar (ou
quase), pode ser mais facil copiar uma fungao existente e fazer ajustes menores na cépia do que criar uma
funcdo totalmente nova.

1. Expanda Seguranca, clique em Fungdes, clique com o botdo direito na fungdo desejada e selecione
Copiar fungao.

2. Na caixa de didlogo que se abre, dé a funcao copiada um nome e descri¢do novos e Unicos.

3. Cliqgue em OK.

Renomear uma funcédo

Se vocé renomear uma fungdo, isso ndo altera o nome do grupo de visualizagdo baseado na fungdo.
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1. Expanda Seguranca e clique com o botdo direito do mouse em Fun¢bes.
2. Clique com o botdo direito na fun¢do desejada e selecione Renomear fungao.
3. Na caixa de didlogo que se abre, mude o nome da fun¢do.

4. Clique em OK.

Excluir uma funcao

1. Expanda Segurancga e clique em Funcgdes.
2. Clique com o botdo direito do mouse na fun¢ao indesejada e selecione Excluir funcao.

3. Clique em Sim.

Se vocé excluir uma funcdo, isso ndo altera o nome do grupo de visualiza¢do baseado na
funcao.

Visualizar funcdes efetivas

Com o recurso Funcdes efetivas, vocé pode visualizar todas as fun¢des de um usuario ou grupo selecionado.
Isto é pratico se estiver usando grupos e é a Unica maneira de ver de quais fun¢des um usuario especifico é
membro.

1. Abra a janela Fungdes Efetivas expandindo Segurancga e em seguida clicando com o botao direito do
mouse em Func¢des e selecionando Fun¢des Efetivas.

2. Se desejar informacdes sobre um usudrio basico, digite o nome no campo Nome do usuario. Clique em
Atualizar para exibir as fun¢des do usuario.

3. Sevocé utilizar os usuarios do Windows ou grupos do Active Directory, clique no botdo de navegagao

...". Selecione o tipo de objeto, digite o nome e clique em OK. Fun¢des do usuario aparecem
automaticamente.

Atribuir/remover usuarios e grupos para/de fungdes

Para atribuir ou remover usuarios ou grupos do Windows ou usuarios basicos para/de uma fungao:
1. Expanda Segurancga e selecione Func¢des. Escolha a fun¢do desejada no painel Visao Geral:
2. No painel Propriedades, selecione a guia Usuarios e grupos na parte inferior.

3. Clique em Adicionar, escolha entre usuario do Windows ou Usudrio basico.
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Atribuir usuarios e grupos do Windows a uma fungao

1.

2.

Selecione Usuario do Windows. Isso abre o didlogo Selecionar Usuarios, Computadores e Grupos:

Verifique que o tipo de objeto requerido é especificado. Se, por exemplo, vocé precisar adicionar um
computador, clique em Tipos de objetos e marque Computador. Também verifique se o dominio
desejado esta no campo A partir desta localizagdo. Se ndo, clique em Locais para buscar o dominio
desejado.

Na caixa Insira os nomes de objetos a serem selecionados, digite os nomes de usuario desejados, as
iniciais ou outros tipos de identificador que o Active Directory possa reconhecer. Use o recurso Verificar
Nomes para saber se os nomes, as iniciais etc., digitados sdo reconhecidos pelo Active Directory.
Alternativamente, use a funcdo "Avancado..." para pesquisar usuarios ou grupos.

Clique em OK. Os usuarios/grupos selecionados estdo agora adicionados a lista de usuarios da guia
Usuarios e grupos que foram atribuidos a fun¢do selecionada. Vocé pode adicionar mais usuarios e
grupos de usudrios inserindo varios nomes separados por ponto e virgula ;).

Atribuir usuarios basicos a uma func¢ao

1.

Selecione Usuario basico. Isso abre a caixa de dialogo Selecionar usuario basico para adicionar a
Funcao:

Selecione o(s) usuario(s) basico(s) que deseja atribuir a essa funcdo.
Opcional: Cligue em Novo para criar um novo usuario basico.

Clique em OK. O(s) usuario(s) basico(s) selecionado(s) estdo agora adicionados a lista de usuarios da
guia Usuarios e grupos que foram atribuidos a fun¢ao selecionada.

Remover usuarios e grupos de uma fung¢ao

1.

Na guia Usudrios e grupos, selecione o usudrio ou grupo que vocé quer remover e clique em Remover
na parte de baixo da guia. Vocé pode selecionar mais de um usudrio ou grupo, ou uma combinagdo de
grupos e usuarios individuais, se necessario.

Confirme que vocé quer remover o(s) usuario(s) ou/e grupo(s). Clique em Sim.

Um usuario pode também ter fun¢des por ser membro de grupos. Quando for este o
caso, vocé nao pode remover da fun¢do o usuario individual. Os membros de grupos
também podem realizar fun¢des como individuos. Para descobrir quais fun¢des
usuarios, grupos ou membros de grupos individuais possuem, use a funcdo Visualizar
funcbes efetivas.

Criacdo de usuarios basicos

Ha dois tipos de conta de usuario no VMS Milestone XProtect: usuarios basicos e usuarios do Windows.
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Usudrios basicos sdo contas de usudrio que vocé cria no VMS Milestone XProtect. Trata-se de uma conta de
usuario dedicada do sistema com um nome de usuario basico e autentica¢do de senha para o usuario
individual.

Usudrios Windows sdo contas de usudrio adicionadas através de Microsoft de Active Directory.
Ha algumas diferencas entre usuarios basicos e usuarios Windows:

& Usudrios basicos sdo autenticados por uma combinacdo de nome de usudrio e senha e especificos
de um sistema/site. Observe que, mesmo quando um usudrio basico criado em um site federado tem o
mesmo nome e a mesma senha que um usuario basico em outro site federado, o usudrio basico tem
acesso somente ao site em que ele foi criado.

« & 0s usuarios do Windows s&o autenticados com base em seu login do Windows e sdo especificos de

uma maquina.

Definir as configuragdes de login para usuarios basicos

Vocé pode definir as configuragdes de login para usudrios basicos em um arquivo JSON, que é encontrado
aqui: \\Program Files\Milestone\Management Server\IIS\IDP\appsettings.json.

Nesse arquivo, vocé pode definir os seguintes parametros:

LoginSettings

Defina o periodo de tempo (em minutos) em que uma sesséo de
login ird expirar se o usuario ndo realizar nenhuma acdo.

"ExpireTimeInMinutes": 5
LockoutSettings

"LockoutTimeSpanInMinutes": 5 Definir por quanto tempo (em minutos) um usuario ficara bloqueado.

Definir o niUmero de tentativas que um usudrio tera para fazer login

"MaxFailedAccessAttempts™: 5
antes de ser bloqueado.

PasswordSettings

"RequireDigit": verdadeiro Definir se digitos basicos (0 a 9) sdo exigidos na senha.
"RequireLowercase": verdadeiro Definir se caracteres minusculos sdo exigidos na senha.
"RequireNonAlphanumeric": Definir se caracteres especiais (~|@#$% &*_-+="|\(){}[]:;"'<>,.?/) séo
verdadeiro necessarios na senha.
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"RequireUppercase": verdadeiro Definir se caracteres maiusculos sdo exigidos na senha.

. Definir o niUmero de caracteres exigidos na senha. A senha minima é
"RequiredLength": 8 , . ,
de {0} caracteres e a senha maxima é de 255 caracteres.

Definir o nUmero minimo de caracteres Unicos exigidos na senha.

Por exemplo, se vocé definir caracteres Unicos necessarios como 2,
senhas como aaaaaa, aa, a, b, bb, bbbbbbb serdo rejeitadas.

"RequiredUniqueChars": 1 Enquanto que senhas como abab, abc, aaab e assim por diante serdo

aceitas porque ha pelo menos dois caracteres exclusivos em cada.

Aumentar o numero de caracteres exclusivos em uma senha
aumenta a forga da senha, evitando sequéncias repetitivas que sdo
facilmente adivinhadas.

Para criar um novo usudrio basico em seu sistema:
1. Expanda Seguranca > Usuarios Basicos.
2. No painel Usuarios Basicos, clique com o botdo direito e selecione Criar Usuario Basico.

3. Especifique um nome de usuario e uma senha. Repita a senha para confirmar que vocé a especificou
corretamente.

A senha deve atender a complexidade definida no arquivo appsettings.json (consulte Definir as
configura¢des de login para usuarios basicos on page 305).

4. Especifique se o usuario basico deve alterar a senha no préximo login. A Milestone recomenda que
vocé marque a caixa de sele¢do para que usuarios basicos possam definir as préprias senhas quando
fizerem login pela primeira vez.

Vocé pode desmarcar a caixa de selecdo somente quando criar usudrios basicos que ndo possam
alterar suas senhas. Esses usuarios basicos sdo, por exemplo, usuarios do sistema usados para plug-ins
e autenticacdo de servigos do servidor.

5. Especifique o status do usudrio basico para ser Ativado ou Bloqueado.

6. Clique em OK para criar o usudrio basico.

Visualizar status de criptografia para clientes

Para verificar se seu servidor de gravacao criptografa conexdes:
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1. Abra o Management Client.

2. No painel Navegacao no site, selecione Servidores > Servidores de gravagao. Isto abre uma lista de
servidores de gravagao.

3. No painel Visao geral, selecione o servidor de gravacgao relevante e acesse a guia Informacgdes.
Se a criptografia estiver ativada para clientes e servidores que recuperam fluxos de dados do servidor
de gravagdo, um icone de cadeado aparecera na frente do endereco do servidor de web local e do
endereco de servidor de web opcional.

Properties -« O

Recording server infarmation
Mame:
|Hecurdir1g server 1 |

Description:

Covers sectaor 1 -~
S

Host name:

|" - — . |

Local web server address:
| @ hitps://E—— e — 7563/ |

Web server address:
|i https:/www recordingserver .dik: 85/ |

Time zone:
|(UTC+01:00) Brussels, Copenhagen, Madrid, Paris |

& info |[3 Storage |ﬂ Failover |¢$i Multicast |’;T Metwork |
S ———

Painel do sistema
Visualizar tarefas em andamento nos servidores de gravacgao

A janela Tarefas atuais mostra uma visao geral das tarefas em andamento em um servidor de gravacao
selecionado. Se vocé iniciou uma tarefa que leva muito tempo e é executada em segundo plano, pode abrir a
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janela Tarefas atuais para ver o andamento da tarefa. Alguns exemplos de tarefas demoradas iniciadas pelo
usuario sdo atualiza¢des de firmware e movimentagao de hardware. Vocé pode ver informac&es sobre hora de
inicio, hora de término estimada e progresso da tarefa.

Se a tarefa ndo estiver progredindo conforme o esperado, provavelmente vocé podera encontrar a causa em
seu hardware ou rede. Alguns exemplos sdo servidor nao funcionando, erro do servidor, largura de banda
insuficiente ou perda de conexao.

1. No painel Navegacdo no site, selecione Painel do sistema > Tarefas atuais.
2. Selecione um servidor de gravacdo para ver suas tarefas atuais.

As informacdes exibidas na janela Tarefas atuais ndo sdo atualizadas dinamicamente, mas um instantaneo
das tarefas atuais a partir do momento em que vocé abriu a janela. Se a janela estd aberta ha algum tempo,
atualize as informac®es clicando no botdo Atualizar no canto inferior direito da janela.

Monitor do sistema (explicado)

A funcionalidade do monitor do sistema requer que o servico Data Collector esteja em
execucdo e funciona apenas em computadores que usam um calendario gregoriano
(ocidental).

Painel do monitor do sistema (explicagao)

No painel de controle do monitor do sistema, é possivel obter com facilidade uma visdo geral do bem-estar
do seu sistema VMS. O estado do seu hardware é visualmente representado por quadros e suas cores: verde
(em execugdo), amarelo (alerta) e vermelho (critico). Os quadros também podem ter icones de erro ou alerta

quando uma ou mais pegas de hardware estdo com defeito.

Por padrdo, o sistema exibe blocos que representam todos os Servidores de gravagao, Todos os servidores e
Todas as cameras. Vocé pode personalizar os parametros de monitoramento desses quadros padréo e criar
novos quadros. Por exemplo, é possivel configurar quadros para representar um unico servidor, uma Unica
camera, um grupo de cameras, ou um grupo de servidores.

Parametros de monitoramento sdo, por exemplo, o uso de CPU ou a memoéria disponivel para um servidor.
Um quadro monitora apenas os parametros de monitoramento que vocé adicionou ao quadro. Consulte
Adicionar uma nova camera ou quadro do servidor no painel do monitor do sistema on page 311, Editar uma
camera ou um bloco de servidor no painel do monitor do sistema on page 312e para Excluir uma camera ou
bloco de servidor no painel do monitor do sistema on page 312obter mais informagdes.
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Views Exports Search Alarm Manager v Incidents Transact \ccess Control Systern Monitor

Dashboard

Limites do monitor do sistema (explicado)

Os limites do monitor do sistema permitem definir e ajustar os limites quando os quadros no Painel de
controle do monitor do sistem a devem indicar visualmente que o hardware do sistema muda de estado. Por
exemplo, quando o uso da CPU de um servidor muda de um estado normal (verde) para um estado de alerta
(amarelo) ou de um estado de alerta (amarelo) para um estado critico (vermelho).

O sistema tem valores de limite padrdo para todos os hardwares do mesmo tipo para que vocé possa comegar
a monitorar o estado do hardware do sistema a partir do momento em que o sistema é instalado e vocé
adiciona hardware. Vocé também pode definir valores limite para servidores, cameras, discos e armazenagem
individuais. Para alterar os valores de limite, consulte Editar limites para quando os estados do hardware
devem mudar on page 313.

Para garantir que vocé ndo veja um estado Critico ou Aviso sem casos onde o uso de ou a carga em seu
hardware do sistema atinja um valor limite alto somente por um segundo ou similar, use Intervalo de calculo.
Com a configuracdo correta do intervalo de cdlculo, vocé ndo recebera alertas falso-positivos sobre limites
excedidos, mas apenas alertas sobre problemas constantes com, por exemplo, uso de CPU ou consumo de
memodria.

Vocé também pode definir regras - consulte Regras (explicado) - para realizar a¢des especificas ou ativar
alarmes quando um limite mudar de um estado ao outro.

309 | Configuracao



Manual do administrador | XProtect® VMS 2025 R2

Ver estado atual do hardware e resolver problemas, se necessario

No painel de controle do monitor do sistema, é possivel obter com facilidade uma visado geral do bem-estar
do seu sistema VMS. O estado do seu hardware é visualmente representado por quadros e suas cores: verde
(em execugdo), amarelo (alerta) e vermelho (critico). Os quadros também podem ter icones de erro ou alerta

quando uma ou mais pegas de hardware estdo com defeito.

Vocé pode editar os limites para quando seu hardware estiver em um dos trés estados. Para obter mais
informacdes, consulte Editar limites para quando os estados do hardware devem mudar on page 313.

O Painel de controle do monitor do sistema responde a perguntas como: Todos os servigos de servidor e
cameras estdo funcionando? O uso da CPU e a memdria disponivel nos diferentes servidores sao suficientes
para que tudo seja registrado e disponivel para visualizagcdo?

1. No painel Navegacao no site, selecione Painel de controle do sistema > Monitor do sistema.

2. Setodos os quadros estiverem verdes e sem icones de alerta ou erro, todos os parametros de
monitoramento e todos os servidores e cameras representados pelos quadros estdo funcionando
corretamente.

Se um ou mais quadros tiver um icone de alerta ou erro ou estiver completamente amarelo ou
vermelho, selecione um deles para solucdo de problemas.

3. Nallista de hardware com parémetros de monitoramento (parte inferior da janela), encontre o
hardware que ndo esta funcionando. Passe o mouse sobre o sinal da cruz vermelha préximo ao
hardware para ler qual é o problema.

4. Opcionalmente, selecione Detalhes no lado direito do hardware para ver ha quanto tempo o problema
existe. Ativar as coletas de dados histéricos para ver o estado do seu hardware ao longo do tempo. Para
obter mais informagdes, consulte Coletar dados historicos de estados de hardware on page 311.

5. Encontre uma maneira de resolver o problema. Por exemplo, reinicializacdo do computador,
reinicializagdo do servigo do servidor, substituicdo de uma peca de hardware com defeito ou outro.

Ver estado histérico do hardware e imprimir um relatério

Com o recurso Monitor do sistema, é possivel obter com facilidade uma visdo geral do bem-estar do sistema
VMS. Também durante um periodo mais longo.

O uso da CPU e a meméria disponivel nos diferentes servidores sao suficientes para que tudo seja registrado e
disponivel para visualizacdo? Encontre a resposta para isso com a funcionalidade Monitor do sistema e decida
se voceé precisa atualizar seu hardware ou comprar um novo para evita-lo no futuro.

Lembre-se de habilitar a coleta de dados histéricos. Consulte Coletar dados histéricos de estados de hardware
on page 311.

1. No painel Navegacao no site, selecione Painel de controle do sistema > Monitor do sistema.

2. Na janela Monitor do sistema, selecione um quadro com o hardware do qual deseja saber o histérico
de bem-estar ou, na parte inferior da janela, selecione um servidor ou camera.
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Selecione Detalhes no lado direito do servidor ou camera relevante.

State Name Live FFS Recording FFS |Jsed space
Panasonic SPaoodSFeotS\Whoot no 0 Camera Senes I N | Details |

Para servidores, selecione Histoérico a direita do hardware que deseja investigar. Para cameras,
selecione o link.

Se vocé deseja imprimir um relatério, selecione o icone PDF.

Somente é possivel criar relatérios histéricos com dados do servidor de gravacdo onde o
dispositivo esta localizado atualmente.

Se vocé acessar os detalhes do monitor a partir de um sistema operacional de um

n servidor, podera ver uma mensagem sobre Configuracdo de seguranca melhorada do

Internet Explorer. Siga as instruc8es para adicionar a pagina Monitor do sistema a
Zona de sites confiaveis antes de prosseguir.

Coletar dados historicos de estados de hardware

Vocé pode habilitar a coleta de dados histéricos no hardware do sistema para ver graficos dos estados do seu

hardware ao longo do tempo e imprimir um relatério. Para obter mais informagdes, consulte Ver estado

histérico do hardware e imprimir um relatério on page 310.

1.

2.

No painel Navegacgdo no site, selecione Painel de controle do sistema > Monitor do sistema.
Na janela Monitor do sistema, selecione Personalizar.
Na janela Personalizar painel que se abre, selecione Coletar dados histéricos.

Selecione um intervalo de amostragem. Quanto mais curto o intervalo, maior a carga no banco de
dados SQL Server, na largura de banda ou em outro hardware. O intervalo de amostragem dos dados
histéricos também determina quédo detalhados sdo os graficos.

Adicionar uma nova camera ou quadro do servidor no painel do monitor do

sistema

Se deseja monitorar suas cameras ou seus servidores em grupos menores apés sua localiza¢do fisica, ou se

deseja

monitorar algum hardware com diferentes parametros de monitoramento, vocé pode adicionar blocos

adicionais a janela Monitor do Sistema.
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No painel Navegacgdo no site, selecione Painel de controle do sistema > Monitor do sistema.
Na janela Monitor do sistema, selecione Personalizar.

Na janela Personalizar painel de controle que se abre, selecione Novo sob Quadros de servidor ou
Quadros de cameras.

Na janela Novo Quadro de Servidor / Novo Quadro de Cameras selecione as cameras ou servidores a
monitorar.

Sob Parametros de monitoramento, marque ou desmarque caixas de sele¢do de quaisquer
parametros para adicionar ou remover do quadro.

Selecione OK. O quadro do novo servidor ou camera agora estd adicionado aos quadros exibidos no
painel de controle.

Editar uma camera ou um bloco de servidor no painel do monitor do sistema

Se desejar monitorar suas cameras ou servidores com outros parametros de monitoramento, vocé pode

ajusta-los.

1.

2.

6.

No painel Navegacgdo no site, selecione Painel de controle do sistema > Monitor do sistema.
Na janela Monitor do sistema, selecione Personalizar.

Na janela Personalizar painel que se abre, selecione o quadro que deseja alterar em Pegas de
servidores ou Pecas da camera e selecione Editar.

Na janela Editar pega de cAmera/servidor do painel de controle, selecione todas as cameras ou
servidores, uma camera ou grupo de servidores ou cameras ou servidores individuais para alterar seus
paréametros de monitoramento.

Em Parametros de monitoramento, selecione os pardmetros de monitoramento que deseja
monitorar.

Selecione OK.

Excluir uma camera ou bloco de servidor no painel do monitor do sistema

Se vocé ndo precisar mais monitorar o hardware representado por um quadro, podera excluir o quadro.

1.

2.

No painel Navegacgdo no site, selecione Painel de controle do sistema > Monitor do sistema.
Na janela Monitor do sistema, selecione Personalizar.

Na janela Personalizar painel de controle que se abre, selecione o quadro que vocé deseja modificar
em Pecas de servidores ou Pegas da camera.

Selecione Excluir.
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Editar limites para quando os estados do hardware devem mudar

Vocé pode editar os limites para quando seu hardware mudar entre os trés estados no Painel de controle do
monitor do sistema. Para obter mais informacdes, consulte Limites do monitor do sistema (explicado) on
page 309.

Vocé pode alterar os limites para diferentes tipos de hardware. Para obter mais informac&es, consulte Limites
do monitor do sistema (né Painel de controle do) on page 601.

Por padrdo, o site configurado para exibir os valores limite para todas as unidades do mesmo tipo de
hardware, por exemplo, todas as cameras ou servidores. Vocé pode alterar esses valores de limite padrao.

Vocé também pode definir valores limite para servidores ou cameras individuais ou um subconjunto destes
para permitir, por exemplo, que algumas cameras usem um FPS ao vivo ou FPS de gravag¢do mais alto do que
outras cameras.

1. No painel Navegacao no site, selecione Painel do sistema > Monitor do sistema.

2. Marque a caixa de selecao Ativar do hardware relevante se ainda nao o tiver ativado. A figura abaixo
mostra um exemplo.

System monitor thresholds

Server
CPU usage
Camera
Diskc Enabled
CPU thresholds: Calculation interval:
Storage

Warning v
R

Mamal ¥ Warning 60 %

]

3. Arraste o controle deslizante para cima ou para baixo para aumentar ou diminuir o valor limite. Existem
duas barras disponiveis para cada item de hardware mostrado no controle de limites, separando os
niveis Normal, Alerta e Critico.

4. Insira um valor para o intervalo de calculo ou mantenha o valor padrdo.
5. Sevocé quiser definir valores em pecas individuais de hardware, selecione Avancado.

6. Se vocé quiser especificar regras para determinados eventos ou em intervalos de tempo especificos,
selecione Criar regra.

7. Depois de ter definido os niveis limite e os intervalos de calculo relevantes, selecione Arquivo > Salvar
no menu.
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Visualizar protecao de evidéncias no sistema

No Painel do Sistema, Protecdo de evidéncias exibe uma visdo geral de todos os dados protegidos do
sistema de monitoramento atual.

Encontre uma protecao de evidéncia filtrando, por exemplo, quem a criou ou quando.
1. No painel Navegacao no site, selecione Painel do sistema > Protecdo de evidéncias.

2. Obtenha uma visdo geral e encontre as protecdes de evidéncias relevantes. Vocé pode filtrar e
classificar os diferentes metadados relacionados as prote¢des de evidéncias.

Todas as informacg8es mostradas na janela Protecdo de evidéncias sdo instantaneos. Pressione F5 para
recarregar.

Imprima um relatério com a configuracao do seu sistema

Vocé faz muitas escolhas ao instalar e configurar seu sistema VMS e pode ser necessario documenta-las. Com
o tempo, também é dificil lembrar de todas as configura¢des que vocé alterou desde a instalagdo e a
configuragdo inicial - ou apenas durante os ultimos meses. Por isso é possivel imprimir um relatério com todas
as suas opgOes de configuracdo.

Ao criar um relatério de configuragao (em formato PDF), vocé pode incluir todos os elementos possiveis do seu
sistema no relatério. Vocé pode, por exemplo, incluir licengas, a configuracdo do dispositivo, a configuragdo de
alarmes, e muito mais. Vocé pode selecionar a op¢do Excluir dados sensiveis para criar um relatério
compativel com o GDPR (habilitado por padrao). Vocé também pode personalizar a fonte, a configuragdo da
pagina e a pagina inicial.

1. Expanda Painel do sistema e selecione Relatérios de configuracgao.
2. Selecione os elementos que deseja incluir ou excluir de seu relatério.

3. Opcional: Se vocé optou por incluir uma pagina inicial, selecione Pagina inicial para personalizar as
informacdes em sua pagina inicial. Na janela que aparecer, preencha a informagdo necessaria.

4. Selecione Formatando para personalizar a fonte, o tamanho e as margens da pagina. Na janela que
aparece, selecione as configura¢des desejadas.

5. Quando estiver pronto para exportar, clique em Exportar e selecione um nome e local para salvar seu
relatorio.

Somente usudrios com permissdes de administrador no sistema VMS podem criar
» o 3 ~
relatérios de configuracao.
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Metadados

Mostrar ou ocultar as categorias de pesquisa de metadados e filtros de
pesquisa

Os usuarios XProtect Management Client com permissdes de administrador podem mostrar ou ocultar as
categorias de pesquisa de metadados Milestone padrdo e os filtros de pesquisa no XProtect Smart Client. Por
padrdo, essas categorias e filtros de pesquisa estdo ocultos. Mostra-los é Util se o seu sistema de vigilancia por
video atender os requisitos (consulte Requisitos da pesquisa de metadados on page 608).

Esta configuracdo afeta todos os usuarios do XProtect Smart Client.
Esta configuragao ndo afeta a visibilidade do:

e Outras categorias e filtros de pesquisa do Milestone, por exemplo, Movimento,
Marcadores, Alarmes, e Eventos

» Categorias e filtros de pesquisa de terceiros

1. No XProtect Management Client, no painel Navegacgdo no site, selecione Uso de metadados >
Pesquisa de metadados.

2. No painel Pesquisa de metadados, selecione a categoria de pesquisa para a qual vocé deseja alterar as
configuragdes de visibilidade.

3. Para ativar a visibilidade de uma categoria de pesquisa ou filtro de pesquisa, selecione a caixa de
verificagdo correspondente. Para desativar a visibilidade de uma categoria de pesquisa ou filtro de
pesquisa, limpe a caixa de verificacao.

Alarmes

Adicionar um Alarme

Para definir um alarme, é necessario criar uma definicdo de alarme, na qual vocé especifica, por exemplo, o
que dispara o alarme, instrucdes sobre o que o operador precisa fazer e o que ou quando o alarme para. Para
obter informacgdes detalhadas sobre as configuragdes, consulte Definicdes de alarme (nds de alarme).

1. No painel de Navegacao do Site, expanda Alarmes e clique com o botdo direito em Defini¢des de
Alarme.

2. Selecione Adicionar novo.
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3. Preencha essas propriedades:

* Nome: Digite um nome para a definicdo de alarme. O nome da defini¢cdo do alarme aparece
quando sempre que a definicdo do alarme estiver na lista.

Instrugdes: Vocé pode escrever instru¢des para o operador que recebe o alarme.

Evento de ativa¢do: Use os menus suspensos para selecionar um tipo de evento e uma
mensagem de evento a serem usados quando o alarme for disparado.

[M:mm detected—54 Ro@Rge ama ']
Aichive Falure (Eremdse)

Archive Move Falure (Ertepnse)
Camera Mot Responding

Camera Respanding

[isablad

Enabled

BExtemal Evert
Mation Detectsd

Running Ot of Disk Space
Server Not Respanding
Server Responding

Uma lista de fatos geradores seleciondveis. O destacado € criado e personalizado usando eventos de
andlise.

Origens: Selecione as cameras e/ou outros dispositivos dos quais o evento deve ser originado a
fim de acionar o alarme. Suas op¢des dependem do tipo de evento selecionado.

Perfil de tempo: Se vocé deseja que o alarme seja ativado durante um intervalo de tempo
especifico, selecione o botdo e, em seguida, um perfil de tempo no menu suspenso.

Baseado em evento: Se quiser que a definicdo de alarme seja ativada por um evento, selecione
0 botdo e especifique o evento que disparara a definicdo de alarme. Vocé também deve
especificar um evento que desativara a definicdo de alarme.

No menu suspenso Limite de tempo, selecione um limite de tempo para quando a a¢do do operador
for necessaria.

5. No menu suspenso Eventos ativados, selecione que evento ativar quando o tempo limite for atingido.

6. Especifique configuragdes adicionais, por exemplo, cdmeras relacionadas e proprietario inicial do
alarme.

Modificar as permissdes para defini¢cdes individuais de alarme

Se quiser que apenas usuarios especificos exibam e gerenciem um alarme, vocé podera modificar as
permissdes para a definicdo de alarme no XProtect Management Client. Dessa forma, vocé pode garantir que:

» Os usudrios recebam apenas os alarmes relevantes para eles.
* Nenhum usuario ndo autorizado possa reagir a alarmes.

Use fungdes para agrupar usuarios que devam ter as mesmas permissdes para todas as defini¢cdes de alarme.

Para modificar as permissdes de uma definicdo de alarme:
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1. No painel Navegacao do site, expanda Seguranca e selecione a fun¢do para a qual deseja modificar as
permissoes.

2. Acesse a guia Alarmes e expanda Defini¢des de alarme para ver a lista dos alarmes que vocé definiu.

3. Selecione uma defini¢do de alarme para modificar as permissoes.

Ativar criptografia

Ativar criptografia para e do servidor de gerenciamento

Vocé pode criptografar a conexdo de duas vias entre o servidor de gerenciamento e o Data Collector afiliado,
quando tiver um servidor remoto do seguinte tipo:

» Recording Server
» Event Server

* Log Server

LPR Server
* Mobile Server

Se o seu sistema contém varios servidores de gravacao ou servidores remotos, vocé deve habilitar a
criptografia em todos eles.

Quando configurar a criptografia para um grupo de servidores, ela deve ser habilitada
K4 com um certificado pertencente ao mesmo certificado CA ou, se desabilitada, deve ser
desabilitada em todos os computadores do grupo de servidores.

Pré-requisitos:

» Um certificado de autenticacdo do servidor é confiado no computador que abriga o servidor de
gerenciamento

Primeiro, ative a criptografia no servidor de gerenciamento.
Etapas:
1. Em um computador com um servidor de gerenciamento instalado, abra o Server Configurator de:
* Menu Iniciar do Windows
ou

* O Management Server Manager clicando com o botdo direito no icone Management Server
Manager na barra de tarefas do computador

2. No Server Configurator, em Certificado do servidor, habilite a Criptografia.
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3. Clique em Selecionar certificado para abrir uma lista com nomes de entidade Unicos que tém uma
chave privada e estdo instalados no Repositério de certificados do Windows no computador local.

4. Selecione um certificado para criptografar a comunicagdo entre o servidor de gravacdo, servidor de

gerenciamento, servidor de emergéncia e Data Collector server.

Selecione Detalhes para visualizar as informac&es do Repositério de certificados do Windows sobre o
certificado selecionado.

]

Encryption

Registering servers

Language selection

5. Clique em Aplicar.

Para concluir a ativa¢do da criptografia, o proximo passo é atualizar as configuracdes de criptografia em cada
servidor de gravacgdo e cada servidor com um Data Collector (Event Server, Log Server, LPR Server, e Mobile

Server).

Encryption

It is recommended to secure communication with encryption. Learn more

Server certificate
Applies to: management server, recording server, failover server, data
collector, api gateway, log server

Encryption: Off »

Select certificate... W

Streaming media certificate
Applies to clients and servers that retrieve data streams from the recording
server

Encryption: Off »

Mobile streaming media certificate
Applies to mobile and web clients that retrieve data streams from the mobile
server

Encryption: Off @ |

Select certificate... ~

Apply

Para obter mais informacg®es, consulte Ativar a criptografia do servidor para servidores de gravacdo ou

servidores remotos on page 319.

318 | Configuracao



Manual do administrador | XProtect® VMS 2025 R2

Ativar a criptografia do servidor para servidores de gravacao ou servidores
remotos

E possivel criptografar a conexao bidirecional entre o servidor de gerenciamento e o servidor de gravacdo ou
outros servidores remotos que usam o Data Collector.

Se o seu sistema contém varios servidores de gravacdo ou servidores remotos, vocé deve habilitar a
criptografia em todos eles.

Para obter mais informacg®es, consulte o guia de certificados sobre como proteger suas instalacées do VMS
XProtect.

Quando configurar a criptografia para um grupo de servidores, ela deve ser habilitada
com um certificado pertencente ao mesmo certificado CA ou, se desabilitada, deve ser
desabilitada em todos os computadores do grupo de servidores.

Pré-requisitos:

» Vocé ativou a criptografia no servidor de gerenciamento, consulte Ativar criptografia para e do servidor
de gerenciamento on page 317.

1. Em um computador com Management Server ou Recording Server instalado, abra o Server
Configurator:

¢ Menu Iniciar do Windows
ou

» Do gerenciador do servidor, clicando com o botdo direito no icone do gerenciador do servidor
na barra de tarefas do computador

2. No Server Configurator, em Certificado do servidor, habilite a Criptografia.

3. Clique em Selecionar certificado para abrir uma lista com nomes de entidade Unicos que tém uma
chave privada e estdo instalados no Repositério de certificados do Windows no computador local.

4. Selecione um certificado para criptografar a comunicagao entre o servidor de gravacdo, servidor de
gerenciamento, servidor de emergéncia e o Data Collector server.

Selecione Detalhes para visualizar as informa¢des do Repositdrio de certificados do Windows sobre o
certificado selecionado.

O usuério do servico Recording Server recebeu acesso a chave privada. E necessario que esse
certificado seja confiavel em todos os clientes.
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Server Configurator = o x
Encryption .
Encryption
Registering servers It is recommended to secure communication with encryption. Learn more
Language selection Server certificate

Applies to: management server, recording server, failover server, data
collector

Encryption: On [ O]

v Details

Streaming media certificate
Applies to clients and servers that retrieve data streams from the recording
server

Encryption: On

v Details

5. Clique em Aplicar.

Ao aplicar certificados, o servidor de gravagao sera interrompido e reiniciado. Parar o

A servico do Recording Server significa que vocé ndo pode gravar e visualizar video ao vivo
enquanto estiver verificando ou alterando a configuracao basica do servidor de
gravacao.

Ativar criptografia do servidor de eventos

Vocé pode criptografar a conexao bidirecional entre o servidor de eventos e os componentes que se
comunicam com o servidor de eventos, incluindo o LPR Server.

Quando configurar a criptografia para um grupo de servidores, ela deve ser habilitada
K4 com um certificado pertencente ao mesmo certificado CA ou, se desabilitada, deve ser
desabilitada em todos os computadores do grupo de servidores.

Pré-requisitos:
e Um certificado de autenticacdo do servidor é confiado no computador que abriga o servidor de eventos
Primeiro, ative a criptografia no servidor de eventos.

Etapas:
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1. Em um computador com um servidor de eventos instalado, abra o Server Configurator de:
* Menu Iniciar do Windows
ou

» O Event Server clicando com o botédo direito no icone Event Server na barra de tarefas do
computador

2. No Server Configurator, em Servidor de eventos e add-ons, ative Criptografia.

3. Clique em Selecionar certificado para abrir uma lista com nomes de entidade Unicos que tém uma
chave privada e estdo instalados no Repositério de certificados do Windows no computador local.

4. Selecione um certificado para criptografar a comunicagao entre o servidor de eventos e 0s
complementos relacionados.

Selecione Detalhes para visualizar as informagdes do Repositério de certificados do Windows sobre o
certificado selecionado.

Server Configurator £ O bt

Encryption I '(g- Encryption configuration successful =

Registering servers

Encryption

Language selection Learn more

Streaming media certificate
Applies to clients and servers that retrieve data streams from the recording
senver

Encryption: Off @

Select certificate. V

Event server and add-ons
Applies to: event server, LPR server

Encryption: On [ O]

{
=)
i
@

Apply

5. Clique em Aplicar.

Para concluir a habilitagdo da criptografia, a proxima etapa é atualizar as configura¢des de criptografia em
cada extensdo relacionada do LPR Server.
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Ative a criptografia para cliente e servigos

Vocé pode criptografar conexdes do servidor de gravagao para clientes e servidores que transmitem dados do
servidor de gravagao.

Quando configurar a criptografia para um grupo de servidores, ela deve ser habilitada
K4 com um certificado pertencente ao mesmo certificado CA ou, se desabilitada, deve ser
desabilitada em todos os computadores do grupo de servidores.

Pré-requisitos:

* O certificado de autenticacdo a ser usado é confidvel em todos os computadores executando servigos
que recuperam fluxos de dados do servidor de gravagao

» XProtect Smart Client e todos os servi¢os que recuperam fluxos de dados do servidor de gravagao
devem ser da versdo 2019 R1 ou superior

» Algumas solucdes de terceiros criadas usando versdes de MIP SDK anteriores a 2019 R1 podem precisar
ser atualizadas.

Etapas:
1. Em um computador com um servidor de gravacao instalado, abra o Server Configurator de:
* Menu Iniciar do Windows Start
ou

» O Recording Server Manager clicando com o botdo direito no icone Recording Server Manager
na barra de tarefas do computador

2. No Server Configurator, em Certificado de midia de streaming, ative a Criptografia.

3. Clique em Selecionar certificado para abrir uma lista com nomes de entidade Unicos que tém uma
chave privada e estdo instalados no Repositério de certificados do Windows no computador local.

4. Selecione um certificado para criptografar a comunicagdo entre os clientes e servidores que recuperam
fluxos de dados dos servidores de gravagao.

Selecione Detalhes para visualizar as informacdes do Repositério de certificados do Windows sobre o
certificado selecionado.

O usudrio do servico Recording Server recebeu acesso & chave privada. E necesséario que esse
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certificado seja confiavel em todos os clientes.

Server Configurator - =] x

Encryption =

Encryption
Registering servers It is recommended to secure communication with encryption. Learn more
Language selection Server certificate

Applies to: management server, recarding server, failover server, data

collector

Encryption: Off »

Select certificate... v

Streaming media certificate
Applies to clients and servers that retrieve data streams from the recording
server

Encryption: On @

v Details

Apply

5. Clique em Aplicar.

Ao aplicar certificados, o servidor de gravagao sera interrompido e reiniciado. Parar o

A servico do Recording Server significa que vocé ndo pode gravar e visualizar video ao vivo
enquanto estiver verificando ou alterando a configuracdo basica do servidor de
gravacao.

Para verificar se o servidor de gravagado usa criptografia, consulte Visualizar status de criptografia para
clientes.

Ativar criptografia no servidor mével

Para usar um protocolo HTTPS seguro para estabelecer conexdo entre o servidor mével e clientes e servigos,
vocé deve aplicar um certificado valido ao servidor. O certificado confirma que o titular do certificado esta
autorizado a estabelecer conexdes seguras.

Para obter mais informacg®es, consulte o guia de certificados sobre como proteger suas instalacées do VMS
XProtect.
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Quando configurar a criptografia para um grupo de servidores, ela deve ser habilitada
K4 com um certificado pertencente ao mesmo certificado CA ou, se desabilitada, deve ser
desabilitada em todos os computadores do grupo de servidores.

Certificados emitidos pela AC (Autoridade de Certificagdo) tém uma cadeia de
certificados e na raiz de tal cadeia ha o certificado raiz da AC. Quando um dispositivo ou
navegador encontra esse certificado, ele compara seu certificado raiz com os

K4 certificados pré-instalados no SO (Android, iOS, Windows, etc.). Se o certificado raiz
estiver listado na lista de certificados pré-instalados, o SO garante ao usuario que a
conexdo com o servidor é suficientemente segura. Esses certificados sdo emitidos para
um nome de dominio e ndo sdo gratuitos.

Etapas:
1. Em um computador com um servidor moével instalado, abra o Server Configurator de:
* Menu Iniciar do Windows
ou

* O Mobile Server Manager clicando com o bot&o direito no icone Mobile Server Manager na barra
de tarefas do computador

2. No Server Configurator, em Certificado de midia de streaming mdével, ative a Criptografia.

3. Clique em Selecionar certificado para abrir uma lista com nomes de entidade Unicos que tém uma
chave privada e estdo instalados no Repositdrio de certificados do Windows no computador local.

4. Selecione um certificado para criptografar a comunicagdo do cliente XProtect Mobile e com o servidor
movel XProtect Web Client.

Selecione Detalhes para visualizar as informac¢des do Repositério de certificados do Windows sobre o
certificado selecionado.

O usudrio do servico Mobile Server recebeu acesso a chave privada. E necessério que esse certificado
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seja confidvel em todos os clientes.

Server Configurator - [m] x
Encryption .
Encryption
Registering servers It is recommended to secure communication with encryption. Learn more
Language selection Server certificate
Applies to: management server, recording server, failover server, data
collector
Encryption: On [ Q]
v Details
Mabile streaming media certificate
Applies to mobile and web clients that retrieve data streams from the mobile
server
Encryption: On " o)
v Details

Apply

5. Clique em Aplicar.

A Quando vocé aplica certificados, o servico Mobile Server é reiniciado.

Milestone Federated Architecture

Configure seu sistema para executar sites federados

Para preparar seu sistema para a Milestone Federated Architecture, é necessario fazer determinadas opcdes
ao instalar o servidor de gerenciamento. Dependendo de como sua estrutura de TI estd configurada, escolha

entre trés alternativas diferentes.
Alternativa 1: Conectar sites no mesmo dominio (com usuario do dominio comum)

Antes da instalagdo do servidor de gerenciamento, deve ser criado um usuéario de dominio comum e
configura-lo como administrador em todos os servidores envolvidos na hierarquia de sites federados. A forma
como vocé conecta os sites depende da conta de usuario criada.
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Com uma conta de usudrio do Windows

1. Inicie a instalacao do produto no servidor a ser usado como o servidor de administra¢do e selecione
Personalizado.

2. Selecione para instalar o servico Management Server usando uma conta de usudrio. A conta de usuario
selecionada deve ser a conta de administrador usada em todos os servidores de gerenciamento. O
mesmo usuario também precisa ser usado na instalagao de outros servidores de gerenciamento na
configurac¢do da hierarquia de sites federados.

3. Termine a instalacdo. Repita os passos 1-3 para instalar outros sistemas que vocé queira conectar a
hierarquia de sites federados.

4. Adicionar site a hierarquia (consulte Adicionar site a hierarquia on page 327).

Com uma conta de usudrio interna do Windows (servico de rede)

1. Inicie a instalagdo do produto no primeiro servidor para ser usado como o servidor de gerenciamento e
selecione Um unico computador ou Personalizado. Isto instalara o servidor de gerenciamento usando
uma conta do servico de rede. Repita essa etapa para todos os sites na hierarquia de sites federados.

2. Faca o login no site que vocé deseja como central de controle na hierarquia de sites federados.
3. No Management Client, expanda Seguranca > Fung¢des > Administradores.
4. Na guia Usuarios e Grupos, clique em Adicionar e selecione Usudrio do Windows.

5. Na caixa de dialogo, selecione Computadores como tipo de objeto, digite 0 nome do servidor do site
federado e clique em OK para adicionar o servidor a funcao de Administrador da central de controle.
Repita esta etapa até que tenha adicionado todos os sites federados desta forma e saia do aplicativo.

6. Faca login em cada site federado, e adicione os seguintes servidores a funcdo de Administrador, da
mesma forma como acima:

e O servidor do site primario.
» Os servidores dos sites secundarios que deseja conectar diretamente a este site federado.

7. Adicionar site a hierarquia (consulte Adicionar site a hierarquia on page 327).

Alternativa 2: Conectar sites em dominios diferentes

Para conectar sites em dominios diferentes assegure-se de que os dominios sejam certificados uns pelos
outros. A configura¢cdo de dominios para certificacdo de uns pelos outros é feita através da configuragdo de
dominios do Microsoft Windows. Apds estabelecida a certificacdo entre os diferentes dominios em cada site na
hierarquia de sites federados, siga a mesma descricdo que aparece na Alternativa 1. Para maiores informagdes
sobre como configurar dominios certificados, consulte o website da Microsoft
(https://docs.microsoft.com/previous-versions/windows/it-pro/windows-2000-server/cc961481(v=technet.10)/).
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A Milestone recomenda o Milestone Interconnect para a criagao de sistemas de
» Sl . 7 . s .
multiplos sites com varios dominios.

Alternativa 3: Conectar sites em grupo(s) de trabalho

Ao conectar sites em grupo(s) de trabalho, a mesma conta de administrador precisa estar presente em todos
os computadores que vocé deseja conectar na hierarquia de sites federados. Vocé deve definir a conta de
administrador antes de instalar o sistema.

1. Acesse o Windows usando uma conta de administrador comum.
2. Inicie a instalagdo do produto e clique Personalizado.
3. Selecione instalar o servico Management Server usando a conta de administrador comum.

4. Termine a instalacdo. Repita os passos 1 a 4 para instalar outros sistemas que vocé desejar conectar.
Todos os sistemas precisam ser instalados usando a conta de administrador comum.

5. Adicionar site a hierarquia (consulte Adicionar site a hierarquia on page 327).

A Milestone recomenda o Milestone Interconnect para a criacdo de sistemas de
» s . . ~ ~ s
multiplos sites quando os sites ndo sdo parte de um dominio.

¢ Vocé ndo pode misturar dominio (s) e grupo de trabalho (s). Isso quer dizer que ndo é
- possivel conectar sites de um dominio a sites de um grupo de trabalho e vice-versa.

Adicionar site a hierarquia

Conforme vocé expande seu sistema, vocé pode adicionar sites ao seu site principal e aos sites filho, contanto
que o sistema esteja configurado corretamente.

Ao adicionar um site ndo seguro ao Milestone Federated Architecture, certifique-se de que a op¢do Permitir
conexdes ndo seguras ao servidor esteja ativada em Ferramentas > Op¢des > Configurac¢des gerais no
Management Client.

1. Selecione o painel Hierarquia de sites federados.

2. Selecione o site ao qual deseja adicionar um site filho, clique com o botdo direito e clique em Adicionar
site a Hierarquia.

3. Insira a URL do site solicitado na janela Adicionar site a hierarquia e clique em OK.

4. O site pai envia uma solicitacdo de conexao ao site filho e apds algum tempo, um link entre os dois sites
é adicionado ao painel Hierarquia de sites federados.
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5. Se for possivel estabelecer a conexdo com o site filho sem solicitar aprovagao ao administrador do site
filho, va para a etapa 7.

Se ndo, o site filho apresentara o icone aguardando a aceitacao W ate que o administrador do site
filho autorize a solicitagao.

6. Certifique-se de que o administrador do site filho autoriza a solicitacdo de link do site pai (consulte
Aceitar inclusdo na hierarquia on page 328).

7. 0O novo link pai/filho é estabelecido e o painel Hierarquia de sites federados é atualizado com o icone

w para o novo site filho.

Aceitar inclusao na hierarquia
Quando um site filho recebe uma solicitacdo de link de um site pai potencial onde o administrador ndo tem
permissées de administrador para o site filho, ele tem o icone aguardando aceitagdo W,
Para aceitar uma solicitacdo de link:
1. Facalogin no site.

2. No painel Hierarquia de sites federados, clique com o botdo direito do mouse no home site e clique
em Aceitar inclusdo na hierarquia.

Se o site executa a versdo XProtect Expert, clique com o botdo direito no site no painel Navegacao do
site.

3. Clique em Sim.

4. 0O novo link pai/filho é estabelecido e o painel Hierarquia de sites federados é atualizado com o icone

E# de site normal para o site selecionado.

Alteracdes feitas nos sites filho localizados longe do site pai podem levar algum tempo
- para serem mostrados no painel Hierarquia de Sites Federados.

Configurar propriedades do site

Vocé pode visualizar e, possivelmente, editar as propriedade de seu home site e dos sites filhos dele.
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1. No Management Client, no painel Hierarquia de sites federados, escolha o site relevante, clique com o
botdo direito e selecione Propriedades.
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2. Se necessario, mude o seguinte:

Guia Geral (consulte Guia Geral on page 626)

Guia Site pai (consulte Guia Site Pai on page 627) (disponivel somente em sites filhos)

Devido a problemas de sincronizacdo, qualquer alteracdo realizada no filho

remoto pode levar algum tempo para ser refletida no painel de Navegacao do
site.

Atualizar hierarquia de site

O sistema faz a sincronizacdo automatica regularmente da hierarquia através de todos niveis de sua
configuragao pai/filho. Vocé pode atualiza-la manualmente se deseja ver as alteragdes refletidas
instantaneamente na hierarquia, e ndo quer esperar pela proxima sincronizagdo automatica.

E necessério ter feito login em um site para realizar uma atualizacdo manual. Somente alteracdes salvas por
esse site desde a Ultima sincronizacdo serdo mostradas na atualizacdo. Isso significa que altera¢des feitas mais

para baixo na hierarquia talvez ndo sejam refletidas pelo atualizagdo manual, se as altera¢8es ainda nao
tiverem atingido o site.

1. Faga login no site relevante.

2. Clique com o botdo direito no site principal no painel Hierarquia de Sites Federados e clique em
Atualizar hierarquia do site.

Isso levara alguns segundos.

Faca login em outros sites na hierarquia

Vocé pode se conectar a outros sites e administra-los. O site ao qual vocé esta logado é o seu home site.
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1. No painel da Hierarquia de Sites Federados, clique com o botdo direito no site em que deseja fazer
login.

2. Clique Login no Site.
O Management Client desse site é aberto.
3. Digite as informac8es de login e clique em OK.

4. Feito o login, vocé esta pronto para fazer suas tarefas administrativas nesse site.
Atualizar informacdes de sites filho.

Esta secdo so é relevante se vocé usa o XProtect Corporate ou XProtect Expert 2014 ou
mais recente.

4

N

Em uma configuragdo maior do Milestone Federated Architecture com muitos sites filho, é facil perder a visao
geral e pode ser dificil encontrar as informag8es de contato para os administradores de cada site filho.

Portanto, vocé pode adicionar informac&es adicionais a cada site filho e essas informagdes estardo disponiveis
para os administradores da central de controle.

Vocé pode ler as informacdes sobre o site, se passar o mouse sobre o nome do site no painel Hierarquia de
sites federados. Para atualizar Informacgdes sobre o site:

1. Facalogin no site.
2. Clique no painel Navegacdo do site e selecione Informacg6es do site.

3. Clique em Editar e adicione as informac&es relevantes em cada categoria.

Desanexar site da hierarquia

Quando vocé desanexa um site do site pai, o link entre os sites € quebrado. Vocé pode desanexar sites a partir
da central de controle, do préprio site ou do site pai.

1. No painel Hierarquia de Sites Federados, clique com o botdo direito do mouse no home site e clique
em Desanexar site da hierarquia.

2. Clique Sim para atualizar o painel Hierarquia de sites federados.

Se o site desanexado tem sites filhos, este se torna o novo site de topo para este ramo da hierarquia, e

o icone de site normal ¥ muda para um &2 icone de site de topo.
3. Cliqgue em OK.

As mudangas na hierarquia sdo mostradas apés uma atualizagdo manual ou uma sincronizagdo automatica.
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Milestone Interconnect

Adicione uma base remota para o seu site central Milestone Interconnect

Adicione bases remotas a central de controle com o assistente Adicionar Hardware.
Requisitos

 Licencas de camera Milestone Interconnect suficientes (consulte Milestone Interconnect e

licenciamento on page 100).

Outro sistema XProtect configurado e funcionando incluindo uma conta de usudrio (usuarios basicos,
usuario local do Windows ou usuario do Active Directory do Windows) com permissdes para os
dispositivos que o sistema XProtect Corporate central deve poder acessar

Conexdo de rede entre a central de controle XProtect Corporate e bases remotas com acesso ou porta
encaminhando para as portas usadas em bases remotas

Para adicionar uma base remota:

10.

11.

Na central de controle, expanda Servidores e selecione Servidores de gravacao.

No painel Visdo geral, expanda o servidor de gravacgao relevante e clique com o botdo direito do
mouse.

Selecione Adicionar fun¢des para iniciar um assistente.
Na primeira pagina, selecione Varredura de intervalo de enderecos ou Manual e clique em Avancar.

Especifique os nomes e senhas do usuario. A conta do usuario deve ser predefinida no sistema remoto.
Vocé pode adicionar quantos nomes e senhas de usuarios forem necessarios clicando em Adicionar.
Quando tiver concluido, clique em OK.

Selecione quais drivers usar ao fazer a varredura. Nesse caso, escolha entre os drivers Milestone. Clique
em Avangar.

Especifique os enderecos IP e os nUmeros de porta sobre os quais deseja fazer a varredura. O padrao é
a porta 80. Clique em Avangar.

Aguarde enquanto o sistema detecta as bases remotas. Um indicador de status mostra o processo de
detec¢do. Em caso de éxito da detec¢do, sera exibida uma mensagem de Sucesso na coluna Status. Se
vocé ndo conseguir adicionar, clique na mensagem de erro Falha para saber o motivo.

Escolha habilitar ou desabilitar sistemas detectados com sucesso. Clique em Avancar.

Aguarde enquanto o sistema detecta o hardware e recolhe informacg6es especificas do dispositivo.
Clique em Avangar.

Escolha habilitar ou desabilitar hardware e dispositivos detectados com sucesso. Clique em Avancgar.

Selecione um grupo padrao. Clique em Concluir.
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12. Apbs a instalagdo, vocé pode ver o sistema e seus dispositivos no painel Visdo Geral.

Dependendo das permissées do usuario selecionado na base remota, a central de controle tem acesso
a todas as cameras e fung¢des ou a um subconjunto delas.

Atribua permissdes de usuario

Vocé configura as permissdes do usuario para uma camera interconectada como faz com outras cameras,
criando uma fungdo e atribuindo acesso a fungdes.

1. No site central, no painel Navegagao do site, expanda Seguranca e selecione Fungdes.

2. No painel Visdo geral, clique com o botdo direito na fun¢do de administrador integrada e selecione
Adicionar funcao (consulte Adicionar e gerenciar uma funcao).

3. D& um nome para a funcdo e defina as configuragdes na guia Dispositivo (consulte a guia Dispositivo
(funcdes)) e a guia Gravagdes remotas (consulte Guia Gravacdes remotas (fungoes)).

Atualizar o hardware da base remota

Se a configuracdo foi alterada em uma base remota, como cdmeras e eventos adicionados ou removidos, por
exemplo, vocé deve atualizar as configura¢des na central de controle para que a nova configuragdo seja
refletida na base remota.

1. Na central de controle, expanda Servidores e selecione Servidores de gravacao.

2. No painel Visao geral, expanda o servidor de gravacdo desejado, selecione o sistema remoto relevante.
Clique com o botdo direito do mouse.

3. Selecione Atualizar hardware. Isso abre a caixa de didlogo Atualizar hardware.

4. A caixa de dialogo lista todas as alterag¢des (dispositivos removidos, atualizados e adicionados) no
sistema remoto desde o Ultimo estabelecimento ou atualizacdo da configuracdo do Milestone
Interconnect. Clique em Confirmar para atualizar sua central de controle com essas altera¢des.

Permitir a reproducao diretamente da camera da base remota

Se a sua central de controle estiver continuamente conectada com as bases remotas da prépria central, vocé
pode configurar o seu sistema para que os usuarios reproduzam as gravag¢des diretamente das bases remotas.
Para obter mais informagdes, consulte Configuracdes Milestone Interconnect (explicado) on page 100.

1. Na central de controle, expanda Servidores e selecione Servidores de gravagao.

2. No painel Visao geral, expanda o servidor de grava¢do desejado, selecione o sistema remoto relevante.
Selecione a camera remota relevante.

3. No painel Propriedades, selecione a guia Gravar e selecione a opcao Reproduzir gravac¢ées da base
remota.

4. Na barra de ferramentas, clique em Salvar.

332 | Configuragao



Manual do administrador | XProtect® VMS 2025 R2

Em uma configura¢do Milestone Interconnect, a central de controle desconsidera as mascaras de privacidade
definidas em uma base remota. Se vocé deseja aplicar as mesmas mascaras de privacidade, vocé deve
redefini-las na central de controle.

Recuperar gravacdes remotas da camera da base remota

Se a sua central de controle ndo estiver conectada de forma continua com as bases remotas da prépria
central, vocé pode configurar o seu sistema para centralizar o armazenamento de grava¢des remotas e
também para recuperar as gravag¢des remotas quando a conexao de rede for ideal. Para obter mais
informacdes, consulte Configuracdes Milestone Interconnect (explicado) on page 100.

Para permitir que os usuarios realmente recuperem gravagoes, vocé deve ativar essa permissdo para a fun¢do
relevante (consulte Funcdes (Seguranca)).

Para configurar o seu sistema:
1. Na central de controle, expanda Servidores e selecione Servidores de gravacao.

2. No painel Visao geral, expanda o servidor de gravacao desejado, selecione o sistema remoto relevante.
Selecione o servidor remoto.

3. No painel Propriedades, selecione a guia Recuperag¢do remota e atualize as configuragdes (consulte
Guia Recuperagao remota on page 454).

Caso a rede falhe por algum motivo, a central de controle omite sequéncias de gravagao. Vocé pode configurar
0 seu sistema para que a base remota recupere automaticamente as gravagdes remotas a fim de cobrir o
periodo de inatividade, depois que a rede tiver sido restabelecida.

1. Na central de controle, expanda Servidores e selecione Servidores de gravacao.

2. No painel Visao geral, expanda o servidor de grava¢do desejado, selecione o sistema remoto relevante.
Selecione a camera relevante.

3. No painel Propriedades, selecione a guia Gravar, e selecione a op¢do Recuperar automaticamente as
gravagdes remotas quando a conexao estiver restaurada (consulte Salvar e recuperar gravacao
remota).

4. Na barra de ferramentas, clique em Salvar.

Como alternativa, vocé pode usar regras ou iniciar as recupera¢des da gravacdo remota do XProtect Smart
Client, quando necessario.

Em uma configuragdo Milestone Interconnect, a central de controle desconsidera as mascaras de privacidade
definidas em uma base remota. Se vocé deseja aplicar as mesmas mascaras de privacidade, vocé deve
redefini-las na central de controle.
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Configure a sua central de controle para responder aos eventos de bases
remotas

Vocé pode usar eventos definidos em bases remotas para disparar alarmes e regras na sua central de controle
e, assim, responder imediatamente a eventos de bases remotas. Isso exige que as bases remotas estejam
conectadas e on-line. O nimero e o tipo de eventos dependem dos eventos configurados nos sistemas
remotos.

A lista de eventos compativeis esta disponivel no website Milestone (https://www.milestonesys.com/).
Vocé ndo pode excluir eventos predefinidos.
Requisitos:

» Sevocé desejar usar eventos manuais/definidos pelos usuarios como eventos desencadeadores a partir
de bases remotas, vocé deve primeiro criar tais eventos nas bases remotas

» Certifique-se de que vocé tem uma lista atualizada dos eventos a partir de bases remotas (consulte
Atualizar o hardware da base remota on page 332).

Adicione um evento manual/definido pelo usudrio a partir de uma base remota:

1. Na central de controle, expanda Servidores e selecione Servidores de gravacao.
2. No painel de Visao Geral, selecione o servidor remoto e a Guia de eventos.

3. Alista contém os eventos predefinidos. Clique em Adicionar para incluir na lista eventos definidos pelo
usudrio ou manuais a partir da base remota.

Use um evento em uma base remota para acionar um alarme na central de controle:
1. Na central de controle, expanda Alarmes e selecione Defini¢des de Alarme.

2. No painel Visao geral, clique com o botdo direito do mouse em Defini¢Ges de Alarme e clique em
Adicionar Novo.

3. Insira os valores conforme a necessidade.

4. No campo Desencadeamento de evento, vocé pode selecionar entre os eventos predefinidos
suportados e os definidos pelo usuario.

5. No campo Fontes, selecione o servidor remoto que representa a base remota da qual vocé deseja que
os alarmes venham.

6. Quando terminado, salve as configuracdes.
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Use um evento em uma base remota para acionar uma regra de acdo baseada na central de controle:

1.

2.

10.

Na central de controle, expanda Regras e Eventos e selecione Regras.

No Painel de visao geral, clique com o botdo direito do mouse no item Regras e clique em Adicionar
Regra.

No assistente exibido, selecione Executar uma agdo em <evento>.

Na area Editar a descri¢do da regra, clique em evento e selecione entre os eventos predefinidos
suportados e os definidos pelo usuario. Clique em OK.

Clique em dispositivos/servidor de gravacao/servidor de gerenciamento e selecione o servidor
remoto que representa a base remota para a qual vocé deseja que a central de controle inicie uma
acdo. Clique em OK.

Clique em Avancar para ir para a préxima pagina do assistente.

Selecione as condi¢des que pretende aplicar para esta regra. Se vocé ndo selecionar nenhuma
condicdo, a regra sempre aplicara. Clique em Avangar.

Selecione uma agdo e especifique os detalhes na area Editar a descricao da regra. Clique em Avancar.
Selecione um critério de parada, se necessario. Clique em Avancgar.

Selecione uma agdo de paragem se necessario. Clique em Concluir.

Mapas inteligentes

Fundos geograficos (explicado)

Antes que um usudrio do XProtect Smart Client possa selecionar um fundo geografico, primeiro vocé precisa

configurar os fundos geograficos no XProtect Management Client.

Mapa-mundi basico - usa o fundo geografico padrao fornecido em XProtect Smart Client. Isso ndo
requer configuracdo. Este mapa deve ser usado como referéncia geral e ndo contém elementos como
fronteiras de paises, cidades ou outros detalhes. No entanto, como os outros fundos geogréficos, ele
contém dados de georreferéncia

Bing Maps - conecte-se ao Bing Maps
Google Maps - conecte-se ao Google Maps

Milestone Map Service - conectar a um provedor de mapa gratuito. Apds ativar o Milestone Map
Service, nenhuma outra etapa é necessaria.

Consulte Ativar o Milestone Map Service
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* OpenStreetMap - conectar a:
» Um servidor de bloco comercial de sua preferéncia.
* O seu proprio servidor de blocos, online ou local

Consulte Especificar servidor de blocos no OpenStreetMap

As opcdes Bing Maps e Google Maps exigem acesso a Internet e vocé devera adquirir
uma chave da Microsoft ou do Google.

A Milestone Map Service requer acesso a internet.

A ndo ser que vocé esteja usando o seu préprio servidor de blocos local, o
OpenStreetMap exigira o acesso a Internet.

Se desejar que o sistema tenha uma instalagdo em conformidade com a EU GDPR, os
seqguintes servicos ndo podem ser usados:

e Bing Maps
» Google Maps

* Milestone Map Service
Para obter mais informacg®&es sobre protecao de dados e coleta de dados de uso,
consulte o guia de privacidade do GDPR.

Por padrdo, Bing Maps e Google Maps exibem imagens de satélite (Satélite). Vocé pode mudar as imagens em
XProtect Smart Client, por exemplo, para aéreas e terrestres, para ver detalhes diferentes.

Ativar Bing Maps ou Google Maps no Management Client

Vocé pode disponibilizar uma chave para varios usuarios introduzindo-a em um perfil do Smart Client no
Management Client. Todos os usuarios que atribuidos ao perfil irdo utilizar esta chave.

Etapas:
1. Em Management Client, no painel de Navegacao do Site, clique em Perfis Smart Client.
2. No painel Smart Client Perfis, selecione o perfil Smart Client relevante.

3. No painel Propriedades, clique na aba Mapa inteligente:

» Para o Bing Maps, insira a sua chave basica ou corporativa no campo Chave Bing Maps

» Para Google Maps, insira a sua chave API estatica de mapas no campo Chave privada para
Google Maps
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4. Para evitar que os operadores XProtect Smart Client usem uma chave diferente, selecione a caixa de
verificacdo Bloqueado.

Ativar Bing Maps ou Google Maps no XProtect Smart Client

Para permitir que os operadores XProtect Smart Client usem uma chave diferente da chave do perfil Smart
Client, é preciso inserir a chave nas configuragdes em XProtect Smart Client.

Etapas:

1. No XProtect Smart Client, abra a janela Configuracdes.

s o o

Sattings and more
Sefd

x

2. Clique em Mapa inteligente.

3. Dependendo do servico de mapa que deseja usar, proceda de uma das seguintes maneiras:

» Para o Bing Maps, digite a sua chave no campo Bing Maps chave. Consulte também Integracao
do mapa inteligente com o Bing Maps (explicado) on page 96.

» Para o Google Maps, insira a sua chave no campo Chave privada para Google Maps. Consulte
também Integra¢do do mapa inteligente com o Google Maps (explicado) on page 95.

Ativar Milestone Map Service

Milestone Map Service é um servico online que permite que vocé se conecte ao servidor de blocos do
Milestone Systems. Este servidor de blocos usa um servico de mapas gratuito, comercialmente disponivel.

ApOs vocé ativar o Milestone Map Service no seu mapa inteligente, o mapa inteligente usara o Milestone Map
Service como seu fundo geogréafico.

Etapas:
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6.

‘ o

| a

No painel Navegacdo do Site, expanda o n6 Cliente e clique em Smart Client Perfis.

No painel Visdo geral, selecione o perfil Smart Client relevante.

No painel Propriedades, clique na aba Mapa inteligente.

i

No campo Milestone Map Service, selecione Disponivel.

Para aplicar essa configuracdo no XProtect Smart Client, marque a caixa de selecdo Bloqueado. Em

seqguida, os operadores do XProtect Smart Client ndo poderdo ativar ou desativar o Milestone Map

Service.

Salve as alteragGes.

Smart Client.

Milestone Map Service requer acesso a internet.

Vocé também pode ativar o Milestone Map Service na janela Configura¢des em XProtect

Se vocé tiver um firewall restritivo ativado, é importante permitir acesso aos dominios
usados. Vocé pode ter que permitir o trafego de saida para Milestone Map Service
usando maps.milestonesys.com em cada maquina em que o Smart Client esteja em

funcionamento.
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Especifique o servidor de blocos do OpenStreetMap

Se vocé usa a opc¢do OpenStreetMap como fundo geografico para o seu mapa inteligente, vocé deve
especificar a origem da recuperacdo das imagens em bloco. Vocé faz isso especificando o endereco do
servidor do bloco, ou um servidor de blocos comercial ou um servidor de blocos local, por exemplo, se a sua
organizagdo possui 0s seus proprios mapas para areas como aeroportos ou portos.

0 Vocé também pode especificar o endereco do servidor de blocos na janela
Configurag8es no XProtect Smart Client.

Etapas:
1. No painel Navegacao do Site, expanda o né Cliente e clique em Smart Client Perfis.
2. No painel Visao geral, selecione o perfil Smart Client relevante.

3. No painel Propriedades, clique na aba Mapa inteligente.
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E-[1] Basics {2 Default [ Client Profi Title Setting Locked
{2y Remote Connect Services ——— \ I ]
i] Servers - 1
. OpenStrestMap ssrver T ——
E+EP Devices =l
&5 Client Create location when custom overlay is added L ! i
(R - — Remove cached smart map files Whennotusedfor 0days || [
3 View Groups g Bing Maps key Set key. =]
22 5 Client Frofil Cliertt |0 for Google Maps Set key... [
£ Management Client Profiles
et Private key for Google Maps Set key. =]
® o URL sigring secret for Google Maps Set key... =]

P -

- —
e

# -

Site Navigation &b Setup FD) Export == Timeline M o [@] Alarm Manager [il] Smart ms

A

4. No campo Servidor OpenStreetMap, insira o endereco do servidor de blocos.

5. Para aplicar essa configura¢do no XProtect Smart Client, marque a caixa de sele¢do Bloqueado. Entdo,
os operadores do XProtect Smart Client ndo podem alterar o endereco.

6. Salve as alteracdes.

Ativar a edicdo do mapa Inteligente

Os operadores podem editar mapas inteligentes no XProtect Smart Client no modo de configuragdo somente
se a edig¢do estiver ativada no Management Client. Se ainda ndo estiver ativada, vocé precisa ativar a edi¢do
para cada perfil relevante do Smart Client.

Etapas:
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1. No painel Navegacao do Site, expanda o né Cliente.

2. Clique em Perfis Smart Client.

File Edit View Action Tools Help

H9 @gef
Site Navigation ~ 3 X Properties
=1 G DKTS- i=-£2 Client Profiles (sorted by priarit Client profile seftings - Setup
{1} Basics £2 Default Client Profile Ttle Setting Locked
2] License Information Setup mode Availzble
Site Information Views pane Avalble m]
{5Y Remote Connect Services o ez O
[ fuds One-click Camera Connection s i —
O Servers Ovetay Buttons pane Avaitzble ]
HJ) Recording Servers Properies pane Availzble ]
B Failover Servers Edit overlay buttons Availeble [m]
?:"(‘:mm 5 Edi e video bufferng Available ]
U Weoroption Flugins Available O
@ Speskers Edit maps Availzble ]
P Metadata Edit Smart Map Avaiiable [m]
o Input
Q) Output
3 Client
View Groups
£2 Client Profiles.

£ Management Client Profiles
Matrix

(5 Rules and Events
Rules
(@) Time Profiles
[ Nefification Profiles
R User-defined Events

5]
n
<

< m [ |
Site Navigation ‘Federated&‘e Hierarchy | Al i B €D Info | £ General |G, Advanced | Live |Qy Playback 4% Setup [E) Export | == Timeline | B Access Control | [ Smart Map |[,F View Layouts |

3. No painel Visao geral, selecione o perfil Smart Client relevante.
4. No painel Propriedades, clique na aba Configuragao.

5. Na lista Editar mapa inteligente, selecione Disponivel.

6. Repita essas etapas para cada perfil Smart Client relevante.

7. Salve suas altera¢des. Da proxima vez que os usudrios atribuidos ao perfil Smart Client que vocé
selecionou efetuarem o login no XProtect Smart Client, eles serdo capazes de editar os mapas
inteligentes.

I Para desativar a edi¢do, na lista Editar mapa inteligente, selecione Indisponivel.

Ativar a edicdo de dispositivos no mapa inteligente

Vocé deve ativar a edi¢ao de dispositivos por fung¢ao para permitir aos operadores, por exemplo:
* Posicione um dispositivo de entrada ou um microfone em um mapa inteligente.
» Ajuste o campo de visdo de uma cdmera em um mapa inteligente.

Operadores podem obter a permissao para editar os seguintes tipos de dispositivos em mapas inteligentes:
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* Cameras
» Dispositivos de entrada
¢ Microfones

Requisitos
Antes de iniciar, certifique-se de que a edicdo do mapa inteligente foi ativada (consulte Ativar a edicao do
mapa Inteligente on page 339). Vocé faz isso no perfil do Smart Client ao qual a fun¢do do operador esta
associada.

Etapas:
1. Expanda o N6 de seguranca > Fungoes.
2. No painel de Func¢des, selecione a fungao com a qual o seu operador esta associado.
3. Paradar permissdes de edicdo a funcao:

» Selecione a guia Seguranca geral, e no painel Configuragdes de fungao, selecione o tipo de
dispositivo (por exemplo Cadmeras ou Entrada)

* Na coluna Permitir, selecione a caixa de selecdo Controle total ou Editar

4. Salve as alteracgdes.

Para ativar a edicdo de dispositivo individuais, va para a guia Dispositivo e selecione o
- dispositivo relevante.

Defina a posicao do dispositivo e a direcao da camera, campo de visao,
profundidade (mapa inteligente)

Para garantir que o dispositivo esteja posicionado corretamente no mapa inteligente, vocé pode definir as
coordenadas geograficas do dispositivo. Para cameras, vocé também pode definir a dire¢do, o campo de visdo
e a profundidade da visualizagdo. A configuracdo de qualquer das opg¢des acima, adicionara o dispositivo
automaticamente ao mapa inteligente na préxima vez que um operador carregar um mapa inteligente no
XProtect Smart Client.

Etapas:

1. No Management Client, expanda o né Dispositivos e selecione o tipo de dispositivo (por exemplo,
Cameras ou Entrada).

2. No painel Dispositivos, selecione o dispositivo relevante.
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3. Na guia Informacgdes, role para baixo para encontrar as Informacdes de posicionamento.

Device information

A

Mame:

| 10100 2 2000_cameral |
Short name:

| Back entry
Description:

Hardware name:
| Back entry

| [=]

Port number:
|2

Positioning information
Geo coordinates: Nustration:

| 55 6553634527205, 12.42028007233498 | 1
fat -

(Example: -33.856900, 151.215100)

Direction (a); g
Degrees W,
Field of view (b): e
o
Depth (c): ©
111236 | | Meter [v]

| Preview position in browser... | L

W |

€ Info g3 Settings | [ Streams | @ Record | % Motion | @) Fisheye Lens |G Client |E8 Privacy Mask
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4. No campo Coordenadas geograficas, especifique as coordenadas de latitude e longitude, nessa

ordem. Use um ponto como separador decimal e use uma virgula pata separar a latitude e longitude.

A adi¢do de coordenadas geograficas permite que os usuarios do XProtect Smart
Client acessem diretamente o dispositivo em um mapa inteligente e, quando o

0 dispositivo é adicionado a um mapa inteligente, ele é automaticamente
posicionado da maneira correta no mapa.

» Paracameras:
1. No campo Dire¢do, digite um valor no intervalo de 0 a 360 graus.
2. No campo Campo de visao, digite um valor no intervalo de 0 a 360 graus.
3. No campo Profundidade, insira a profundidade da exibicdo em metros ou em pés.

5. Salve as alteragdes.

| 0 Vocé também pode definir as propriedades nos servidores de gravagao.

Configurar mapa inteligente com Milestone Federated Architecture

Quando vocé usa um mapa inteligente em um Milestone Federated Architecture, todos os dispositivos dos
sites conectados aparecem no mapa inteligente. Siga as etapas abaixo para configurar o mapa inteligente em

uma arquitetura federada.

Para informacdes gerais sobre o Milestone Federated Architecture, consulte
- Configurando Milestone Federated Architecture on page 102.

1. Antesde conectar os locais superiores com os secundarios, assegure-se de que as coordenadas
geograficas tenham sido especificadas em todos os dispositivos e todos os locais. Coordenadas

geograficas sdo adicionadas automaticamente quando um dispositivo é posicionado no mapa inteligente
através do XProtect Smart Client, mas vocé também pode adiciond-las manualmente no Management

Client, nas propriedades do dispositivo. Para obter mais informacdes, consulte Defina a posicao do
dispositivo e a dire¢ao da camera, campo de visao, profundidade (mapa inteligente) on page 341.

2. Vocé deve adicionar os operadores de Smart Client como usuarios do Windows no site principal e em

todos os sites federados. Pelo menos no site principal, os usuarios do Windows devem ter permissdes

de edi¢do no mapa inteligente. Isto permite aos usudrios editar o mapa inteligente para o site principal

e todos os sites filho. Em seguida, vocé precisa determinar se os usuarios do Windows nos sites filho
precisam de permissdes de edicdo de mapa inteligente. Em Management Client, primeiro vocé cria os
usuarios do Windows em Func¢des e depois vocé ativa a edi¢cdo do mapa inteligente. Para obter mais

informacgdes, consulte Ativar a edicdo do mapa Inteligente on page 339.
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3. No site principal, adicione os sites filho como usuarios do Windows a uma func¢do com direitos de
administrador. Quando vocé especificar o tipo de objeto, selecione a caixa de selecdo Computadores.

4. Em cada um dos sites filho, adicione o site principal como um usudrio do Windows a mesma funcdo de
administrador que é usada no site principal. Quando vocé especificar o tipo de objeto, selecione a caixa
de selecdo Computadores.

5. Nosite principal, certifique-se de que vocé possa visualizar a janela Hierarquia de sites federados. Em
Management Client, va para Visualizar e selecione Hierarquia de site federado. Adicione cada um dos
sites filho ao site principal. Para obter mais informacg&es, consulte Adicionar site a hierarquia on page 327.

6. Agora vocé pode testar se o Milestone Federated Architecture funciona no XProtect Smart Client. Faga o
login no site principal como administrador ou como operador, e abra uma visualizagdo que contenha o
mapa inteligente. Se a configuragao foi feita corretamente, todos os dispositivos do site principal e de
todos os sites filho aparecerdo no mapa inteligente. Se vocé fizer login em um dos sites filho, vocé vera
somente os dispositivos daquele site e de seus sites filho.

Para editar dispositivos em um mapa inteligente, por exemplo, a posicdo e o angulo da
< camera, os usuarios precisam de permissdes de edicdo de dispositivo. Para obter mais
informacdes, consulte Ativar a edi¢do de dispositivos no mapa inteligente on page 340.
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Manutencao

Fazendo backup e restauracao da configuragao do sistema

A Milestone recomenda que vocé faga backups regulares do a sua configuracdo de sistema como medida de
recuperacdo de desastres.

Embora seja raro perder sua configuracdo, isso pode acontecer sob circunstancias adversas. E importante que
vocé proteja seus backups, por meio de medidas técnicas ou organizacionais.

Backup e restauracao da configuracdo do seu sistema (explicado) ................................................. 345
Selecionar a pasta de backup compartilhada ... .. 346
Faca Backup manual da Configuracdo do Sistema ... 346
Restaurar a configuragdo do sistema usando um backupmanual ... 347
Configuragdes de senha do sistema (explicado) ... 348
Configuragdes de senha do ajuste do sistema ... ... 348
Modificar as configuracdes de senha do ajuste dosistema ............................................................ 349
Digite as configurag¢des de senha do ajuste do sistema (recuperagdo) ............................................ 350
Fazendo backup manual da configuracdo de seu sistema (explicado) ... 350
Fazendo backup e restauracao da configuragao do servidor de eventos (explicado) ......................... 351
Backup e restauracdo agendados da configuracdo do sistema (explicado) ...................................... 351
Backup da configuracgao do sistema com backup agendado ... ... 352
Restaurar a configuragao do sistema a partir do backup agendado ... 352
Fazer backup do banco de dados do servidor de registros .................... .. ... ... 353
Falhas e cenéarios de problema em backup e restauragao (explicado) ............................................. 353

Backup e restauracao da configuracao do seu sistema (explicado)

O sistema oferece um recurso incorporado que faz o backup de toda a configuracdo do sistema definida no
Management Client. O banco de dados do servidor de registros e os arquivos de registro, inclusive os arquivos
de registro de auditoria, ndo estdo incluidos neste backup.

Se o seu sistema é grande, a Milestone recomenda que vocé defina backups agendados. Isto é feito com a
ferramenta de terceiros: Microsoft® SQL Server Management Studio. Esse backup inclui os mesmos dados que
um backup manual.

Durante um backup seu sistema permanece on-line.

Fazer backup da configura¢do do seu sistema pode levar algum tempo. A duragdo do backup depende:
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» Configuracdo do seu sistema
* Seu hardware

* Nao importa se vocé instalou o SQL Server, o Event Server e os componentes do Management Server
em um ou em varios servidores

Sempre que vocé fizer um backup manual ou programado, o arquivo de registro de transa¢des do banco de
dados SQL Server sera liberado. Para obter informagdes adicionais sobre como eliminar o arquivo de registro
de transagdes, consulte Registro de transacdes do banco de dados SQL Server (explicado) on page 144.

| A Certifique-se de saber as configura¢des de senha de seu sistema ao criar um backup.

Para sistemas compativeis com FIPS 140-2, com exporta¢des e bancos de dados de
midia arquivados de versdes do VMS XProtect anteriores a 2017 R1 que estejam
criptografados com cifras incompativeis com FIPS, serd necessario arquivar os dados em

A um local onde ainda possam ser acessados apds a ativacdo do FIPS. Para obter
informacgdes detalhadas sobre como configurar seu VMS XProtect para execugdo em
modo compativel com FIPS 140-2, consulte a se¢do de conformidade com FIPS 140-2 no
guia de endurecimento.

Selecionar a pasta de backup compartilhada

Antes de fazer backup e restauracao de qualquer configuracao de sistema, vocé precisa definir a pasta de
backup para este propésito.

1. Clique com o botdo direito no icone de servico Management Server na area de notificagdo e selecione
Escolher pasta de backup compartilhada.

2. Najanela que aparece, pesquise o local do arquivo desejado.
3. Clique em OK duas vezes.

4. Se for perguntado se vocé deseja excluir os arquivos da pasta de backup atual, clique em Sim ou Nao,
dependendo de suas necessidades.

Faca Backup manual da Configuracao do Sistema
1. Na barra de menu, escolha Arquivo > Configuracao de backup.
2. Leia a nota na caixa de didlogo e clique em Backup.
3. Insira um nome de arquivo para o arquivo .cnf.
4. Indique um destino de pasta e clique em Salvar.

5. Aguarde até que o backup seja concluido e clique em Fechar.
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Todos os arquivos de configuragao do sistema relevantes serdo combinados em um
Unico arquivo .cnf, salvo em um local especificado. Durante o backup, todos os arquivos
de backup sé@o exportados primeiro para uma pasta temporaria de backup do sistema
no servidor de gestdo. Para selecionar outra pasta temporaria, clique com o botdo
direito no icone do servico Management Server da area de notificacdo e escolha
Selecionar pasta de backup compartilhada.

Restaurar a configura¢do do sistema usando um backup manual
Informagado importante

Tanto o usudrio que instala quanto o usuario que restaura precisam ser administradores locais do
banco de dados SQL Server da configuracdo do sistema no servidor de gerenciamento e no SQL Server

Exceto para seus servidores de gravacdo, o sistema sera completamente desligado durante o periodo
da restauracdo, o que pode levar algum tempo

Um backup sé pode ser restaurado na instalacdo do sistema onde foi criado. Certifique-se de que a
configuracdo seja o mais parecida possivel com aquela do momento da realizagdo do backup. Caso
contrario, a restauragdo pode falhar

Se for solicitada uma senha de configura¢do do sistema durante uma restauragao, vocé deve fornecer a
senha de configuracdo do sistema que era valida no momento em que o backup foi criado. Sem essa
senha, vocé nao pode restaurar sua configuracao do backup

Se vocé fizer um backup do banco de dados SQL Server e restaura-lo em um SQL Server limpo, os erros
abertos no banco de dados do SQL Server ndo funcionardo e vocé sé receberd uma mensagem de erro
genérica do SQL Server. Para evitar isso, primeiro reinstale o seu sistema XProtect usando o SQL Server
e depois restaure o backup sobre ele

Se a restauracdo falhar durante a fase de validagao, sera possivel iniciar a configuracdo antiga
novamente porque nenhuma alteracdo foi feita

Se a restauracdo falhar em qualquer outra parte do processo, ndo é possivel voltar a configuragdo
antiga

Desde que o arquivo de backup esteja corrompido, serd, no entanto, possivel fazer outra restauragdo

A restauracdo substitui a configuracdo atual. Isso significa que qualquer altera¢do da configuragdo feita
desde o Ultimo backup sera perdida

Nenhum registro é restaurado, inclusive os registros de auditoria

Uma vez que a restauracao é iniciada, ndo pode ser cancelada

Restaurando

1.

2.

Clique com o botao direito no icone do servico Management Server da area de notificagdo e selecione
Restaurar a configuragao.

Leia a nota importante e clique em Restaurar.
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3.

4.

Na caixa de didlogo para abrir arquivo, navegue até o local do arquivo de backup de configuracdo do
sistema, escolha-o e clique em Abrir.

O arquivo de backup estd localizado no computador Management Client. Se o
Management Client estiver instalado em um servidor diferente, copie o arquivo
de backup para esse servidor antes de selecionar o destino.

A janela Restaurar configuragdo sera aberta. Espere a restauracao finalizar e clique em Fechar.

Configuracdes de senha do sistema (explicado)

Vocé pode escolher proteger a configuracdo geral do sistema atribuindo uma senha de configuragao do

sistema. Depois de atribuir uma senha de configuracdo do sistema, os backups sdo protegidos por essa senha.

As configurag¢des de senha sdo armazenadas no computador que esta executando o servidor de
gerenciamento em uma pasta segura. Vocé precisara desta senha para:

Restaure a configuragdo de um backup de configuracdo que tenha sido criado com configura¢des de
senha diferentes das configura¢des de senha atuais

Mover ou instalar o servidor de gerenciamento em outro computador devido a uma falha de hardware
(recuperacdo)

Configure um servidor de gerenciamento adicional em um sistema com clustering

A senha de configuracdo do sistema pode ser atribuida durante ou apés a instalagao. A
senha deve atender aos requisitos de complexidade do Windows, que sdo definidos pela
politica do Windows para senhas.

E importante que os administradores do sistema salvem esta senha e a mantenham em

n seguranga. Se vocé atribuiu uma senha de configuragao do sistema e esta restaurando

um backup, podera ser solicitado o fornecimento da senha de configuragao do sistema.
Sem essa senha, vocé nao pode restaurar sua configuragao do backup.

Configuracdes de senha do ajuste do sistema

As configurag¢des de senha do ajuste do sistema podem ser alteradas. Nas defini¢des de senha de

configuragdo do sistema, vocé tem estas opgdes:

Escolher proteger a configuragdo do sistema atribuindo uma senha de configura¢do do sistema
Alterar uma senha de configuracdo do sistema

Escolha ndo proteger com senha a configuracdo do sistema removendo quaisquer senhas de
configuracdo do sistema atribuidas
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Modificar as configuracdes de senha do ajuste do sistema

Ao alterar a senha, é importante que os administradores do sistema salvem as senhas
associadas aos diferentes backups e mantenham as senhas em seguranca. Se estiver

A restaurando um backup, pode ser solicitado que vocé fornega a senha de configuracao

do sistema que era valida no momento em que o backup foi criado. Sem essa senha,
vocé ndo pode restaurar sua configuragdo do backup.

Depois de alterar a senha, e se o servidor de gerenciamento e o servidor de eventos

n estiverem instalados em computadores separados, vocé também deve inserir a senha

de configurac¢do do site atual no servidor de eventos. Para obter mais informacdes,
consulte Digite a senha de configuracao do sistema atual (servidor de eventos).

A Para aplicar as mudancas, é preciso reiniciar os servi¢os do servidor de gerenciamento.

Localize o icone da bandeja do servidor de gerenciamento e certifique-se de que o servigo esteja em
execucao.

Clique com o botao direito no icone do servico Management Server da area de notificacdo e selecione
Alterar defini¢cdes da senha de configuragcdo do sistema.

A janela para modificar as configura¢des de senha de ajuste do sistema é exibida.

Atribuir uma senha

1.

2.

5.

6.

Digite a nova senha no campo Nova senha.

Digite novamente a senha no campo confirmar nova senha e selecione Enter.

Leia a notificacdo e clique em sim para aceitar a alteracdo.

Aguarde a confirmacdo da mudanca e selecione Fechar.

Para aplicar as mudancgas, é preciso reiniciar os servicos do servidor de gerenciamento.

Depois de reiniciar, certifique-se de que o servidor de gerenciamento esteja sendo executado.

Remover a protecao de senha

Se vocé ndo precisa de protecdo por senha, pode optar por sair:

1.

2.

Selecione a caixa de sele¢do: Eu escolho ndo usar uma senha de configuracdo do sistema e entendo
que a configuracdo do sistema ndo sera criptografada e clicar em Enter.

Leia a notificagdo e clique em sim para aceitar a alteracdo.
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3. Aguarde a confirmacdo da mudanga e selecione Fechar.
4. Para aplicar as mudangas, é preciso reiniciar os servicos do servidor de gerenciamento.

5. Depois de reiniciar, certifique-se de que o servidor de gerenciamento esteja sendo executado.

Digite as configuracdes de senha do ajuste do sistema (recuperacao)

Se o arquivo que contém as configuracdes de senha for excluido devido a uma falha de hardware ou outros
motivos, vocé precisara fornecer as configuraces de senha do sistema para acessar o banco de dados que
contém a configuragdo do sistema. Durante a instalacdo em seu novo computador, sera solicitado que vocé

insira as configuracdes de senha do sistema.

Mas se o arquivo que contém as configura¢des de senha for excluido ou estiver corrompido e o computador
que estiver executando o servidor de gerenciamento nao tiver outros problemas, vocé tera a opcdo de inserir

as configuragdes de senha do sistema:
1. Localize o icone da bandeja do servidor de gerenciamento.

2. Clique com o botdo direito no icone do servico Management Server da area de notificagdo e selecione
Inserir a senha de configuragdo do sistema.

3. Ajanela parainserir as configuracdes de senha de ajuste do sistema é exibida.

A configuracao do sistema é protegida por senha

1. Digite a senha no campo senha e selecione Enter.
2. Aguarde até que a senha seja aceita. Selecione Fechar.

3. Certifique-se de que o servidor de gerenciamento esteja sendo executado.

A configuragdo do sistema ndo é protegida por senha

1. Selecione a caixa de selecdo: Este sistema ndo usa uma senha de configuragdo do sistema e

selecione Enter.
2. Aguarde até que a configuracao seja aceita. Selecione Fechar.

3. Certifique-se de que o servidor de gerenciamento esteja sendo executado.

Fazendo backup manual da configuracao de seu sistema (explicado)

Quando vocé quiser fazer um backup manual do banco de dados do servidor de gerenciamento que contém a
configuragdo do seu sistema, assegure-se de que o seu sistema permaneca on-line. O nome padrdo do banco
de dados do servidor de gerenciamento é Surveillance.

Alguns pontos a considerar antes de iniciar o backup:
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* Vocé ndo pode usar um backup do banco de dados SQL Server para copiar configuracdes do sistema
para outros sistemas

* Pode demorar algum tempo para fazer o backup do banco de dados SQL Server. Isso vai depender da
configurac¢do do sistema, do seu hardware, e se o seu SQL Server, servidor de gerenciamento e
Management Client estdo instalados no mesmo computador

» Registros, incluindo os registros de auditoria, sdo armazenados no banco de dados do servidor de
registros e, portanto, ndo fazem parte do backup do banco de dados do servidor de gerenciamento. O
nome padrao do banco de dados do servidor de registros é SurveillanceLogServerV2. Vocé faz o
backup de ambos os bancos de dados SQL Server da mesma forma.

Fazendo backup e restauracao da configuracao do servidor de eventos
(explicado)

O conteldo da sua configuragdo de servidor de evento é incluido quando vocé faz o backup e restaura a
configuragdo do sistema.

A primeira vez que vocé executar o servidor de eventos, todos os arquivos de configura¢do séo
automaticamente movidos para o banco de dados SQL Server. Vocé pode aplicar a configuragao restaurada ao
servidor de evento sem precisar reiniciar o servidor de evento e o servidor de evento é capaz de iniciar e
interromper todas as comunicagdes externas enquanto a restaura¢do da configuragdo esta sendo carregada.

Backup e restauracdao agendados da configuracao do sistema (explicado)

O servidor de gerenciamento armazena a configuragdo do seu sistema em um banco de dados SQL Server. A
Milestone recomenda que vocé faca backups agendados regularmente desse banco de dados como uma
medida de recuperacgao de desastres. Apesar de ser raro perder a sua configuragao, isso pode acontecer sob
as circunstancias infelizes. Felizmente, a realizagdo dos backups exige apenas um minuto e os backups
também oferecem o beneficio de liberar o registro de transa¢des do banco de dados do SQL Server.

Se sua configuragdo é pequena e vocé ndo sente a necessidade de backup agendado regularmente, é possivel
fazer o backup manualmente. Para obter instruc¢des, consulte Fazendo backup manual da configuracdo de seu
sistema (explicado) on page 350.

Ao fazer backup/restauracao do seu servidor de gerenciamento, assegure-se de que o banco de dados SQL
Server com a configuracdo do sistema, seja incluido no backup/restauragao.

Requisitos para o uso do backup e restauracdao agendados

Microsoft® SQL Server Management Studio, uma ferramenta que pode ser baixada gratuitamente no site
deles (https://www.microsoft.com/en-us/sql-server/sql-server-downloads).

Além de gerenciar o SQL Server e seus bancos de dados, a ferramenta tem recursos de backup e restauracdo
faceis usar. Baixe e instale a ferramenta em seu servidor de gerenciamento.
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Backup da configuracao do sistema com backup agendado
1. No menu Iniciar do Windows, inicialize Microsoft® SQL Server Management Studio.

2. Quando conectando, especifique o nome do SQL Server desejado. Use a conta na qual o banco de
dados SQL Server foi criado.

1. Localize o banco de dados SQL Server, contendo toda a configuracdo do sistema, inclusive o
servidor de eventos, os servidores de gravacdo, cameras, entradas, saidas, os usuarios, as
regras, os perfis de patrulhamento etc. O nome padrao deste banco de dados SQL é
Surveillance.

2. Faga um backup do banco de dados SQL Server e assegure que:
 Verifique se o banco de dados SQL Server é o correto
 Verifique se o tipo de backup completo.

» Defina 0 agendamento para o backup recorrente. Vocé pode ler mais sobre backups
automaticos e agendados no site da Microsoft (https://docs.microsoft.com/en-
us/sql/relational-databases/logs/the-transaction-log-sql-server?view=sql-server-2017

» Verifique que o caminho sugerido é satisfatério ou escolha um caminho alternativo

» Selecione verificar backup quando finalizado e realizar verificacdo antes de gravar em
midia

3. Siga as instru¢des na ferramenta ao final.

Também considere fazer o backup do banco de dados do servidor de registros com seus registros usando
mesmo método. O nome padrdo do banco de dados do SQL Server no servidor de registros é
SurveillanceLogServerV2.

Restaurar a configuracao do sistema a partir do backup agendado

Requisitos
Para evitar que altera¢des da configuracdo sejam feitas enquanto vocé restaura o banco de dados, interrompa o:

» Management Server servico (consulte Gerenciar servicos de servidor on page 366)

» Servigo Event Server (pode ser feito a partir de Servigos do Windows (pesquisar services.msc em sua
maquina. Dentro de Servigo, localizar Milestone XProtect Event Server))

* World Wide Web Publishing Service, também conhecido como Internet Information Service (IIS). Saiba
como interromper o IIS (https://technet.microsoft.com/library/cc732317(WS.10).aspx/)

Abra Microsoft® SQL Server Management Studio a partir do menu Iniciar do Windows.

Na ferramenta faca o seguinte:
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1. Ao estabelecer conexdo, especifique o nome do seu SQL Server. Use a conta de usuario sob a qual o
banco de dados SQL Server foi criado.

2. Encontre o banco de dados SQL Server (0 nome padrdo é Surveillance) que contém toda a configuragao
do seu sistema, incluindo o servidor de eventos, servidores de gravagdo, cameras, entradas, saidas,
usuarios, regras, perfis de patrulha, etc.

3. Faga uma restauracdo do banco de dados SQL Server e assegure que:

» Selecionar o backup a partir do dispositivo
» Selecione tipo de arquivo de midia de backup
* Encontre e selecione seu arquivo de backup (.bak)
* Escolha substituir o banco de dados existente
4. Siga as instrug¢des na ferramenta ao final.

Use o0 mesmo método para restaurar o banco de dados SQL Server do servidor de registros com seus
registros. O nome padrdo do banco de dados do SQL Server no servidor de registros é
SurveillanceLogServerV2.

O sistema ndo trabalha enquanto o servico Management Server estiver interrompido. E
4 importante lembrar-se de reiniciar todos os servigos depois de concluir a restauragao do
banco de dados.

Fazer backup do banco de dados do servidor de registros

Processe o banco de dados do servidor de registros usando o método empregado ao processar a configuracdo
do sistema conforme descrito anteriormente. O banco de dados do servidor de registros contém todos os seus
registros do sistema, incluindo erros relatados por servidores de gravacdo e cameras. O nome padrdo do
banco de dados do servidor de registros é SurveillanceLogServerV2.

O banco de dados SQL Server esta localizado no servidor de registros do SQL Server. Normalmente, o servidor
de registros e o servidor de gerenciamento tém seus bancos de dados SQL Server no mesmo SQL Server. A
realizacdo de um backup do banco de dados do servidor de registros ndo é vital, pois ele ndo contém
nenhuma configuracao do sistema, mas talvez vocé queira ter acesso aos registros do sistema anteriores ao
backup/restauracao do servidor de gerenciamento.

Falhas e cenarios de problema em backup e restauracao (explicado)

» Se, ap6s o ultimo backup da configuragao do sistema, vocé tiver movido o servidor de eventos ou
outros servigos registrados, como o servidor de registros, vocé deve selecionar a configuracdo do
servico registrada que deseja para o novo sistema. Neste caso, é possivel manter a nova configuragao
depois do sistema ter sido restaurado para a versao antiga. Escolha clicando no nomes dos hosts dos
Servicos.

353 | Manutencgao



Manual do administrador | XProtect® VMS 2025 R2

» Se arestaurac¢do da configuracdo do sistema falhar porque o servidor de eventos ndo estiver localizado
no destino especificado (p.ex., se vocé escolheu a configuragdo anterior registrada do servico), refaga a
restauracao.

» Sevocé estiver restaurando um backup de configuragao e inserindo uma senha de configuracdo do
sistema que esteja incorreta, devera fornecer a senha de configuracdo do sistema que era vélida no
momento em que o backup foi criado.

Mover o servidor de gestao

O servidor de gerenciamento armazena a configuragao do seu sistema em um banco de dados do SQL Server.
Se vocé estiver movendo o servidor de gerenciamento de um servidor fisico para outro, é vital que vocé
certifique-se de que seu novo servidor de gerenciamento também acessa este banco de dados SQL Server. O
banco de dados de configuragdo do sistema pode ser armazenado de duas maneiras diferentes:

* Rede SQL Server: Se estiver armazenando a configuracdo do sistema em um banco de dados existente
do SQL Server em um SQL Server na sua rede, vocé pode apontar para a localizagdo do banco de dados
nesse SQL Server ao instalar o software do servidor de gerenciamento no seu novo servidor de
gerenciamento. Nesse caso, apenas o paragrafo a seguir sobre endereco IP e nome do host do servidor
de gerenciamento é aplicado, e vocé deve ignorar o resto deste tépico:

Nome do host e endereco IP do servidor de gerenciamento: Quando vocé mover o servidor de
gerenciamento de um servidor fisico para um outro servidor fisico, € muito mais facil atribuir ao novo
servidor o mesmo nome de host e endereco IP do servidor antigo. Isso se deve ao fato de que o
servidor de gravagao conecta-se ao nome do host e endereco IP do antigo servidor de gerenciamento.
Se vocé atribuir um novo nome de host e/ou endereco IP ao novo servidor de gerenciamento, o
servidor de gravacdo ndo conseguirad encontrar o servidor de gravagdo e vocé precisard interromper
manualmente cada servi¢o do Recording Server no seu sistema, alterar o URL do servidor de
gerenciamento deles, registrar o servidor de grava¢do novamente e, quando concluido, iniciar o servigo
Recording Server.

» Local SQL Server: Se vocé estiver armazenando a configuracao do seu sistema em um banco de dados
do SQL Server em um SQL Server no préprio servidor de gerenciamento, é importante que vocé faca
backup do banco de dados da configuracdo do sistema do servidor de gerenciamento existente antes
da mudanca. Fazendo o backup do banco de dados SQL Server e subsequentemente restaurando-o em
um SQL Server no novo servidor de gerenciamento, vocé evitard a necessidade de reconfigurar suas
cameras, regras, perfis de tempo etc. ap6s a mudanca

Se vocé mover o servidor de gerenciamento, precisara da senha de configuracdo do
sistema atual para restaurar o backup, consulte Configuracoes de senha do sistema
(explicado) on page 348.
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Requisitos
» Seu arquivo de instalagdo do software para instala¢do no novo servidor de gerenciamento

* Seu arquivo de licenca de software (.lic), que vocé recebeu quando comprou seu sistema e o instalou
inicialmente. Vocé ndo deve usar o arquivo de licenga de software ativado recebido apds a ativagao
manual de licencga off-line. Um arquivo de licenga ativado contém informagdes sobre o servidor
especifico no qual o sistema esta instalado. Assim, um arquivo de licenca de software ativado ndo pode
ser reutilizado na mudanca para um novo servidor

Se vocé também esta atualizando o software do seu sistema em conexdo com a mudanca, vocé tera recebido
um novo arquivo de licenca de software. Basta usar este.

* Microsoft® SQL Server Management Studio

e Servidores de gerenciamento indisponiveis (explicado) on page 3550 que acontece enquanto o servidor
de gerenciamento ndo esta disponivel?

» Copiar banco de dados do servidor de registro (consulte Fazer backup do banco de dados do servidor
de registros on page 353)

Servidores de gerenciamento indisponiveis (explicado)

» Os servidores de gravagao ainda podem gravar: Quaisquer servidores de gravacdo trabalhando
atualmente receberam como cdpia de suas proprias configuracdes do servidor de gerenciamento,
portanto serdo capazes de trabalhar e armazenar gravag8es por conta propria enquanto o servidor de
gerenciamento estiver indisponivel. A gravac¢do por ativacdo de movimento e a grava¢do agendada,
portanto, funcionardo e a gravagao ativada por eventos também funcionard a menos que seja baseada
em eventos relacionados ao servidor de gerenciamento ou qualquer outro servidor de grava¢do uma
vez que estes passam pelo servidor de gerenciamento

» Servidores de gravacdao armazenardo temporariamente os registros de dados localmente: Eles
enviarao automaticamente dados de registro para o servidor de gerenciamento quando se tornar
novamente disponivel:

» Clientes ndo conseguem efetuar o login: O acesso do cliente é autorizado através do servidor
de gerenciamento. Sem o servidor de gerenciamento, os clientes ndo conseguem efetuar o login

* Clientes que ja tiverem acessado podem continuar assim por até quatro horas: Quando
acessam, os clientes sdo autorizados pelo servidor de gerenciamento e podem se comunicar
com os servidores de gravagdo por quatro horas. Se conseguir definir e executar o novo servidor
de gerenciamento dentro de quatro horas, muitos de seus usuarios ndo serao afetados

» Sem habilidade de configurar o sistema: Sem o servidor de gerenciamento, vocé nédo sera
capaz de alterar a configuracdo do sistema

A Milestone recomenda que vocé informe seus usuarios sobre o risco de perda de contato com o sistema de
monitoramento enquanto o servidor de gerenciamento estiver fora do ar.
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Mover a configuracao do Sistema

Mover sua configuragao de sistema é um processo de trés etapas:

1. Faga um backup da configuracdo do sistema. Isso é idéntico a fazer um backup agendado. Consulte
também Backup da configuragdo do sistema com backup agendado on page 352.

2. Instale o novo servidor de gestdo no novo servidor. Veja backup agendado, etapa 2.

3. Restaure a configuragdo do sistema para o novo sistema. Consulte também Restaurar a configuracao

do sistema a partir do backup agendado on page 352.

Substituir um servidor de gravacao

Se um servidor de gravacdo ndo funciona corretamente e vocé quer substitui-lo com um novo servidor que

herda as configurag¢des do servidor de gravagdo antigo:

1. Recupere o ID do servidor de grava¢do do antigo servidor de gravagao:

1.

Selecione Servidores de gravagao, em seguida, no painel Visdo Geral, selecione o servidor de
gravacao antigo.

Selecione a guia Armazenamento.
Pressione e segure a tecla CTRL no seu teclado enquanto seleciona a guia Informacdes.

Copie o numero de ID do servidor de gravagao na parte inferior da guia Informagdes. Nao copie
o termo ID, apenas o nimero em si.

fIp = mm-ulsllmm"

). Info! [ ) Storage [T Archiving | Ticbias | ofe Muhicast |5 11

2. Substitua o ID do servidor de gravagao no novo servidor de gravagao:

1.

Pare o servico do Recording Server no servidor de gravacdo antigo e, em seguida, em Servigos
do Windows, defina o Tipo de inicializacdo do servico para Desativada.

ﬁ E muito importante que vocé nao inicie dois servidores de gravacdo com
IDs idénticos aos mesmo tempo.

No novo servidor de gravacdo, abra o explorer e acesse C: \ProgramData\Milestone\XProtect
Recording Server ou o caminho onde o servidor de gravagao esta localizado.

Abra o arquivo RecorderConfig.xml.
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4. Apague o ID que aparece entre as marcas <id> e </id>.

-:rDCDP:IErEDI1'Ig}
- zrecorders
<id>Fibising b ¢ o R AlE >

5. Cole o ID do servidor de gravagdo copiado entre as marcas <id> e </id>. Salve o arquivo
RecorderConfig.xml.

6. Va para o registro: HKEY_LOCAL _
MACHINE\SOFTWARE\Wow6432Node\VideoOS\Recorder\Installation.

7. Abra RecorderIDOnMachine e altere o ID do servidor de gravacao antigo com o novo ID.

3. Registre o novo servidor de gravac¢do no servidor de gerenciamento. Para fazer isso, clique com o botdo
direito no icone da bandeja Recording Server Manager e clique em Registrar. Para obter mais
informacgdes, consulte Registrar um servidor de gravacao on page 206.

4. Reinicializar o servigo Recording Server. Quando o novo servi¢o Recording Server iniciar, ele herda
todas as configuragdes do antigo servidor de gravagao.

Mover hardware

E possivel mover hardware entre servidores de gravacdo que pertencem ao mesmo site. Depois de movidos, o
hardware e os seus dispositivos serdo executados no novo servidor de grava¢do e novas gravagdes sao
armazenadas neste servidor. A mudanga é transparente para os usuarios clientes.

As gravacdes no servidor de grava¢do antigo permanecem |3 até que:

» O sistema os exclua quando expirar o tempo de retencdo. Gravacdes que alguém tenha protegido com
Protecdo de evidéncias (consulte Sobre protecao de evidéncias on page 82) ndo sao excluidas até que o
tempo de retencdo da protecdo expire. Vocé define o tempo de retencdo da protecdo de evidéncias
quando as cria. Potencialmente, o tempo de retencdo nunca expira

» Vocé os exclui de cada novo servidor de gravagao na guia Gravacao

Se tentar remover um servidor de gravagao que ainda contém gravagdes, vocé recebera um aviso.

Se mover hardware para um servidor de grava¢do que nao tem hardware adicionado a

K4 ele, os usuarios do cliente devem fazer logout e novo login para receber dados de

dispositivos.

Vocé pode usar o recurso de mover hardware para:
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» Balanceamento de carga: Se, por exemplo, o disco em um servidor de gravagao esta sobrecarregado,
vocé pode adicionar um novo servidor de gravacdo e mover parte do seu hardware

* Atualizagdo: Se vocé, por exemplo, tem que substituir o servidor que hospeda o servidor de gravagao
por um modelo mais novo, vocé pode instalar um novo servidor de gravacdo e mover o hardware do
servidor antigo para o novo

* Substituir um servidor de gravacao defeituoso: Se, por exemplo, o servidor estiver off-line ndo
consegue retornar ao estado on-line novamente, é possivel mover o hardware para outros servidores
de gravacdo e, desta forma, manter o sistema em execu¢do. Vocé ndo pode acessar as gravagdes
antigas. Para obter mais informacgdes, consulte Substituir um servidor de gravacao on page 356.

Gravacdes remotas

Quando hardware é movido para outro servidor de gravagdo, o sistema cancela consultas em curso ou
programadas a partir de sites interligados ou armazenamentos no dispositivo em cameras. As gravagdes ndo
sdo excluidas, mas os dados ndo sao recuperados e guardados nas bases de dados conforme esperado. Se
este for o caso, vocé recebera mensagem de aviso. A recuperacdo iniciada por um usuario do XProtect Smart
Client acusa falha quando vocé inicia a movimentagdo do hardware. O usuario do XProtect Smart Client é
notificado e pode tentar novamente mais tarde.

Se alguém mudou hardware em um site remoto, é necessario sincronizar manualmente o site central com a
opgao de Atualizacao de hardware para refletir a nova configura¢do do site remoto. Se vocé nado sincronizar,
as cameras movidas permanecem como desconectadas no site central.

Mover hardware (assistente)

Para mover hardware de um servidor de grava¢do para outro, execute o assistente de movimentacgéao de
hardware. O assistente leva vocé pelas etapas necessarias para completar um movimento para um ou mais
dispositivos de hardware.

Requisitos
Antes de vocé iniciar o assistente:

 Certifique-se de que o novo servidor de grava¢do pode acessar a camera fisica através da rede

 Instale um servidor de gravagao para o qual vocé deseja mover o hardware (consulte Instalando
através do Download Manager (explicado) on page 170 ou Instalar silenciosamente um servidor de
gravacgao on page 184)

» Instale a mesma versao do pacote de dispositivos que vocé executa no servidor existente no novo
servidor de gravacgao (consulte Drivers de dispositivos (explicado) on page 154)

Para executar o assistente:
1. No painel Navegacao no site, selecione Servidores de gravacao.

2. No painel Visao geral, clique com o botdo direito do mouse no servidor de gravacdo que vocé desejar
mover.
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3. Selecione Mover hardware.

Se o servidor de gravacgao a partir do qual vocé quer mover hardware estiver
desconectado, uma mensagem de erro é mostrada. Vocé sé deve escolher mover
hardware a partir de um servidor de gravacao desconectado se tem certeza que
ele nunca vai ficar on-line novamente. Se vocé mover hardware e mesmo assim o
servidor voltar a ficar on-line, ha o risco de um comportamento inesperado do
sistema devido a se ter o mesmo hardware executando em dois servidores de
gravacao por um periodo. Problemas possiveis sdo, por exemplo, erros de licenca
ou eventos ndo enviados para o servidor de gravagdo correto.

4. Sevocé iniciou o assistente no nivel do servidor de gravagdo, é mostrada a pagina Selecionar o
hardware que quer mover. Selecione os dispositivos de hardware que deseja mover.

5. Na pagina Selecione o servidor de gravacao para o qual deseja mover o hardware, selecione na lista
de servidores de gravacao instalados neste site.

6. Na pagina Selecione o armazenamento que vocé deseja usar para futuras gravacgodes, a barra de
utilizacdo de armazenamento indica o espaco livre no banco de dados de gravagao apenas para
gravacdes ao vivo, ndo os arquivamentos. O tempo total de retencdo é o periodo de retencéo, tanto
para o banco de dados de grava¢des quanto para os arquivos.

7. O sistema processa o seu pedido.

8. Se a mudanga foi bem-sucedida, clique em Fechar. Se selecionar o novo servidor de gravagdo no
Management Client, vocé poderd ver o hardware mudado e agora as grava¢des sdo armazenadas neste
servidor.

Se a mudanca falhou, vocé pode solucionar o problema abaixo.

Em um sistema interligado, é necessario sincronizar manualmente o site central
K4 depois de mover o hardware em um site remoto para refletir as altera¢des que
vocé ou outro administrador do sistema fez no site remoto.

Solucao de problemas de mover hardware

Se a mudanca ndo teve sucesso, uma das seguintes razdes podem ser a causa:

Tipo de Erro Solugao de problemas

O servidor de gravagao ndo esta Certifique-se de que o servidor de gravacdo esta on-line. Pode

359 | Manutencgao



Manual do administrador | XProtect® VMS 2025 R2

Tipo de Erro

conectado ou em modo de
recuperacdo de falhas (failover).

O servidor de gravagdo ndo é a versao
mais recente.

O servidor de gravagao nao pode ser
encontrado na configuracao.

Atualizar a configuracdo ou a
comunicagao com o banco de dados
de configuracao falhou.

Houve falha ao parar o hardware no
servidor de gravagao atual

O hardware nao existe.

O servidor de gravacao do qual foi
transferido o hardware esta de volta
on-line, mas vocé optou por ignora-lo
quando estava off-line.

O armazenamento da gravagao
original esta indisponivel.
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Solucao de problemas

ser preciso registra-lo.

Se o servidor estda no modo de recuperacao de falhas (failover),
espere e tente novamente.

Atualize o servidor de grava¢do para a mesma versao do
servidor de gerenciamento.

Certifique-se de que o servidor de gravacdo ndo foi removido.

Assegure-se de que o SQL Server e o banco de dados estdo
conectados e em execugao.

Talvez outro processo tenha bloqueado o servidor de gravagao
ou o servidor de gravagdo estd em modo de erro.

Certifique-se de que o servidor de gravacdo esta em operagao e
tente novamente.

Certifique-se de que o hardware que esta tentando mover nao
tenha sido simultaneamente removido do sistema por outro
usudrio. O cenario é bastante improvavel.

Muito provavelmente, vocé achou que o servidor de gravagao
antigo nunca ficaria on-line novamente quando vocé iniciou o
assistente Mover hardware, mas, durante a movimentagao, o
servidor voltou a ficar on-line.

Reinicie o assistente e selecione Nao quando lhe for pedido para
confirmar se o servidor estara online novamente.

Vocé esta tentando mover hardware com dispositivos
configurados com um armazenagem de gravagao que esta
atualmente off-line.

Um armazenamento de gravacdo estd off-line se o disco esta
off-line ou indisponivel.
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Tipo de Erro Solucao de problemas

Certifique-se de que o armazenamento de gravagao esta on-line
e tente novamente.

Vocé esta tentando mover hardware para um servidor de
gravacdo onde um ou mais armazenamentos de gravagdo estdo

off-line atualmente.
Todos os armazenamentos de

gravacao no servidor de gravacao de Certifique-se de que todos os armazenamentos de gravacao no
destino devem estar disponiveis. servidor de gravagdo alvo estdo on-line.

Um armazenamento de gravagdo estd off-line se o disco esta
off-line ou indisponivel.

Substituir hardware

Quando vocé substitui um dispositivo de hardware na sua rede de trabalho por outro dispositivo de hardware,
vocé deve conhecer o endereco IP, porta, nome do usudrio e senha do novo dispositivo de hardware.

Se vocé nado habilitou a ativagdo automatica da licenga (consulte Ativacao automatica de
licenca (explicacdo) on page 127) e tiver utilizado todas as altera¢des do dispositivo sem
ativacdo (consulte Alterac6es do dispositivo sem ativacdo (explicado) on page 127), vocé
deve ativar manualmente as suas licengas depois de substituir os dispositivos de
hardware. Se o novo nimero de dispositivos de hardware exceder o nimero total de
licencas de dispositivo, vocé precisara comprar novas licengas de dispositivo.

1. Expanda o servidor de gravac¢do desejado, clique com o botdo direito do mouse no hardware que
desejar substituir.

2. Selecione Substituir hardware.

3. O assistente Substituir hardware é exibido. Clique em Avangar.
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4. No assistente, no campo Endereco (marcado pela seta vermelha na imagem), entre com o endereco IP
para o novo hardware. Se conhecido, selecione o driver relevante da lista suspensa Driver de
hardware. Sendo, selecione Detec¢do Automatica. Se a porta, nome do usuario ou senha forem
diferentes para o novo hardware, corrija isso antes de iniciar o processo de auto deteccao (se
necessario).

Feplace Hardware E
Ented rew hai dwaie Fresboma
The fields are prefill ol P o e o eraslisian
Address Port User Name  Fassword rcwane Drnves
||._f | 6,100 — xis NVEMFD Camers Lﬁl
Help it Dot © Back § — Mexts e i Cancel

O assistente foi previamente preenchido com os dados do hardware existente. Se vocé substitui-lo com
um dispositivo de hardware similar, vocé podera reutilizar alguns desses dados - por exemplo,
informacdes de porta e driver.
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5. Faca um dos seguintes:

» Sevocé selecionar o driver do dispositivo de hardware desejado diretamente da lista, clique em

Avancar

Se vocé tiver selecionado Detec¢do automatica na lista, clique em Detec¢do automatica, espere
que esse processo seja concluido com sucesso (marcado por um « no lado esquerdo) e clique
em Préximo

Essa etapa é designada para lhe ajudar a mapear dispositivos e seus bancos de dados,
dependendo do niumero de cdmeras, microfones individuais, microfones, entradas, saidas, e
assim por diante, anexados ao dispositivo de hardware antigo e novo respectivamente.

E importante considerar como mapear bancos de dados a partir de um dispositivo de hardware
antigo para bancos de dados de um dispositivo de hardware novo. Vocé faz um mapeamento
real de dispositivos individuais, selecionando uma camera, microfone, entrada, saida
correspondente ou Nenhum na coluna do lado direito.

Certifique-se de mapear todas as cameras, microfones, entradas, saidas, e
assim por diante. Conteldos mapeados para Nenhum, sdo perdidos.

Replace Hardware =5
For each new device. select which old devce (ncluding existing detshases) o inheril,

i new device ahould nol inheril any ol d device. sehoct Mone”

Databases will be deleted for old d which are: ot inhertied

Maw Hardware Devcn Irvhumit -

Exemplo de um dispositivo de hardware antigo que tem mais dispositivos individuais do que os
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novos:

For each new device select which old dewce (ncluding existing detsheses) io inhenl.
i new device should nol inheril any ol d device. seloct Mone™
Databases will be deleted for old devsoes wiich are nof inberied.

Maw Hardware Devcs Inhuett
Camera 1
St Device
None
Micraphons 1 Camera 1 on Axs 2400 Video Senver (10100 8 )

ICamera 2 on Ay 2800 Wideo Sener (10,1008 W
] I

ot 1 ﬁmlmhlmmwﬂﬂ1m‘-ﬂ ")

Cuput 1 Select Devce: | Bl

Clique em Avangar.
6. Uma lista de hardware a ser adicionado, substituido ou removido é apresentada. Clique em Confirmar.

7. Aetapa final é um resumo dos dispositivos adicionados, substituidos e herdados e suas configuragdes.
Cliqgue em Copiar para area de transferéncia para copiar contetido a area de transferéncia do
Windows ou/e Fechar para finalizar o assistente.

Atualize os dados do seu hardware

Para certificar-se de que seu dispositivo de hardware e o sistema estdo usando a mesma versdo de firmware,
vocé precisa atualizar manualmente os dados de hardware para o dispositivo de hardware no Management
Client. A Milestone recomenda que vocé atualize os dados de hardware apés cada atualizacdo de firmware
para seu dispositivo de hardware.

Para obter os dados de hardware mais recentes:
1. No painel Navegacao no site, selecione Servidores de gravacgao.

2. Expanda o servidor de gravacdo necessario e selecione o hardware para o qual deseja obter as
informagdes mais recentes.

3. No painel Propriedades, na guia Informacgdes, clique no botdo Atualizar no campo Dados de
hardware atualizados pela Gltima vez.
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4. O assistente verifica se o sistema esta executando o firmware mais recente para o hardware.

Selecione Confirmar para atualizar as informac6es no Management Client. Quando a atualiza¢ao for
concluida, a versdo atual do firmware do dispositivo de hardware detectado pelo sistema aparecera no
campo Versao do firmware na guia Informacg®ées.

Alterar a localizagao e o nome de um banco de dados do SQL Server

O servidor de gerenciamento, servidor de eventos, servidor de registros, Identity Provider e XProtect Incident
Manager se conectam a diferentes bancos de dados do SQL Server usando cadeias de caracteres de conexdo.
Essas cadeias de caracteres de conexdo sdo armazenadas no registro do Windows. Se vocé tiver alterado o
local ou 0 nome de um banco de dados do SQL Server, precisara editar todas as cadeias de caracteres de
conexao que apontam para esse banco de dados do SQL Server.

Banco de dados Utilizado por

e Servico Management Server
« Servico Event Server
Banco de dados de vigilancia
* Pool de aplicativos do Management Server do VideoOS

* Pool de aplicativos do Report Server do VideoOS

Surveillance_IDP » Pool de aplicativos de IDP do VideoOS
Surveilance_IM * Pool de aplicativos de IM do VideoOS
Surveillance_LogServerV2 * Servigo Log Server

Antes de continuar:
» Faca backup dos bancos de dados do SQL Server e do registro do Windows.

» Verifique se o usuario que executa os servicos e pools de aplicativos relacionados é o proprietario do
banco de dados.

» Conclua a migragao de conteldo do antigo banco de dados do SQL Server para o novo.

Para atualizar as cadeias de conexdo com a nova localizagdo e nome de um banco de dados do SQL Server:
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1. Interrompa todos os servicos e pools de aplicativos do VMS XProtect que usem o banco de dados do
SQL Server.

Dependendo da arquitetura do seu sistema, os servicos e pools de aplicativos
podem ser executados em computadores diferentes. Vocé precisa interromper
todos os servicos e pools de aplicativos que se conectem ao mesmo banco de
dados do SQL Server.

2. No editor de registro, acesse HKEY_LOCAL_MACHINE\SOFTWARE\VideoOS\Server\ConnectionString.

3. Atualize as cadeias de caracteres de conexdo com a nova localizagdo e nome de um banco de dados do
SQL Server.

As cadeias de caracteres de conexdo padrao para todos os banco de dados do SQL Server sao:

* ManagementServer: Data Source=localhost;Initial Catalog=Surveillance;Integrated
Security=True;Max Pool Size=1000;Encrypt=True;Trust Server Certificate=True

e EventServer: Data Source=localhost;Initial Catalog=Surveillance;Integrated
Security=True;Max Pool Size=1000;Encrypt=True;Trust Server Certificate=True

* ServerService: Data Source=localhost;Initial Catalog=Surveillance;Integrated
Security=True;Max Pool Size=1000;Encrypt=True;Trust Server Certificate=True

* ReportServer: Data Source=localhost;Initial Catalog=Surveillance;Integrated
Security=True;Max Pool Size=1000;Encrypt=True;Trust Server Certificate=True

» IDP:Data Source=localhost;Initial Catalog=Surveillance_IDP;Integrated
Security=True;Max Pool Size=1000;Encrypt=True;Trust Server Certificate=True

» IncidentManager: Data Source=localhost;Initial Catalog=Surveillance_IM;Integrated
Security=True;Max Pool Size=1000;Encrypt=True;Trust Server Certificate=True

* LogServer: Data Source=localhost;Initial Catalog=SurveillancelLogServerV2;Integrated
Security=True;Max Pool Size=1000;Encrypt=True;Trust Server Certificate=True

4. Inicie todos os servicos e pools de aplicativos do XProtect que vocé interrompeu na etapa 1.

Gerenciar servicos de servidor

No computador que executa servigos do servidor, vocé encontra os icones da bandeja do gerenciador do
servidor na area de notificacdo. Por meio destes icones, vocé pode obter informacdes sobre os servicos e
executar certas tarefas. Isso inclui, por exemplo, verificar o estado dos servicos, visualizar registros ou
mensagens de status e iniciar ou interromper os servicos.
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Icones de bandeja do gerenciador do servidor (explicado)

Os icones de bandeja na tabela mostram os diferentes estados dos servicos em execugao no servidor de
gerenciamento, servidor de gravagao, servidor do sistema de gravacdo ininterrupta e servidor de eventos. Eles
estdo visiveis nos computadores com os servidores instalados, na drea de notificacdo:

. Failover
Recording Event i
Management Recording
Server Server
Server Manager Server .
, Manager Manager Descricao
icone da ; ; Manager
. icone da icone da ;
bandeja . . icone da
bandeja bandeja .
bandeja
Executando
Aparece quando um servico de
servidos esta ativado e iniciado.
Se o servico
Failover
Recording
3 Server
Hi T € |
estiver em
N execucao,
R4
ele pode
assumir se
o servidor
de gravacdo
padrdo
falhar.
Parado

E QB lﬂ L Aparece quando um servico de

servidor tiver parado.
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Management
Server Manager
icone da
bandeja
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Recording
Server
Manager
icone da
bandeja

Event
Server
Manager
icone da
bandeja

Failover
Recording
Server s
Descricao
Manager
icone da
bandeja
Se o servico
Failover
Recording
Server
parar, ele
R4 ndo pode
assumir se
o servidor
de gravacao
padrao
falhar.
Comecando
Aparece quando um servico de
8 servidor esta em processo de

inicializagdo. Sob circunstancias
normais, o icone de bandeja
muda, apds um breve periodo,
para Executando.

Parando

Aparece quando um servico de
servidor esta em processo de
interrupgdo. Sob circunstancias
normais, o icone de bandeja
muda, apds um breve periodo,
para Interrompido.

Em estado indeterminado

Aparece quando o servico do
servidor é carregado inicialmente
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. Failover
Recording Event .
Management Recording
Server Server
Server Manager Server e
, Manager Manager Descricao
icone da ; ; Manager
. icone da icone da ;
bandeja . . icone da
bandeja bandeja .
bandeja
e até a primeira informacao ser
recebida, apds o que o icone de
bandeja, sob circunstancias
normais muda para Iniciando e
depois, para Executando.
Executando offline
Aparece normalmente, quando o
Q\a = servidor de gravagdo ou o servico

de gravacdo Failover estda em
execucao, mas o servigco
Management Server ngo.

Iniciar ou interromper o servico Management Server

O icone da bandeja Management Server Manager indica o estado do servico Management Server, por exemplo
Executando. Por meio desse icone, vocé pode iniciar ou interromper o servico Management Server. Se vocé
interromper o servico Management Server, vocé ndo podera usar o Management Client.

1. Na area de notificacdo, clique com o botdo direito no icone da bandeja Management Server Manager.
Um menu de contexto aparece.

Start Management Server Service
Stop Management Server Service
Show status messages...

Server Configurator...

Change license...

Restore configuration...

Select chared backup folder...
Update SQL address...

Help...

About...

Exit Management Server Manager

2. Se o servico tiver sido interrompido, clique em Iniciar servico Management Server para inicia-lo. O
icone da bandeja muda, refletindo o novo status.

3. Para parar o servico, clique em Parar servico Management Server.
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Para obter mais informac&es sobre os icones de bandeja, consulte icones de bandeja do
L4 . . ,
gerenciador do servidor (explicado) on page 367.

Iniciar ou interromper o servico Recording Server

O icone da bandeja Recording Server Manager indica o estado do servi¢o Recording Server, por exemplo
Executando. Por meio desse icone, vocé pode iniciar ou interromper o servico Recording Server. Se vocé
interromper o servico Recording Server, seu sistema ndo podera interagir com dispositivos conectados ao
servidor. Isto significa que vocé ndo pode visualizar o video ao vivo ou gravar videos.

1. Na area de notificacdo, clique com o botdo direito no icone da bandeja Recording Server Manager. Um
menu de contexto aparece.

Start Recording Server Service

Stop Recording Server Service
Show Status Messages...

Change Settings...

I Server Configurator... I

About...

Exit Recording Server Manager

2. Se o servico tiver sido interrompido, clique em Iniciar servigo Recording Server para inicia-lo. O icone
da bandeja muda, refletindo o novo status.

3. Para parar o servico, clique em Parar servigo Recording Server.

Para obter mais informac&es sobre os icones de bandeja, consulte icones de bandeja do
L4 . . ,
gerenciador do servidor (explicado) on page 367.
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Visualizar mensagens de status para o Servidor de gerenciamento ou para o
Servidor de gravacao

1. Na area de notificac¢8es, clique com o botdo direito no icone relevante da bandeja. Um menu de
contexto aparece.

2. Selecione Exibir mensagens de status. Dependendo tipo de servidor, ou a janela Mensagens de status
do servidor de gerenciamento ou Mensagens de status do servidor de gravacao aparece, listando
mensagens de status com carimbo de hordrio:

|,ﬂumw Sorver Slm “'““E“ g@ﬁ!

T Mazzags

JHIN 2007 A0S Successhdly sctivated necoiding server bE2e63 6T of - 4177200306307 Tddd
A0 2007 10323 Serice shated

07 I EZE Succerthaly ndiskoad margerant seree pegogs mock e

W O0T IR Succesthaly ndisioed recosdg sener Commecstion misduls

TN GOO7 10BN Succekthuly fladng nis plocesss

AHA-2007 1030 Successhuly indisired commend processon

A0 I Sidikihly rdulmed bafs Hidis

AH-2007 10D Succesthdy mad chent werron micemahon

W0 0T 12 Successhuly apphed exemal phegm confgueshons
AH-2007 1016 Succerthaly rbiskoed log moduls

W0 -A0T I REE  Successhuly indisized secuity module.

AN GOTIDENE  Suecesihaly rdulred debalics cornscinn

AHN 2007 103607 Whating foe SAL server lo be onine.

A0 2007 10 as Succemhuly appbed rew conbgustion
FHN-2007 10 FdT  Succesthaly baded configu stion il

M0 -200T 10 XELE Service shating

T

Gerenciar a criptografia com o Server Configurator

Use o Server Configurator para selecionar certificados em servidores locais para a comunicagao criptografada
e registrar servicos do servidor para torna-los qualificados a se comunicar com os servidores.

Abrir o Server Configurator no menu iniciar do Windows, do icone de bandeja do servidor de gerenciamento
ou do icone da bandeja do servidor de gravagdo. Consulte Server Configurator (Utilidade) on page 424.

Para obter mais informacg®es, consulte o guia de certificados sobre como proteger suas instalacées do VMS
XProtect.

Iniciar, parar ou reiniciar o servico Event Server

O icone da bandeja Event Server Manager indica o estado do servigo Event Server, por exemplo Executando.
Por meio desse icone, vocé pode iniciar, interromper ou reiniciar o servi¢o Event Server. Se vocé interromper o
servico, partes do sistema ndo funcionardo, incluindo eventos e alarmes. Contudo, vocé ainda podera
visualizar e gravar videos. Para obter mais informagdes, consulte Parando o servico Event Server on page 372.
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Na area de notificagdo, clique com o botdo direito no icone da bandeja Event Server Manager. Um
menu de contexto aparece.

Status: Running

Restart Event Server service

Stop Event Server service

Show Event Server logs

Show logs

Version: 10.0a (Build: 349)

Exit Event Server Manager
Se o servico tiver sido interrompido, clique em Iniciar servigo Event Server para inicid-lo. O icone da
bandeja muda, refletindo o novo status.

Para reiniciar ou interromper o servico, clique em Reiniciar servico Event Server ou Parar servico
Event Server.

Para obter mais informagdes sobre os icones de bandeja, consulte icones de bandeja do
gerenciador do servidor (explicado) on page 367.

Parando o servico Event Server

Ao instalar os plug-ins do MIP no servidor de eventos, vocé precisa primeiro interromper o servigo Event
Server e, depois, reinicid-lo. Enquanto o servigo estiver parado, muitas dreas do sistema VMS néo funcionaréo:

Nenhum evento ou alarme serd armazenado no Servidor de eventos. Ainda assim, os eventos do
sistema e do dispositivo ainda ativardo a¢des, como, por exemplo, iniciar gravacdes

Extensdes do XProtect ndo funcionam no XProtect Smart Client e ndo podem ser configuradas usando o
Management Client.

Eventos analiticos nao funcionam
Eventos genéricos ndo funcionam
Nenhum alarme é disparado

No XProtect Smart Client, itens de visualizagdo de mapa, itens de visualizacdo de lista de alarme e 0
espaco de trabalho do Gerenciador de alarmes nao funcionam.

Os plug-ins do MIP no servidor de eventos ndo podem ser executados.

Os plug-ins do MIP no Management Client e XProtect Smart Client ndo funcionam corretamente

372 | Manutencgao



Manual do administrador | XProtect® VMS 2025 R2

Visualizar registros do Event Server ou do MIP

Vocé pode visualizar informacdes com carimbo de data/hora sobre as atividades do Servidor de eventos no
registro do Servidor de eventos. Informacdes sobre integracdes de terceiros sdo registradas no registro do
MIP, em uma subpasta na pasta Servidor de eventos.

1. Na area de notificacdo, clique com o botdo direito no icone da bandeja Event Server Manager. Um
menu de contexto aparece.

Status: Running

Restart Event Server senvice

Stop Event Server service

Show Event Server logs

Show logs
Version: 10.0a (Build: 349)
Exit Event Server Manager

2. Paravisualizar as 100 linhas mais recentes no registro do Event Server, clique em Mostrar registros do
Servidor de eventos. Um visualizador de registro é exibido.

LATLOD-UL-0F U3, L0 FF. L0310 UILTUL, OO L w el =
2816-82-83 @3:11:14.935 UTC+al:8@ Info servicereg:
2816-82-8% @3:11:45.564 UTC+81:88 Info ServiceReg:
2816-82-8% @3:12:15.143 UTC+8l:8@ Info servicereg:
2816-82-83 @3:12:46.752 UTC+al:8@ Info servicereg:
2816-82-8% @89:13:17.331 UTC+81:88 Info servicereg:
2816-82-83 @3:13:47.925 UTC+al:8@ Info servicereg:
2816-82-89 89:14:18.676 UTC+81:88 Info ServiceReg:
2816-82-8% @3:14:49.395 UTC+al:8@ Info servicereg:
2816-82-8% @3:15:19.958 UTC+8l:8@ Info servicereg:
2816-82-8% @39:15:58.552 UTC+81:8@ Info servicereg:
2816-82-83 @3:16:21.288 UTC+al:a@ Info servicereg:
2816-82-89 89:16:51.974 UTC+81:88 Info ServiceReg:
2816-82-8% @3:17:22.631 UTC+al:8@ Info servicereg:
2816-82-8% @3:17:53.31% UTC+al:8@ Info servicereg:
2816-82-8% @3:18:23.925 UTC+81:88 Info ServiceReg:
2816-82-8% @3:18:54.476 UTC+al:a82 Info servicereg:
2816-82-83 @3:19:25.117 UTC+al:8@ Info servicereg:
2816-82-8% @3:19:55.664 UTC+al:a2 Info Servicereg:
2816-82-8% @3:28:26.352 UTC+81:8@ Info servicereg:
2816-82-8% @3:28:55.978 UTC+81:88¢ Info ServiceReg:

This preview contains the 100 newest lines of the log file.

Open log folder Open log file Close

1. Paravisualizar o arquivo de registro, clique em Abrir arquivo de registro.

2. Para abrir a pasta de registro, clique em Abrir pasta de registro.
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3. Paravisualizar as 100 linhas mais recentes do registro do MIP, volte ao menu de contexto e clique em
Mostrar registros do MIP. Um visualizador de registro é exibido.

Se alguém remove o arquivo de registro do diretério de registros, os itens do menu
ficam indisponiveis. Para abrir o visualizador de registro, vocé precisa antes copiar o
arquivo de registro de volta em sua pasta: C: \ProgramData\Milestone\XProtect Event
Server\logs ou C:\ProgramData\Milestone\XProtect Event Server\logs\MIP Logs.

Digite a senha da configuracao do sistema atual
Se a senha de configura¢do do sistema foi alterada no servidor de gerenciamento, vocé também deve inserir a

senha de configuracao do sistema atual no servidor de eventos.

Se vocé néo inserir a senha atual no servidor de eventos, os componentes do sistema,
como o controle de acesso, deixardo de funcionar.

1. Na area de notificacdo, clique com o botdo direito no icone da bandeja Event Server Manager. Um
menu de contexto aparece.

Status: Running

Restart Event Server senvice

Stop Event Server service

Show Event Server logs

Show MIP In}ﬁs

I Enter current system configuration password

Version: 21.1a (Build: 0)

Exit Event Server Manager

2. Parainserir a senha de configuragao do sistema atual, clique em Inserir a senha de configuragdo do
sistema atual. Uma janela aparece.

3. Insira a mesma senha de configuragao do site que foi inserida no servidor de gerenciamento.

Gerenciar servicos registrados

Ocasionalmente, vocé tem servidores e / ou servigos que devem poder comunicar-se com o seu sistema, mesmo
se eles ndo forem diretamente parte do seu sistema de monitoramento. Alguns servicos, mas ndo todos, podem
registar-se automaticamente no sistema. Servicos que podem ser automaticamente registrados sao:
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» Servigo Event Server
» Servigo Log Server
Servigos registrados automaticamente sdao mostrados na lista de servigos registrados.

Vocé pode especificar servidores/servicos manualmente como servicos registrados no Management Client.

Adicionar e editar servicos registrados

1. Najanela Adicionar/remover servicos registrados, clique em Adicionar ou Editar, dependendo de
suas necessidades.

2. Na janela Adicionar servigo registrado ou Editar servico registrado (dependendo da sua selecdo
anterior), especifique ou edite as configuragdes.

3. Cliqgue em OK.

Gerenciar configuracao de rede

Com as defini¢des de configuracdo de rede, vocé pode especificar os enderecos LAN e WAN do servidor de
gerenciamento de modo que o servidor de gerenciamento e os servidores de confianga possam se comunicar.

1. Najanela Adicionar/remover servigos registrados, clique Servico de rede.
2. Especifique o endereco IP LAN e/ou WAN do servidor de gerenciamento.

Se todos os servidores envolvidos (tanto o servidor de gerenciamento quanto os servidores de
confianga) estiverem na sua rede local, vocé pode simplesmente especificar o endere¢o LAN. Se um ou
mais servidores envolvidos acessar o sistema através de uma conexdo da internet, vocé também deve
especificar o endereco WAN.

Metwork Configuration g
S Gettrgs
Sivid BidEd [LAN) 3704819 |
Server sddress (WAN)

[ oKk || Cance

3. Cliqgue em OK.

Propriedades de servicos registrados

Na janela Adicionar servico registrado ou Editar servico registrado, especifique o seguinte:
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Componente

Tipo

Nome

URLs

Confiavel

Descricao

Avancado

Exigéncia

Campo pré-preenchido.

Nome do servigo registrado. O nome é usado apenas para fins de exibicdo no
Management Client.

Clique em Adicionar para adicionar o enderec¢o IP ou nome de host do servico
registrado. Se especificar um nome de host como parte de uma URL, o host deve
existir e estar disponivel na rede. URLs devem comecar com http:// ou https:// e ndo
devem conter qualquer tipo dos seguintes caracteres especiais: <>&'"*? | []".

Exemplo de um formato de URL tipico: http://ipaddress:port/directory (onde porta e
diretdrio sdo opcionais). Vocé pode adicionar mais de um URL se desejado.

Selecione se o servico registrado deve ser certificado imediatamente (este é um caso
frequente, mas a opcdo lhe da flexibilidade par adicionar servicos registrados e entdo
marcar como certificados editando o servico registrado posteriormente).

A alteracdo do estado de confianca também alterara o estado de outros servicos
registrados compartilhando um ou mais dos URLs definidos para o servico registrado
relevante.

Descri¢do do servico registrado. O nome é usado apenas para fins de exibi¢ao no
Management Client.

Quando um servico é avangado, ele tem esquemas URI especificos (por exemplo,
HTTP, HTTPS, TCP ou UDP) que precisam ser configurados para cada endereco de host
que vocé definir. Portanto, um endereco de host tem varios terminais, cada um com
seu préprio esquema, endereco de host e porta IP para esse esquema.

Remocao de drivers de dispositivos (explicacao)

Se ndo precisar mais de drivers de dispositivos em seu computador, vocé podera excluir os pacotes de

dispositivos de seu sistema. Para isso, siga o procedimento padrdao do Windows para remover programas.

Se tiver varios pacotes de dispositivos instalados e tiver problemas ao excluir os arquivos, vocé podera usar o

script na pasta de instalagdao dos pacotes de dispositivos para exclui-los completamente.

Se vocé remover os drivers de dispositivos, o servidor de gravagdo e os dispositivos de cAmeras ndo poderdo

mais se comunicar. Ndo remova pacotes de dispositivo quando atualizar, porque vocé podera instalar uma

nova versdo em cima de uma antiga. Vocé s6 podera remover o pacote de dispositivos se desinstalar todo o

sistema.
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Remover um servidor de gravagao

Se vocé remover um servidor de gravagdo, toda a configuracao especificada no
Management Client sera removida do servidor de gravacado, incluindo todo o hardware
associado ao servidor de gravacgao (cameras, dispositivos de entrada e assim por diante).

1. Clique com o botédo direito do mouse no servidor de grava¢do que vocé desejar remover no painel
Visao geral.

2. Selecione Remover servidor de gravacao.
3. Setiver certeza, clique no botdo Sim.

4. O servidor de gravacdo e todos os seus hardware associados sao removidos.

Excluir todos o hardware em um servidor de gravagao

n Quando vocé exclui hardware, todos os dados gravados relacionados ao hardware sao
excluidos permanentemente.

1. Cliqgue com o botdo direito do mouse no servidor de gravacao no qual vocé desejar excluir todo o
hardware.

2. Selecione Excluir todo o hardware.

3. Confirme a excluséo.

Alterar o nome do host do computador servidor de gerenciamento

Se o servidor de gerenciamento estiver enderecado por seu nome de dominio totalmente qualificado (FQDN)
ou seu nome do host, uma altera¢do ao nome do host do computador, terd implicacées dentro do XProtect
que devem ser consideradas e resolvidas.

ﬁ Em geral, uma alteracdo do nome do host de um servidor de gerenciamento deve ser
planejada cuidadosamente, devido a quantidade de limpezas necessarias depois.

Nas se¢des a seguir, vocé pode obter uma visdo geral de algumas das implicacées de uma alteracdo de um
nome de host.

A validade dos certificados ... 378
Perda de propriedades de dados do cliente para servicos registrados ... 378
Em Milestone Customer Dashboard, o nome do host aparecera inalterado ..................................... 378
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Uma mudan¢a no nome do host pode desencadear a mudanca do endereco do SQL Server ........... .. 379

Mudancas de nome de host em um Milestone Federated Architecture ... ... .. ... 379

A validade dos certificados

Os certificados sdo usados para criptografar a comunicacdo entre servicos, e os certificados sdo instalados em
todos os computadores que executam um ou mais dos servicos XProtect.

Dependendo de como os certificados sdo criados, eles podem ser relacionados ao computador em que estao
instalados e s6 serdo validos enquanto o nome do computador permanecer 0 mesmo.

Para obter mais informagdes sobre como criar certificados, consulte Introducdo a certificados.

Se o nome de um computador for alterado, os certificados em uso poderao ficar invalidos e o VMS XProtect
ndo podera ser inicializado. Para que o sistema volte a funcionar, execute estas etapas:

» Crie novos certificados e reinstale-os em todos os computadores do ambiente.

» Aplique os novos certificados, usando o Server Configurator, em cada um dos computadores para
habilitar a criptografia com os novos certificados.

Isso acionara o registro dos novos certificados e fara com que o sistema volte a funcionar.

Perda de propriedades de dados do cliente para servicos registrados

Se vocé concluiu um registro usando o Server Configurator depois, por exemplo, uma alteracdo ao endereco
do servidor de gerenciamento, qualquer edi¢do aos servigos registrados serao substituidas. Portanto, se vocé
alterou as informacgdes para os servicos registrados, as altera¢des devem ser aplicadas novamente para todos
0s servigos que estdo registrados no servidor de gerenciamento no computador com o nome alterado.

As informacgdes que podem ser editadas para servicos registrados estdo localizadas em Ferramentas >
Servigos registrados > Editar:

¢ Confiavel
e Avancado
* Sinalizador externo

* Qualquer URL adicionado manualmente

Em Milestone Customer Dashboard, o nome do host aparecera inalterado

Milestone Customer Dashboard é uma ferramenta online gratuita para parceiros e revendedores do Milestone
e usuarios do XProtect VMS gerenciarem e monitorarem instalaces de software e licengas do Milestone.

Uma mudanca no nome do servidor de gerenciamento em um site que esta conectado ao Milestone Customer
Dashboard ndo sera refletido automaticamente em Milestone Customer Dashboard.
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O nome do host antigo aparecera no Milestone Customer Dashboard até que uma nova ativacdo de licenca
seja concluida. A mudanca de nome, no entanto, ndo interrompera nada no Milestone Customer Dashboard e,
uma vez que uma nova ativacdo ocorra, o registro € atualizado no banco de dados com o novo nome de host.
Para mais informacgdes sobre o Milestone Customer Dashboard, consulte Milestone Customer Dashboard
(explicado).

Uma mudanc¢a no nome do host pode desencadear a mudanca do endereco do
SQL Server

Se 0 SQL Server estiver no mesmo computador que o servidor de gerenciamento e o nome desse computador
for alterado, o endereco do SQL Server também sera alterado. Isto significa que sera necessario atualizar o
endereco do SQL Server para os componentes localizados em diferentes computadores, assim como para
componentes no computador local que usem o nome do computador, em vez do localhost para estabelecer
conexdo com o SQL Server. Isto, especificamente, se aplica ao Event Server que usa o mesmo banco de dados
que o Management Server. Isto também pode ser aplicavel ao Log Server, que usa um banco de dados
diferente, mas muito provavelmente no mesmo SQL Server.

Consulte Alterar a localizacdo e o nome de um banco de dados do SQL Server on page 365.

Mudancas de nome de host em um Milestone Federated Architecture

Alteracdes ao nome de um computador que resida dentro de uma configura¢do do Milestone Federated
Architecture terdo as seguintes implica¢des e, isto se aplica a quando os sites estiverem conectados dentro de
grupos de trabalho e através de dominios.

O host do site é o n6 raiz na arquitetura

Se vocé alterar o nome do computador no qual o site central da arquitetura esta sendo executado, todos os
noés filhos serdo reconectados automaticamente ao novo enderego. Assim, neste caso, uma renomeagdo ndo
exigira nenhuma agao.

O host do site é um n6 filho na arquitetura

Para evitar problemas de conexdo ao alterar o nome de um computador, no qual um ou mais sites federados
estdo sendo executados, vocé deve adicionar um endereco alternativo ao site afetado, antes de renomear o
computador. O site afetado sendo o né cujo computador host serd renomeado. Para mais informacdes sobre
questdes de conexdo devido a alteracdes ndo preparadas ou imprevistas ao nome do host e sobre como
resolver os problemas, consulte Problema: Um né parente em uma configuracdo do Milestone Federated
Architecture ndo pode ser conectar a um né filho.

O endereco alternativo deve ser adicionado no painel Propriedades na Navegagao no site ou no painel
Hierarquia de sites federados. Os seguintes pré-requisitos devem ser atendidos:

» O endereco alternativo deve ser adicionar para estar disponivel antes que o computador host seja
renomeado.

» O endereco alternativo deve refletir o nome futuro do computador host (quando renomeado)
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Consulte Definir propriedades do site para obter informag8es sobre como acessar o painel Propriedades.

Para assegurar uma atualizacdo mais suave possivel, pare o Management Client no né
que serve como né parente para aquele cujo nome do host sera alterado. Caso
contrario, pare e reinicie o cliente apés o computador ter sido renomeado. Para obter
mais informacdes, consulte Iniciar ou parar o servico Management Server.

Além disso, assegure-se de que o endereco alternativo fornecido, seja refletido no painel
K4 Hierarquia de sites federados na sua central de controle e, se ndo, pare e reinicie o
Management Client.

Apos o host ter sido renomeado, e vocé ter reiniciado o computador, o site federado mudara
automaticamente para o novo endereco.

Gerenciar registros de servidor

A seguir estdo os tipos de registros do servidor:
» Registro do sistema
» Registro de auditoria
* Registros acionados por regras

Eles sdo usados para registrar o uso do sistema. Esses registros estdo disponiveis no Management Client em
Registros do servidor.

Para obter informagdes sobre os registros usados para solucionar problemas e investigar erros de software,
consulte Registros de depuragao (explicado) on page 384.

Identificar atividades, eventos, acdes e erros de usuario.

Use os registros para obter um registro detalhado da atividade dos usuarios, eventos, acdes e erros no
sistema.

Para ver registros no Management Client, acesse o painel Navegagdo no site e selecione Registros do
servidor.
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Tipos de registro O que é registrado?
Registros do sistema Informacdes relacionadas ao sistema
Registros de auditoria Atividade do usuario

Regras nas quais os usuarios tenham

. . especificado a a¢do Fazer nova <entrada de
Registros acionados por

regras

registro>. Para mais informacdes sobre a acdo
<entrada de registro>, consulte A¢des e acdes de
parada.

Para ver os registros em um idioma diferente, consulte Guia Geral (op¢des) on page 404 em Opgdes.
Para exportar registros como arquivos com valores separados por virgula (.csv), consulte Exportar registros.

Para modificar as configura¢des de registro, consulte Guia Registros do servidor (op¢des) on page 406.

Filtrar registros
Em cada janela de registro, vocé pode aplicar filtros para ver entradas de registro, por exemplo, de um

intervalo de tempo, dispositivo ou usudrio especifico.

Os filtros séo gerados a partir das entradas de registro atualmente visiveis na interface
do usuario.

4

»

1. No painel Navegacao no site, selecione Registros do servidor. Por padrdo, a guia Registros do
sistema é exibida.

Para navegar entre tipos de registro, selecione uma guia diferente.
2. Sob as guias, selecione um grupo de filtros, por exemplo, Categoria, Tipo de fonte ou Usuario.

Systemlogs | Auditlogs | Rule-triggered logs Export...

( 19-08-2018 09:41 - 20-08-2018 09:41 Category o Permission w Source type v Source name User w User location V) 52 entnes

Uma lista de filtros aparece. Uma lista de filtros exibe no maximo 1000 filtros.
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3. Selecione um filtro para aplica-lo. Selecione o filtro novamente para remové-lo.

Opcional: Em uma lista de filtros, selecione Exibir apenas filtros aplicados para ver apenas os filtros
que vocé aplicou.

Source name (3) v | Source name (3) v |
Search... ' Search...

Clear filters Clear filters
O [empty] Displaying applied filters
O Alarm list only

-0815CL00-.
[0 Motiondetect . -VB6x_
[] Operators s W -VB6x_.
V] V..
O --V_
[ -V
O __ AT
O "V
O -V
=] -V
] wov

O
.
“Bl

Quando vocé exporta registros, o contetido de sua exportacdo muda dependendo dos
filtros que vocé aplicar. Para informagdes sobre sua exportacao, consulte Exportar
registros.

Exportar registros

A exportacdo de registros ajuda vocé a, por exemplo, salvar entradas de registros além do periodo de
retengdo do registro. Vocé pode exportar registros como arquivos com valores separados por virgula (.csv).

Para exportar um registro:
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1. Selecione Exportar no canto superior direito. A janela Exportar é exibida.

Export >
MName:
!Fu.ldit logs export 22-08-2018 10-12-17 | .csv
Destination:
CAUsers\ \Docurnents\Management Client\Log export

Export Cancel

2. Na janela Exportar, no campo Nome, especifique um nome para o arquivo de registro.
3. Por padrdo, arquivos de registro exportados sdo salvos em sua pasta Exportar registro. Para
especificar um local diferente, selecione! ™ | 3 direita do campo Destino.

Selecione Exportar para exportar o registro.

4.
O contelido de sua exportacdo muda dependendo dos filtros que vocé aplicar. Para
- informacdes sobre sua exportagdo, consulte Filtrar registros.

Pesquisar registros
Para pesquisar um registro, use os Critérios de pesquisa na parte superior do painel de registro:
1. Especifique seus critérios de pesquisa nas listas.

2. Clique em Atualizar para fazer a pagina de registro refletir seus critérios de pesquisa. Para limpar seus
critérios de pesquisa e voltar a visualizar todo o contelido do registro, clique em Limpar.

Vocé pode clicar duas vezes em qualquer linha para que todos os detalhes sejam apresentados em uma janela
de Detalhes de registro. Dessa forma, vocé também pode ler as entradas de registro que contém mais texto
do que pode ser exibido em uma Unica linha.

Modificar idioma do registro

1. Na parte inferior do painel de registro, na lista Mostrar login, selecione o idioma desejado.

Showlogm: | English (United Siades) |=

2. Oregistro é exibido no idioma selecionado. Da préxima vez que vocé abrir o registro, ele é redefinido
para o idioma padrao.
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Permitir que 2018 R2 e componentes anteriores escrevam registros

A versao 2018 R3 do servidor de registros introduz autenticacdo para seguranca adicional. Isso impede que os
componentes 2018 R2 e anteriores gravem registros no servidor de registros.

Componentes afetados:
» XProtect Smart Client
* Plug-in do XProtect LPR
* LPR Server
* Plug-in de controle de acesso
» Servidor de eventos
e Plug-in de alarme

Se estiver usando a versdo 2018 R2 ou anterior de qualquer um dos componentes listados acima, vocé devera
decidir se permitira ou ndo que o componente grave registros no novo servidor de registros:

1. Selecione Ferramentas > Opg¢oes.

2. Na caixa de didlogo Op¢des, na parte inferior da guia Registros do servidor encontre a caixa de
selecdo Permitir que 2018 R2 e componentes anteriores gravem registros.

» Selecione a caixa de selecdo para permitir que 2018 R2 e componentes anteriores gravem
registros

» Desmarque a caixa de sele¢do para ndo permitir que 2018 R2 e componentes anteriores gravem
registros

Registros de depuracao (explicado)
Os registros de depuragdo sdo usados para identificar defeitos e falhas no site.

Para obter informacgdes sobre os registros usados para uso do site, consulte Gerenciar registros de servidor on
page 380.

A seguir estdo os locais dos arquivos de log na instalagcdo do XProtect:

e C:\ProgramData\Milestone\IDP\Logs

Isso s6 pode ser acessado por usuarios e administradores do IIS. Se o usuario IIS
» . ~ ~ .
for alterado, essas permiss@es deverdo ser atualizadas.

e C:\ProgramData\Milestone\MIPSDK
e C:\ProgramData\Milestone\XProtect Data Collector Server\Logs

e C:\ProgramData\Milestone\XProtect Event Server\Logs
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e C:\ProgramData\Milestone\XProtect Log Server

e C:\ProgramData\Milestone\XProtect Management Server\Logs
e C:\ProgramData\Milestone\XProtect Mobile Server\Logs

e C:\ProgramData\Milestone\XProtect Recording Server\Logs

e C:\ProgramData\Milestone\XProtect Report Web Server\Logs
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Solucao de problemas

Problema: A alteragao da localizacao do SQL Server e do banco de
dados impede o acesso ao banco de dados

Se a localizagdo do SQL Server e dos bancos de dados de VMS tiverem mudado, por exemplo, pela alteracdo no
nome do host do computador que executa o SQL Server, o servidor de gravacdo perdera o acesso ao banco de
dados.

Solugdo: Altere as cadeias de caracteres de conexdo para corresponder a alteracdo do SQL Server e do banco
de dados. Consulte Alterar a localizacdo e o nome de um banco de dados do SQL Server on page 365.

Problema: Falha do servidor de gravacao devido a conflito de porta

Este problema s6 pode aparecer se o servi¢o do Protocolo SMTP (Simple Mail Transfer Protocol) estiver sendo
executado, pois ele usa a porta 25. Se a porta 25 ja estiver em uso, pode ndo ser possivel inicializar o servico
Recording Server. E importante que a porta nimero 25 esteja disponivel para o servico de SMTP do servidor.

Servigo de SMTP: Verificacao e solugdes
Para verificar se o Servigo de SMTP esta instalado:
1. No menu Iniciar do Windows, selecione Painel de Controle.
2. No Painel de controle, dé um clique duplo em Adicionar ou remover programas.

3. Nolado esquerdo da janela Adicionar ou Remover Programas, clique em Adicionar ou Remover
Componentes do Windows.

4. No assistente Componentes do Windows, selecione Servicos de Informacgdes da Internet (IIS), e
cligue em Detalhes.

5. Na janela Servicos de Informacgdes da Internet (IIS), verifique se a caixa de sele¢do Servigo SMTP esta
selecionada. Se estiver, o Servico SMTP est3 instalado.

Se o servico SMTP estiver instalado, selecione uma das seguintes solu¢des:

Solucdo 1: Desative o servico SMTP ou configure-o para inicializagdo manual

Esta solucdo permite que vocé inicialize o servidor de gravacdo, sem ter que sempre interromper o Servico
SMTP:

1. No menu Iniciar do Windows, selecione Painel de Controle.
2. No Painel de controle, dé um clique duplo em Ferramentas administrativas.

3. Najanela Ferramentas administrativas, dé um clique duplo em Servigos.
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Na janela Servigos, dé um clique duplo em Protocolo SMTP.

Na janela Propriedades de SMTP, clique em Parar, em seguida, defina Tipo de inicializagdo para
Manual ou Desativada.

Quando definido para Manual, o Servico SMTP pode ser iniciado manualmente, a partir da janela
Servigos ou de um prompt de comando, usando o comando net start SMTPSVC.

Clique em OK.

Solugdo 2: Remover o servico de SMTP

A remocdo do Servigo SMTP pode afetar outros aplicativos usando o Servico SMTP.

1.

2.

No menu Iniciar do Windows, selecione Painel de Controle.
Na janela Painel de controle, dé um clique duplo em Adicionar ou remover programas.

No lado esquerdo da janela Adicionar ou Remover Programas, clique em Adicionar ou Remover
Componentes do Windows.

No assistente Componentes do Windows, selecione o item Servi¢os de Informacdes da Internet (IIS)

e clique em Detalhes.
Na janela Servicos de Informacdes da Internet (IIS), limpe a caixa de sele¢do Servigo SMTP.

Clique em OK, Avancar e Concluir.

Problema: Recording Server fica offline na mudanca do né de cluster

do Management Server

Se vocé definir um cluster da Microsoft para Management Server redundancia, o Recording Server ou
Recording Servers podem ficar offline ao alterna o Management Server entre os nés de cluster.

Para corrigir isso, faga o seguinte:

Ao fazer altera¢des na configuracdo do Gerenciador do Cluster de Failover da Microsoft,
pause o controle e monitoramento do servi¢o para que o Server Configurator possa
fazer as alteragdes e iniciar e/ou parar o servico Management Server. Se vocé mudar o
tipo de inicializacdo do servico de cluster de emergéncia para manual, isso ndo deve
resultar em conflitos com o Server Configurator.

Nos computadores Management Server:

1.

2.

Inicie o Server Configurator em cada um dos computadores que possuem um servidor de
gerenciamento instalado.

Ir para a pagina de Registro.
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5.

.
Clique no simbolo de lapis (-‘*) para tornar o endereco do servidor de gerenciamento editavel.

Altere o endereco do servidor de gerenciamento para o nome da fungdo do cluster que hospeda o
Management Server, por exemplo http://MyCluster.

Clique em Registrar.

Em computadores que possuem componentes que usam o Management Server (por exemplo, Recording

Server, Mobile Server, Event Server, API Gateway):

1.

2.

Inicie o Server Configurator em cada um dos computadores.
Ir para a pagina de Registro.

Altere o endereco do servidor de gerenciamento para o nome da fungao do cluster que hospeda o
Management Server, por exemplo http://MyCluster.

Clique em Registrar.

Problema: Um né parente em uma configuracao do Milestone

Federated Architecture nao pode ser conectar a um né filho.

Se vocé tiver renomeado o computador host de um site que atua como n6 filho em um Milestone Federated
Architecture, um n6 parente ndo podera se conectar a ele.

Para

restabelecer a conexao entre o né pai e o site

Desanexe o site afetado de seu pai. Para obter mais informagdes, consulte Desanexar um site da
hierarquia.

Anexe o site novamente usando o novo nome de seu host. Para mais informacd&es, consulte Adicionar
site a hierarquia.

Para assegurar que as altera¢des estejam em vigor, pode ser bom parar e reiniciar o

0 Management Client no né que serve como né parente aquele cujo nome do host foi

alterado. Para obter mais informac®&es, consulte Iniciar ou parar o servico Management
Server.

Para obter mais informac&es sobre as implicagdes de uma mudanca de nome de host em uma configuracdo
do Milestone Federated Architecture, consulte Mudancas de nome de host em um Milestone Federated

Architecture.
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Problema: O servico Banco de dados SQL do Azure nao esta disponivel

Se vocé usar o Banco de dados SQL do Azure e tiver um problema de conexdo durante a instalagdo ou durante
o funcionamento normal, pode ser que o servico Banco de dados SQL do Azure esteja temporariamente
indisponivel.

O Banco de dados SQL do Azure é um servi¢o no qual a maior parte da manutencao tradicional do banco de
dados é feita pela Microsoft. O servi¢o pode ficar indisponivel por curtos periodos e foi projetado para se
recuperar até certo ponto sem a necessidade de intera¢do do usuario.

Os erros do banco de dados sao gravados nos arquivos de log do VMS XProtect com uma ID de incidente
relacionada, que pode ser fornecida ao suporte da Microsoft no caso de indisponibilidade prolongada do
Banco de dados SQL do Azure.

Para obter mais informacgdes, consulte Resolucao de problemas de conexao comuns no Banco de dados SQL
do Azure.

Problema: Problemas usando um IDP externo

Falhas de login

URIs redirecionados

O login pode falhar se, por exemplo, o URI de redirecionamento estiver incorreto. Para obter mais
informacgdes, consulte Adicionar URIs redirecionados para clientes da web on page 414.

Sem alegag¢8es ou alegacdes ndo adicionadas as fungdes.

Se os usuarios do IDP externo ndo tiverem alegac¢des definidas que possam ser usadas pelo VMS XProtect ou
se as alegag8es nao tiverem sido adicionadas as fun¢des no VMS XProtect, o login com um dos clientes falhara
mesmo se o usuario do IDP externo tiver sido autenticado com sucesso pelo IDP externo.

No entanto, os usudrios do IDP externo ainda poderdo acessar o VMS XProtect mesmo que ndo tenham
alegacgOes definidas para eles. Nesse caso, o administrador do VMS XProtect devera adicionar manualmente os
usuarios do IDP externo a uma ou mais fun¢8es apds o login inicial dos usudrios do IDP externo.

A opcdo de autenticacdo nado estara disponivel na caixa de dialogo de login.

Se vocé inserir um endere¢o de computador incorreto na caixa de didlogo de login em um cliente, o cliente
ndo receberd uma resposta a chamada de API. A chamada de API sera feita quando o cliente for iniciado e
sempre que o endereco for alterado, consultando quais op¢des de autenticacdo a instalagdo do VMS XProtect
suporta.

Se o cliente ndo receber uma resposta a chamada de API quando o cliente for iniciado, o cliente voltara a listar
as opc¢des padrdo de autenticacao.
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Nao é possivel selecionar alega¢des nas fungdes

As alegacdes que vocé deseja usar em fungdes deverdo ser adicionadas a configuragdo do IDP antes que
possam ser selecionadas nas fungdes. Essas alegacfes poderdo ser adicionadas na guia IDP externo na caixa
de didlogo Op¢des: Guia IDP externo (op¢des) on page 410. Se uma alegagdo ndo for adicionada a
configuragdo do IDP, vocé ndo podera selecionar a alega¢do nas fungdes.

Problema: Falha ao adicionar usuarios do Active Directory as funcées

Pode ser que vocé ndo consiga adicionar um usuario do Windows Active Directory as fun¢des de um
Management Client executando em um computador diferente do Management Server.

Causa

Isso pode acontecer se a porta 445 do servidor de gerenciamento nédo estiver aberta para o trafego de
entrada.

Solugao

Abra a porta 445 no computador do XProtect Management Server para conexdes de entrada de qualquer
estacdo de trabalho que execute o aplicativo XProtect Management Client.

Para obter mais informagdes, consulte Portas usadas pelo sistema on page 105.
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Atualizar

Atualizacao (explicada)

Quando vocé atualiza, todos os componentes instalados atualmente no computador sdo atualizados. Nao é
possivel remover componentes instalados durante uma atualizacdo. Se desejar remover componentes
instalados, use a funcionalidade Adicionar e remover programas do Windows, antes ou depois de uma
atualizacdo. Durante a atualizagdo, todos os componentes, exceto o banco de dados do servidor de
gerenciamento, sdo automaticamente removidos e substituidos. Isto inclui os drivers de seu pacote de
dispositivos.

A compatibilidade com vers6es XProtect de servidores de gravacdo anteriores a versao
atual é limitada. Vocé ainda pode acessar gravagdes em tais servidores de gravagdo com

< versdes mais antigas, mas para alterar a configuragao deles, é necessario que eles sejam
da mesma versdo que a atual. A Milestone recomenda a atualiza¢do de todos os
servidores de gravagao em seu sistema.

Ao atualizar incluindo os servidores de gravacdo, vocé sera perguntado se deseja atualizar ou manter os
drivers do dispositivo de video. Se optar por atualizar, pode levar alguns minutos para os dispositivos do
hardware fazerem contato com os novos drivers de dispositivo de video depois de reiniciar o sistema. Isto
acontece devido a muitas verificag8es internas nos novos drivers instalados.

Se vocé atualizar da versdo 2017 R3 ou anterior para a versdo 2018 R1 ou posterior e se
seu sistema tiver cameras mais antigas, vocé deve fazer o download manual do pacote
A de dispositivos com drivers obsoletos da pagina de download em nosso site
(https://www.milestonesys.com/download/). Para ver se vocé possui cameras que usam
drivers no pacote de dispositivos legados, visite esta pagina em nosso site
(https://www.milestonesys.com/support/software/device-packs/).

Se vocé fizer a atualizagao da versao 2018 R1 ou anterior/posterior a versao 2018 R2, é

A importante que atualize todos os servidores de gravacdo em seu sistema com um patch
de seguranca antes de fazer a atualizagdo. Atualizar sem o patch de seguranca causara a
falha dos servidores de gravacao.
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As instrucdes para instalar o patch de seguranca nos seus servidores de gravacao estao
A disponiveis em nosso site

https://supportcommunity.milestonesys.com/s/article/XProtect-VMS-NET-security-

vulnerability-hotfixes-for-2016-R1-2018-R1/.

Se desejar criptografar a conexdo entre o servidor de gerenciamento e os servidores de
A gravacdo, todos os servidores de gravagao deverao ser atualizados para a versao 2019
R2 ou superior.

Para obter uma visdo geral da sequéncia de atualizacdo recomendada, consulte Melhores praticas de
atualizacdo on page 395

Requisitos para atualizacao
* Tenha seu arquivo de licenca de software (consulte Licencas (explicadas) on page 124) (.lic) pronto:

» Atualizacdo do pacote de servicos: Durante a instala¢do do servidor de gerenciamento, o
assistente pode te pedir para especificar a localiza¢do do arquivo de licenga de software. Vocé
pode usar tanto o arquivo de licenca de software que obteve ap6s a compra do seu sistema (ou
da ultima atualizacdo) e o arquivo ativado de licenga de software que vocé obteve apés a sua
ultima ativacdo da licenga

» Atualizacdo de versao: Apds vocé ter adquirido a nova versdo, vocé recebera um novo arquivo
de licenga de software. Durante a instalacao do servidor de gerenciamento, o assistente pede
que vocé especifique a localizagdo do novo arquivo de licenca de software

O sistema verifica o arquivo de licenga de software antes que vocé possa continuar. Dispositivos de
hardware ja adicionados e outros dispositivos que requerem licencas entram em um periodo de
caréncia. Se vocé ndo tiver habilitado a ativagdo automatica de licenca (consulte Habilitar ativacao
automatica de licenca on page 132), lembre-se de ativar suas licencas manualmente antes da expira¢do
do periodo de gratuidade. Se vocé ndo tiver o arquivo de licenga de software, entre em contato com o
fornecedor da XProtect.

+ Tenha seu software com a nova versdo do produto pronto. E possivel baixa-lo na pagina de download
no site Milestone.
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 Certifique-se de ter feito um backup da configuracdo do sistema (consulte Backup e restauracao da
configuracdo do seu sistema (explicado) on page 345)

O servidor de gerenciamento armazena a configuracao do sistema em um banco de dados do SQL
Server. O banco de dados do SQL Server pode estar em uma instancia do SQL Server na prépria
maquina do servidor de gerenciamento ou em uma instancia do SQL Server na rede.

Se vocé usar um banco de dados do SQL Server em uma instancia do SQL Server na sua rede, o servidor
de gerenciamento precisara ter permissdes de administrador na instancia do SQL Server sempre que
vocé quiser criar, mover ou atualizar o banco de dados do SQL Server. Para o uso e manutengao
regulares do banco de dados do SQL Server, o servidor de gerenciamento sé precisa ser o proprietario
do banco de dados.

» Sevocé planeja ativar a criptografia durante a instalagdo,vocé precisa ter os certificados adequados
instalados e confidveis em todos os computadores relevantes. Para obter mais informagdes, consulte
Comunicagdo segura (explicado) on page 155.

Quando vocé estiver pronto para iniciar a atualiza¢do, siga os procedimentos em Melhores praticas de
atualizacao on page 395.

Atualize o VMS XProtect para execu¢ao no modo compativel com FIPS 140-2

Desde a versao 2020 R3, o VMS XProtect esta configurado para ser executado de modo que use apenas as
instancias de algoritmo certificadas pelo FIPS 140-2.

Para obter informacgdes detalhadas sobre como configurar seu VMS XProtect para execu¢do em modo
compativel com FIPS 140-2, consulte a se¢do de conformidade com FIPS 140-2 no guia de endurecimento.

Para sistemas compativeis com FIPS 140-2, com exportacées e bancos de dados de

A midia arquivados de versdes do VMS XProtect anteriores a 2017 R1 que estejam
criptografados com cifras incompativeis com FIPS, sera necessario arquivar os dados em
um local onde ainda possam ser acessados apds a ativagdo do FIPS.

O processo a seguir descreve o que € necessario configurar o VMS XProtect para execu¢do no modo
compativel com FIPS 140-2:

1. Desative a politica de seguranca FIPS do Windows em todos os computadores que integram o VMS,
incluindo o computador que hospeda o SQL Server.

Ao atualizar, ndo sera possivel instalar o VMS XProtect quando o FIPS estiver ativado no sistema
operacional Windows.

393 | Atualizar


https://doc.milestonesys.com/2025r2/pt-BR/system/security/hardeningguide/hg_fipscompliance.htm

Manual do administrador | XProtect® VMS 2025 R2

2. Certifique-se de que integra¢des independentes de terceiros possam ser executadas em um sistema

operacional Windows habilitado para FIPS.

Se uma integracdo autdnoma ndo for compativel com FIPS 140-2, ela ndo podera ser executada depois
de configurar o sistema operacional Windows para operar no modo FIPS.

Para evitar isto:

Faga um inventario de todas as suas integra¢des autbnomas para o VMS XProtect

Entre em contato com os fornecedores dessas integragdes e pergunte se as integracdes sao
compativeis com FIPS 140-2

Implante as integra¢des autdnomas em conformidade com FIPS 140-2

3. Certifique-se de que os drivers e, portanto, a comunicagdo com os dispositivos, estejam em
conformidade com o FIPS 140-2.

O VMS XProtect é garantido e pode impor o modo de operacdo compativel com FIPS 140-2 se os

seguintes critérios forem atendidos:

Os dispositivos usarem apenas drivers compativeis para se conectar ao VMS XProtect

Consulte a se¢do de conformidade FIPS 140-2 no guia de prote¢do para obter mais informacdes
sobre os drivers que podem garantir e impor conformidade.

Os dispositivos usam o pacote de dispositivos versao 11.1 ou superior

Os drivers dos pacotes de dispositivos de driver herdados nao podem garantir uma conexao
compativel com FIPS 140-2.

Os dispositivos sdo conectados por HTTPS e em protocolo de transporte seguro em tempo real
(Secure Real-Time Transport Protocol, SRTP) ou protocolo de transmissdo em tempo real (Real
Time Streaming Protocol, RTSP) por HTTPS para o fluxo de video

Médulos de driver ndo podem garantir conformidade FIPS 140-2 de uma
conexao sobre HTTP. A conexdo pode ser compativel, mas ndo ha garantia
de que seja de fato compativel.

» O computador que esta executando o servidor de gravagao executa o sistema operacional

Windows com o modo FIPS ativado

4. Certifique-se de que os dados no banco de dados de midia sejam criptografados com cifras compativeis
com FIPS 140-2.

Isso é feito executando a ferramenta de atualizacdo do banco de dados de midia. Para obter
informacdes detalhadas sobre como configurar seu VMS XProtect para execu¢do em modo compativel
com FIPS 140-2, consulte a se¢do de conformidade com FIPS 140-2 no guia de endurecimento.
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5. Antes de habilitar o FIPS no sistema operacional Windows e depois de configurar seu sistema VMS

XProtect e garantir que todos os componentes e dispositivos possam ser executados em um ambiente
habilitado para FIPS, atualize suas senhas de hardware existentes no XProtect Management Client.

Para fazer isso, no Management Client, a partir do servidor de gravacao selecionado no né Servidores
de gravacao, clique com o botdo direito do mouse e selecione Adicionar Hardware. Siga em frente
com o assistente Adicionar hardware. Isso atualizara todas as credenciais atuais e criptografa-las para
serem compativeis com FIPS.

Vocé pode habilitar o FIPS somente depois de atualizar todo o VMS, incluindo todos os clientes.

Melhores praticas de atualizacao

Antes de iniciar a atualiza¢do, leia mais sobre os requisitos de atualizacdo (consulte Requisitos para atualizacdo
on page 392), incluindo backup dos banco de dados do SQL Server.

Os drivers de dispositivos estdo agora divididos em dois pacotes: o pacote de
dispositivos regular, com drivers mais recentes, e um pacote de dispositivos herdados
com drivers mais antigos. O pacote de dispositivos regular sempre é instalado
automaticamente com uma atualizacdo ou melhoria. Se vocé tiver cdmeras mais antigas
que usam drivers de dispositivos do pacote de dispositivos herdados, e vocé ndo possuir
um pacote de dispositivos herdados ja instalado, o sistema ndo instala automaticamente
o pacote de dispositivo herdado.

Se o seu site tiver cameras mais antigas, a Milestone recomenda que vocé verifique se as
cameras usam drivers do pacote de dispositivos legados nesta pagina
(https://www.milestonesys.com/support/software/device-packs/). Para verificar se vocé
ja possui o pacote herdado instalado, procure nas pastas do sistema XProtect. Se vocé
precisar fazer o download do pacote de dispositivos obsoletos, va para a pagina de
download (https://www.milestonesys.com/download/).

Se o seu sistema for um sistema de um Computador Unico, vocé pode instalar o novo software sobre a

instalagdo existente.

Em um sistema Milestone Interconnect ou Milestone Federated Architecture, vocé deve iniciar atualizando a

central de controle e, depois, os sites remotos.

Em um sistema distribuido, realize a atualiza¢do nesta ordem:
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1. Atualize o servidor de gerenciamento com a opgao Personalizado no instalador (consulte Instale o seu
sistema - opg¢ao Personalizado on page 163).

1. Na pdagina do assistente onde vocé escolher os componentes, todos os componentes do servidor
de gerenciamento sdo pré-selecionados.

2. Especifique o SQL Server e o banco de dados. Decida ser quer manter o banco de dados SQL
Server que ja estd usando e manter os dados existentes no banco de dados.

Quando vocé iniciar a instalacdo, a funcionalidade do servidor do sistema
A de gravagdo ininterrupta sera perdida (consulte Servidor do sistema de
gravacao ininterrupta (explicado) on page 42).

Se vocé ativou a criptografia no servidor de gerenciamento, os servidores

A de gravacdo estardo off-line até serem atualizados e vocé ter ativado a
criptografia ao servidor de gerenciamento (consulte Comunicacao segura
(explicado) on page 155).

2. Atualizar servidor do sistema de gravacao ininterrupta. Na pagina web de download do servidor de
gerenciamento (controlado por Download Manager), instale o Recording Server.

Se vocé planeja ativar a criptografia nos servidores do sistema de gravagao

A ininterrupta e desejar reter a funcionalidade ininterrupta, atualize o servidor do
sistema de gravacgao ininterrupta sem criptografia e ative-o depois que atualizar
os servidores de gravagao.

Nesse ponto, a funcionalidade do servidor de failover funciona novamente.

3. Sevocé planeja ativar a criptografia dos servidores de gravacdo ou nos servidores do sistema de
gravagao ininterrupta para clientes e for importante que os clientes possam recuperar dados durante a
atualizacdo, atualize todos os clientes e servigos que recuperam fluxos de dados dos servidores de
gravagdo antes de atualizar os servidores de gravacgao. Esses clientes e servigos sdo:

» XProtect Smart Client

* Management Client

* Management Server

» Servidor do XProtect Mobile
» XProtect Event Server

* DLNA Server Manager
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* Milestone Open Network Bridge

« Sites que recuperam os fluxos de dados do servidor de grava¢do por meio de Milestone
Interconnect

» Algumas integracdes de terceirizadas MIP SDK

4. Atualize os servidores de gravagdo. Vocé pode instalar servidores de gravagao usando o assistente de
instalagdo (consulte Instalar um servidor de gravacdo através de Download Manager on page 172) ou
silenciosamente (consulte Instalar silenciosamente um servidor de gravacao on page 184). A vantagem
de uma instalacdo silenciosa é que vocé pode fazé-la remotamente.

Se vocé ativa a criptografia, e o certificado de autenticacdo de servidor
selecionado néo é confidvel em todos os computadores relevantes executando

A clientes e servigcos que recuperam fluxos de dados do servidor de gravacdo, eles
perderdo conexdo. Para obter mais informagdes, consulte Comunicacdo segura
(explicado) on page 155.

Continue essas instrucdes para os outros sites em seu sistema.
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Detalhes da interface de usuario

Janela principal e painéis

A janela do Management Client é dividida em painéis. O nimero de painéis e layout depende de:
» Configuragao do sistema
* Tarefa
» Funcdes disponiveis

Abaixo estdo alguns exemplos de layouts tipicos:
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* Quando vocé trabalha com dispositivos e servidores de gravacao:

File Edit View Action Tools Help

H9 Qe
Site Navigation - Devices ~ 1 |Properties -~
58~ == Cameras Device information
-L]] Basics EHED Default camera group e
A Remote Connect Se i AXIS P1346 Network Camera e
%9 S:Ner: s i <, AXIS P1346 Network Camera AXI5 P1345 Network Camera (10.10.16 52) - Camera 1
gy AXIS P1246 Network Camerz Shor
= Devices Tt name:
2 gy AAIS P1246 Network Camerz
1 Cameras = AXIS P1346 Network Camera L
# Microphones =g KI5 P1346 Network Camera Description:
-y IS P1346 Network Camera r
*- T AXIS P1346€ Network Camera
-[3 Rules and Events ‘Hardware e
@ Security T - - S
° Gystem Dashbosrd _AXIS P1346 Network Camera _[10101652) = |
Server Logs Port number:
Eﬂ Access Control 4
- B Alarms :
Positioning information
GPS coordinates: lllustration: v
< > 0 Info ﬁSeﬂmgs ﬂstreams @ Record ﬂ-Mc{an °F\sh=eve Lens {e Evenis IIEICH‘ £
Preview - 0 X

Live: 2048x1536 SKB

Site Navigation

AXIS P1346 Metwork Camera (10.10.16 52}- Ca_

* Quando vocé trabalha com regras, perfis de tempo e de notificagdo, usudrios, funcdes:

File Edit View Action Tools Help

H9leei
Site Navigation ~ 0 JRules ~ 1 ||Rule Information ~ 1
EL ] 5 [E] Rules

{11 Basics 3 Default Goto Preset when PTZ is don |ff Name:

{59 Remote Connect Services Default Flay Audio on Reguest Rule Userdef

G Sarvers Default Record on Bookmark Rule

&2 Devices Default Record on Mation Rule Description:

i; Client Default Record on Request Rule

-5 Client

Default Start Audio Feed Rule
Default Start Feed Rule

Default Start Metadata Feed Rule
Motiendetected

Userdef

- Rules and Events

< Metification Profiles

B Userdefined Events Active

b T Analytics Events
" ¥ Generic Events Definition:
@ Security Perform an action on abc
5 from External
o e Create log entry: "$RecorderName$s TriggerTime$
i F‘\ Server Logs

Ea Access Control

\g Alarms

Site Navigation <
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* Quando vocé exibir registros:

File Edit View Action Teols Help

H9 9*@
pozoaiaie XN ymemlogs | Auditlogs  Rule-triggered logs Export...
8/13/2018 8:50 AM - 8/14/2018 8:50 AM ~ Log level e Category ~ Source type v Source name v

Log level Local time Message text Category Sourcetype  Source name  Eventtype
Infa 8132018 11:0- The service has started. Unknawn Unknown
Info 8/1372018 10:4! The service has stopped Unknawn Unknown
Infa 8132018 10:4! The service has started. Unknown Unknown
Error 8/13/2018 10:1. Communication eror Unknawn Unknown AXIS P1346 Ne Communicatior
Errar 81372018 10:1. Communication error Unknown Unknown AXIS P1345 Ne Communicatior
Error 8/13/2018 10:1. Communication eror. Unknawn Unknown AXIS P1346 Ne Communicatior
Errar 81372018 10:1. Communication error Unlngwn Unknown AXIS P1345 Ne Communicatior
Error £/13/2018 10:1. Communication eror. Unknown Unknown AXIS P1346 Ne Communicatior
Error 8/13/2018 10:1. Communication eor. Unknown Unknawn AXIS P1346 Ne Communicatior
Error 81372018 10:1. Communication eror. Unknown Unknown AXIS P1346 Ne Communicatior

Site Mavigation

Layout de painéis

A ilustracdo descreve o layout de uma janela tipica. Vocé pode personalizar o layout para

que ele possa ter uma aparéncia diferente no seu computador.
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1. Painel de Navegacgdo do Site e painel de Hierarquia de Site Federados
2. Painel Visao geral
3. Painel Propriedades

4. Painel de Visualizagao

Painel navegacdo do site

Este é o elemento principal de navegacdo no Management Client. Ele reflete o nome, os ajustes e as
configuragdes do site em que vocé efetuou o login. O nome do site é visivel na parte superior do painel. As
funcdes sdo agrupadas em categorias que refletem a funcionalidade do software.

No painel Navegacdo no site, vocé pode configurar e gerenciar seu sistema para que ele corresponda as suas
necessidades. Se seu sistema ndo é um sistema de site Unico, mas inclui sites federados, note que vocé
gerencia esses sites no painel Hierarquia de sites federados.

As funcionalidades disponiveis dependem do sistema que vocé estiver usando. Veja a lista completa de
recursos, que esta disponivel na pagina de visdo geral do produto no Milestone site
(https://www.milestonesys.com/products/software/xprotect-comparison/).

Painel da hierarquia de sites federados

Este é o elemento de navegacao que exibe todos os sites Milestone Federated Architecture em uma hierarquia
de sites pai/filho.

Vocé pode selecionar qualquer site, fazer o login e o Management Client daquele site é inicializado. O servidor
pai em que vocé esta logado esta sempre no topo da hierarquia de sites.

Painel Visdo geral

Fornece uma visao geral do elemento selecionado no painel Navegacao no site, por exemplo, como uma lista
detalhada. Quando vocé seleciona um elemento no painel Visdo geral, ele normalmente exibe as
propriedades no painel Propriedades. Ao clicar com o botdo direito do mouse em elementos no painel Visao
geral vocé obtém acesso aos recursos de gerenciamento.

Painel Propriedades

Exibe as propriedades do elemento selecionado no painel Visdo Geral. As propriedades aparecem em varias
guias dedicadas:

ZF Setling: B Info 5 Stocage
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Painel de Visualiza¢do

O painel Visualizagdo aparece quando vocé trabalha com dispositivos e servidores de gravagdo. Ele mostra
imagens de visualizacdo das cameras ou exibe informacdes sobre o estado do dispositivo. O exemplo mostra
uma imagem de visualizagdo de uma camera com informacdo sobre a resolucdo e taxa de dados da
transmissao ao vivo da camera:

Live: G40:430 S5kE

Camera 5

Por padrdo, as informag¢des mostradas com as imagens de visualizagdo da cAmera referem-se as transmissoes
ao vivo. Isso é exibido em texto verde acima da visualizacdo. Se vocé quiser gravar informacgdes de transmissédo
em vez disso (texto em vermelho), selecione Exibir > Mostrar transmissdes de gravagdo no menu.

O desempenho pode ser afetado se o painel Visualizagdo exibir imagens de visualizacdo de varias cameras em
uma alta taxa de quadros. Para controlar o nimero de imagens de visualiza¢do e a taxa de quadros, selecione
Opc¢des > Geral no menu.

Configuracdes do sistema (caixa de dialogo Opc¢oes)

Na caixa de didlogo Op¢des, vocé pode especificar um nimero de defini¢8es relacionadas com a aparéncia
geral e a funcionalidade do sistema.

As funcionalidades disponiveis dependem do sistema que vocé estiver usando. Veja a lista completa de
recursos, que esta disponivel na pagina de visdo geral do produto no Milestone site
(https://www.milestonesys.com/products/software/xprotect-comparison/).

Para acessar a caixa de diadlogo, selecione Ferramentas > Op¢des.
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Options

General Server Logs  Mail Server AV Generation  Network  User Setfings  External IDP Evidence Lock  Audi ¢ 3

Management Client

Max number of previews: Gd e

When adding new camera devices automatically enable:
Motion detection

Generate smart search meticn data
[] Multicast

Language (restart of Management Client required): English (United States) e

Allow non-secure connection to the server (restart of Management Client required)

Recording Server

Timeout for manual PTZ sessions: 15 = | Seconds o

Timeout for pause patrolling sessions: 10 = | Minutes e

Timeout for reserved FTZ sessions: 1 = | Hours v

|Ise default preset as PTZ home position

|gnore device communication errors if communication reestablished before: 0 sec e

E Help | oK Cancel

GUIA Geral (0PGBS ... 404
Guia Registros do Servidor (OPGOES) ... ... .o 406
Guia Servidor de COorreio (OPGCOES) ... .. ... it 407
GUIA Geraga0 AVI (0P GO OS) .. o i 408
GUIA ReAE (0P GOOS) ... i 409
GUIA Marcadores (OPCOS) ... . 410
Guia Configuragdes do USUAKIo (OPCOES) ...t 410
GUIA IDP @XM (OPGOS) ... i 410
Guia Painel de Controle do Cliente (OPEOES) ... 414
Guia Protecao de evidencias (OPGOES) ... ... 415
Guia de mensagens de audio (OPCOES) .................. 415
Guia de configuragdes de privacidade ... .. ... 416
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Guia Configuracdes do controle de acesso (OPEOES) ... 417
Guia Eventos analiticos (OPGO@S) ... . ... 417
Guia Alarmes @ EVENtOS (OPGOCS) ... ... 418
GUia EVeNntos geNEriCOS (OPCOS) ... ... 420

Guia Geral (opg¢odes)

Na guia Geral, vocé pode especificar as configuracdes gerais para o Management Client e o servidor de
gravacao.

Management Client

Nome Descricao

Selecione o nimero maximo de imagens em miniatura
exibidas no painel Visualizacdo. O padrdo é 64 imagens em
miniatura.

; L. L. L Selecione A¢do > Atualizar no menu para que a alteragao
Nudmero maximo de pré-visualiza¢des )
tenha efeito.

Um grande nimero de imagens em miniatura em conjunto
com uma alta taxa de quadros pode reduzir a velocidade
do sistema.

Marque a caixa de sele¢do para ativar a detec¢do de
movimento em novas cameras quando vocé adiciona-las ao

- . . sistema com o assistente Adicionar hardware.
Ao adicionar novos dispositivos de

camera automaticamente, ativar: Essa configuracdo ndo afeta as configuracdes de detecgdo
Deteccdo de movimento de movimento em cameras existentes.

Vocé ativa e desativa a deteccao de movimento de uma
camera na guia Movimento para o dispositivo da camera.

A geracao de dados para pesquisa de movimento

Ao adicionar novos dispositivos de inteligente requer que a deteccdo de movimento seja

camera automaticamente, ativar: Gerar habilitada para a cAmera.
dados de movimento para pesquisa

inteligente Marque a caixa de selecdo para ativar a geracao de dados

de movimento em novas cameras quando vocé adiciona-las
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Nome

Ao adicionar novos dispositivos de
camera automaticamente, ativar:
Multicast

Idioma

Permitir conexdo nao segura ao servidor

Servidor de gravacao

Nome Descricao

Descricao

ao sistema com o assistente Adicionar hardware.

Essa configura¢do nado afeta as configura¢des de detecgao
de movimento em cameras existentes.

Vocé ativa e desativa a geragdo de dados de movimento de
pesquisa inteligente de uma camera na guia Movimento
para o dispositivo da camera.

Marque a caixa de sele¢do para ativar multicast em novas
cameras quando vocé adiciona-las com o assistente
Adicionar hardware.

Essa configuracdo ndo afeta as configura¢des de multicast
em cameras existentes.

Vocé ativa e desativa o multicasting ao vivo para uma
camera na guia Cliente para o dispositivo da camera.
Selecione o idioma do Management Client.

Reinicie 0 Management Client para usar o novo idioma.
Marque a caixa de sele¢do para permitir conexdes nao

seguras do servidor, por protocolo HTTP. (Nenhum usuario
é solicitado a permitir conexdes de servidor nao seguras).

Reinicie o Management Client para usar esta configuragao.

Usudrios de cliente com as permissdes de usudrio necessarias pode interromper
Tempo limite para manualmente o patrulhamento de cameras PTZ. Selecione quanto tempo deve
sessbes PTZ passar antes de o patrulhamento regular ser retomado apds uma interrupgao

manuais manual. A configuracdo se aplica a todas as cdmeras PTZ no seu sistema. A

configuragdo padrdo é 15 segundos.
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Nome

Tempo limite para
pausa de sessdes
de patrulha

Tempo limite para
sessoes PTZ
reservadas

Usar predefinida
padrdao como
posicao inicial PTZ

Ignorar erros de
comunicagao do
dispositivo se a
comunicagao for
restabelecida
antes

Descricao

Se quiser tempos limite individuais para as cAmeras, especifique isso na guia
Predefini¢des da camera.

Usuarios clientes com prioridade PTZ suficiente podem pausar uma patrulha em
camera PTZ. Selecione quanto tempo deve passar antes da patrulha regular ser
retomada apds uma pausa. A configuragdo se aplica a todas as cdmeras PTZ no seu
sistema. A configuracdo padrdo é 10 minutos.

Se quiser tempos limite individuais para as cdmeras, especifique isso na guia
Predefini¢des da camera.

Defina o limite de tempo para sessdes PTZ reservadas. Quando um usudrio executa
uma sessdo PTZ reservada, a c@mera PTZ ndo pode ser usada por outras pessoas
antes de ser liberada manualmente ou quando o periodo limite expirou. A
configuragdo padrdo é 1 hora.

Se quiser tempos limite individuais para as cdmeras, especifique isso na guia
Predefini¢des da camera.

Marque esta caixa de sele¢do para usar a posi¢do predefinida padrdo em vez da
posicdo inicial de cAmeras PTZ ao ativar o botdo Inicio em um cliente.

Uma posicdo predefinida padrdo precisa ser definida para a camera. Se ndo houver
uma posi¢do predefinida estabelecida, nada acontecera ao ativar o botdo Inicio em
um cliente.

Por padrdo, esta caixa de sele¢do estd desmarcada.

Para atribuir uma posi¢do predefinida padrdo, consulte Atribuir uma posicao
predefinida da camera como padrdo on page 260

O sistema registra todos os erros de comunicacdo no hardware e nos dispositivos,
mas aqui vocé seleciona por quanto tempo um erro de comunicacdo deve existir
antes que o mecanismo dispare o evento Erro de comunicagao.

Guia Registros do servidor (opcoes)

Na guia Registros do servidor, vocé pode especificar as configuracdes de registros do servidor de
gerenciamento do sistema.
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Para obter mais informacg®es, consulte Identificar atividades, eventos, acdes e erros de usuario.

Nome Descricao

Selecione o tipo de registro que deseja configurar:
» Registros do sistema
Registros
* Registros de auditoria

» Registros acionados por regras

Desativar ou ativar os registros e especificar o periodo de retengao.

Permitir que 2018 R2 e componentes anteriores escrevam registros. Para obter mais
informacdes, consulte Permitir que 2018 R2 e componentes anteriores escrevam
registros.

Para registros do Sistema, especifique o nivel de mensagens que vocé desejar
registrar:

¢ Tudo - inclui mensagens indefinidas
» Informacgdes, avisos e erros

¢ Avisos e erros

Erros (configuragdo padrao)
Configuragodes
Para registros de Auditoria, ativar o registro de acesso do usuario, se vocé desejar

que o sistema registre todas as a¢des do usuario em XProtect Smart Client. Essas
sdo, por exemplo, exportacdes, ativacdo das saidas, visualizacdo das cdmeras ao vivo
ou em reprodugao.

Especifique:
* Aduragdo de uma sequéncia de reproducdo

Isso significa que, enquanto o usuario reproduz dentro deste periodo, o
sistema gera apenas uma entrada no registro. Ao reproduzir fora do periodo,
o sistema cria uma nova entrada de registro.

¢ O numero de registros (quadros) que um usuario viu antes que o sistema
criasse uma entrada de registro.

Guia Servidor de correio (op¢des)

Na guia Servidor de e-mail, vocé pode especificar as configura¢des para o servidor de e-mail do seu sistema.
Para mais informacdes, consulte Perfis de notificacdo (explicado).
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Nome Descricao

Endereco de e-

il d Digite o endereco de e-mail que vocé quer que apare¢a como remetente da notificagdo
mail do

para todos os perfis de notificacdo. Exemplo: sender@organization.org.
remetente

Endereco do

Digite o endereco do servidor de e-mail SMTP que envia notificacdes por e-mail.
servidor de e- 9 ¢ g ¢ P

Exemplo: mailserver.organization.org.

mail

Porta do A porta TCP usada para conectar ao servidor de e-mail. A porta padrdo é 25 para
servidor de e- conexdes nao criptografadas. Conexdes criptografas normalmente usam a porta 465
mail ou 587.

Se desejar proteger a comunicagao entre o servidor de gerenciamento e o servidor de

e-mail SMTP, selecione esta caixa de verifica¢do.
Criptografe a
A conexdo é protegida usando o comando do protocolo de e-mail STARTTLS. Neste

conexao ao

servidor modo, a sessdo comeca em uma conexdo ndo criptografada, entdo um comando
STARTTLS é emitido pelo servidor de correio SMTP para o servidor de gerenciamento
para alternar para comunicagao segura usando SSL.

O servidor Se ativada, vocé deve especificar um nome de usudrio e senha para que 0s usuarios

requer login efetuem o login ao servidor de e-mail.

Guia Geracao AVI (op¢oes)

Na guia Geragdo AVI, vocé pode especificar as configura¢8es de compactacdo para a geragdo de clipes de
video AVI. As configurac8es sdo necessarias se vocé quiser incluir arquivos AVI em notificagdes por e-mail
enviadas por perfis de notificacdo acionados por regras.

Consulte também Acionar notificacdes por e-mail com regras.

Nome Descricao

Selecione o codec (tecnologia de compactacdo / descompactacdo) que vocé deseja
aplicar. Para ter mais codecs disponiveis na lista, instale-os no servidor de
gerenciamento.

Nem todas as cameras suportam todos os codecs.

Compressor
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Nome Descricao

(N&o esta disponivel para todos os codecs). Usar o controle deslizante para selecionar
o grau de compactacdo (0-100) a ser realizado pelo codec.

0 significa sem compressao, geralmente resultando em imagens de altas qualidade e
arquivos de grande tamanho. 100 significa compactacdo maxima, geralmente
resultando em imagens de baixa qualidade e arquivos de pequeno tamanho.

Qualidade da
compactacao

Se o controle deslizante ndo estiver disponivel, a qualidade de compactacdo é
determinada inteiramente pelo codec selecionado.

(N&o esta disponivel para todos os codecs). Se vocé quiser usar quadros-chave,
marque a caixa de selecdo e especifique o niUmero necessario de quadros entre os
quadros-chave.

Uma chave de quadro é um Unico quadro armazenado em intervalos especificos. O

Frame-chave a . s A ;
quadro chave contém a visdo inteira da camera, enquanto os quadros seguintes

cada ) ) ) )
gravam apenas os pixels que mudam. Isso ajuda muito a reduzir o tamanho dos

arquivos.

Se a caixa de selecdo ndo estiver disponivel, ou ndo for selecionado, cada quadro
contém toda a visdo da camera.

(Ndo esta disponivel para todos os codecs). Se vocé quiser usar uma taxa de dados
especifica, selecione a caixa de sele¢do e especifique o nimero de kilobytes por
segundo.

Taxa de dados . .
A taxa de dados especifica o tamanho do arquivo AVI anexado.
Se a caixa de selecdo ndo estiver disponivel, ou ndo estiver selecionada, a taxa de
dados é determinada pelo codec selecionado.

Guia Rede (op¢oes)

Na guia Rede, vocé pode especificar os enderecos IP dos clientes locais, se os clientes irdo se conectar ao
servidor de gravacgao pela internet. O sistema de monitoramento, em seguida, os reconhece como vindo da
rede local.

Vocé também pode especificar a versao do IP do sistema: IPv4 ou IPv6. O valor padrao é IPv4.
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Guia Marcadores (opcoes)

As funcionalidades disponiveis dependem do sistema que vocé estiver usando. Veja a

comparison/).

lista completa de recursos, que esta disponivel na pagina de visdo geral do produto no
Milestone site (https://www.milestonesys.com/products/software/xprotect-

Na guia Marcadores, vocé pode especificar configura¢des para marcadores, suas identificacdes e fungdo no

XProtect Smart Client.

Nome

Prefixo da ID do
marcador

Hora padrdo do
marcador

Descricao

Especifique um prefixo para todos os marcadores feitos pelos usuarios do
XProtect Smart Client.

Especificar o inicio e o fim do tempo padrao de um marcador definido no
XProtect Smart Client.
Esta definicdo tem de estar alinhada com:

» Regra de marcador padrdo, consulte Regras (n6 Regras e eventos).

» Periodo de pré-buffer para cada camera, consulte Gerenciar pré-
buffering.

Para especificar as permissdes de marcador de uma fungdo, consulte Guia Dispositivos (fun¢des) on page 575.

Guia Configurac¢des do usuario (opgoes)

Na guia Configurag¢des do usuario, vocé pode especificar as configuracées de preferéncias do usuario, por

exemplo, se uma mensagem deve ser exibida quando a gravagao remota estiver ativada.

Guia IDP externo (op¢des)

Na guia IDP externo no Management Client, vocé pode adicionar e configurar um IDP externo e registrar

alegacdes dele.
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Nome

Ativado

Nome

Autoridade de
autenticacao

Adicionar

Editar

Remover

Descricao
O IDP externo é ativado por padrao.

O nome do IDP externo. O nome aparecera no campo Autenticagdo no campo de
login do seu cliente.

O URL do IDP externo.

Adicionar e configurar um IDP externo. Ao selecionar Adicionar, a caixa de didlogo
IDP externo é aberta e vocé pode inserir as informagdes para a configuracgao,
consulte Configurar um IDP externo abaixo da tabela.

Edite a configuracao do IDP externo.

Remova a configuragdo do IDP externo.

Se vocé remover uma configuragdo de IDP externo, os usuarios
gue sdo autenticados por meio deste IDP externo ndo serao

< capazes de fazer login no VMS do XProtect. Se vocé adicionar o
IDP externo novamente, novos usuarios serdo criados no login
porque o ID do IDP externo mudou.

Configurou um IDP externo

» Para adicionar um IDP externo, selecione Adicionar na se¢do IDP externo e insira as informacdes na

tabela abaixo. S6 é possivel adicionar um IDP externo:

Nome

Nome

ID do
cliente e
Segredo do

Descricao

O nome do IDP externo que vocé insere aqui aparece no campo Autenticacdo na janela
de login do seu cliente.

Deve ser obtido do IDP externo. O ID do cliente e o segredo do cliente sdo necessarios
para se comunicar com seguranc¢a com o IDP externo.
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Nome

cliente

Caminho de
retorno

Solicitar
login

Alegacgao
para usar
na criagao
do nome de
usuario

Escopos

Descrigao

Parte de uma URL para o fluxo de redirecionamento de autenticagdo para conectar
usuarios.

O fluxo de login do usuério sera iniciado no XProtect VMS. Um navegador sera iniciado
com uma pagina de login hospedada pelo IDP externo. Quando o processo de
autenticacdo for concluido, o caminho de retorno de chamada (endereco de login
XProtect + /idp/ + caminho de retorno de chamada) serd invocado e o usuario
redirecionado para o VMS XProtect.

O valor padrao é “/signin-oidc”.
O formato de redirecionamento

O caminho de retorno de chamada é construido pelo enderego de login inserido no
cliente + /idp/ + caminho de retorno de chamada configurado no IDP externo. O URI é
especifico para cada cliente, portanto, os URIs para Smart Client e XProtect Web Client
serdo diferentes.

O endereco do servidor de gerenciamento é o endereco que vocé insere na caixa de
didlogo de login no Smart Client ou XProtect Management Client. Para XProtect Web
Client e XProtect Mobile, o endereco de redirecionamento é o endereco inserido + porta +
/idp/ + caminho de retorno de chamada.

Especifique ao IDP externo se o usudrio deve permanecer conectado ou se é necessaria
uma verificagdo do usuario. Dependendo do IDP externo, a verificacdo pode incluir uma
verificagcdo de senha ou um login completo.

Opcionalmente, especifique qual alegacdo do IDP externo deve ser usada para gerar um
nome de usuario exclusivo para o usudrio provisionado automaticamente no VMS. Para
obter mais informacg8es sobre nomes de usuarios exclusivos criados por alegagdes,
consulte Nomes de usuarios exclusivos para usuarios de IDP externo.

Alternativamente, use escopos para limitar o nimero de alega¢8es que vocé obtém de
um IPD externo. Se vocé sabe que as alegag¢des relevantes para seu VMS estdo em um
escopo especifico, vocé pode usar o escopo para limitar o nimero de alegacdes que
obtém do IDP externo.
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Registrar alegag¢des

Ao registrar alegac6es do IDP externo, vocé pode mapear as alegacdes para fungdes no VMS para determinar
os privilégios do usuario no VMS. Para obter mais informacgdes, consulte Alegacbes de mapa de um IDP
externo.

» Pararegistrar alega¢des de um IDP externo, selecione Adicionar na se¢do Alegacdes registradas e
insira as informacdes na tabela abaixo:

Nome Descricao

IDP externo O nome do IDP externo.

N d Nome da alega¢do conforme definido no IDP externo. Nesse campo, insira o nome da
ome da

L alega¢do exatamente como configurado no IDP externo. O nome da alegagdo ndo
reivindicacao

aparecera em nenhum outro lugar no Management Client.

Nome de O nome de exibi¢do de uma reivindicagdo. Esse é o nome que vocé vera na
exibicao configura¢do de fun¢des no Management Client.
Indica se o valor de uma reivindicagao diferencia maiusculas de minusculas.
Exemplos de valores que normalmente diferenciam maidsculas de mindsculas:

- Representacg8es textuais de IDs, como um guia: F951B1F0-2FED-48F7-88D3-

Reconhecer 49EB5999C923 ou OadFgrDesdFesff=
maitsculas e Exemplos de valores que normalmente nao diferenciam maitsculas de minusculas:
minusculas
- Enderecos de e-mail
- Nomes da funcgéo
- Nomes do grupo
Registre e mantenha reivindicagdes.
Se vocé modificar uma alegacdo no site do IDP externo, um
novo login no cliente XProtect sera exigido pelos usuarios.
Adicionar, Digamos que um usuério, Bob, precise ser, por exemplo,
Editar, Remover K4 Operador. A alegacdo é entdo adicionada a Bob no site do IDP

externo, mas se Bob ja estiver conectado ao XProtect, ele
devera realizar um novo login para que a alteracdo tenha
efeito.
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Adicionar URIs redirecionados para clientes da web

O URI redirecionado é a localizacdo para onde o usudrio é redirecionado depois do sucesso no login. Os URIs
redirecionados precisam ser uma correspondéncia exara dos enderecos dos clientes da web. Por exemplo, ndo
serd possivel fazer login por meio de um IDP externo se vocé abrir XProtect Web Client a partir de
https://localhost:8082/index.html e o URI redirecionado para os clientes da web que vocé adicionou for
https://127.0.0.1:8082/index.html.

Nome Descricao

O URI do XProtect Web Client no formato https://[mobile server]:[port])/index.html. Os
URIs redirecionados nado diferenciam maiulsculas de minusculas.

Digite um URI de redirecionamento para cada um dos enderecos que poderdo ser
usados para acessar o servidor XProtect Mobile/XProtect Web Client.

Por exemplo, os URIs de redirecionamento poderdo ser usados tanto com quanto sem
os detalhes do dominio.

¢ https://[device name]:8082/index.html
o ¢ https://[full device name including domain]:8082/index.html
¢ https://localhost:8082/index.html
e https://127.0.0.1:8082/index.html
e https://[server_IP]:8082/index.html
¢ https://[IP publico do servidor da XProtect Mobile]:[porta publical/index.html

* https://[DNS publico do servidor da XProtect Mobile]:[porta publical/index.html

Registrar e manter URIs redirecionados.
Adicionar,

Editar, Ao remover URIs, é preciso manter pelo menos um URI
» - o o 0
Remover redirecionado para o sistema funcionar.

Guia Painel de Controle do Cliente (op¢oes)

Na guia Customer Dashboard (Painel de Controle do Cliente), vocé pode ativar ou desativar Milestone
Customer Dashboard.

O Painel de Controle do Cliente é um servigo de monitoramento on-line que fornece uma visao geral grafica do
estado atual de seu sistema, inclusive possiveis problemas técnicos (tais como falhas de camera), para os
administradores do sistema ou outras pessoas que tém acesso a informagdes sobre a instalagdo do sistema.
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Marque ou desmarque a caixa de sele¢do para alterar as configura¢des do Painel de Controle do Cliente.
Guia Protecao de evidéncias (opc¢des)

As funcionalidades disponiveis dependem do sistema que vocé estiver usando. Veja a
lista completa de recursos, que esta disponivel na pagina de visdo geral do produto no
Milestone site (https://www.milestonesys.com/products/software/xprotect-
comparison/).

Na guia Protecdo de evidéncias sdo definidos e editados os perfis de prote¢do de evidéncias e o tempo que os
usuarios clientes podem escolher para manter os dados protegidos.

Nome Descricao

Uma relacdo com perfis definidos de prote¢do de evidéncias.

Perfis de

protecdo de Vocé pode adicionar e remover perfis de protecdo de evidéncias existentes. Ndo é

evidéncias possivel remover o perfil de protecdo de evidéncias padrdo, mas vocé pode alterar suas
op¢des de tempo e nome.

Opcdes de O tempo que os usudrios do cliente podem escolher para proteger evidéncias.

tempo de As opcdes disponiveis sdo hora(s), dia(s), semana(s), més(es), ano(s), indefinido ou

protecao definido pelo usuério.

Para especificar as permissdes de protecdo de evidéncias de uma fungao, consulte Guia Dispositivos (fun¢des)
on page 575 para configura¢des da funcdo.

Guia de mensagens de audio (op¢des)

Na guia Mensagens de audio, vocé pode fazer o upload dos arquivos com mensagens de audio que sdo
usados para a transmissdo de mensagens, ativadas por regras.

O niimero maximo de arquivos cujo upload foi feito é 50, e o tamanho maximo permitido para cada arquivo é
de 1 MB.
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Nome Descricao

Fornece o nome de uma mensagem. Vocé digita o nome quando vocé adiciona uma

Nome . . ..
mensagem. Para fazer o upload de uma mensagem no sistema, clique em Adicionar.
Fornece uma descricdo da mensagem.
Descricao Vocé digita a descricdo quando adiciona uma mensagem. Vocé pode usar o campo de
descricdo para descrever o propdsito ou a propria mensagem.
Adicione vocé mesmo mensagens de dudio ao sistema.
Formatos compativeis sdo arquivos de dudio padrdo do Windows:
Adicionar * .wav
* .Wma
» flac
Edit Modifique vocé mesmo o nome e a descri¢do, ou vocé pode substituir o arquivo em
itar N
questdo.
Remover Delete a mensagem de dudio da lista.
. Clique neste botdo para ouvir a mensagem de audio do computador que executa o
Reproduzir

Management Client.

Para criar uma regra que dispara a reproducdo de mensagens de audio, consulte Adicionar uma regra.

Para saber mais sobre as a¢Ses em geral que vocé pode usar nas regras, consulte A¢des e acdes de
interrupc¢ao.

Guia de configuracdes de privacidade
Na guia Configuragdes de privacidade, é possivel ativar ou desativar o uso da coleta de dados de
 clientes méveis e

* clientes desktop e plug-ins.

416 | Detalhes da interface de usuario



Manual do administrador | XProtect® VMS 2025 R2

Ao ativar a coleta de dados de uso, vocé consente ao Milestone Systems o uso da
tecnologia pelo Google como provedor terceirizado, com o qual o processamento de
dados nos EUA ndo pode ser excluido. Para obter mais informagdes sobre protecao de
dados e coleta de dados de uso, consulte o guia de privacidade do GDPR.

Guia Configuracdes do controle de acesso (op¢oes)

O uso de XProtect Access requer que vocé tenha adquirido uma licenca basica que lhe
- permita acessar este recurso.

Nome Descricao

Se selecionado, sdo mostradas informacgdes adicionais do

Mostrar o painel de desenvolvedor para Controle de Acesso > Configuragdes Gerais.

propriedade de

desenvolvimento Esta defini¢do s6 deve ser usada por desenvolvedores de integracdes

de sistemas de controle de acesso.

Guia Eventos analiticos (op¢odes)

Na guia Eventos analiticos, vocé pode ativar e especificar o recurso de eventos analiticos.

Nome Descricao

Especifique se vocé quer usar os eventos analiticos. Como padrdo, o recurso esta

Ativar
desativado.

Especifique a porta usada por este recurso. A porta padrdo é 9090.

Porta Certifique-se de que os fornecedores de ferramenta VCA relevante também usem
este nimero de porta. Se vocé alterar o nimero da porta, lembre-se de mudar o
numero da porta dos provedores.

Todos os Especifique se os eventos de todos os enderecos IP / nomes de host sdo permitidos,

enderecos de ou apenas eventos de enderecos IP / nomes de host que estdo especificados na Lista
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Nome

rede ou
Enderecos de
rede
especificados

Lista de
enderecos

Descricao

de enderecos (veja abaixo).

Especifique uma lista de enderecos IP / nomes de host de confianga. A lista filtra os
dados de entrada, de modo que somente os eventos de determinados enderecos IP /
nomes de host sdo permitidos. Vocé pode usar ambos os formatos de enderego
Domain Name System (DNS), IPv4 e IPv6.

Vocé também pode adicionar enderecos a sua lista ao inserir manualmente cada
endereco IP ou nome do host ou ao importar uma lista externa de enderegos.

¢ Insercdo manual: Digite o endereco IP/nome de host na lista de enderecos.
Repita para cada endereco desejado

¢ Importar: Clique em Importar para procurar a lista externa de enderecos. A
lista externa deve ter um arquivo .txt, e cada enderego IP ou nome do host
deve estar em uma linha separada

Guia Alarmes e Eventos (opcdes)

Na guia Alarmes e Eventos, vocé pode especificar as definicdes para alarmes, eventos e registros. Sobre essas

configuragdes, consulte também Tamanho limite do banco de dados on page 140.

Nome Descricao

Manter alarmes
fechados para

Especifique o nimero de dias para armazenar alarmes com o status Fechado no
banco de dados. Se definir o valor como 0, o alarme sera excluido depois de ser
fechado.
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Nome Descricao

Os alarmes sempre tém carimbos de data/hora. Se o alarme
for acionado por uma camera, o carimbo de data/hora tera
uma imagem do momento do alarme. A prépria informacéao
de alarme é armazenada no servidor de eventos, ao passo
que as gravacdes de video correspondentes a imagem

K4 associada sdo armazenadas no servidor do sistema de
monitoramento relevante.

Para poder ver as imagens de seus alarmes, mantenha as
gravacdes de video por, pelo menos, o tempo que vocé
pretende deixar os alarmes no servidor de eventos.

Especifique o nimero de dias para armazenar alarmes com o status Novo, Em
andamento ou Suspenso. Se definir o valor como 0, o alarme aparecera no
sistema, mas ndo serd armazenado.

Os alarmes sempre tém carimbos de data/hora. Se o alarme
for acionado por uma camera, o carimbo de data/hora tera
uma imagem do momento do alarme. A prépria informacgao
de alarme é armazenada no servidor de eventos, ao passo

Manter todos os

outros alarmes
para que as gravacdes de video correspondentes a imagem

K4 associada sdo armazenadas no servidor do sistema de
monitoramento relevante.

Para poder ver as imagens de seus alarmes, mantenha as
gravagoes de video por, pelo menos, o tempo que vocé
pretende deixar os alarmes no servidor de eventos.

Para manter um registro mais detalhado de comunicagao do servidor de eventos,
selecione a caixa. Ele serd armazenado pelo numero de dias especificado no
campo Manter registros por.

Ativar registro
detalhado

. Especifique o nimero de dias para armazenar eventos no banco de dados. Ha
Tipos de evento . .
duas maneiras de fazer isso:
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Nome Descricao

» Vocé pode especificar o tempo de retencdo para um grupo de eventos
inteiro. Tipos de eventos com o valor Seguir grupo herdarao o valor do
grupo de eventos

» Mesmo que defina um valor para um grupo de eventos, vocé pode
especificar o tempo de retenc¢do para tipos de evento individuais.

Se o valor for 0, os eventos ndo serdo armazenados no
»
banco de dados.

Os eventos externos (eventos definidos pelo usuario,
eventos genéricos e eventos de entrada) sdo definidos como
0 por padrdo e vocé ndo pode mudar esse valor. A razao
pela qual esses tipos de eventos ocorrem tao
frequentemente é que armazena-los no banco de dados
pode causar problemas de desempenho.

Guia Eventos genéricos (op¢oes)

Na guia Eventos genéricos, vocé pode especificar os eventos genéricos e as configuragdes relacionadas a
fonte de dados.

Para mais informagdes sobre como configurar os eventos genéricos reais, consulte Eventos genéricos
(explicados).

Nome Descricao

Vocé pode escolher entre duas fontes de dados padrao e definir uma fonte de dados
personalizada. O que escolher depende do seu programa de terceiros e/ou do

software ou hardware do qual vocé quer fazer a interface:
Fonte de dados
Compativel: Configuracdes padrdo de fabrica sdo ativadas, ecos a todos os bytes, TCP

e UDP, somente IPv4, porta 1234, sem separador, apenas o host local, atual
codificagdo de pagina de codigo (ANSI).
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Nome

Novo

Nome

Ativado

Redefinir

Porta

Seletor de tipo
de protocolo

Seletor de tipo
P

Bytes
separadores

Descricao

Internacional: Configuragdes padrao de fabrica sdo ativadas, estatisticas ecos apenas,
apenas TCP, IPv4+6, porta 1235, <CR><LF> como separador, apenas o host local,
codificagdo UTF-8. (<CR><LF>=13,10).

[Fontes de dados A]
[Fontes de dados B]

e assim por diante.

Clique para definir uma nova fonte de dados.

Nome da fonte de dados.

Fontes de dados sao desabilitadas por padrao. Marque a caixa de selecdo para ativar a
fonte de dados.

Clique para restaurar todas as configura¢des da fonte de dados selecionada. O nome
fornecido no campo Nome permanece.

O numero da porta da fonte de dados.

Os protocolos que o sistema deve ouvir e analisar, a fim de detectar eventos
genéricos:

Qualquer: TCP bem como UDP.
TCP: Somente TCP.
UDP: Somente UDP.

Pacotes TCP e UDP utilizados para eventos genéricos podem conter caracteres
especiais, como @, #, +, ~, etc.

Tipos selecionaveis de endereco IP: IPv4, IPv6 ou ambos.

Selecione os bytes de separadores para separar registros individuais de eventos
genéricos. Padrao para o tipo de fonte de dados internacional (veja Fontes de dados
anterior) é 13,10. (13,10 = <CR><IF>).
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Nome Descricao

Formatos de retorno de echo disponiveis:

» Estatisticas de eco: Ecoa o seguinte formato: [X],[Y],[Z],[INome do evento
genérico]
[X] = nimero do pedido.
Seletor de tipo [Y] = niimero de caracteres.
eco
[Z] = nimero combina com um evento genérico.
[Nome de evento genérico] = nome digitado no campo Nome.

» Ecoar todos os bytes: Ecoa todos os bytes

* Sem eco: Suprimir todos os ecos

Seletor de tipo Por padrdo, a lista somente exibe as op¢des mais relevantes. Selecione a caixa de
codificacao selecdo Mostrar todos para exibir todas as codifica¢des disponiveis.

Enderecgos Especifique os enderecos IP com os quais o servidor de gerenciamento deve poder
externos IPv4 comunicar-se a fim de gerenciar eventos externos. Vocé também pode usar isso para
permitidos excluir enderecos IP dos quais vocé ndo deseja dados.

Enderecgos Especifique os enderecos IP com os quais o servidor de gerenciamento deve poder
externos IPv6 comunicar-se a fim de gerenciar eventos externos. Vocé também pode usar isso para
permitidos excluir enderecos IP dos quais vocé ndo deseja dados.

Menus de componente

Management Client menus

Menu Arquivo

Vocé pode salvar as alteracdes na configuragdo e sair do aplicativo. Vocé também pode fazer backup de sua
configuragdo, consulte Backup e restauracdo da configuracdo do seu sistema (explicado) on page 345.

Menu Editar

Vocé pode desfazer as alteragdes.
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Menu Visualizar

Nome

Redefinir layout do
aplicativo

Janela de visualiza¢ao

Exibir fluxos de
gravacao

Hierarquia de sites
federados

Navegacao no site

Menu Acéo

Descricao

Redefina o layout dos diferentes painéis no Management Client para suas
configurag¢des padrao.

Alterne o painel Visualizagdo ao trabalhar com dispositivos e servidores de
gravacgao.

Por padrdo, as informag¢des mostradas com imagens de visualiza¢do no painel
Visualizagao referem-se a fluxos ao vivo das cameras. Em vez disso se vocé quer
informacgdo sobre fluxos de gravacdo, selecione Exibir fluxos de gravacao.

Por padrdo, o painel Hierarquia federada do site esta habilitado.

Por padrdo, o painel Navegacao no site esta habilitado.

O contelido do menu Agdo varia de acordo com o elemento selecionado no painel Navegagao no site. As

acdes que vocé pode escolher sdo as mesmas de quando vocé clica com o botdo direito no elemento.

Periodo de pré-buffer para cada camera, consulte Gerenciar pré-buffering.

Nome Descricao

Atualizar

Esta sempre disponivel e recarrega as informac®es solicitadas a partir do servidor de

gerenciamento.
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Menu de ferramentas

Nome Descricao

Gerencie servigos registrados.
Servicos registrados
Consulte Gerenciar servicos registrados on page 374.

Funcgdes efetivas Veja todas as fung¢des de um usudrio ou grupo selecionado.
Abre a caixa de didlogo Opg¢des, que permite definir e editar configuracdes

Opcdes globais do sistema. Para obter mais informagdes, consulte Configuragdes do
sistema (caixa de didlogo Op¢8es) on page 402.

Menu Ajuda

Vocé pode acessar o sistema de ajuda e informagdes sobre a versao do Management Client.

Server Configurator (Utilidade)

Propriedades da guia Criptografia

Essa guia permite especificar as seguintes propriedades:

Em um ambiente de cluster, vocé deve configurar seu cluster e certificar-se de que ele
esteja em execucdo antes de criar certificados para todos os computadores no ambiente

< de cluster. Depois disso, vocé pode instalar os certificados e fazer o registro usando o
Server Configurator para todos os nds do cluster. Para obter mais informacdes, consulte
0 guia de certificados sobre como proteger suas instalacdes do VMS XProtect.

Nome Descricao Tarefa

Ativar criptografia para e

Selecione o certificado a ser usado para criptografar a do servidor de
Certificado do = conexdo de duas vias entre o servidor de gerenciamento, gerenciamento
servidor coletores de dados, servidores de registros e servidores de

gravacao. Habilitar a criptografia

do servidor para
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Nome Descrigao Tarefa

servidores de gravagao
ou servidores remotos

Selecione o certificado a ser usado para criptografar a

Servidor de o . Ativar criptografia do
conexao bidirecional entre o servidor de eventos e os )
eventos e . . servidor de eventos on
~ componentes que se comunicam com o servidor de
extensoes page 320

eventos, incluindo o LPR Server.

Selecione o certificado a ser usado para criptografar a
comunicagao entre os servidores de grava¢do e todos os Ative a criptografia para
clientes, e as integra¢des que recuperam fluxos de dados cliente e servigos

Certificado de
midia de

streaming ) .
dos servidores de gravagao.

Certificado de ) . )
o Selecione o certificado a ser usado para criptografar a ) ) )
midia de L . ) . L. Ativar criptografia no
. comunicacdo entre o servidor mével e os clientes méveis e ) i
streaming . i servidor mével
svel da web que recuperam fluxos de dados do servidor moével.
moéve

Servidores registrando

Nome Descricao Tarefa

O endereco do servidor de gerenciamento

normalmente inclui o nome do host ou o nome Cligue para obter mais
do dominio totalmente qualificado (FQDN) do informag&es sobre as
computador. implicacBes de alterar o

endereco do servidor de
gerenciamento de um
computador que possua o

Por padrédo, esse endereco fica ativo apenas em
Endereco do um computador no VMS XProtect em que o

servidor de servidor de gerenciamento ndo esteja instalado.

gerenciamento servidor de gerenciamento

Como regra geral, o endereco do servidor de instalado:
gerenciamento ndo deve ser alterado em um
computador que tenha o servidor de
gerenciamento instalado.

Alterar o nome do host do
computador servidor de

gerenciamento
No entanto, se, por exemplo, vocé usar o Server
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Nome Descricao Tarefa

Configurator em uma configuragdo de failover,
pode ser necessario alterar o endere¢o no
computador do servidor de gerenciamento. Isso
pode ser em um ambiente de failover de cluster
ou em outro cenario de configuragao de failover.

» Para ativar o campo Endereco do servidor
de gerenciamento, a partir de um
computador com o servidor de
gerenciamento instalado, clique no icone

da caneta ( -"").

Se vocé atualizar o
endereco do servidor de
gerenciamento, vocé
precisara acessar cada um

A dos computadores que
tém componentes
instalados e atualize o
servidor de gerenciamento
com as novas informagdes
de endereco.

Registra os servidores que estdo sendo ) )
. . Registrar um servidor de
Registrar executados no computador com o servidor de .
) ) gravagao
gerenciamento designado.

Selecdo de idioma

Use esta guia para selecionar o idioma para o Server Configurator. O conjunto de idiomas para o Server
Configurator corresponde ao conjunto de idiomas para o Management Client.

Nome Descricao

Selecione o idioma Escolher o idioma da interface de usuéario.
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Para evitar conflitos entre o cluster de failover e o VMS Server Configurator, pause o
cluster antes de iniciar as tarefas em Server Configurator. O Server Configurator talvez
precise interromper os servicos enquanto aplica as alteragdes, e o ambiente do cluster
de failover pode interferir nesta operagao.

Status do icone de bandeja

Os icones da bandeja na tabela mostram os diferentes estados dos servicos em execugdo nos servidores no
VMS XProtect. Os icones estdo disponiveis em computadores com os servidores instalados:

. Failover
Recording Event .
Management Recording
Server Server
Server Manager Server e
j Manager Manager Descricao
icone da ; ; Manager
. icone da icone da .
bandeja . . icone da
bandeja bandeja .
bandeja
Executando
Aparece quando um servico de
servidos esta ativado e iniciado.
Se o servico
Failover
Recording
: Server
Ly =L LL € .
estiver em
< execucao,
R4
ele pode
assumir se
o servidor
de gravacdo
padrao
falhar.
Parado

@ Qj lﬂ L Aparece quando um servico de

servidor tiver parado.
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Management
Server Manager
icone da
bandeja
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Recording
Server
Manager
icone da
bandeja

Event
Server
Manager
icone da
bandeja

Failover

Recording

Server

Manager
icone da

bandeja

Descricao

Se o servico
Failover
Recording
Server
parar, ele
R4 ndo pode
assumir se
o servidor
de gravacao
padrao
falhar.

Comecando

Aparece quando um servico de
servidor esta em processo de
inicializagdo. Sob circunstancias
normais, o icone de bandeja
muda, apds um breve periodo,
para Executando.

Parando

Aparece quando um servico de
servidor esta em processo de
interrupgdo. Sob circunstancias
normais, o icone de bandeja
muda, apds um breve periodo,
para Interrompido.

Em estado indeterminado
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Recording Event
Management
Server Server
Server Manager
, Manager Manager
icone da ; ;
i icone da icone da
bandeja . .
bandeja bandeja

Failover
Recording
Server
Manager
icone da
bandeja

Descricao

Aparece quando o servico do
servidor é carregado inicialmente
e até a primeira informacao ser
recebida, apds o que o icone de
bandeja, sob circunstancias
normais muda para Iniciando e
depois, para Executando.

Executando offline

Aparece normalmente, quando o
servidor de gravagdo ou o servigo
de gravacdo Failover esta em
execugao, mas o servico
Management Server ndo.

Iniciar e interromper servicos a partir dos icones da bandeja

Clique com o botdo direito do mouse no icone da bandeja na drea de notificacdo onde é possivel iniciar e

interromper servigos.

» Iniciar ou interromper o servico Management Server

 Iniciar ou interromper o servico Recording Server

Management Server Manager (icone de bandeja)

Use os itens de menu no icone da bandeja do Management Server Manager para executar tarefas do

Management Server Manager.
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Nome Descricao

Clique no item de menu apropriado para iniciar ou interromper o servico
Management Server. Se vocé interromper o servico Management Server, ndo

Iniciar Management podera usar o Management Client.

Server e Parar

Management Server O estado do servico é refletido pelo icone da bandeja. Para mais informacdes

sobre os estados dos icones de bandeja, consulte fcones da bandeja do
gerenciador de servidores (explicado).

Exibir mensagens de . ) . .

tat Visualize uma lista de mensagens de status com registro de data e hora.
status
Alterar as Atribua ou altere uma senha de configura¢do do sistema. Vocé também pode
configuracdes de optar por ndo proteger a configuragdo do sistema com senha, removendo
senha de quaisquer senhas de configuragdo do sistema atribuidas.

configuragéo do site Modificar as configuracées de senha do ajuste do sistema

Digite uma senha. Isso se aplica se, por exemplo, o arquivo que contém as
configuragdes de senha for excluido ou corrompido. Para obter mais
informacgdes, consulte Digitar as configuracdes de senha de configuracao do

Digite a senha da
configuracao do

sistema )
sistema.

Inicie o assistente de configuracdo para o servidor de gerenciamento de
failover ou abra a pagina Gerenciar sua configuracdo para gerenciar sua
configuragdo existente. Para obter mais informacdes sobre o cluster de failover,
consulte XProtect Management Server Failover on page 56.

Configure o servidor
de gerenciamento de
failover

Abre o Server Configurator para registrar servidores e gerenciar criptografia.
Server Configurator Para obter mais informacg&es sobre como gerenciar criptografia, consulte
Gerenciar criptografia com o Server Configurator.

No computador do servidor de gerenciamento, altere o cddigo de licenga do
. . software. Vocé precisaria inserir um novo cédigo de licenca para, por exemplo,
Modificar a licenga . ) 7 .
atualizar seu sistema XProtect. Para obter mais informacgdes, consulte Alterar o

cédigo da licenca de software.

Restaurar Abre uma caixa de didlogo de onde é possivel restaurar a configuragao do
configuragao sistema. Certifique-se de ler as informagdes na caixa de didlogo antes de clicar
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Nome Descricao

em Restaurar. Para obter mais informacgdes, consulte Restaurar a configuracao
do sistema a partir de um backup manual.

. Defina uma pasta de backup para armazenar seu backup, antes de fazer
Selecionar a pasta de

] backup de qualquer configuragdo do sistema. Para obter mais informagdes,
backup compartilhada

consulte Selecionar pasta de backup compartilhada.

Abra um assistente para alterar o endereco do SQL Server. No caso raro de uma

. mudanga de nome de host, talvez o endereco do SQL Server possa ter de ser
Atualizar endereco

sqL alinhado com as mudancas. Para obter mais informagdes, consulte Uma

mudanca no nome do host pode desencadear a mudanca do endereco do
servidor SQL.

NO basico

Informacdes da licengca (n6 Fundamentos)

Na janela Informacg6es da licencga, vocé pode acompanhar todas as licengas que compartilham o mesmo
arquivo de licenca de software tanto neste site como em todos os outros sites, suas assinaturas Milestone Care
e decidir como deseja ativar as suas licencas.

Para saber mais sobre os varios recursos e informagdes disponiveis na janela Informacdes da licencga,
consulte Janela Informac&es da licenca on page 135.

Informacdes do site (n6 Fundamentos)

Em uma configura¢do maior do Milestone Federated Architecture com muitos sites filho, é facil perder a visao
geral e pode ser dificil encontrar as informag6es de contato para os administradores de cada site filho.

Portanto, vocé pode adicionar informacg8es adicionais a cada site filho e essas informagdes estardo disponiveis
para os administradores da central de controle.
E possivel acrescentar as sequintes informacdes:

» Nome do site

* Endereco/local

¢ Administrador(es)

» Informagdes adicionais
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N6 de servicos de conexao remota

Conexao de camera Axis One-click (N6 de servicos de conexao remota)

Essas sdo as propriedades de conexdo da camera Axis One-Click.

Nome

Senha da camera

Usuario da camera

Descrigcao

Endereco externo

Endereco interno

Nome

Chave de autenticacao
do proprietario

Senhas (para Dispatch
Server)

Senhas (para servidor ST)

Registrar/cancelar
registro no Axis Dispatch
Service

Numero de série

Descricao

Inserir/editar. Fornecida com a sua cdmera na compra. Para mais detalhes,
veja 0 manual da sua cdmera ou acesse o site da Axis
(https://www.axis.com/).

Veja os detalhes para a Senha da camera.

Insira/edite uma descri¢do para a camera.

Insira/edite o endereco da web do servidor ST ao qual a camera(s) esta
conectada.

Insira/edite o endereco da web do servidor ST ao qual o servidor de gravacdo
se conecta.

Se necessario, edite o nome do item.

Veja Senha da camera.

Digite a senha. Deve ser idéntica aquela recebida do seu provedor do
sistema.

Digite a senha. Deve ser idéntico aquele inserido quando o Componente Axis
One-Click Connection foi instalado.

Indica se vocé deseja registrar sua camera Axis com o Axis dispatch service.
Pode ser feito no momento da configura¢do ou posteriormente.

Numero de série do hardware especificado pelo fabricante. O nimero de
série é frequentemente, mas ndo sempre, idéntico ao endereco MAC.
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Nome Descricao

L . Selecione a caixa de sele¢ao se decidir usar credenciais durante a instalagdo
Credenciais do usuario .
no servidor ST.

Nome de usudrio (para Digite um nome de usuario. O nome de usudrio deve ser idéntico aquele
Dispatch Server) recebido do seu provedor do sistema.

Nome de usuario (para Digite o nome de usuario. Deve ser idéntico aquele inserido quando o
servidor ST) Componente Axis One-Click Connection foi instalado.

N6 de servidores

Servidores (no)

Esta secdo descreve como instalar e configurar servidores de gravac¢do e servidores do sistema de gravacdo
ininterrupta. Vocé também vai aprender como adicionar novo hardware ao sistema e interconectar outros
sites.

e Servidores de gravacao (n6 Servidores) on page 433

» Servidores de emergéncia (n6 Servidores) on page 448

Servidores de gravacao (né Servidores)

O sistema usa servidores de gravacao para gravacao de feeds de video e para comunicacdo com cameras e
outros dispositivos. Um sistema de monitoramento é tipicamente constituido por varios servidores de
gravacao.

Os servidores de gravagdo sdo computadores em que vocé instalou o software Recording Server e o
configurou para se comunicar com o servidor de gerenciamento. E possivel ver os servidores de gravacio do
seu sistema no painel Visao geral quando vocé expande a pasta Servidores e seleciona Servidores de

Gravacao.
Site Navigation . </[E3 [Recomding Server
= iE HEervel E ﬂql: Fll".-:fl_'?_l:lg_:_:p_l‘::q ________
=10 Baics + H | [My Flecaiding Server |

g Getting Shated
D Licerze Infoimalian
= I,;.r.l Servers
if) Recoiding Server:
E Failorr Servers
= ?-l::' Diewices
=B Cameias
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A compatibilidade com versdes de servidores de gravagdo anteriores a versao atual do servidor de
gerenciamento é limitada. Vocé ainda pode acessar gravacdes nesses servidores de gravagdo com versdes
mais antigas, mas se desejar alterar a sua configuragao, certifique-se de que eles tenham a mesma versdo do
servidor de gerenciamento. A Milestone recomenda que vocé atualize todos os servidores de gravagdo no seu
sistema para a mesma versao que o seu servidor de gerenciamento.

Janela Configuracdes do servidor de gravagao

Ao clicar com o botdo direito do mouse no icone do Recording Server Manager da bandeja e selecionar Alterar
configuragdes, vocé pode especificar o seguinte:

Nome Descricao

Endereco IP (exemplo: 123.123.123.123) ou 0 nome do host do servidor de
gerenciamento (exemplo: nossoservidor) para o qual o servidor de gravacdo deve

Endereco ) L L. i .
ser conectado. Essas informagdes sdo necessarias para que o servidor de gravagao
possa se comunicar com o servidor de gerenciamento.

Port Numero da porta a ser utilizada na comunicagdo com o servidor de gerenciamento.

or a 7 A~ . .
O padrao é a porta 9000. Vocé pode mudar isso, caso precise.
Numero da porta a ser usado para lidar com solicita¢gdes de servidor web, por

Porta do servidor exemplo, para lidar com comandos de controle de camera PTZ e para navegar e

web solicita¢des ao vivo do XProtect Smart Client. O padrdo é a porta 7563. Vocé pode

mudar isso, caso precise.

Antes de habilitar a criptografia e selecionar um certificado de autentica¢do do
servidor na lista, certifique-se de habilitar a criptografia no servidor de
gerenciamento primeiro e de que o certificado do servidor de gerenciamento é

Criptografe
conexdes do
servidor de ., . .
. confiavel no servidor de gravacao.
gerenciamento
para o servidor de . - N .
N Para obter mais informacgdes, consulte Comunicacdo segura (explicado) on page
gravacao
155.
Antes de ativar a criptografia e selecionar o certificado de autenticacao da lista,
certifique-se de que o certificado é confidvel em todos os computadores

executando clientes e servicos que recuperam fluxos de dados do servidor de

Criptografe
conexdes para

clientes e servigos ~
gravagao.

XProtect Smart Client e todos os servigos que recuperam fluxos de dados do
servidor de gravagao devem ser atualizados para a versdo 2019 R1 ou superior.

que realizam fluxo
de dados
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Nome Descricao

Algumas solugdes de terceiros criadas usando versdes do MIP SDK anteriores a
2019 R1 podem precisar ser atualizadas.

Para obter mais informacg®es, consulte Comunicacdo segura (explicado) on page
155.

Para verificar se seu servidor de gravagao usa criptografia, consulte Visualizar

status de criptografia para clientes on page 306.

betalh Visualize as informacdes do Repositério de certificados do Windows sobre o
etalhes
certificado selecionado.

Propriedades de servidores de gravagdo

Guia Informacgdes (servidor de gravacao)
Na guia Informacgdes, vocé pode verificar ou editar o nome e a descricdo do servidor de gravacao.

Vocé pode visualizar o nome do host e enderecos. O icone de cadeado na frente do endereco do servidor de
web indica a comunicacdo criptografa com os clientes e servicos que recuperam fluxos de dados desse
servidor de gravacgao.
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Properties -« O

Recording server infarmation
Mame:
|Hecurdir1g server 1 |

Description:

Covers sectaor 1 -~
S

Host name:

|P.--|- - -‘ ': |

Local web server address:
| @ https://S— T — 7563/ |

Web server address:
|i https:/www recordingserver .dik: 85/ |

Time zone:
(UTC+01:00) Brussels, Copenhagen, Madrid, Paris |

) info |[3 Storage |ﬂ Failover |¢$i Multicast |’;T Metwork |
S

Nome Descricao

E possivel escolher inserir um nome para o servidor de gravacdo. O nome é usado no
sistema e nos clientes quando o servidor de gravacao estiver listado. O nome ndo tem
Nome que ser unico.

Quando vocé renomeia um servidor de grava¢do, o nome é alterado globalmente no
Management Client.

E possivel escolher inserir uma descricdo que aparece em uma série de listas dentro do

Descricao ) e s S
sistema. Uma descricdo ndo é obrigatéria.

Nome do Mostra o nome do host do servidor de gravagao.
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Nome Descricao

host

Exibe o endereco local do servidor de web do servidor de gravacdo. Use o endereco local,
por exemplo, para lidar com os comandos de controle da cAmera PTZ e para lidar com
solicitacBes de navegacdo e exibicdo ao vivo do XProtect Smart Client.
Endereco do
servidor
Web local

O endereco inclui o nimero da porta que é usado para comunicacdo do servidor de web
(geralmente porta 7563).

Se vocé ativar a criptografia para clientes e servidores que recuperam fluxos de dados do
servidor de gravagdo, um icone de cadeado aparecerd, e o endereco incluird https em
vez de http.

Exibe o endereco publico do servidor de web do servidor de gravacdo na Internet.

Se sua instalacdo usar um firewall ou roteador NAT, insira o endereco do firewall ou
roteador NAT para que os clientes que acessam o sistema de monitoramento na internet

Endereco do possam se conectar ao servidor do sistema de gravagao.

servidor web  pqpecifique o endereco publico e o nimero da porta na guia Rede.

Se vocé ativar a criptografia para clientes e servidores que recuperam fluxos de dados do
servidor de grava¢do, um icone de cadeado aparecera, e o endereco incluird https em
vez de http.

Fuso horario Exibe o fuso horario em que o servidor de gravagao esta localizado.

Guia Armazenamento (servidor de gravagao)

Na guia Armazenamento, vocé pode configurar, gerenciar e visualizar armazenamentos para os servidores de
gravacdo selecionados.

Para armazenamento e arquivos de gravagao, a barra horizontal mostra a quantidade atual de espaco livre.
Vocé pode especificar o comportamento do servidor de gravagdo no caso de armazenamento de gravagdes
ficar disponivel. Isso é principalmente relevante se seu sistema inclui servidores de emergéncia.

Se estiver usando a Protecdo de evidéncias, havera uma linha vermelha vertical mostrando o espago usado
para filmagens de protec¢do de evidéncias.
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Properties -~ I
Storage configuration
[ ] Stop the recording server if a recording storage is unavailable
Mame # Device Usage Default
Local default 28 |
Temp storage 0 ]

—

Iy

Recording and archiving configuration

Recording
U 100 GB (22.81 GB used)

" Archrve recordings older than 2 hour(s) at the next archive schedule

~ Archive 1
u 200 GB (12.5 GB used)
CBackup

.‘ Delete when recordings are 3 hour(s) old

ENEEY =]

Propriedades das configura¢des de armazenamento e gravacgao

As funcionalidades disponiveis dependem do sistema que vocé estiver usando. Veja a lista completa de
recursos, que estd disponivel na pagina de visao geral do produto no Milestone site
(https://www.milestonesys.com/products/software/xprotect-comparison/).

Na caixa de didlogo Configura¢8es de armazenamento e gravacao, especifique o seguinte:
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Nome

Nome

Caminho

Tempo de
retengao

Tamanho
maximo

Assinando

Descricao
Mude o nome do armazenamento, se necessario. Os nomes devem ser exclusivos.

Especifique o caminho para o diretério no qual vocé salva as grava¢des neste
armazenamento. O armazenamento ndo precisa estar necessariamente localizado no
computador do servidor de gravagao.

Se o diretério ndo existir, vocé pode crid-lo. As unidades de rede devem estar
especificadas usando o formato UNC (Convencdo de nomeacdo universal), exemplo:

\\server\volume\directory\.

Especifique por quanto tempo as gravac¢des longas devem ficar no arquivo antes de
serem excluidas ou movidas para o préximo arquivo (dependendo das configuragdes
de arquivo).

O periodo de reten¢do deve sempre ser maior do que o periodo de retencdo do
arquivo anterior ou banco de dados de grava¢do padrdo. Isso é porque o nimero de
dias de retencdo especificados por um arquivo inclui todos os periodos de reten¢do em
mencionados anteriormente no processo.

Selecione o nimero maximo de gigabytes dos dados de gravagdo a ser salvo no banco
de dados de gravacdo.

Dados de gravagao que excedam o um numero especificado de gigabytes sdo movidos
automaticamente ao primeiro arquivo da lista - se algum for especificado - ou
apagados.

Quando ha menos de 5 GB de espaco livre, o sistema sempre
autoarquiva (ou exclui se nao foi definido o arquivo préximo) os
dados mais antigos em um banco de dados. Se houver menos de
1GB de espaco livre, os dados sdo excluidos. Um banco de dados

A sempre requer 250MB de espaco livre. Se vocé atinge este limite
(se os dados ndo forem apagados rapido o suficiente), nenhum
dado a mais é escrito no banco de dados até que se tenha
liberado espaco suficiente. O tamanho maximo real de seu
banco de dados é a quantidade de gigabytes especificada,
menos 5GB.

Permite uma assinatura digital nas gravacdes. Isso significa, por exemplo, que o
sistema confirma que o video exportado ndo sofreu modificagdes ou adulteragdes
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Nome Descricao

quando reproduzido.

O sistema usa o algoritmo SHA-2 para assinatura digital.

Selecione o nivel de criptografia das gravacdes:
e Nenhum
* Leve (menos uso da CPU)
Criptografia * Forte (mais uso da CPU)

O sistema usa o algoritmo AES-256 para criptografia.

Se vocé selecionar Leve, uma parte da gravagao sera criptografada. Se vocé selecionar
Forte, a gravacdo inteira sera criptografada.

Se escolher habilitar a criptografia, deve especificar também uma senha abaixo.

Insira uma senha para os usuarios cuja visualizagdo dos dados criptografados é
permitida.

Milestone recomenda que vocé use senhas fortes. Senhas fortes ndo contém palavras
que podem ser encontradas em um dicionario nem sao parte do nome do usuario. Elas
incluem oito ou mais caracteres alfa-numéricos, letras mailusculas e minusculas e
caracteres especiais.

Senha

Propriedades de configura¢des de arquivamento

Na caixa de didlogo Configurag8es de Arquivo, especifique o seguinte:

Nome Descricao
Nome Mude o nome do armazenamento, se necessario. Os nomes devem ser exclusivos.
Especifique o caminho para o diretério no qual vocé salva as grava¢des neste

Caminho armazenamento. O armazenamento ndo precisa estar necessariamente localizado no
computador do servidor de gravagao.
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Nome Descricao

Se o diretdrio ndo existir, vocé pode cria-lo. As unidades de rede devem estar
especificadas usando o formato UNC (Convengao de nomeacdo universal), exemplo:

\\server\volume\directory\.

Especifique por quanto tempo as grava¢des longas devem ficar no arquivo antes de
serem excluidas ou movidas para o préximo arquivo (dependendo das configura¢des
de arquivo).

Tempo de

retencdo O periodo de retengdo deve sempre ser maior do que o periodo de retencdo do
arquivo anterior ou banco de dados de gravacdo padrao. Isso é porque o numero de
dias de retencdo especificados por um arquivo inclui todos os periodos de retencdo
em mencionados anteriormente no processo.

Selecione o nimero maximo de gigabytes dos dados de gravacdo a ser salvo no
banco de dados de gravacao.

Dados de gravagao que excedam o um numero especificado de gigabytes sao
movidos automaticamente ao primeiro arquivo da lista - se algum for especificado -
ou apagados.

Quando ha menos de 5 GB de espaco livre, o sistema sempre

Tamanho autoarquiva (ou exclui se ndo foi definido o arquivo préximo)

maximo os dados mais antigos em um banco de dados. Se houver
menos de 1GB de espaco livre, os dados sdo excluidos. Um

A banco de dados sempre requer 250MB de espaco livre. Se vocé

atinge este limite (se os dados nao forem apagados rapido o
suficiente), nenhum dado a mais é escrito no banco de dados
até que se tenha liberado espaco suficiente. O tamanho
maximo real de seu banco de dados é a quantidade de
gigabytes especificada, menos 5GB.

Especifique uma programacdo de arquivamento que descreva os intervalos com os

p . quais o processo de arquivamento deve comecar. Vocé pode arquivar muito
rogramacgao L :
frequentemente (em principio, a cada hora durante todo 0 ano) ou muito raramente

(por exemplo, cada primeira segunda-feira a cada 36 meses).

Reduzir taxa de Para reduzir FPS ao arquivar, marque caixa de sele¢cdo Reduzir taxa de quadros e
quadros configure um quadro por segundo (FPS).

441 | Detalhes da interface de usuario



Manual do administrador | XProtect® VMS 2025 R2

Nome Descricao

A reducdo das taxas de quadros por um determinado nimero de FPS faz suas
gravagdes ocuparem menos espago no arquivo, mas também reduz a qualidade do
seu arquivo.

MPEG-4/H.264/H.265 reduz automaticamente para quadros-chave como um minimo
de.

0.1 =1 quadro por 10 segundos.

Guia Recuperacdo de falha (servidor de gravacao)

As funcionalidades disponiveis dependem do sistema que vocé estiver usando. Veja a
lista completa de recursos, que esta disponivel na pagina de visdo geral do produto no
Milestone site (https://www.milestonesys.com/products/software/xprotect-
comparison/).

Se a sua organizacgao usa servidores de gravacgao de failover, use a aba Failover para atribuir servidores de
failover aos servidores de gravagao, consulte Propriedades da aba Failover.
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Properties @

Faillover server
) Mone
(#) Primary failover server group:

Secondary failover senver group:

() Hot standby server:

| Advanced failover settings. ..

Paort

Failover service communication part (TCP):

11000
thanging the. port requires a restart of the recording server

|0 Info |[_3 Storage |@ Eailover |4i Multicast |5;T Metwaork |

Para obter detalhes sobre servidores do sistema de gravacdo ininterrupta, instalacdo e configuragées, grupos
de failover e suas configuragdes, consulte Servidor do sistema de gravacao ininterrupta (explicado) on page 42.

Propriedades da aba Failover

Nome Descricao
Nenhum Selecione uma configuragdo sem servidores de gravacgao de failover.
Grupo do servidor de Selecione uma configuragdo de failover regular com um primario e
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Nome Descrigcao

emergéncia

primario/Grupo do ) . . -
. . possivelmente um grupo do servidor de failover secundario.
servidor de emergéncia

secundario
Servidor em hot Selecione uma configuragao de espera ativa com um servidor de gravacdo
standby dedicado como servidor em espera ativa.
Abre a janela Configurag¢6es avancadas de failover:

¢ Suporte Completo: Ativa o suporte de failover completo para o
Configuragdes dispositivo
avancadas de failover + Apenas Ao vivo: Ativa apenas o suporte de failover para transmissées

ao vivo no dispositivo

¢ Desativado: Desativa o suporte de failover para o dispositivo
Porta (TCP) de Por padréo, o nimero de porta é 11000. Vocé usa esta porta para
comunicagao do comunicagdo entre servidores de gravacdo e servidores de gravagdo de

servico de recuperagao failover. Se vocé alterar a porta, o servidor de gravacao deve estar em
de falha execucdo e deve estar conectado ao servidor de gerenciamento.

Guia Multicast (servidor de gravacao)

Seu sistema suporta multicasting de transmissdes ao vivo de servidores de gravacao. Se muitos usuarios do
XProtect Smart Client quiserem ver o video ao vivo da mesma camera, o multicasting ajuda a poupar recursos
considerdveis do sistema. A multicasting é especialmente util se vocé usar a funcionalidade do Matrix, onde
multiplos clientes necessitam de video ao vivo da mesma camera.

Multicasting somente é possivel para fluxos ao vivo, ndo para video/audio gravados.

Se um servidor de gravacdo tem mais que uma placa de interface de rede, somente é
< possivel usar multicasting em uma delas. Através do Management Client, vocé pode
especificar qual delas usar.
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Se vocé estiver usando servidores de failover, lembre-se de também especificar o
K4 endereco IP da placa de interface de rede nos servidores de failover (consulte Guia
Multicast (servidor de emergéncia) on page 451).

A implantacdo de multicasting bem sucedida também requer que vocé configure seu
equipamento de rede para retransmitir pacotes de dados para somente o grupo de
destinatdrios solicitados. Sendo, o multicasting pode ndo ser diferente de emisséo, que
pode significativamente desacelerar a comunicac¢do de rede.

Properties @

Multicast

Address range

An address from this range is assigned to new multicast
streams that are started on the recording server.

IP zddrezs
Start: 23201 1:'
End: 232010
Paort
Start: &000
End: F000

Source IP address for all multicast streams:

0.00.0

(IPvw4: "0.0.0.0" = Use default interface)
(IPv: "' = Use default interface)

Datagram options
MTU: 1500
TTL: 32

|0 Info |lj Storage I@% :
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Atribuir intervalo de enderecos IP

Especifique o intervalo que vocé quer atribuir como enderecos para fluxos de multicast do servidor de

gravacdo selecionado. Os clientes se conectam a esses endere¢os quando os usuarios visualizam o video

multicast a partir do servidor de gravagao.

Para cada alimentacdo de camera de multicast, a combina¢do endereco e porta IP deve ser unica (IPv4

exemplo: 232.0.1.0:6000). Vocé pode usar um endereco IP e muitas portas, ou muitos enderecos IP e menos

portas. Por padréo, o sistema sugere um Unico endereco IP e uma variedade de 1.000 portas, mas vocé pode

mudar isso, conforme necessario.

Enderecos IP para multicasting devem estar dentro do intervalo definido para a alocacdo de host dinamico

pela IANA. IANA é a autoridade que supervisiona a atribuicao de enderegos IP globais.

Nome

Endereco IP

Porta

Endereco IP de
origem para
todos os fluxos
multicast

Descricao

No campo Iniciar, especifique o primeiro endereco IP no intervalo desejado. Entdo
especifique o Ultimo endereco IP do intervalo no campo Fim.

No campo Iniciar, especifique o primeiro nimero da porta no intervalo desejado. Em
seguida, especifique o Ultimo nimero da porta do intervalo no campo Fim.

Vocé s6 pode fazer transmissdo multicast em um cartdo de interface de rede, portanto
este campo é relevante se seu servidor de grava¢do tem mais que um cartdo de
interface de rede ou se tem um cartdo de interface de rede com mais de um endereco
IP.

Para usar a interface padrdo do servidor de gravacao, deixe o valor 0.0.0.0 (IPv4) ou:
(IPv6) no campo. Se vocé quer usar outro cartao de interface de rede ou endereco de IP
diferente no mesmo cartdo de interface de rede, especifique o endereco IP da interface
solicitada.

e IPv4:224.0.0.0 @ 239.255.255.255.

» IPv6, o intervalo é descrito no site da IANA (https://www.iana.org/).

Especificar opgdes de conjunto de dados

Especifique as configuracdes para pacotes de dados (datagramas) transmitidos através da multicast.
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Nome Descricao

Unidade de transmissdo maxima, a maior tamanho do pacote de dados fisico permitido
(medidos em bytes). Mensagens maiores que o MTU especificado sao divididas em pacotes
menores antes de serem enviadas. O valor padrdo é 1500, que também é o padrdo na
maioria dos computadores com Windows e redes Ethernet.

MTU

Time To Live (tempo para ao vivo), o maior nimero permitido de saltos que um pacote de
TTL dados deve ser capaz de se deslocar antes de ser descartado ou devolvido. Um salto é um
ponto entre dois dispositivos de rede, tipicamente um roteador. O valor padrdo é 128.

Guia Rede (servidor de gravacgao)

Se vocé precisar acessar o VMS com XProtect Smart Client por meio de uma rede publica

A ou ndo confiavel, a Milestone recomenda que vocé use uma conexao segura por meio
de VPN. Isso ajuda a garantir que a comunicacdo entre o XProtect Smart Client e o
servidor VMS seja protegida.

Vocé define um endereco de servidor IP publico do servidor de grava¢do na aba rede de trabalho.

Por que usar um endereco publico?

Cliente podem conectar a partir de uma rede local bem como pela Internet e, em ambos os casos, o sistema de
monitoramento deve fornecer enderecos adequados para que os clientes possam acessar videos gravados ou
em tempo real de seus servidores de gravagao:

* Quando clientes conectam localmente, o sistema de monitoramento deve responder com enderegos
locais e nUmero de portas

* Quando clientes se conectam pela internet, o sistema de monitoramento deve responder com o
endereco publico do servidor de gravacdo. Este é o endereco do firewall ou roteador NAT (Network
Address Translation), e frequentemente também um nldmero de porta diferente. O endereco e a porta
podem entdo ser encaminhados para o endereco local e a porta do servidor.
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Servidores de emergéncia (n6 Servidores)

As funcionalidades disponiveis dependem do sistema que vocé estiver usando. Veja a
lista completa de recursos, que esta disponivel na pagina de visdo geral do produto no
Milestone site (https://www.milestonesys.com/products/software/xprotect-
comparison/).

Um servidor do sistema de gravacao ininterrupta (failover) é um servidor de gravacao extra que retoma a
partir do servidor de gravacdo padrdo se este se torna indisponivel. Vocé pode configurar um servidor do
sistema de gravacao ininterrupta (failover) em dois modos, como um servidor em cold standby ou como um
servidor em hot standby.

Vocé instala servidores do sistema de gravacdo ininterrupta (consulte Instale um servidor do sistema de
gravacdo ininterrupta através do Download Manager on page 180). Depois de ter instalado os servidores de
gravagdo ininterrupta (failover), eles séo visiveis no Management Client. Milestone recomenda que vocé instale
todos os servidores do sistema de gravagao ininterrupta (failover) em computadores separados. Ndo deixe de
configurar servidores do sistema de gravacado ininterrupta com o endereco IP/nome do host do servidor de
gerenciamento. As permissdes de usuario para a conta de usuario sob a qual o servigo Failover Server é
executado sao fornecidas durante o processo de instalacdo. Sao eles:

* Permissdes Iniciar/Parar para iniciar ou parar o servidor do sistema de gravagao ininterrupta
» PermissBes de acesso a gravacgao e leitura para ler ou gravar o arquivo RecorderConfig.xml

Se um certificado estiver selecionado para criptografia, o administrador deve conceder permissao de acesso
ao usuario de failover na chave privada do certificado selecionado.

Se o servidor do sistema de gravagao ininterrupta assumir a partir de um servidor de
gravacao que usa criptografia, o Milestone recomenda que vocé também prepare o

< servidor do sistema de gravacgao ininterrupta para o uso de criptografia. Para obter mais
informacdes, consulte Comunicacao segura (explicado) on page 155 e Instale um servidor
do sistema de gravacao ininterrupta através do Download Manager on page 180.

Vocé pode especificar que tipo de suporte de failover vocé quer no nivel de dispositivo. Para cada dispositivo
em um servidor de gravagdo, selecione completo, apenas ao vivo ou nenhum suporte de failover. Isso ajuda
vocé a priorizar seus recursos de failover e, por exemplo, apenas configurar failover para video e ndo para
audio, ou sé ter failover em cameras essenciais, e ndo em cdmeras menos importantes.

Enquanto seu sistema estiver no modo de recuperagao de falhas, ndo é possivel

A substituir ou mover o hardware, atualizar o servidor de gravagao ou alterar
configurac¢des do dispositivo, como configura¢8es de armazenamento ou configura¢des
de fluxo de video.
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Servidores de gravacao de failover em cold standby

Em uma configurag¢do do servidor do sistema de gravagdo ininterrupta (failover) em cold standby, vocé agrupa
diversos servidores de gravac¢do de failover em um grupo de failover. Todo o grupo de emergéncia é dedicado
para assumir a partir de qualquer um dos diversos servidores de gravacdo pré-selecionados, se um destes se
tornar indisponivel. Vocé pode criar quantos grupos deseja (consulte Servidores de gravacdo de failover do
grupo para cold standby on page 223).

Agrupamento tem um beneficio claro: quando vocé posteriormente especifica quais os servidores do sistema
de gravacdo ininterrupta (failover) devem assumir o controle de um servidor de gravagao, vocé seleciona um
grupo de servidores do sistema de gravagao ininterrupta (ailover). Se o grupo selecionado contiver mais de um
servidor do sistema de gravagdo ininterrupta (failover), isto Ihe dard a seguranca de ter mais do que um
servidor do sistema de gravacdo ininterrupta (failover) pronto para assumir o controle caso um servidor de
gravacao fique indisponivel. Vocé pode especificar um grupo de servidor de failover secundario que assume a
partir do grupo primario se todos os servidores de gravacdo no grupo primario estiverem ocupados. Um
servidor do sistema de gravacao ininterrupta (failover) s6 pode ser membro de um grupo de cada vez.

Os servidores de gravagdo de failover em um grupo de failover sdo ordenados em uma sequéncia. A sequéncia
determina a ordem em que os servidores de gravagao de failover assumirdo a partir de um servidor de
gravacgdo. Por padrdo, a sequéncia reflete a ordem na qual vocé tem incorporado os servidores de gravagdo de
failover no grupo de failover: o primeiro a entrar é o primeiro na sequéncia. Vocé pode mudar isso, caso
precise.

Servidores do sistema de gravacao ininterrupta de espera ativa

Em uma configura¢do do servidor do sistema de gravacdo ininterrupta (failover) em hot standby, vocé dedica
um servidor do sistema de gravacao ininterrupta (failover) para assumir a partir de apenas um servidor de
gravacao. Por isso, o sistema pode manter este servidor do sistema de gravacdo ininterrupta (failover) em um
modo de "espera", o que significa que ele é sincronizado com a configuragdo correta/atual que o servidor de
gravacdo é dedicado e pode assumir muito mais rapido do que um servidor do sistema de gravagdo
ininterrupta (failover) em cold standby. Conforme mencionado, vocé atribui servidores em espera ativa para
apenas um servidor de gravacdo e ndo pode agrupa-lo. Vocé nao pode atribuir os servidores de failover que ja
fazem parte de um grupo de failover como servidores de grava¢do em hot standby.

| A Validagao do servidor do sistema de gravacgao ininterrupta

Para validar uma fusdo de dados de video do servidor de emergéncia para o servidor de
gravacao, vocé deve tornar o servidor de gravacao indisponivel, parando o servico do
servidor de gravacao ou desligando o computador do servidor de gravacao.
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ou bloqueando a rede usando uma ferramenta de teste ndo é um método valido.

‘ n Qualquer interrupgao manual da rede que vocé possa causar removendo o cabo de rede

Propriedades da guia Informacdes (servidor de emergéncia)

Especifique as seguintes propriedades do servidor de gravacao de failover:

Nome

Nome

Descricao

Nome do
host

Endereco do
servidor web
local

Endereco do
servidor web

Descricao

O nome do servidor de gravacdo de failover conforme aparece no Management Client,
registros e muito mais.

Um campo opcional que vocé pode usar para descrever o servidor de grava¢do de
failover, por exemplo, de qual servidor de gravacgao ele assume o controle.

Mostra o nome do host do servidor do sistema de gravacdo ininterrupta. Vocé ndo pode
mudar isso.

Exibe o endereco local do servidor de web do servidor do sistema de gravagao
ininterrupta. Use o endereco local, por exemplo, para lidar com os comandos de controle
da cdmera PTZ e para lidar com solicitagdes de navegacdo e exibi¢do ao vivo do XProtect
Smart Client.

O endereco inclui o nimero da porta que é usado para comunicacdo do servidor de web
(geralmente porta 7563).

Se o servidor do sistema de gravacdo ininterrupta assume um servidor de gravagao que
usa criptografia, vocé também precisa preparar o servidor do sistema de gravagao
ininterrupta para usar criptografia.

Se vocé ativar a criptografia para clientes e servidores que recuperam fluxos de dados do
servidor de gravagdo, um icone de cadeado aparecera, e o endereco incluird https em
vez de http.

Exibe o endereco publico do servidor de web do servidor do sistema de gravagao
ininterrupta na internet.

Se sua instalacdo usar um firewall ou roteador NAT, insira o endereco do firewall ou
roteador NAT para que os clientes que acessam o sistema de monitoramento na internet
possam se conectar ao servidor do sistema de gravagdo ininterrupta.

Especifique o endereco publico e o niUmero da porta na guia Rede.
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Nome

Porta UDP

Local do
banco de
dados

Descricao

Se vocé ativar a criptografia para clientes e servidores que recuperam fluxos de dados do
servidor de gravacdo, um icone de cadeado aparecerd, e o endereco incluird https em
vez de http.

O numero da porta usado para a comunicacao entre servidores de gravacdo de failover.
A porta padrao é 8844.

Especifique o caminho para o banco de dados usado pelo servidor de grava¢do de
failover para armazenar as gravagdes.

Vocé ndo pode mudar o caminho do banco de dados enquanto o servidor de gravacdo de
failover estiver assumindo um servidor de gravagdo. O sistema aplica as alteragdes
quando o servidor de gravacao de failover ndo estiver mais assumindo um servidor de
gravacao.

Guia Multicast (servidor de emergéncia)

Se vocé estiver usando servidores de emergéncia e tiver habilitado multicast de streaming ao vivo, sera
necessario especificar o endereco IP da placa de interface de rede que vocé estiver usando, tanto nos
servidores de gravagao quanto nos servidores de emergéncia.
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Properties -~ I

Source |P address for all multicast streams:

[10.100.10.26 |

(IPv4: "0.0.0.0° = Use default interface)
{IPvE: " = Use default interface)

Paraobtermaisinformagdessobremulticast, consulte Ativar multicastingparaoservidordegravacaoonpage218.

Propriedades da guia Informacdes (grupo de emergéncia)

Campo Descricao

N O nome do grupo de failover conforme aparece no Management Client, nos registros e
ome
outros lugares.

Descricao Uma descricdo opcional, por exemplo, o local fisico do servidor.
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Propriedades da guia Sequéncia (grupo de emergéncia)

Campo Descricao
Especificar a sequéncia de Clique em Para cima e Para baixo para definir a sequéncia desejada dos
recuperacao de falha servidores de gravacao de failover regulares no grupo.

Servidor remoto para Milestone Interconnect

Milestone Interconnect™ permite que vocé integre varias instalagBes menores, fragmentadas fisicamente e
remotas do XProtect com uma central de controle XProtect Corporate. Vocé pode instalar esses sites menores,
chamados de bases remotas, em unidades méveis, por exemplo, barcos, 6nibus ou trens. Isto significa que
esses sites ndo precisam estar permanentemente conectados a uma rede.

Guia informacdes (servidor remoto)

Nome

Nome

Descricao

Modelo
Versao
Cédigo da

licenga de
software

Descricao

O sistema usa o nome sempre que o servidor remoto estiver listado no sistema e
clientes. O nome ndo tem que ser Unico.

Quando vocé renomeia um servidor, o nome é alterado globalmente no Management
Client.

Digite uma descri¢do do sistema remoto (opcional).

A descricdo aparece em uma série de listas dentro do sistema. Por exemplo, ao pausar
0 ponteiro do mouse sobre o nome do hardware no painel Visdo Geral.

Mostra o produto XProtect instalado na base remota.

Mostra a versao do sistema remoto.

O codigo de licenga de software do sistema remoto.
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Nome Descricao
Driver Identifica o driver que trata da conexdo ao servidor remoto.
Endereco O endereco IP ou nome do host do hardware.

Abre a pagina inicial padrao do fornecedor de hardware. Vocé pode usar esta pagina

IE

para a administra¢do do hardware ou do sistema.
ID do sistema A ID do sistema unico do site remoto usada por XProtect para, por exemplo, gerenciar
remoto licengas.

Guia Configuracdes (servidor remoto)

Na guia Configuragdes, é possivel ver o nome do sistema remoto.

Guia Eventos (servidor remoto)

Vocé pode adicionar eventos do sistema remoto ao site central, a fim de criar regras e, assim, responder
imediatamente a eventos do sistema remoto. O nimero de eventos depende dos eventos configurados no
sistema remoto. Vocé ndo pode excluir eventos padrao.

Se a lista parece estar incompleta:

1. Clique com o botdo direito do mouse no servidor remoto relevante no painel Visdo geral e selecione
Atualizar hardware.

2. A caixa de didlogo lista todas as alteragdes (dispositivos removidos, atualizados e adicionados) no
sistema remoto desde que vocé estabeleceu ou atualizou por ultimo a configuracao Milestone
Interconnect. Clique em Confirmar para atualizar sua central de controle com essas alteragdes.

Guia Recuperagdo remota

Na guia Recuperacdo remota, vocé pode lidar com as configura¢des de recuperacdo de gravagao remota para
a base remota em uma configuracdo do Milestone Interconnect:

Especifique as seguintes propriedades:
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Nome Descricao

Recuperar Determina a largura de banda maxima em Kbits/s para ser usada para recuperar
gravacdes no gravacdes de um site remoto. Selecione a caixa de sele¢ao para ativar as limitacdes de
maximo recuperagdes.

Determina que a recuperacgao de grava¢des de um site remoto é limitada a um
intervalo de tempo especifico.

Trabalhos inacabados na hora de fim continua até a conclusao, por isso, se a hora de
fim é fundamental, vocé precisa configura-lo mais cedo para permitir que os trabalhos

Recuperar inacabados sejam concluidos.

gravacgdes

entre Se o sistema recebe uma recuperagdo automatica ou uma solicitacdo para recuperagao
a partir do XProtect Smart Client fora do intervalo de tempo, ele é aceito, mas ndo
iniciado até que o intervalo de tempo selecionado seja atingido.
Vocé pode ver os trabalhos pendentes de recuperagdo de grava¢do remota iniciados
pelos usuarios do Painel do sistema -> Tarefas atuais.

Recuperar em Determina o nimero maximo de dispositivos de onde as gravag¢des sdo recuperadas

dispositivos simultaneamente. Altere o valor padrao se vocé precisar de maior ou menor

em paralelo capacidade dependendo das capacidades do seu sistema.

Quando vocé altera as configuragdes, pode demorar alguns minutos até que as altera¢des sejam refletidas no
sistema.

Nenhuma das opcdes acima se aplica a reproducao direta de gravagdes remotas.
Todas as cameras definidas para serem reproduzidas diretamente estdo disponiveis
para reproducdo direta e uso da largura de banda, conforme necessario.

N6 de dispositivos

Dispositivos (n6 Dispositivos)

Os dispositivos aparecem no Management Client quando vocé adiciona hardware com o assistente Adicionar
hardware. Consulte Adicionar hardware on page 225.

Vocé pode gerenciar os dispositivos através dos grupos de dispositivos se eles tiverem as mesmas
propriedades, consulte Grupos de dispositivos (explicado) on page 62.

Vocé também pode gerenciar os dispositivos individualmente.
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A ativagdo/desativacdo, bem como mudanca de nome de dispositivos individuais ocorre no hardware do
servidor de gravagdo. Consulte Ativar/desativar dispositivos através de grupos de dispositivos.

Para todas as demais configura¢des e gerenciamento de cameras, expanda Devices no painel de Navegagao
do site e entdo selecione um dispositivo:

e Cameras

¢ Microfones
¢ Alto-falantes
* Metadados
¢ Entradas

e Saidas

No painel Visdo geral, vocé pode agrupar suas cameras para uma visao geral facil de suas cameras. O
agrupamento inicial é feito como parte do Assistente para adicionar hardware.

Para obter informagdes sobre o hardware suportado, consulte a pagina de suporte de
K4 hardware no site da Milestone (https://www.milestonesys.com/support/tools-and-
references/supported-devices/).

Icones de status de dispositivos

Quando vocé seleciona um dispositivo, informagdes sobre o estado atual sdo exibidas no painel Visualizacao.
Os seguintes icones indicam o status dos dispositivos:

Alto-

Camera Microfone Metadados Entrada Saida Descricao
falante
Dispositivo ativado
e recuperando
dados: O
. dispositivo é
% A @ -4 B “ "

ativado e vocé
recupera uma
transmissao ao
vivo.
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Camera

Y
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. Alto-
Microfone

falante

& &

Metadados

%

Entrada

Saida

Descricao

Dispositivo em
gravacao: O
dispositivo esta
gravando dados no
sistema.

Dispositivo
interrompido
temporariamente
ou sem
alimentacao:
Quando
interrompido,
nenhuma
informacao é
transferida para o
sistema. Se for uma
camera, vocé nao
pode ver ao vivo.
Um dispositivo
parado pode ainda
se comunicar com
o servidor de
gravacao para a
recuperacdo de
eventos,
configuragdes etc,
ao contrario de
quando um
dispositivo esta
desativado.

Dispositivos
desativados: Nao
pode ser iniciado
automaticamente
através de uma
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Alto-

Camera Microfone Metadados Entrada
falante

B B « 7]

i A @ 21 %

=] » @ v oo
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Saida

E“

Descricao

regra e nao pode se
comunicar com o
servidor de
gravacao. Se uma
camera estiver
desativada, vocé
ndo pode ver o
video ao vivo ou
gravado.

Banco de dados do
dispositivo que
esta sendo
reparado.

Dispositivo requer
atencao: O
aparelho ndo
funciona
corretamente.
Coloque o ponteiro
do mouse sobre o
icone do dispositivo
para obter uma
descrigao do
problema na dica
de ferramentas.

Status
desconhecido: O
status do
dispositivo é
desconhecido, por
exemplo, se o
servidor de
gravagdo estd
desligado.



Manual do administrador | XProtect® VMS 2025 R2

Alto-
Camera Microfone Metadados Entrada Saida Descricao
falante

Alguns icones
podem ser
combinados, como
neste exemplo,

- & ED b s on.de o Dispositivo
ativado e
recuperando
dados é combinado
com Dispositivo
em gravagao.

Cameras (n6 Dispositivos)

Dispositivos de camera sdo acrescentados automaticamente e sao, por padrao, habilitados, quando vocé
adiciona o hardware ao sistema.

O sistema vem com regra padrdo de iniciar feed, garantindo que os feeds de video de todas as cameras
conectadas sdo automaticamente enviados para o sistema. A regra padrdo pode ser desativada e/ou
modificada, se necessario.

Siga esta ordem de configuragdo para concluir as tarefas mais comuns relacionadas a configuragdo de um
dispositivo de camera:

1. Configure as propriedades da camera, consulte a guia Configuracdes (dispositivos).
2. Configurar transmissdes, consulte a guia Transmissdes (dispositivos).
3. Configurar movimento, consulte a guia Movimento (dispositivos).

4. Configure a gravacdo, consulte a guia Gravar (dispositivos) e Monitorar os bancos de dados para
dispositivos.

5. Faca as configuragdes restantes, conforme necessario.

Microfones (né Dispositivos)

Dispositivos de microfone sdo acrescentados automaticamente quando vocé adiciona o hardware ao sistema.
Eles sdo por padrdo desativados. Assim, vocé deve ativa-los antes do uso, seja durante o assistente para
Adicionar Hardware ou posteriormente. Microfones ndo requerem licencas separadas. Vocé pode usar tantos
microfones quantos solicitados em seu sistema.

Vocé pode usar microfones de forma completamente independente das cameras.
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O sistema vem com uma regra padrdo que garante que as alimentacdes de audio de todos os microfones e
alto-falantes conectados sejam alimentados automaticamente ao sistema. A regra padrao pode ser desativada
e/ou modificada, se necessario.

Vocé pode configurar os dispositivos de microfone nessas guias:
* Guia Informacdes, consulte guia Informacdes (dispositivos)
» Guia Configuragdes, consulte guia Configuracdes (dispositivos)
* Guia Gravar, consulte guia Gravar (dispositivos)

» Guia Eventos, consulte guia Eventos (dispositivos)

Alto-falantes (n6 Dispositivos)

Dispositivos de alto-falante sdo acrescentados automaticamente quando vocé adiciona o hardware ao sistema.
Eles sdo por padrdo desativados. Assim, vocé deve ativa-los antes do uso, seja durante o assistente para
Adicionar Hardware ou posteriormente. Alto-falantes ndo requerem licengas separadas. Vocé pode usar
tantos alto-falantes quantos solicitados em seu sistema.

Vocé pode usar alto-falantes de forma completamente independente das cameras.

O sistema vem com uma regra padrdo de alimentag¢do de dudio que inicia o dispositivo, deixando-o pronto
para enviar audio ativado pelo usudrio para os alto-falantes. A regra padrao pode ser desativada e/ou
modificada, se necessario.

Vocé pode configurar os dispositivos de alto-falante nessas guias:
» Guia Informagdes, consulte guia Informacoes (dispositivos)
* Guia Configuragdes, consulte guia Configuracdes (dispositivos)

» Guia Gravar, consulte guia Gravar (dispositivos)

Metadados (n6 Dispositivos)

O sistema vem com regra padrao de iniciar feed, garantindo que os feeds de metadados de todo o hardware
conectado sdo automaticamente enviados para o sistema. A regra padrdo pode ser desativada e/ou
modificada, se necessario.

Vocé pode configurar os dispositivos de metadados nessas guias:
» Guia Informagdes, consulte guia Informacdes (dispositivos)
» Guia Configuragdes, consulte guia Configuracdes (dispositivos)

» Guia Gravar, consulte guia Gravar (dispositivos)

Entrada (né Dispositivos)

Vocé pode usar dispositivos de entrada de forma completamente independente das cameras.
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Antes de especificar o uso de unidades de entrada e de saida externas em um
dispositivo, verifique se a opera¢do do sensor foi reconhecida pelo dispositivo. A maioria
dos dispositivos pode mostrar isso em suas interfaces de configuragdo ou através de
comandos de script da Interface de passagem comum (CGI).

Dispositivos de entrada sdo acrescentados automaticamente quando vocé adiciona o hardware ao sistema.
Eles sdo por padrao desativados. Assim, vocé deve ativa-los antes do uso, seja durante o assistente para
Adicionar Hardware ou posteriormente. Dispositivos de entrada ndo requerem licencas separadas. Vocé pode
usar tantos dispositivos de entrada quantos solicitados em seu sistema.

Vocé pode configurar os dispositivos de metadados nessas guias:
* Guia Informacdes, consulte guia Informacoes (dispositivos)
» Guia Configuragdes, consulte guia Configuracoes (dispositivos)

» Guia Eventos, consulte guia Eventos (dispositivos)

Saida (n6 Dispositivos)

A saida também pode ser acionada manualmente a partir do Management Client e XProtect Smart Client.

Antes de especificar o uso de unidades de saida externas em um dispositivo, verifique se
o dispositivo pode controlar o dispositivo ligado a saida. A maioria dos dispositivos pode
mostrar isso em suas interfaces de configura¢do ou através de comandos de script da
Interface de passagem comum (CGI).

Dispositivos de saida sdo acrescentados automaticamente quando vocé adiciona o hardware ao sistema. Eles
sdo por padrdo desativados. Assim, vocé deve ativa-los antes do uso, seja durante o assistente para Adicionar
Hardware ou posteriormente. Dispositivos de saida ndo requerem licengas separadas. Vocé pode usar tantos
dispositivos de saida quantos solicitados em seu sistema.

Vocé pode configurar os dispositivos de saida nessas guias:
Guia Informacdes, consulte
* Guia Informacgdes, consulte guia Informacdes (dispositivos)

» Guia Configuragdes, consulte guia Configuracdes (dispositivos)

Guias Dispositivos

Na guia Informacdes, vocé pode visualizar e editar as informagdes basicas sobre um dispositivo em diversos
campos.
Todos os dispositivos tém uma guia Informacg®des.
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Properties

Device information

Mame:

Description:

Hardware name:

Port number:
1

Axis 211w Camera (10.100.50.65) - Camera 1

Axis 211w/ Camera (10.100.50.65)

Propriedades da guia Informacdes

Nome

Nome

Descricao

Nome do
hardware

Descricao

O nome é usado sempre que o dispositivo estiver listado no sistema e nos clientes.
Quando vocé renomeia um dispositivo, 0 nome é alterado globalmente no
Management Client.

Digite uma descri¢do do dispositivo (opcional).

A descricdo aparece em uma série de listas dentro do sistema. Por exemplo, quando

vocé pausa o ponteiro do mouse sobre o nome no painel Visdo Geral.

Exibe o nome do hardware, com o qual o dispositivo esta conectado. O campo nao &
editdvel daqui, mas vocé pode altera-lo clicando em Ir para ao lado dele. Isso o leva
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Nome

Numero da
porta

Nome abreviado

Coordenadas
geogréaficas

Direcao

Campo de visao

Descricao
para informacdes de hardware, onde vocé pode mudar o nome.

Exibe a porta na qual o dispositivo esta conectado no hardware.

Para hardware de dispositivo Unico, o nUmero da porta é geralmente 1. Para
hardware com diversos dispositivos, como servidores de video com varios canais, o
numero da porta normalmente indica o canal no qual o dispositivo esta conectado,
por exemplo 3.

Para aplicar um nome abreviado a uma camera, digite aqui. O nimero maximo de
caracteres é 128.

Se estiver usando o mapa inteligente, o nome abreviado automaticamente sera
exibido com a camera no mapa inteligente. Caso contrario, o nome complete sera
exibido.

Digite a localizagdo geografica da camera no formato latitude, longitude. O valor
que vocé digita determina a posicdo do icone da cdmera no mapa inteligente no
XProtect Smart Client e cliente XProtect Mobile.

O campo serve principalmente para integra¢des de mapa
- inteligente e de terceiros.

Digite a direcdo visualizada na camera medida em rela¢do ao ponto norte devido em
um eixo vertical. O valor que vocé digita determina a direcdo do icone da camera no
mapa inteligente no XProtect Smart Client e cliente XProtect Mobile.

O valor padrdo é 0.0.

O campo serve principalmente para integracdes de mapa
- inteligente e de terceiros.

Digite a amplitude do campo de visdo em graus. O valor digitado determinara o
angulo do campo de visdo para o icone da camera no mapa inteligente no XProtect
Smart Client e cliente XProtect Mobile.

O valor padrao € 0.0.
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Nome

Profundidade

Posicao
visualiza¢do no
navegador

Descricao

O campo serve principalmente para integra¢des de mapa
- inteligente e de terceiros.

Digite a profundidade do campo de visdo da camera em metros ou pés. O valor
digitado determinarad o comprimento do campo de visdo para o icone da cAmera no
mapa inteligente no XProtect Smart Client e cliente XProtect Mobile.

O valor padrao é 0.0.

O campo serve principalmente para integragdes de mapa
- inteligente e de terceiros.

Para verificar se vocé inseriu as coordenadas geograficas corretas, clique no botdo. O
Google Maps abrira no seu navegador de Internet padrdo na posi¢ao que vocé
especificar.

O campo serve principalmente para integragdes de mapa
- inteligente e de terceiros.

Guia Configuracdes (dispositivos)

Na guia Configuragdes, vocé pode visualizar e editar configuragdes de um dispositivo em diversos campos.

Todos os dispositivos tém uma guia Configuragdes.

Os valores aparecem em uma tabela como sujeito a mudancga ou somente leitura. Ao alterar uma configuragao

para um valor ndo-padrdo, o valor é exibido em negrito.

O contelido da tabela depende do driver do dispositivo.

Intervalos permitidos aparecem na caixa de informacgdes abaixo da tabela de configuracdes:
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Properties L-.J']|
4  General
Brightniess 50
Include Date Mo
Include Time Mo
Rotation 0
50
Shampness 0
4 JPEG - streamed
Compression 30
Frames per second 8
Resolution 640480
4 JPEG 2 - streamed
Compression 30
Frames per second 8
Resolution 640480
4 JPEG 3 - streamed
Compression 30
Frames per second 8
Resolution 640480
4 MPEGH - streamed
Bit rate control priorty Framerate
Frames per second 30
Mandmum bit rate 3000
Madimum compression 100
Minimum compression 0
Resolution 640480
Target bit rate 9500
Saturation
A numeric value between 0 and 100.

Para obter mais informac®8es sobre as configura¢des da camera, consulte Exibir ou editar as configuracdes da
camera.
Guia Fluxos (dispositivos)
Os seguintes dispositivos tém uma guia Transmissdes:
» Cameras

A guia Fluxos lista, por padrdo, um unico fluxo. E o fluxo padréo da cAmera selecionada, usada para video ao
vivo e gravado. Se vocé usar a reproducdo adaptavel, sera preciso criar dois fluxos.
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Properties e n:
Stream information :
Stream information Live mode seltings Racording astfings |

z '

Stream Hare Live made ellite: Recording le;l:bb;[ck ,li?;ed;ﬂ;: 1

b | Dyramic 1 w | Dynaemic 1 When needed ) | =) Primary e =] M |
Dyramic 2 | Dynamic 2 When needed ¥ a None e §

Add Delote |

. o4

Tarefas na guia Transmissdes

Nome Descricao

Clique para adicionar um fluxo a lista.
Adicionar
Adicionar um fluxo

Guia Gravar (dispositivos)
Os seguintes dispositivos tém uma guia Gravar:
» Cameras

* Microfones

Alto-falantes

Metadados

As gravacdes de um dispositivo sé sdo salvas no banco de dados quando vocé tiver ativado a gravagdo e os
critérios de regras relacionadas com gravagao tiverem sido satisfeitos.

Os parametros que nao podem ser configurados para um dispositivo sdo desativados.
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Properties

Becording settings
[+ Recording

Record on related devices

[+] Stop manual recording after; h 3 minutes
Pre-buffer

Location: Memary ¥

Time: 33 seconds

Recording frame rate

JPEG: 5% FPs
MPEG-4/H 264/H 265: [] Record keyframes only
Storage
Local Default Select...
Status: .;Eu:ti.ve
Status Database Location |Used space
Ok Local Default C:\MediaDatabase 177 MB |
Total used space: | 17.7MB Delete All Recordings | B

Remote recordings

Lutomatically retrieve remote recordings when connection is restored

(@ 360 Lens | & Events | Client | Privacy Mask | & Motion |
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Tarefas na guia Gravacgao

Nome

Gravando

Pré-buffer

Taxa de quadros de gravagao

Armazenamento

Selecionar

Excluir todas as gravacdes

Recuperar automaticamente gravagdes remotas
quando a conexao for restaurada

Guia Movimento (dispositivos)

Os seguintes dispositivos possuem a guia Movimento:

» Cameras

Descricdo

Ativar/desativar a gravacgao

Habilitar grava¢do em dispositivos relacionados
Pré-buffer e armazenamento de gravacdes pré-
buffer (explicado)

Gerenciar pré-buffering

Gerenciar gravacdo manual

Especifique a taxa de quadros de gravagao

Ativar gravacao de frame-chave

Monitorar o status de bancos de dados para
dispositivos

Mover dispositivos de um armazenamento a outro

Use este botdo se vocé adicionou todos os
dispositivos do grupo ao mesmo servidor:

Excluir registros

Salvar e recuperar gravagdes remotas

Na aba Movimento, vocé pode ativar e configurar a deteccdo de movimento para a camera selecionada.
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[ Mation detection

Motion preview

Hardware acceleration:

Use left and right mouse buttons to select/clear @) Automatic

Show privacy masks

€ Info § Setings [ Streams | @ Record A

O off

[ Manual sensitivity nn

Threshold: 2000
£ >

[ Keyframes only (MPEG-4/H.264/H 265)

Process image every {msec): |5CI] ~ |

Detection resolution: |12'.e‘.

[ Generate motion data for smart search

[ Use exclude regions

16x 16 - /| Show grid

Clear -/| Show regions

Pen size:

Small Large

@ Fisheye Lens . Client B Privacy masking

Tarefas na guia Movimento

Nome

Deteccdo de
movimento

Aceleragdo de
hardware

Mascaras de
privacidade

Descricao
Ativar e desativar a deteccao de movimento

Selecione Automatico para ativar a aceleracdo de hardware ou selecione Desligado
para desativar a configuragdo. Para obter mais informacdes, consulte Ativar ou
desativar aceleracdo de hardware.

Se vocé definiu dreas com mascaras de privacidade permanentes, pode marcar a
caixa de selecdo Mascaras de privacidade para exibir as mascaras de privacidade
na guia Movimento. Vocé define dreas com mascaras de privacidade em Guia
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Nome

Sensibilidade
manual

Limite

Somente quadros
principais (MPEG-
4/H.264/H.265)

Processar
imagem a cada
(ms)

Resolugdo da
detecgdo

Descricao

Mascara de privacidade (dispositivos) on page 482.

Nao ha deteccdo de movimento em areas cobertas por
» z . g
mascaras de privacidade permanentes.

Determina quanto cada pixel na imagem precisa mudar antes de ser visto como
movimento:

Ativar sensibilidade manual para definir movimento

Determina quantos pixels na imagem devem mudar antes de ser visto como
movimento:

Especifique o limite para definir movimento

Marque esta caixa de sele¢do para realizar detec¢ao de em quadros-chave em vez
de toda a transmissao de video. Sé se aplica a MPEG-4/H.264/H.265.

A deteccdo de movimento em quadros-chave reduz a quantidade de poder de
processamento utilizado para realizar a analise.

Selecione um intervalo de processamento de imagem nesta lista para determinar
com que frequéncia o sistema realiza a analise de detec¢do de movimento.

Por exemplo, cada 1000 milissegundos é uma vez a cada segundo. O valor padrdo é
a cada 500 milissegundos.

O intervalo é aplicado se a taxa de quadros real € maior do que o intervalo definido
aqui.

Selecione uma resoluc¢do de detec¢do nesta lista para otimizar o desempenho da
deteccdo de movimento.

Apenas a porcentagem selecionada da imagem é analisada, por exemplo 25%. Ao
analisar, por exemplo 25%, somente cada quarto pixel na imagem é analisado em
vez de todos os pixels.

Usar deteccdo otimizada reduz a quantidade de energia de processamento, mas
também significa uma deteccdo de movimento menos precisa.
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Nome Descricao

Com esta caixa de selecdo ativada, o sistema gera dados de movimento para as
imagens usadas para detec¢do de movimento. Por exemplo, se vocé selecionar a
detec¢do de movimento em apenas frames-chaves, os dados de movimento
também sdo produzidos para apenas frames-chaves.

Os dados de movimento adicional permitem que o usudrio do cliente, através da

Gerar dados de funcdo de pesquisa inteligente, procure rapidamente as gravacdes relevantes com
movimento para base em movimento na 4rea selecionada da imagem. O sistema ndo gera dados de
pesquisa movimento em areas cobertas por mascaras de privacidade permanentes, mas

inteligente apenas para areas com mascaras de privacidade removiveis, consulte Deteccao de

movimento (explicado).

O limiar de detec¢do de movimento e as regides de exclusao nao influenciam os
dados de movimento gerados.

» Especifica a configuragdo padrdo de gerar dados de pesquisa inteligente

para cameras em Ferramentas > Op¢odes > Geral.

Usar excluir Excluir deteccdo de movimento de areas especificas de uma visualizagdo da camera:

regioes Especificar regides de exclusdo para deteccdo de movimento

Guia Predefini¢des (dispositivos)
Os seguintes dispositivos tém uma guia Predefini¢Ges:
e Cameras PTZ que suportam posi¢des predefinidas
Na guia Predefini¢des, vocé pode criar ou importar posi¢des predefinidas, por exemplo:

» Em regras para fazer uma cdmera PTZ (pan / tilt / zoom) movimentar-se para uma posi¢do predefinida
especifica’ quando ocorre um evento

* Em patrulha, para o movimento automatico de uma cdmera PTZ entre um nimero de posicoes
predefinidas

» Para a ativagao manual pelos usuarios do XProtect Smart Client

Vocé atribui permissdo PTZ para fung¢des na guia Seguranca geral (consulte Guia Seguranca Geral (funcdes) on
page 540) ou a guia PTZ (consulte Guia PTZ (fun¢des) on page 587).
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Preset positions
[] Use presets from device

+E\+, Dainy products
ﬁ{* Store entrance
+1+ Soft drinks

+E+ Fresh products
*{* Delicatessen
ﬁE* Checl-out

+E+ Frozen products

[ ciivate

[] Default preset

PTZ session

|ser

Priority

Timeout

Reserved

00:00:00

Falze

[] Timeout for manual FTZ session:
[] Timeowt for pause patroling session:

[] Timeout for reserved PTZ session:

Release

| | Reserve

5 _-;? :_ Secaonds
i_'”} 3 | :MinLrtes
L & [Hours

|o Info |%5&t‘hngs |E Streams I. Record |_'& Motion

3+ Presets |4 Patrolling [<]F3]
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Tarefas na guia Predefinicdes

Nome

Novo

Usar
predefini¢ées do
dispositivo

Predefinicao
padrao

Editar

Protegida

Ativar

Reservar e
Liberar

Descricao

Adicionar uma posicdo predefinida para uma cdmera no site:

Adicionar uma posicdo predefinida (tipo 1)

Adicionar uma posicdo predefinida para uma cdmera PTZ na prépria cdmera:

Usar posicOes predefinidas da camera (tipo 2)

Atribua uma das posic¢des predefinidas de uma cdmera PTZ como posicao
predefinida padrdo da camera:

Atribuir a posicao predefinida padrdo de uma camera como padrao

Editar uma posicao predefinida existente definida no sistema:

Editar uma posicao predefinida para uma camera (somente tipo 1)

Editar o nome de uma posi¢do predefinida estabelecida na cdmera:

Alterar o nome de uma posicao predefinida (somente tipo 2)

Marque esta caixa de sele¢do para bloquear uma posicdo predefinida. Vocé pode

bloquear uma posicdo predefinida se quiser impedir que usudrios no XProtect Smart
Client ou usuarios com permissdes de seguranca limitadas atualizem ou excluam

=+
L N ~ . . T
uma predefinicdo. Predefini¢des bloqueadas sdo assinaladas com este icone &+ .

Vocé trava predefinices como parte da inclusdo (consulte Adicionar uma posicao
predefinida (tipo 1)) e edi¢do (consulte Editar uma posicao predefinida (tipo 1
somente)).

Clique neste botdo para testar uma posicao predefinida da camera:

Testar uma posicdo predefinida (somente tipo 1).

Evite que outros usudrios assumam o controle da camera e liberem a reserva.

Administradores com direitos de seguranga para executar uma sessao de PTZ
reservada podem usar a camera PTZ neste modo. Isso impede outros usuarios de
tomarem o controle sobre a cdmera. Com permissdes suficientes, vocé pode liberar
as sessdes PTZ reservadas de outros usuarios:
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Nome

Sessao PTZ

Descricao

Reservar e liberar sessdes PTZ.

Monitorar se o sistema estd patrulhando atualmente ou se um usudrio tomou o
controle:

Propriedades da sessdo PTZ on page 474.

Visualize o status das cameras PTZ e gerencie o tempo limite das cameras:

Especificar tempo limite das sessdes PTZ.

Propriedades da sessdo PTZ

A tabela Sessdo PTZ mostra o estado atual da camera PTZ.

Nome

Usudrio

Prioridade

Tempo limite

Reservado

Descricao

Exibe o usuario que pressionou o botdo Reservado e atualmente controla a cdmera PTZ.

Se uma sessdo de patrulha é ativada pelo sistema, Patrulha é exibida.

Exibe a prioridade PTZ do usuario. Vocé sé pode assumir sessdes PTZ de usuarios com
prioridade mais baixa do que a sua.

Exibe o tempo restante da sessdo PTZ atual.

Indica se a sessdo atual é uma sessao de PTZ reservada ou ndo:
* Verdadeiro: Reservado

» Falso: Ndo reservado

As caixas de selecdo na secao da Sessao PTZ permitem que vocé altere os seguintes tempos limite para cada

camera PTZ.
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Nome

Tempo limite para
sessoes PTZ
manuais

Tempo limite para
pausa de patrulha
de sessdes PTZ

Tempo limite para
sessoes PTZ
reservadas

Descricao

Especifique o periodo de tempo limite para sessdes PTZ manuais nesta camera se
vocé deseja que o tempo limite seja diferente do padrdo. Vocé especifica o periodo
padrdo no menu Ferramentas, sob Op¢des.

Especifique o periodo de tempo limite para pausar sessdes PTZ nesta camera se
vocé deseja que o tempo limite seja diferente do padrdo. Vocé especifica o periodo
padrdo no menu Ferramentas, sob Opc¢des.

Especifique o periodo de tempo limite para sessdes PTZ reservadas nesta camera
se vocé deseja que o tempo limite seja diferente do padrdo. Vocé especifica o
periodo padrdo no menu Ferramentas, sob Opc¢des.

Guia Patrulha (dispositivos)

Os seguintes dispositivos tém uma guia Patrulhamento:

e Cameras PTZ

Na guia Patrulha, vocé pode criar perfis da patrulha, o movimento automatico de uma camera PTZ

(Pan/Tilt/Zoom) entre um ndmero de posi¢des predefinidas.
Antes que vocé possa trabalhar com o patrulhamento, especifique pelo menos duas posi¢des predefinidas
para a camera na guia Predefini¢bes, consulte Adicionar uma posicao predefinida (type 1).

A guia Patrulhamento exibe um perfil de patrulhamento com transi¢cdes personalizadas:

475 | Detalhes da interface de usuario



Manual do administrador | XProtect® VMS 2025 R2

—

e
Patrolling
Profile:
|Patrc:n||ineg profile 1 IE" [ Add... ] [ Bename... ] [ Delete ]
¥ Initial Transition Aol
= +%+ Canned Foods : [
% Canned Foods - Dairy i =
l-+}+ Dairy Products L _ ;
0 S U Wiait ime (sec): Tl
=-+i+ Fresh Products ”
% Fresh Products -> Froz Eeerition
l-+}+ Frozen Products Expected time (sec): i
“-{% Frozen Products -> Ho
=-+t+ Household Goods Spesd: 1.0000
e Y Household Goods > S . [
l-+}+ Store Entrance
“-{% Store Entrance -> Can
~+}+ Store Entrance (End Positi
4 m 2
[ Add... ]l_ Remove |

Customize transitions

Go to specific position on finish

Manual patrolling

User Pricirity Timeout Reserved
0 00:00:00 Falze

[ se || se |

(D Info |3 Settings | [ Streams | @ Record |+}+ Presets |&¥ Patrolling |\l Events |2 Client |EH P <13
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Tarefas na guia Patrulhamento

Nome Descricao
Adicionar Adicionar um perfil de patrulha
ID da

Especificar posicdes predefinidas em um perfil de patrulha
predefinicao P FESS P P P

Tempo de
espera Especificar o tempo em cada posi¢ao predefinida
(segundos)

Personalizar

L Personalizar transi¢des (PTZ)
transicdes

Va para uma

posicao . L
. Especificar uma posicao final em patrulha
especifica ao
concluir
Patrulha Monitorar se o sistema esta patrulhando atualmente ou se um usuario assumiu o
manual controle.

Use os botdes Iniciar e Parar para iniciar e interromper a patrulha manual.

Consulte Especificar tempos limites das sessdes PTZ para obter informacdes sobre
como especificar quanto tempo deve passar antes que o patrulhamento regular seja
retomado para todos ou para cameras PTZ individuais.

Iniciar e Parar

Propriedades da patrulha manual

A tabela Patrulha Manual mostra o estado atual da camera PTZ.

Nome Descricao

Usuari Exibe o usuario que reservou a sessdo PTZ ou iniciou uma patrulha manual e atualmente
suario .
controla a camera.
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Nome Descricao
Se uma sessao de patrulha é ativada pelo sistema, Patrulha é exibida.

Exibe a prioridade PTZ do usuario. Vocé sé pode assumir sessdes PTZ de usudrios ou

Prioridade . L . .
perfis de patrulha com prioridade mais baixa do que a sua.

Tempo limite Exibe o tempo restante da sessdo PTZ atual, manual ou reservada.

Indica se a sessdo atual é uma sessdo de PTZ reservada ou nao.
Reservado * Verdadeiro: Reservado

* Falso: Ndo reservado

Guia Lentes olho de peixe (dispositivos)
Os seguintes dispositivos tém uma guia Lentes olho de peixe:
» Cameras fixas com uma lente olho de peixe

Na guia Lentes olho de peixe, vocé pode ativar e configurar o suporte das lentes olho de peixe para a camera
selecionada.
Properties -
Fisheye Lens
Enable fisheye lens support

Lens type: Immertision Enables® panomorph e
Camera position/arentation: Ceiling mourt e
Immerlision Enables® panomarmph RPL number: Generic dewarping w
Field of view (degrees) a0 =

o Info %SEl'tings Ej Streams @ Record j';hl"-'lﬂtion a Fisheye Lens Q‘ Events nj_] Client B Privacy masking
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Tarefa na guia da lente olho de peixe

Nome Descricao

Habilitar suporte a lentes olho de peixe = Ativar e desativar o suporte das lentes olho de peixe

Guia Eventos (dispositivos)

Os seguintes dispositivos tém uma guia Eventos:
e Cameras
e Microfones
e Entradas

Além do evento do sistema, algumas cameras podem, elas mesmas, ser configuradas para disparar eventos.
Estes eventos podem ser usados ao criar regras baseadas em eventos no sistema. Tecnicamente, eles ocorrem
no dispositivo/hardware real ao invés de no sistema de monitoramento.

[Fiopesties 5
Configuesd Eventy &l
Mgtion Stased [HW] B Genersl
Mastzon Stigped [HW] Erssbled -
Inchude Images Teue
Mption 'Windos Bz
Pratedler liafos gt facond L]
Pretadier Seconds ]
Enablnd
"_"'?}_J Qabate

Tarefas na guia Eventos

Nome Descricao
Adicionar e Adicionar um evento em um dispositivo on page 270 e Excluir um evento de um
Excluir dispositivo on page 270
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Guia Eventos (propriedades)

Nome Descricao

Event Que eventos vocé pode selecionar e adicionar a lista de Eventos configurados é
ventos

. integralmente determinado pelo dispositivo e sua configuragdo. Para alguns tipos de
configurados

hardware/dispositivo, a lista pode ser vazia.

A lista de propriedades depende do dispositivo e do evento. Para o evento funcionar
Geral como esperado, algumas ou todas as propriedades devem ser especificadas de forma
idéntica no dispositivo e nesta guia.

Guia Cliente (dispositivos)
Os seguintes dispositivos tém uma guia Cliente:
» Cameras

Na guia Cliente, vocé pode especificar quais outros dispositivos sdo visualizados e ouvidos ao usar a camera
no XProtect Smart Client.

Os dispositivos de metadados relacionados sdo gravados quando a cdmera grava, consulte Habilitar gravacao
em dispositivos relacionados on page 243.

Também é possivel ativar Multicast ao vivo na camera. Isso significa que a camera exibe varios fluxos ao vivo
para os clientes por meio do servidor de gravacao.

As transmissdes de multicast ndo sdo criptografadas, mesmo se o servidor de gravagao
» . o
usar criptografia.
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Properties - 1

Client settings
Related microphone:
|A><IS ME5014-Y PTZ Dome Metwork Camera { ) - Microphaone 1 | Clear

Related speaker:
| |

Felated metadata:
AXIS M5014-V PTZ Dome Metwork Camera ( ) - Metadata 1 Clear

Shortout:

s
-

[] Live multicast

o Info ﬁSEl‘tings ESStreams @ Record _‘;ﬁ-l"-'lotion +E+ Presets B‘F“atr{:lling Q Events .__._:I Client EH Priv € -3

Propriedades da guia Cliente

Nome Descricao

Especifique a partir de que microfone da cdmera os usuarios XProtect Smart Client
recebem dudio por padrdo. O usudrio XProtect Smart Client pode selecionar
manualmente para ouvir outro microfone, caso necessario.

Microfone

relacionado Especifique o microfone relacionado a cdmera de Video Push para o fluxo de video
com audio.
Os microfones relacionados sdo gravados quando a camera grava.

Alto-falante Especifique por quais alto-falantes na cdmera os usuarios XProtect Smart Client falam

481 | Detalhes da interface de usuario



Manual do administrador | XProtect® VMS 2025 R2

Nome Descricao

por padrdo. O usuario XProtect Smart Client pode selecionar manualmente um outro

relacionado alto-falante, caso necessario.

Os microfones relacionados sao gravados quando a camera grava.

Especifique um ou mais dispositivos de metadados da camera, de onde os usuarios
Metadados

relacionados

XProtect Smart Client recebem dados.

Os dispositivos de metadados relacionados sdo gravados quando a cdmera grava.

Para facilitar a sele¢do de cameras para o usuarios do XProtect Smart Client, defina
atalhos de teclado para a camera.
Atalho . . . A
e Crie cada atalho de modo a que ele identifique cada camera

e Um numero do atalho da cdmera ndo pode ter mais de quatro digitos

O sistema suporta multidifusdo de fluxos ao vivo do servidor de gravagao para
XProtect Smart Client. Para ativar multicast de fluxos ao vivo da camera, marque a
caixa de selegao.

A multidifusdo ao vivo sé funciona no fluxo que vocé especificou
- como fluxo padrao da camera na guia Fluxos.

Multicast ao
vivo
Vocé também deve configurar multicast para o servidor de gravagdo. Consulte Ativar
multicasting para o servidor de grava¢do on page 218.

As transmissdes de multicast ndo sao criptografadas, mesmo se
» . ~ . .
o servidor de gravacado usar criptografia.

Guia Mascara de privacidade (dispositivos)

As funcionalidades disponiveis dependem do sistema que vocé estiver usando. Veja a
lista completa de recursos, que esta disponivel na pagina de visdo geral do produto no
Milestone site (https://www.milestonesys.com/products/software/xprotect-
comparison/).

Os seguintes dispositivos tém uma guia Mascara de privacidade:
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* Cameras

Na guia Mascara de privacidade, vocé pode ativar e configurar a prote¢do de privacidade para a camera
selecionada.

Properties -

[#] Privacy masking

Preview ) Permanent mask
Use left and right mouse buttons to select/clear Excluded from motion detection.

Blurming: : D
- Light Solid

@ Liftable mask

Included in motion detection. Users with
sufficient rights can lift this mask.

Bluming: —D.—

- Light Solid

Pen size:

16x 16 v| [+ Showgrid b—
[¥] Show privacy masks Small Large

|ED Info | Settings | i Streams | @ Record | 4 Motion | @) Fisheye Lens | Client | Privacy masking

Tarefas na guia de Mascara de privacidade

Nome Descricao

Ativar/desativar a mascara de privacidade

Mascara de privacidade
Mascara de privacidade (explicado)

Defina se vocé deseja uma mascara de privacidade permanente

Mascara permanente e Mascara ou removivel:

removivel
Definir mascaras de privacidade
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Tarefas relacionadas a mascara de privacidade

Tarefa Descricao

Alterar o tempo limite para mascaras de privacidade removidas para o Alterar o tempo limite para
perfil Smart Client associado a funcdo que tenha a permissao para mascaras de privacidade
remover mascaras de privacidade. removidas

Dar aos usuarios permissdo

Ativar ou desativar permissdo para remover mascaras de privacidade para

uma funcao.

para remover mascaras de
privacidade

Gere um relatério da

Crie um relatério de dispositivos com informacdes sobre as configuracdes
atuais de mascara de privacidade das cameras.

configuragdo da mascara de
privacidade

Guia Mascara de privacidade (propriedades)

Nome

Tamanho da
grade

Limpar

Mostrar grade

Exibir mascaras
de privacidade

Tamanho da

Descricao
O tamanho da grade selecionado determina a densidade da grade,
independentemente de a grade estar visivel na visualiza¢gdo ou ndo.

Escolha entre os valores 8x8, 16x16, 32x32 ou 64x64.

Limpa todas as mascaras de privacidade que vocé especificou.

Marque a caixa de selecdo Mostrar grade para tornar a grade visivel.

Quando vocé marca a caixa de sele¢do Exibir mascaras de privacidade (padrdo), as
mascaras de privacidade permanentes aparecem em roxo na visualiza¢do e as
mascaras de privacidade removiveis, em verde.

A Milestone recomenda que vocé mantenha a caixa Exibir mascaras de privacidade
selecionada para que vocé e seus colegas possam ver a configuracao de protecao de
privacidade atual.

Use o controle deslizante Tamanho da caneta para indicar o tamanho das sele¢ées
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Nome

caneta

Mascara
permanente

Mascara
removivel

Desfoque

Descricao

que vocé deseja fazer ao clicar e arrastar a grade para selecionar regides. O padrao é
pequeno, que é equivalente a um quadrado da grade.

Aparece em roxo na visualizagdo nesta guia e na guia Movimento.

As mascaras de privacidade permanentes sdo sempre visiveis no XProtect Smart Client
e ndo podem ser removidas. Podem ser usadas para cobrir dreas do video que nunca
requerem vigilancia, como areas publicas ou onde a vigilancia ndo for permitida. A
deteccdo de movimento é excluida de mascaras permanentes.

Vocé pode especificar a cobertura de mascaras de privacidade como sélidas ou com
algum nivel de desfoque. As configurac®es de cobertura se aplicam a video ao vivo e a
video gravado.

Aparece em verde na visualizagdo nesta guia.

Mascaras de privacidade removiveis podem ser levantadas no XProtect Smart Client
por usuarios com permissdes de usudrio suficientes. Por padrdo, as mascaras de
privacidade sdo removidas por 30 minutos ou até que o usudrio as aplique
novamente. Esteja ciente de que as mascaras de privacidade sdo removidas no video
de todas as cameras as quais o usuario tenha acesso.

Se o usuario XProtect Smart Client ndo tiver permissdo para levantar mascaras de
privacidade, o sistema solicitard um usuario com permissao para autorizar o
levantamento.

Vocé pode especificar a cobertura de mascaras de privacidade como sélidas ou com
um nivel de desfoque. As configura¢des de cobertura se aplicam a video ao vivo e a
video gravado.

Use o controle deslizante para selecionar o nivel de desfoque das mascaras de
privacidade nos clientes ou definir a cobertura como sélida.

Por padréo, a cobertura de areas com mascaras de privacidade permanentes sdo
sélidas (ndo transparentes). Por padrdo, as mascaras de privacidade removiveis
possuem nivel de desfoque médio.

Vocé pode informar os usuarios do cliente sobre a aparéncia das mascaras de
privacidade permanentes e removiveis, para que possam distingui-las.

Janela de propriedades de hardware

Vocé tem varias opg¢des para adicionar hardware para cada servidor de gravagao em seu sistema.
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Se seu hardware esta localizado atras de um roteador ou um firewall habilitado para
NAT, vocé pode precisar especificar um ndmero de porta diferente e configurar o
roteador/firewall para que ele mapeie a porta e os enderecos IP que o hardware utiliza.

O assistente Adicionar hardware ajuda vocé detectar hardware como cameras e codificadores de video na sua
rede e adiciond-los ao servidor de grava¢des no seu sistema. O assistente também ajuda a adicionar
servidores de gravacdo remotos para configuragdes Milestone Interconnect. S6 adicione hardware para um

servidor de gravacao de cada vez.

Guia Informacgdes (hardware)

Para obter informacgdes sobre a guia Informacdes para servidores remotos, consulte Guia informacodes

(servidor remoto) on page 453.

Nome

Nome

Descricao

Modelo

Numero de série

Driver

IE

Descricao

Digite um nome. O sistema usa 0 nome sempre que o hardware estiver listado no
sistema e nos clientes. O nome ndo tem que ser Unico.

Quando vocé renomeia o hardware, o nome é alterado globalmente no Management
Client.

Digite uma descri¢do do hardware (opcional). A descricdo aparece em uma série de
listas dentro do sistema. Por exemplo, ao mover o ponteiro do mouse sobre o nome
do hardware no painel Visdo Geral:

Caci-uuvic Lanee

i t:%Hnﬁeceputiu:u
- Stairs %

|Camera covering recephion area, l

Identifica o modelo de hardware.

Numero de série do hardware especificado pelo fabricante. O nimero de série é
frequentemente, mas ndo sempre, idéntico ao endereco MAC.

Identifica o driver que trata da conexdo ao hardware.

Abre a pagina inicial padrdo do fornecedor de hardware. Vocé pode usar esta pagina
para a administracdo do hardware.
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Nome

Endereco

Endere¢o MAC

Versao do
firmware:

Ultima alteragdo
de senha

Dados de
hardware
atualizados pela
dltima vez:

Descricao
O endereco IP ou nome do host do hardware.

Especifica o Endereco do Controle de Acesso de Midia (MAC) do hardware do sistema.
Um enderego MAC é um ndmero hexadecimal de 12 caracteres que identifica
exclusivamente cada dispositivo de hardware na rede.

A versao do firmware do dispositivo de hardware. Para garantir que o sistema exiba
a versao atual, execute o assistente Atualizar dados de hardware apés cada
atualizacdo de firmware.

0 campo Ultima alteracdo de senha mostra o carimbo de hora da alteracdo de

senha mais recente, com base nas configuracdes de hora locais do computador a
partir do qual a senha foi alterada.

Hora e data da Ultima atualizagdo dos dados de hardware.

Guia Configuracdes (hardware)

Na guia Configuragbes, vocé pode verificar ou editar configura¢des para o hardware.

O contelido da guia Configuragées é determinado inteiramente pelo hardware

leitura.

selecionado, e pode variar dependendo do tipo de hardware. Para alguns tipos de
hardware, a guia Configurag6es nao exibe nenhum contetdo ou contelddo de somente

Para obter informagdes sobre a guia Configurag¢ées para servidores remotos, consulte a Guia Configuracoes

(servidor remoto) on page 454.

Guia PTZ (codificadores de video)

Na guia PTZ, vocé pode ativar o PTZ (Pan/Tilt/Zoom) para codificadores de video. A guia esta disponivel se o
dispositivo selecionado for um codificador de video ou se o driver suportar tanto cameras PTZ quanto cameras

ndo-PTZ.

Vocé deve habilitar o uso de PTZ separadamente para cada um dos canais de codificador de video na guia PTZ
antes que vocé possa usar os recursos PTZ das cameras PTZ anexadas ao codificador de video.
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Nem todos os codificadores de video suportam o uso de cameras PTZ. Mesmo os
codificadores de video que suportam o uso de cdmeras PTZ podem exigir uma

< configuracdo antes das cAmeras PTZ poderem ser utilizadas. E tipicamente a instalacdo
de drivers adicionais através de uma interface de configuracdo baseada em navegador
no endereco IP do dispositivo.

Pooperte (=}
Drvicen
[ frable FTE | MZ0wecell  COMPot | P12 oo
== = 1 COMT | diwciis
Commian d 0
(=T =] 1 [=1 "} w sl
Caan
i »
i Somren | ) e |2 prZ

A guia PTZ, com PTZ ativado para dois canais em um codificador de video.

No de cliente

Clientes (no)

Este artigo descreve como personalizar a interface do usuario para operadores no XProtect Smart Client e para
administradores do sistema no Management Client.

Smart Wall (né de Cliente)

Propriedades do Smart Wall

Guia Informacgodes

Na guia Informacdes de uma definicdo de Smart Wall, vocé pode adicionar e editar propriedades de Smart
Wall.
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Nome Descricao

O nome da definicdo do Smart Wall. E exibido no XProtect Smart Client como o nome do

Nome . L
grupo de visualizagao do Smart Wall.

b . Uma descricdo da defini¢do do Smart Wall. A descricdo é usada apenas internamente no

escricao

¢ XProtect Management Client.

Texto de L - . , ) ) . .

tat Exibe informacdes do status da camera e do site em itens de visualizagdo da camera.
status
Sem barra i . . L )

3 Oculte a barra de titulo em todos os itens de visualiza¢do no videowall.

de titulo
Barra de . , . . N .
titul Exiba a barra de titulo em todos os itens de visualizagdo no videowall.

itulo

Guia Predefini¢des

Na guia Predefini¢des de uma definicdo do Smart Wall, vocé pode adicionar e editar predefinicdes! do Smart
Wall.

Nome Descricao

Adicionar Adicionar uma predefinicdo para a definicdo do seu Smart Wall.
novo Insira um nome e a descricdo da predefinicao.

Editar Edita 0 nome ou a descri¢cdo de uma predefini¢do.

Excluir Excluir uma predefinicao.

Aplique a predefinicdo nos monitores Smart Wall que estdo configurados para usar a
Ativar predefini¢do. Para aplicar uma predefinicdo automaticamente, vocé deve criar uma regra
que use a predefini¢ao.

TLayout predefinido para um ou mais monitores Smart Wall no XProtect Smart Client. As predefini¢des
determinam quais cameras sdo exibidas e como o conteudo é estruturado em cada monitor no videowall.
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Guia Layout

Na guia Layout para uma definicdo de Smart Wall, vocé posiciona os monitores de forma que suas posicoes se
assemelhem a montagem dos monitores fisicos no videowall. O layout também é utilizado no XProtect Smart
Client.

Nome Descricao
Editar Ajustar o posicionamento dos monitores.

Para mover uma monitor para uma posi¢do nova, selecione o monitor e arraste-o para

Movimento a posicao escolhida ou clique nos botdes de seta para mover o monitor na dire¢do
desejada.

Botdes de Dé zoom in/out na pré-visualizacdo do layout do Smart Wall para garantir que

zoom posicionou 0s monitores corretamente.

Nome O nome do monitor. O nome é exibido no XProtect Smart Client.

Tamanho Tamanho fisico do monitor no rack de videos.

Proporgao A relagdo altura/largura do monitor no rack de videos.

Propriedades do Monitor

Guia Informacgdes

Na guia Informacdes para um monitor em uma predefinicdo Smart Wall, é possivel adicionar monitores e
editar suas configuragdes.

Nome Descricao

Nome O nome do monitor. O nome é exibido no XProtect Smart Client.

Uma descri¢cao do monitor. A descricdo é usada apenas internamente no XProtect

Descricao .
Management Client.
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Nome

Tamanho

Proporgao

Predefinicao
vazia

Item de
predefinicao
vazio

Insercao de
elemento

Descricao

Tamanho fisico do monitor no rack de videos.

Arelacdo altura/largura do monitor no rack de videos.

Define o que deve ser exibido em um monitor com um layout predefinido vazio
quando uma nova predefinicdo Smart Wall for disparada ou selecionada em XProtect
Smart Client:

» Selecione Preservar para manter o contetido atual no monitor.

» Selecione Limpar para limpar todos os conteudos de modo que nada seja
exibido no monitor.

Define o que deve ser exibido em uma predefini¢do vazia quando uma nova
predefinicdo do Smart Wall for disparada ou selecionada em XProtect Smart Client:

» Selecione Preservar para manter o conteido atual no item de layout.

» Selecione Limpar para limpar todos os contetidos de modo que nada seja
exibido no item de layout.

Define de que maneira as cameras sdo inseridas no layout do monitor quando vistas
no XProtect Smart Client:

» Independente - somente os contelddos do layout afetado mudam. O restante
dos contelidos permanece como estava.

» Relacionado - o contelido dos itens de layout sdo empurrados a partir da
esquerda para a direita. Se, por exemplo, uma cdmera for inserida na posicdo
1, a camera anterior da posi¢do 1 sera enviada para a posi¢ao 2, a cdmera
anterior da posi¢do 2 sera enviada para a posi¢do 3 e assim por diante.
Ilustrado neste exemplo:

[ IK'I,I| | I ./-1|
O] =0[ -4 J-0[ =0
=T -~ :
| T
4 5 6 4 5 ]
7 8 g T 8 ] 9
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Guia Predefini¢des

Na guia Predefini¢des de um monitor em uma predefinicdo Smart Wall, é possivel editar o layout e conteldo
do monitor da predefinicdo Smart Wall selecionada.

Nome Descricao
Predefinicao Uma lista de predefini¢des do Smart Wall para a definicdo do Smart Wall selecionada.

Clique em Editar para editar o layout e o contetido do monitor selecionado.
Clique duas vezes em uma camera para remové-la.

Clique em Limpar para definir um novo layout ou para excluir o monitor da

Editar predefinicdo de Smart Wall de modo que o monitor fique disponivel para outros

conteudos ndo controlados pela predefinicdo de Smart Wall.

Clique em E para selecionar o layout que vocé deseja usar com o seu monitor em
clique em OK.

Smart Client Perfis (n6 de Cliente)

As funcionalidades disponiveis dependem do sistema que vocé estiver usando. Veja a
lista completa de recursos, que esta disponivel na pagina de viséo geral do produto no
Milestone site (https://www.milestonesys.com/products/software/xprotect-
comparison/).

Nas guias a sequir, vocé pode especificar as propriedades de cada perfil do Smart Client. Vocé pode bloquear
as configura¢des no Management Client, se necessario, para que os usuarios do XProtect Smart Client ndo
possam altera-las.

Para criar ou editar perfis Smart Client, expanda Cliente e selecione Smart ClientPerfis.

Guia Informacg6es (perfis do Smart Client)

Essa guia permite especificar as seguintes propriedades:
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Guia Descricao

Nome e descricao, prioridade de perfis existentes e uma visdo geral de quais funcdes

usar o perfil.
Informacgbes
Se um usuario é membro de mais de uma fung¢do, cada um com seu perfil individual

do Smart Client, o usuario recebera o perfil de Smart Client com a prioridade mais alta.

Guia Geral (perfis Smart Client)

Essa guia permite especificar as seguintes propriedades:

Guia Descricao

Configuragdes, tais como mostrar/ocultar, mini/maximizar o menu, efetuar login/sair,
inicializacdo, tempo de espera, informacédo e op¢des de mensagem, além de ativar ou
desativar determinadas guias no XProtect Smart Client.

As configura¢des Mensagens de erro da cdmera, Mensagens de erro do servidor e
Mensagem de erro ao vivo permitem controlar se essas mensagens de erro serdo exibidas
como sobreposicao ou se ficardo ocultas.

A Mensagem de video ao vivo parado é exibida no XProtect Smart Client quando a
alimentacgao ao vivo da camera for interrompida. Por exemplo, se a cAmera parou de enviar
imagens mesmo estando conectada.

Se vocé Ocultar as mensagens de erro da camera, ha um risco de o
operador ndo perceber que a conexdo a camera foi perdida.

Geral

A configuracdo Cameras permitidas durante a pesquisa permitem que vocé controle
quantas cameras os operadores podem adicionar a pesquisas no XProtect Smart Client. A
configuragdo de um limite de cdmeras pode ajuda-lo a evitar a sobrecarga do sistema.

A configuracdo da Ajuda online permite desativar o sistema de ajuda no XProtect Smart
Client.

A configuracdo dos Tutoriais de video permite desativar o botdo Tutoriais de video no
XProtect Smart Client. O botdo redireciona os operadores para a pagina de tutoriais de video:
https://www.milestonesys.com/support/help-yourself/video-tutorials/
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Guia Avancado (perfis Smart Client)

Essa guia permite especificar as seguintes propriedades:

Guia

Avancado

Descrigao

Configuragdes avangadas, como decodificacdo maxima, desentrelagar e configura¢des de
fuso horario.

Maximo de threads de descodificagdo controla quantas threads de decodificacdo sao
usadas para decodificar fluxos de video. Isso pode ajudar a melhorar a performance em
computadores multi-ndcleos nos fluxos em tempo real bem como em modo reproducao.
A melhora de performance exata depende da transmiss3o do fluxo de video. E relevante
principalmente se estiver usando fluxos de video de alta resolucdo fortemente
codificados como o H.264/H.265, para o qual o potencial de melhoria de desempenho
pode ser significativo, e menos relevante se estiver usando, por exemplo, JPEG ou MPEG-
4.

Com o desentrelagamento, vocé converte video em um formato ndo interlagado.
Entrelacamento determina como uma imagem é atualizada na tela. A imagem é
atualizada pela primeira varredura de linhas impares na imagem, entdo varrendo as
linhas pares. Isso permite uma taxa de atualizacdo mais rapida, porque menos
informacdo deve ser processada durante cada escaneamento. Todavia, entrelagamento
pode ser oscilante ou as mudancas na metade das linhas da imagem pode ser notavel.

Streaming adaptavel permite que o XProtect Smart Client selecione automaticamente os
fluxos de video ao vivo com a melhor correspondéncia na resolugdo para os fluxos
solicitados pelo item de visualiza¢do. Isso reduz a carga na CPU e GPU e, assim, melhora
a capacidade de descodificacdo e desempenho do computador. Isso requer que
streaming multiplo ou fluxos de video ao vivo com diferentes resolu¢ées sejam
configurados, consulte Gerenciar streaming multiplo. O fluxo adaptavel pode ser
aplicado aos modos ao vivo e de reprodugao. No modo de reproducdo, o fluxo adaptavel
é chamado de reproducao adaptavel. Na reproducdo adaptavel, é preciso configurar dois
fluxos para a gravagao. Para obter mais informagdes sobre como adicionar fluxos para
fluxos adaptaveis no modo ao vivo e na reproducdo adaptavel, consulte Adicionar uma
transmissao on page 246.

Guia Ao vivo (perfis Smart Client)

Essa guia permite especificar as seguintes propriedades:
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Guia Descricao

A disponibilidade do modo ao vivo e outros recursos ao vivo, reproducdo de camera e botdes

Ao vivo . . . . . .
sobrepostos e caixas delimitadoras além de MIP plugins relacionados ao vivo.

Guia Reproducao (perfis Smart Client)

Essa guia permite especificar as seguintes propriedades:

Guia Descricao
A disponibilidade do modo de reproducéo e outros recursos de reproducéo, layout de

Reproducédo relatérios de impressao, reproducdo independente, marcadores e caixas delimitadoras
além de MIP plugins relacionados a reprodugao.

Guia Configuracao (perfis Smart Client)

Essa guia permite especificar as seguintes propriedades:

Guia Descricao

Disponibilidade de configuracdo geral/painéis/botdes, MIP plug-in relacionado a

Configuracgao
gurag configuracdo e permissdes para editar um mapa e editar buffer de video ao vivo.

Guia Exportar (perfis do Smart Client

Essa guia permite especificar as seguintes propriedades:

Guia Descricao
Caminhos, mascaras de privacidade, formatos de video e de imagem estatica e o que

Exportar incluir ao exporta-los, formatos de exportagdo para XProtect Smart Client - Player e muito

mais.
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Guia Linha do tempo (perfis Smart Client)

Essa guia permite especificar as seguintes propriedades:

Guia Descricao

Se desejar incluir dudio ou ndo, a visibilidade de indicacdo de tempo e de movimento, e, por

Linha de fim, como lidar com as lacunas de reproducao.

tempo Vocé também pode selecionar se deseja mostrar dados adicionais ou marcadores adicionais

a partir de outras fontes.

Guia Controle de acesso (perfis Smart Client)

Essa guia permite especificar as seguintes propriedades:

Guia Descricao

Controle de = Selecione se as notifica¢des de solicitagdo de acesso devem ser mostradas na tela do
acesso XProtect Smart Client quando acionadas por eventos.

Guia Gerenciador de Alarmes (perfis Smart Client)

Essa guia permite especificar as seqguintes propriedades:

Guia Descricao

Gerente de

Especifique se:
alarmes

496 | Detalhes da interface de usuario



Manual do administrador | XProtect® VMS 2025 R2

Guia Descricao

» As notificagdes da area de trabalho para alarmes devem ser exibidas nos
computadores em que o XProtect Smart Client estd instalado. As notificacbes
aparecem apenas se o XProtect Smart Client estiver em execu¢do - mesmo se
minimizado

Notificagdes na area de trabalho para alarmes aparecem
somente quando os alarmes tiverem determinadas
prioridades, por exemplo Média ou Alta. Para configurar as
prioridades de alarme que disparam notificacées, va para
Alarmes > Configuracdes de dados de alarme > Niveis dos

K

dados de alarme. Para cada prioridade de alarme necessaria,
selecione a caixa de verificagcdo Ativar notificacdes na area
de trabalho. Consulte Configura¢des de dados de alarmes
(n6 Alarmes).

» Alarmes devem tocar notificagdes sonoras nos computadores em que o XProtect
Smart Client esta instalado. As notifica¢cBes sonoras tocam apenas se o XProtect
Smart Client estiver em execu¢do - mesmo se minimizado

As notificacdes sonoras para alarmes sao reproduzidas
apenas quando um som esta associado ao alarme. Para
associar sons a alarmes, acesse Alarmes > Configuragdes de
dados de alarme > Niveis de dados de alarmes. Para cada

KY

prioridade de alarme necessaria, selecione o som a ser
associado com o alarme. Consulte Configuracoes de dados de
alarmes (n6 Alarmes).

Guia Mapa inteligente (perfis Smart Client)

Essa guia permite especificar as seqguintes propriedades:
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Guia

Mapa
inteligente

Descricao

Especifique configuracBes para o recurso de mapa inteligente.

Vocé pode especificar se:
¢ Milestone Map Service esta disponivel para o uso como fundo geografico
» O OpenStreetMaps esta disponivel para o uso como fundo geografico

e XProtect Smart Client criara locais automaticamente quando um usuario
adicionar uma sobreposicdo personalizada ao mapa inteligente.

Vocé também pode especificar a frequéncia com que vocé deseja que o sistema exclua
dados relacionados a mapas inteligentes do seu computador. Para ajudar o XProtect
Smart Client a exibir o mapa inteligente mais rapidamente, o cliente salva os dados do
mapa no cache do seu computador. Com o passar do tempo, isso pode tornar o seu
computador mais lento.

| O armazenamento em cache ndo se aplica ao Google Maps.

Se desejar usar Bing Maps ou Google Maps como fundos geogréficos, insira uma chave
do Bing Maps API, ou uma chave API estatica de mapas do Google.

Management Client Perfis (n6 de Cliente)

| Essa funcionalidade s6 esta disponivel no XProtect Corporate.

Guia Informacades (perfis do Management Client)

Na guia Informacdes, vocé pode definir o seguinte nos perfis Management Client:

Componente

Nome

Exigéncia

Dar um nome ao perfil do Management Client.

498 | Detalhes da interface de usuario



Manual do administrador | XProtect® VMS 2025 R2

Componente Exigéncia

Use as setas para cima e para baixo para definir uma prioridade para o

Prioridade . .
perfil do Management Client.
Descrigcao Digite uma descri¢do para o perfil. Isto é opcional.
Fungdes usando o perfil do Este campo mostra as fung¢des que vocé associou ao perfil do
Management Client Management Client. Vocé ndo pode editar este campo.

Guia perfil (perfis Management Client)

As funcionalidades disponiveis dependem do sistema que vocé estiver usando. Veja a
lista completa de recursos, que esta disponivel na pagina de visdo geral do produto no
Milestone site (https://www.milestonesys.com/products/software/xprotect-
comparison/).

Na guia Perfil, vocé pode ativar ou desativar a visibilidade dos seguintes elementos na interface de usuario do
Management Client:

Navegacao

Nesta secdo, decida se um usudrio administrador associado ao perfil do Management Client tem permissdo
para ver os varios recursos e funcionalidades localizados no painel de Navegacao.

Elemento de

- Descricao
navegacao
Permite que o usudrio administrador associado ao perfil do Management Client
Fundamentos 5 . - .
acesse as Informacgdes da licenca e Informacgdes do site.
Servigos de Permite que o usudario administrador associado ao perfil do Management Client

Conexao Remota acesse a Conexao da Camera Axis One-click.
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Elemento de

i Descricao
navegagao
Servid Permite que o usudrio administrador associado ao perfil do Management Client
ervidores . - . .
acesse os Servidores de gravacgdo e Servidores de emergéncia.
. . Permite que o usudrio administrador associado ao perfil do Management Client
Dispositivos

acesse Cameras, Microfones, Alto-falantes, Metadados, Entradas e Saidas.

Permite que o usudrio administrador associado ao perfil do Management Client
Cliente acesse Smart Wall, Grupos de visualizacao, Perfis Smart Client, Perfis
Management Client e Matrix.

Permite que o usudrio administrador associado ao perfil do Management Client
Regras e Eventos = acesse Regras, Perfis de Tempo, Perfis de Notificagdo, Eventos Definidos pelo

Usudrio, Eventos Analiticos e Eventos Genéricos.

Permite que o usudrio administrador associado ao perfil do Management Client

Seguranca N L. L.
acesse Fungoes e Usuarios Basicos.
painel d Permite que o usudrio administrador associado ao perfil do Management Client veja
ainel do . . . . . « A
ist Monitor do sistema, Limites do monitor do sistema, Protecdo de evidéncia,
sistema . L. . .
Tarefas atuais e Relatérios de configuragao.
Registros de Permite que o usudrio administrador associado ao perfil do Management Client veja
servidor o registro do sistema, o registro de auditoria e os registros disparados por regras.
Controle d Permite que o usudrio administrador associado ao perfil do Management Client veja
ontrole de ) . i
recursos do Controle de acesso, caso integrag8es ou plug-ins de controle de acesso
acesso ) - .
tenham sido adicionados ao sistema.
Detalhes

Nesta sec¢do, decida se um usuario administrador associado ao perfil do Management Client tem permissao
para ver as varias guias de um canal especifico de dispositivo, p. ex., as guias Configura¢des ou Gravacgao das
cameras.
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Canal de
dispositivo

Cameras

Microfones

Alto-falantes

Metadados

Entrada

Saida

Descrigcao

Permite que o usudrio administrador associado ao perfil do Management Client veja
todas ou algumas guias e configuragdes relacionadas as cameras.

Permite que o usudrio administrador associado ao perfil do Management Client veja
todas ou algumas guias e configurag¢des relacionadas aos microfones.

Permite que o usudrio administrador associado ao perfil do Management Client veja
todas ou algumas guias e configuragdes relacionadas aos alto-falantes.

Permite que o usudrio administrador associado ao perfil do Management Client veja
todas ou algumas guias e configurag¢des relacionadas aos metadados.

Permite que o usudrio administrador associado ao perfil do Management Client veja
todas ou algumas guias e configuragdes relacionadas as entradas.

Permite que o usudrio administrador associado ao perfil do Management Client veja
todas ou algumas guias e configurag¢des relacionadas as saidas.

Menu de Ferramentas

Nesta sec¢do, decida se um usuario administrador associado ao perfil do Management Client tem permissao

para ver os elementos que compdem o menu Ferramentas.

Opcao do Menu

Ferramentas

Servigos registrados

Funcdes efetivas

Opcodes

Descricao

Permite que o usuario administrador associado ao perfil do Management Client
acesse Servicos Registrados.

Permite que o usuario administrador associado ao perfil do Management Client
acesse Funcdes eficazes.

Permite que o usuario administrador associado ao perfil do Management Client
acesse as Opgoes.
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Sites federados

Nesta secdo, decida se um usudrio administrador associado ao perfil do Management Client tem permissdo
para ver o painel Hierarquia de Sites Federados.

NoO de regras e eventos

Regras (n6 Regras e eventos)

O sistema inclui uma série de regras predefinidas que vocé pode usar para recursos basicos sem configurar
nada. Vocé pode desativar ou modificar as regras padrao conforme suas necessidades. Se vocé modificar ou
desativar as regras padrao, o sistema pode ndo funcionar conforme desejaria, nem garante que as

alimentac¢Ges de video ou alimentacdes de audio sejam alimentadas automaticamente para o sistema.

Regra padrao

Ir para
Predefinicao
quando PTZ
tiver terminado

Reproduzir
audio mediante
pedido

Gravar no
marcador

Gravar em
movimento

Descricdo

Garante que as cameras PTZ vdo para suas respectivas posi¢cdes predefinidas padrao
depois de terem operado manualmente. Esta regra ndo esta ativada por padrao.

Mesmo que vocé ative a regra, vocé deve definir posi¢des predefinidas padrdo para as
cameras PTZ relevantes para que a regra funcione. Vocé pode fazer isso na guia
Predefinicdes.

Garante que o video seja gravado automaticamente quando ha uma solicitagdo
externa.

O pedido é sempre acionado por um sistema de integragdo externa com o seu
sistema, e a regra é usada principalmente por integradores de sistemas externos ou
plug-ins.

Garante que o video seja gravado automaticamente quando um operador define um
marcador no XProtect Smart Client. Isto é desde que vocé tenha ativado a grava¢do
para as cameras relevantes. A gravacao esta ativada por padrao.

O tempo de gravacdo padrdo para esta regra é de trés segundos antes do marcador
ser definido e 30 segundos depois do indicador ser definido. Vocé pode editar os
tempos de gravacdo padrdo na regra. O pré-buffer que vocé definir na guia Gravar
deve corresponder ou ser maior que o tempo de pré-gravagao.

Garante que, enquanto o movimento for detectado em video das cameras, o video
sera gravado, contanto que a gravagao esteja ativada para as cameras relevantes.
Gravagdo é ativada por padrdo.
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Regra padrao

Gravar a
pedido

Iniciar
alimentacdo de
audio

Comecar a
alimentacao

Comecar a
alimentacao de
metadados

Mostrar
notificacdo de
solicitacao de
acesso

Descricao

Enquanto a regra padrdo especifica a gravacao baseada em deteccdo de movimento,
ela ndo garante que o sistema grava video, porque vocé pode ter gravacdo desativada
de cameras individuais para uma ou mais cameras. Mesmo que vocé ativou a
gravacdo, lembre-se que a qualidade das gravacdes pode ser afetada por
configuragdes de gravacdo da camera individual.

Garante que o video seja gravado automaticamente quando ocorrer um pedido
externo, contanto que a gravacdo esteja ativada para as cdmeras relevantes. A
gravacao esta ativada por padrao.

O pedido é sempre acionado por um sistema de integracdo externa com o seu
sistema, e a regra é usada principalmente por integradores de sistemas externos ou
plug-ins.

Garante que as alimentag¢des de dudio de todos os microfones e alto-falantes
conectados sejam alimentadas automaticamente para o sistema.

Enquanto a regra padrdo permite o acesso a alimentacdes de dudio dos microfones e

alto-falantes conectados imediatamente apds a instalacdo do sistema, ela ndo garante
que o dudio seja gravado, porque vocé deve especificar as configuracdes de gravagao

separadamente.

Garante que as alimentacdes de video de todas as cAmeras conectadas sdo
alimentadas automaticamente para o sistema.

Enquanto a regra padrdo permite o acesso a alimentacdes de video de cameras
conectadas imediatamente apés a instalagdo do sistema, ela ndo garante que o video
seja gravado, porque as configuracdes de gravagdo das cameras devem ser
especificadas separadamente.

Garante que as alimentac¢des de dados de todas as cdmeras conectadas sejam
alimentadas automaticamente para o sistema.

Enquanto a regra padrdo permite o acesso a alimentac8es de dados de cameras
conectadas imediatamente apés a instalagdo do sistema, ela ndo garante que os
dados sejam gravados, porque as configuragdes de gravacdo das cameras devem ser
especificadas separadamente.

Garante que todos os eventos de controle de acesso classificados como "Solicitagdo de
Acesso" mostrarem uma notificagdo de pedido de acesso no XProtect Smart Client, a
menos que a fun¢do de notificagdo esteja desativada no perfil do Smart Client.

503 | Detalhes da interface de usuario



Manual do administrador | XProtect® VMS 2025 R2

Recriar regras padrao

Se vocé acidentalmente excluir qualquer uma das regras padrédo, podera recria-las, digitando o seguinte
conteudo:

Regra padrao

Voltar ao Padrao
quando o PTZ
estiver concluido

Reproduzir dudio
mediante pedido

Gravar no
marcador

Gravar em
movimento

Gravar a pedido

Iniciar
alimentacao de
audio

Comecar a
alimentacgdo

Texto a inserir

Realize uma agcdo em Sessdo PTZ manual interrompido para todas as cameras

Mude imediatamente para a predefinicdo padrao no dispositivo em que o evento
ocorreu

Executar uma acédo a Solicitar reprodu¢do de mensagem de audio de externo

Reproduzir mensagem de dudio dos metadados nos dispositivos dos metadados
com prioridade 1

Execute uma acdo no marcador Referéncia solicitada de todas as cameras, todos os
microfones, todos os alto-falantes para comegar a gravar trés sequndos antes do
dispositivo no qual ocorreu o evento

Execute a acdo de 30 segundos apés parar a gravacao imediatamente

Execute uma acdo em Movimento iniciado de todas as cdmeras para comegar a
gravar trés segundos antes do dispositivo no qual ocorreu o evento

Execute uma acdo de parada em Movimento interrompido de todas as cameras
para a gravagao trés segundos ap6s 0 movimento

Realize uma a¢do em Solicitar o inicio da grava¢do da gravacdo de inicio externo
imediatamente nos dispositivos a partir de metadados

Realize acdo para parar em Solicitar a interrupcdo da gravagao de gravac¢do de
interrupgdo externa imediatamente

Realizar uma agdo em um intervalo de tempo sempre inicia alimentacao em todos
os microfones e todos os alto-falantes

Realizar uma a¢do quando um intervalo de tempo termina interrompe a

alimentagdo imediatamente

Realizar uma agdo em um intervalo de tempo sempre inicia alimentacao em todas
as cameras

504 | Detalhes da interface de usuario



Manual do administrador | XProtect® VMS 2025 R2

Regra padrao Texto a inserir

Realizar uma a¢do quando um intervalo de tempo termina interrompe a
alimenta¢do imediatamente

Realizar uma agao em um intervalo de tempo sempre inicia alimentacao em todos
Comecar a

alimentacao de

os metadados

metadados Realizar uma a¢do quando um intervalo de tempo termina interrompe a

alimentagdo imediatamente

Mostrar
notificacdo de
solicitacao de
acesso

Executar uma acao no pedido de acesso (Categorias de Controle de Acesso) dos
sistemas [+ unidades]

Mostrar notificacdo de solicitagdo de acesso embutida

Perfis de notificacdao (n6 Regras e eventos)

Especifique as seguintes propriedades para os perfis de notifica¢do:

Componente Exigéncia

Digite um nome descritivo para o perfil de notificagdo. O nome aparece mais tarde
Nome sempre que vocé selecionar o perfil de notificagcdo durante o processo de criacdo de
uma regra.

Digite uma descri¢do para o perfil de notificagdo. A descricdo aparece quando vocé

Descricao , ) e ) L )
pausa o ponteiro do mouse sobre o perfil de notificacdo no painel Visdo geral na lista

(opcional) ) e
de Perfis de notificacao.

Digite os enderecos de e-mail aos quais a notificagdo do e-mail do perfil de
Destinatérios notificacdes devem ser enviadas. Para digitar mais de um endereco de e-mail, separe
os enderecos por ponto-e-virgula. Exemplo: aa@aaaa.aa;bb@bbbb.bb;cc@cccc.cc

Digite o texto que vocé quer que aparega no assunto da notificacdo de e-mail.
Assunto N . . i . . -

Vocé pode inserir variaveis de sistema, como Nome do dispositivo, no campo de

texto de assunto e mensagem. Para inserir variaveis, clique nos links varidveis
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Componente

Texto da
mensagem

Tempo entre os
e-mails

Numero de
imagens

Tempo entre as
imagens (ms)

Tempo antes do
evento (s)

Tempo apés o
evento (s)

Taxa de quadros

Exigéncia

desejados na caixa abaixo do campo.

Digite o texto que vocé quer que apareca no corpo dos e-mails de notificacdes. Além
do texto da mensagem, o corpo de cada notificacdo por e-mail automaticamente
contém esta informacao:

* O que aciona o e-mail de notificagdo

* Afonte de qualquer imagem estatica anexada ou videoclipes AVI

Especifique o tempo minimo (em segundos) desejado entre o envio de cada e-mail de
notificacdo. Exemplos:

» Se for especificado um valor de 120, um minimo de 2 minutos se passara entre
o envio de cada e-mail de notificagdo, mesmo se o perfil de notificagdo for
acionado novamente por uma regra antes que 2 minutos tenham se passado

» Se for especificado um valor 0, e-mails de notificagdes serdo enviados a cada
vez que o perfil de notificagdo for acionado por uma regra. Isto pode,
potencialmente, resultar em um nUmero muito grande de e-mails de
notificacdo sendo enviados. Se usar o valor 0, vocé deve, portanto, considerar
cuidadosamente se quer usar o perfil de notificacdo nas regras que vocé
aciona com frequéncia

Especifique o niUmero maximo de imagens estaticas que vocé quer incluir em cada
notificacdo de perfil de e-mails de notificacdo. O padrdo é cinco imagens.

Especifique o nimero de milissegundos que vocé quer entre as gravacdes
apresentadas nas imagens incluidas. Exemplo: Com o valor padrdo de 500
milissegundos, as imagens incluidas mostram grava¢des com meio segundo entre
elas.

Esta configuragdo é usada para especificar o inicio de um arquivo AVI. Por padrdo, o
arquivo AVI contém gravagdes de 2 segundos antes que o perfil de notifica¢do seja
disparado. Vocé pode mudar isso para o nimero de segundos que vocé necessitar.

Esta configuracdo é usada para especificar o término de um arquivo AVI. Por padrao,
o arquivo AVI terminara 4 segundos depois que o perfil de notifica¢cdo for disparado.

Vocé pode mudar isso para o numero de segundos que vocé necessitar.

Especifique a nimero de quadros por seqgundo que vocé deseja que o arquivo AVI
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Componente Exigéncia

contenha. O padrao é cinco quadros por segundo. Quanto maior a taxa de quadros,
maior a qualidade da imagens e o tamanho do arquivo AVL.

Inserir imagens Se selecionado (padrédo), imagens sdo inseridas no corpo dos e-mails de notificacdes.
no e-mail Se ndo, imagens sdo incluidas nos e-mails de notificagdes como arquivos anexados.

Visao geral de Eventos

Ao adicionar uma regra com base em um evento no assistente Gerenciar regra, vocé pode escolher entre uma
série de tipos de eventos diferentes. Para que vocé tenha uma boa visdo geral, eventos selecionaveis sdo
relacionados em grupos de acordo com o que sdo:

Hardware:

Alguns hardware podem criar eventos eles mesmos, por exemplo, para detectar movimento. Vocé pode usa-
los como eventos, mas deve configura-los no hardware antes de poder usa-los no sistema. S6 é possivel usar
os eventos relacionados em alguns hardwares ja que nem todos os tipos de cdmeras podem detectar
adulteracdo ou mudancas de temperatura.

Hardware - Eventos configuraveis:

Eventos configuraveis por hardware sdo importados automaticamente dos drivers de dispositivos. Isto
significa que variam de hardware para hardware e nao sdo documentados aqui. Eventos configuraveis ndo sao
acionados até terem sido adicionados ao sistema e configurados na guia Eventos de hardware. Alguns dos
eventos configurdveis também exigem que vocé configure a cdmera (hardware) em si.

Hardware - Eventos predefinidos:

Evento Descricao

Erro de comunicagdo (hardware) Ocorre quando uma conexdo com um hardware é perdida.

Comunicacgdo iniciada Ocorre quando a comunica¢do com um dispositivo é estabelecida
(hardware) COm sucesso.
Comunicacao interrompida Ocorre quando a comunica¢do com um dispositivo é interrompida
(hardware) com sucesso.
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Dispositivos - Eventos configuraveis:

Os eventos configuraveis dos dispositivos sdo importados automaticamente dos drivers respectivos. Isto
significa que variam de dispositivo para dispositivo e ndo sdo documentados aqui. Eventos configuraveis ndo
sdo acionados até terem sido adicionados ao sistema e configurados na guia Eventos do dispositivo.

Dispositivos - Eventos pré-definidos:

Evento

Referéncia de

marcador
solicitada

Erro de
comunicagao
(dispositivo)

Comunicacao
iniciada
(dispositivo)

Comunicagdo
interrompida
(dispositivo)

Protecdo de
evidéncias
alterado

Evidéncia
protegida

Evidéncia
desprotegida

Estouro de
alimentacgdo
iniciado

Descricao

Ocorre quando um marcador é feito nos clientes no modo ao vivo. Além disso, um
requisito para usar a Regra de grava¢do padrdo em marcador.

Ocorre quando se perde conexdo com um dispositivo ou quando ha tentativa de
comunicagao com um dispositivo e essa tentativa ndo obtém sucesso.

Ocorre quando a comunicacdo com um dispositivo é estabelecida com sucesso.

Ocorre quando a comunicagdo com um dispositivo é interrompida com sucesso.

Ocorre quando uma protecao de evidéncias é alterada em dispositivos por um
usuario do cliente ou através do MIP SDK.

Ocorre quando uma protegao de evidéncias é criada em um dispositivo por um
usuario do cliente ou através do MIP SDK.

Ocorre quando uma protecdo de evidéncias é removida para dispositivos por um
usuario do cliente ou através do MIP SDK.

Estouro de alimentagao (estouro de midia) ocorre quando um servidor de gravacao
ndo consegue processar o video recebido tdo rapidamente quanto especificado na
configuragdo e, portanto, é forcado a descartar algumas gravacdes.
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Evento

Estouro de
alimentacdo
parado

Alimentacado ao
vivo de cliente
solicitada

Alimentacado ao
vivo de cliente
encerrada

Gravagao manual
iniciada

Gravagao manual
parada

Referéncia de
dados marcada
solicitada

Descricao

Se o servidor estiver saudavel, estouro de alimenta¢do normalmente acontece por
uma baixa leitura do disco. Pode ser resolvido tanto reduzindo a quantidade de
dados sendo gravados quanto melhorando a performance do armazenamento do
sistema. Reduza a quantidade de dados gravados reduzindo a taxa de quadros, a
resolu¢do ou a qualidade da imagem nas cameras, mas isso pode degradar a
qualidade da gravagdo. Se vocé ndo estiver interessado em fazer isso, vocé pode
melhorar a performance do armazenamento do sistema instalando drives extras
para compartilhar o carregamento ou instalando controladores de disco mais
rapidos.

Esse evento pode ser usado para disparar a¢ées que ajudem a evitar o problema, p.
ex., reduzir a taxa de quadros de gravacdo.

Ocorre quando o estouro de feed termina (consulte Estouro de alimentacao iniciado
on page 508).

Ocorre quando os usudrios do cliente solicitam uma transmissao ao vivo de um
dispositivo.

O evento ocorre por solicitagdo, mesmo se a solicitacdo do usuario de cliente
subsequentemente ndo ocorrer com sucesso, por exemplo, porque o usuario do
cliente ndo tem as permissdes necessarias para visualizar a alimentacdo em tempo
real solicitada ou porque a alimentag¢ao por algum motivo foi interrompida.

Ocorre quando os usuarios do cliente ndo mais solicitam uma transmissdo ao vivo
de um dispositivo.

Ocorre quando um usuario cliente inicia a sessao de grava¢do de uma camera.

O evento é acionado, mesmo se o dispositivo ja esteja gravando por meio de regras.

Ocorre quando um usuario cliente para a sessdo de grava¢ao de uma camera.

Se o sistema de regras também comegou uma sessao de gravagdo, esta prosseguira
mesmo apds a parada da grava¢do manual.

Ocorre quando uma protegao de evidéncias é feita em modo de reprodu¢do no do
cliente ou através o MIP SDK.
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Evento

Movimento
iniciado

Movimento
interrompido

Saida ativada

Saida alterada

Saida desativada

Sessdo PTZ
manual iniciada

Descricao

Um evento que pode ser usado em suas regras é criado.

Ocorre quando o sistema detecta movimento em video recebido de cameras.

Este tipo de evento requer que a deteccdo de movimento do sistema seja habilitada
nas cameras para as quais o evento esta vinculado.

Além da deteccdo de movimento do sistema, algumas cameras podem detectar
movimento por si préprias e acionar o evento Movimento iniciado (HW), mas isso
depende da configuragdo do hardware da camera e no sistema. Consulte também
Hardware - Eventos configuraveis: on page 507.

Ocorre quando um movimento ndo é mais detectado em um video recebido.
Consulte também Movimento iniciado on page 510.

Este tipo de evento requer que a detec¢do de movimento do sistema seja habilitada
nas cameras para as quais o evento esta vinculado.

Além da deteccdo de movimento do sistema, algumas cdmeras podem detectar
movimento por si préprias e acionar o evento Movimento Interrompido (HW), mas
isso depende da configuragdao do hardware da camera e no sistema. Consulte
também Hardware - Eventos configuraveis: on page 507.

Ocorre quando a porta de saida externa de um dispositivo é ativada.

Este tipo de evento requer que pelo menos um dispositivo em seu sistema suporte
portas de saida.

Ocorre quando a porta de saida externa de um dispositivo é alterada.

Este tipo de evento requer que pelo menos um dispositivo em seu sistema suporte
portas de saida.

Ocorre quando a porta de saida externa de um dispositivo € desativada.

Este tipo de evento requer que pelo menos um dispositivo em seu sistema suporte

portas de saida.

Ocorre quando sessao PTZ operada manualmente (em oposi¢cdo a uma sessao PTZ
baseada em patrulha programada ou ativada automaticamente por um evento) é
iniciada em uma camera.

Este tipo de evento exige que as cameras a quais 0s eventos estardo conectados
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Evento

Sessao PTZ
manual parada

Gravacao iniciada

Gravacao parada

Configuragdes
alteradas

Erro de alteracdo
de configuracdes

Descricao

sejam cameras PTZ.

Ocorre quando sessdo PTZ operada manualmente (em oposi¢do a uma sessdo PTZ
baseada em patrulha programada ou ativada automaticamente por um evento) é
interrompida em uma camera.

Este tipo de evento exige que as cameras a quais os eventos estardo conectados
sejam cameras PTZ.

Ocorre sempre que a gravacao é iniciada. H4 um evento separado para o inicio de
gravacdo manual.

Ocorre sempre que a gravacdo é interrompida. H4 um evento separado para a
interrupcao de gravagdo manual.

Ocorre quando as configura¢des em um dispositivo sdo alteradas com sucesso.

Ocorre quando ha tentativa de alterar as configura¢6es em um dispositivo e essa
tentativa ndo obtém sucesso.

Eventos externos - Eventos pré-definidos:

Evento

Solicitar
reproducdo de
mensagem de
audio

Solicitar inicio da
gravacao

Descricao

Ativado quando reproduzir mensagens de dudio sdo solicitadas por meio do MIP
SDK.

Usando a MIP SDK, um fornecedor terceirizado pode desenvolver plug-ins
personalizados (por exemplo, integragdo a sistemas de controle de acesso externo
ou semelhante) para o seu sistema.

Ativado quando o inicio da gravacdo é solicitado por MIP SDK.

Usando a MIP SDK, um fornecedor terceirizado pode desenvolver plug-ins
personalizados (por exemplo, integragdo a sistemas de controle de acesso externo
ou semelhante) para o seu sistema.
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Evento Descricao

Ativado quando a interrupgao da gravacdo é solicitada por MIP SDK.

Solicitar parada
da gravacao

Usando a MIP SDK, um fornecedor terceiro pode desenvolver plug-ins
personalizados (por exemplo, integragdo a sistemas externos de controle de acesso
ou semelhantes) para o seu sistema.

Eventos externos - Eventos genéricos:

Os eventos genéricos permitem desencadear a¢des no sistema, enviando sequéncias simples através da rede
IP para o sistema. O objetivo dos eventos genéricos é permitir que o maior nimero possivel de fontes externas
interaja com o sistema.

Eventos externos - Eventos definidos pelo usudrio:

Um numero de eventos personalizados feitos para adequar seu sistema podem também ser escolhidos. Vocé
pode usar esses eventos definidos pelo usuario para:

» Tornar possivel a usuarios de clientes ativar manualmente eventos enquanto visualizando video em
tempo real no cliente

» Inumeros outros propoésitos. Por exemplo, vocé pode criar eventos definidos por usuario que ocorrerdo
se um tipo de dado em particular for recebido de um dispositivo

Consulte também Eventos definidos pelo usuario (explicado) on page 90.

Servidores de gravagao:

Evento Descricao

. . 3 Ocorre quando um arquivo para o servidor de gravacdo fica disponivel depois
Arquivo disponivel ) o , i T i
de ter ficado indisponivel. Consulte também Arquivo indisponivel on page 512.

Ocorre quando um arquivo para o servidor de gravacao fica indisponivel, por
exemplo, se a conexdao com um arquivo localizado em uma unidade de rede é

perdida. Nesses casos, vocé ndo pode arquivar gravacdes.
Arquivo indisponivel
Vocé pode usar o evento para, por exemplo, ativar um perfil de notificacdo

para ativar um alarme ou perfil de notificacdao seja automaticamente enviado
para as pessoas relevantes de sua organizagao.
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Evento

Arquivamento nao
concluido

Banco de Dados
Excluindo Gravacdes
Antes de Configurar o
Tamanho de Retencao

Banco de Dados
Excluindo Gravacdes
Antes de Configurar o
Tempo de Retencao

Disco do banco de
dados cheio -
Autoarquivamento

Disco do banco de
dados cheio -
Excluindo

Banco de dados cheio
- autoarquivamento

Reparo do banco de
dados

Armazenamento de
banco de dados
disponivel

Descricao

Ocorre quando um arquivo de um servidor de gravagao nao é finalizado com a
ultima rodada de arquivamento quando a préxima esta agendada para
comecar.

Ocorre quando o limite de tempo de retencdo é atingido antes do limite de
tamanho do banco de dados.

Ocorre quando o limite de tamanho do banco de dados é atingido antes do
limite de tempo de retencdo.

Ocorre quando um disco de banco de dados esta cheio. Um disco de banco de
dados estd cheio quando ele tem menos de 5GB de espaco livre:

Os dados mais antigos no banco de dados sempre sdo auto-arquivados (ou
excluidos se nenhum arquivamento seguinte for definido) quando houver
menos de 5GB de espaco livre.

Ocorre quando um disco de banco de dados esta cheio e tem menos de 1GB de
espaco livre. Os dados sdo excluidos mesmo se um préximo arquivo for
definido. Um banco de dados sempre requer 250MB de espaco livre. Se este
limite é atingido (se o dado ndo é apagado rapido o suficiente), nenhum dado a
mais sera escrito no banco de dados até que se tenha liberado espaco
suficiente. O tamanho maximo real de seu banco de dados é a quantidade de
gigabytes especificada, menos 5GB.

Ocorre quando um arquivo de um servidor de gravacao esta cheio e precisa
auto arquivar para um arquivo na unidade de armazenamento.

Ocorre se um banco de dados torna-se corrompido, nesse caso o sistema
tentard automaticamente dois métodos diferentes de reparacao do banco de
dados: um reparo rapido e um reparo completo.

Ocorre quando um armazenamento para o servidor de gravacao fica disponivel
depois de ter ficado indisponivel. Consulte também Armazenamento de banco
de dados indisponivel on page 514.
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Evento

Armazenamento de
banco de dados
indisponivel

Erro de comunicagdo
criptografada failover

Recuperacdo de falha
iniciada

Recuperacdo de falha
parada

Descricao

Vocé pode, por exemplo, usar o evento para iniciar a gravagao se tiver sido
interrompida por um evento Armazenamento de banco de dados
indisponivel.

Ocorre quando o armazenamento do servidor de gravacdo fica indisponivel,
por exemplo, se a conexdo armazenamento localizado em uma unidade de
rede é perdida. Nesses casos, vocé ndo pode arquivar gravagoes.

Vocé pode usar o evento para, por exemplo, interromper gravagado e ativar um
alarme ou perfil de notificagdo para que uma notificacdo de e-mail seja
automaticamente enviada para as pessoas relevantes de sua organizacao.

Ocorre quando ha um erro de comunicagdo entre o servidor de emergéncia
SSL e os servidores de gravagdao monitorados.

Ocorre quando um servidor de gravagdo de failover assume o controle de um
servidor de gravagdo. Consulte também Servidores de Failover (no).

Ocorre quando um servidor de gravagao torna-se disponivel novamente e é
capaz de reassumir o controle de um servidor do sistema de gravagao
ininterrupta.

Eventos do monitor do sistema

Eventos do monitor do sistema sdo acionados pelos valores de limites excedidos configurados no né Limites
do Monitor do Sistema. Consulte também Ver estado atual do hardware e resolver problemas, se necessario

on page 310.

| Esta funcionalidade exige que o servico Data Collector esteja sendo executado.

Monitor do sistema - Servidor:

Evento

Estado critico do uso

Descrigcao

Ocorre quando o uso de CPU excede o limite critico de CPU.
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Evento

de CPU

Estado normal do uso
de CPU

Estado de adverténcia
do uso de CPU

Estado critico do uso
da meméria

Estado normal do uso
da meméria

Estado de adverténcia
do uso da memoria

Decodificagdo NVIDIA
critica

Decodificagdo NVIDIA
normal

Aviso de decodificacao
NVIDIA

Memoéria NVIDIA
critica

Memoéria NVIDIA
normal

Aviso de memodria
NVIDIA

Renderizagdo NVIDIA
critica

Descricao

Ocorre quando o uso de CPU cai abaixo do limite de CPU de aviso.

Ocorre quando o uso de CPU excede o limite de CPU de aviso ou cai abaixo do
limite critico de CPU.

Ocorre quando o uso da memoria excede o limite critico da memoria.

Ocorre quando o uso da memoria cai abaixo do limite da meméria de aviso.

Ocorre quando o uso da memoria excede o limite da meméria de aviso ou cai
abaixo do limite critico da memoria.

Ocorre quando o uso da decodificacdo NVIDIA excede o limite critico da
decodificagdo NVIDIA.

Ocorre quando o uso da decodificagao NVIDIA cai abaixo do limite da
decodificacdo NVIDIA de aviso.

Ocorre quando o uso da decodificacdo NVIDIA excede o limite da decodificacdo
NVIDIA de aviso ou cai abaixo do limite critico da decodificagao NVIDIA.

Ocorre quando o uso da memoria NVIDIA excede o limite critico da meméria
NVIDIA.

Ocorre quando o uso da memoria NVIDIA cai abaixo do limite da meméria de
aviso NVIDIA.

Ocorre quando o uso da memoria NVIDIA excede o limite da meméria NVIDIA
de aviso ou cai abaixo do limite critico da memadria NVIDIA.

Ocorre quando o uso de renderizacdo NVIDIA excede o limite critico da
renderizacdo NVIDIA.
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Evento

Renderizagdo NVIDIA
normal

Aviso de renderizacao
NVIDIA

Estado critico do
servico disponivel

Estado normal do
servigo disponivel

Descricao

Ocorre quando o uso da renderiza¢do NVIDIA cai abaixo do limite da
renderizacdo NVIDIA de aviso.

Ocorre quando o uso da renderizacao NVIDIA excede o limite da renderizacao
NVIDIA de aviso ou cai abaixo do limite critico da renderizagdo NVIDIA.

Ocorre quando um servico de servidor para de ser executado.

Ndo ha valores-limite para este evento.

Ocorre quando um servico de servidor é alterado para execucdo.

N&o ha valores-limite para este evento.

Monitor do sistema - Camera:

Evento

Estado criticos de
quadros por segundo
ao vivo

Estado Normal de
Quadros por Segundo
ao Vivo

Estado de adverténcia
de quadros por
segundo ao vivo

Estado critico de
quadros por segundo

Estado normal do
registro de quadros
por segundo

Descricao

Ocorre quando a taxa de FPS ao vivo cai abaixo do limite critico de FPS ao
vivo.

Ocorre quando a taxa de FPS ao vivo excede o limite de aviso de FPS ao vivo.

Ocorre quando a taxa de FPS ao vivo cai abaixo do limite de aviso de FPS ao
vivo ou excede o limite critico de FPS ao vivo.

Ocorre quando a taxa de gravagao FPS ao vivo cai abaixo do limite critico de
gravacao FPS.

Ocorre quando a taxa de gravagao FPS excede o limite de aviso de gravacdo
FPS.
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Evento

Estado de adverténcia
do registro de quadros
por segundo

Estado critico do
espaco utilizado

Estado normal do
espaco utilizado

Estado de adverténcia
do espaco utilizado

Descricao

Ocorre quando a taxa de gravagao FPS cai abaixo do limite de aviso de
gravagao FPS ou excede o limite critico de gravagao FPS.

Ocorre quando o armazenamento usado para gravagdes por uma camera
especifica excede o limite de espaco critico usado.

Ocorre quando o armazenamento usado para grava¢des por uma camera
especifica cai abaixo do limite de espago de aviso usado.

Ocorre quando o armazenamento usado para gravagdes por uma camera
especifica excede o limite de espaco de aviso usado ou cai abaixo do limite
de espaco critico usado.

Monitor do sistema - Disco:

Evento

Estado critico do
espaco livre

Estado normal do
espaco livre

Estado de adverténcia
do espaco livre

Descrigao

Ocorre quando o uso do espago no disco excede o limite critico de espaco livre.

Ocorre quando o uso do espaco no disco cai abaixo do limite de espago livre de
aviso.

Ocorre quando o uso do espaco de disco excede o limite de espaco livre de
aviso ou cai abaixo do limite critico de espaco livre.

Monitor do sistema - Armazenamento:

Evento

Estado Critico do

Descricao

Ocorre quando o sistema prevé que o armazenamento sera preenchido de
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Evento

Tempo de Retengdo

Estado Normal do
Tempo de Retengdo

Estado de
adverténcia do
tempo de retencao

Outros:

Evento

A ativacdo automatica da licenga falhou

Descricao

forma mais rapida do que o valor do limite critico de tempo de retengdo. Por
exemplo, quando dados provenientes de fluxos de video estdo enchendo o
armazenamento mais rapido do que o esperado.

Ocorre quando o sistema prevé que o armazenamento sera preenchido de
forma mais lenta do que o valor do limite de aviso de tempo de retencdo. Por
exemplo, quando dados provenientes de fluxos de video estdo enchendo o
armazenamento na taxa esperada.

Ocorre quando o sistema prevé que o armazenamento sera preenchido de
forma mais rapida do que o valor do limite de aviso de tempo de reten¢ao ou
mais lento do que o valor do limite critico de tempo de reteng¢do. Por exemplo,
quando os dados dos fluxos de video estdo enchendo o armazenamento mais
rapido do que o esperado devido a mais movimento detectado pelas cAmeras
configuradas para gravar em movimento.

Descricao

Ocorre quando a ativagdo da licenga automatica online
falha.

N&o ha valores-limite para este evento.

Alteragdo de senha agendada iniciada Ocorre quando uma alteracdo de senha agendada inicia.

Alteracdo de senha agendada concluida Ocorre quando uma alteragdo de senha agendada é

com sucesso

concluida sem erros.

Alteracdo de senha agendada concluida Ocorre quando uma altera¢do de senha agendada é

com erros

concluida com erros.

Eventos de extensdes e integragdes do XProtect:

E possivel usar eventos de extensées e integraces do XProtect no sistema de regras, por exemplo:
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» Eventos analiticos também podem ser usados no sistema de regras

Acdes e acoes de interrupgao

Um conjunto de ag¢des e a¢des de parada estdo disponiveis para a criacdo de regras no assistente Gerenciar
regra. Vocé pode ter mais a¢des disponiveis se a instalacdo do sistema usar extensdes XProtect ou plug-ins
especificos do fornecedor. Para cada tipo de a¢do, informacdes da acdo de parada estdo relacionadas, caso
sejam relevantes.

Assistente de gerenciamento de regras

Acao Descricao

Comeca a gravar e salvar os dados no banco de dados dos
dispositivos selecionados.

Ao selecionar este tipo de agdo, o assistente Gerenciar Regra
solicitara que vocé especifique:

Quando a gravacdo deve ter inicio. Imediatamente ou um ndmero de
segundos antes do evento/come¢o do intervalo de tempo de ativacdo,
bem como em quais dispositivos a acao deve ser efetuada.

Este tipo de acdo requer que a gravacao seja habilitada nos
dispositivos aos quais a a¢do esta conectada. Vocé sé podera salvar
Iniciar gravacao dados antes de um evento ou intervalo de tempo se vocé tiver
em <dispositivos>  papjlitado o pré-buffer para os dispositivos relevantes. Vocé permite a
gravacdo e especifica as configuracdes de pré-carregamento para um

dispositivo na guia Gravacao.

Acdo de parada solicitada: Esse tipo de a¢cdo requer um ou mais
acBes de parar. Em uma das seguintes etapas, o assistente
automaticamente solicitara que vocé especifique a agdo de parar:
Parar a gravacao.

Sem esta acdo de parada, a gravagdo continuaria por tempo
indeterminado. Vocé também tem a op¢do de especificar mais a¢des
de interrupcdo.

Comece a alimentacdo de dados a partir de dispositivos ao sistema.
Quando a alimentac¢do de um dispositivo € iniciada, os dados sdo
transferidos do dispositivo ao sistema. Nesse caso, a visao e a
gravacdo sdo possiveis dependendo do tipo de dados.

Iniciar
alimentacdo em
<dispositivos>
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Acao

Configurar
<Smart Wall>
para
<predefinicao>

Configurar o

<monitor> de
<Smart Wall>
para exibir

Descricao

Ao selecionar este tipo de acdo, o assistente Gerenciar Regra pedird
que vocé especifique. Seu sistema tem uma regra padrdo que garante
que as alimentag¢des sejam sempre iniciadas em todas as cameras.

Acdo de parada solicitada: Esse tipo de acdo requer um ou mais
acOes de parar. Em uma das seguintes etapas, o assistente
automaticamente solicitara que vocé especifique a acao de parar:
Parar alimentacao.

Vocé também pode especificar outras a¢es de parada.

O uso da ac¢do de interrupgdo obrigatéria Interromper alimentagao
para interromper a acdo de um dispositivo significa que os dados nao
serdo mais transferidos do dispositivo para o sistema, nesse caso a
visualizacdo ao vivo e a gravacdo do video, p. ex., ndo serdo mais
possiveis. Entretanto, um dispositivo em que vocé parou a
alimentac¢ao ainda pode se comunicar com o servidor de gravagao e
vocé pode comegar a alimentag¢do do dispositivo automaticamente
através de uma regra, ao contrario de quando o dispositivo foi
desativado manualmente.

Embora este tipo de acdo permita o acesso as
alimentagdes de dados dos dispositivos

A selecionados, isso ndo garante que os dados
sejam gravados porque as configura¢des de
gravagao devem ser especificadas
separadamente.

Define o XProtect Smart Wall para uma predefini¢cdo selecionada.
Especifique a predefinicdo na guia Smart Wall Predefini¢des.

Nenhuma acgdo de interrupgdo obrigatéria: Esse tipo de acdo ndo
requer uma acdo de parar.E possivel especificar acdes de parar
opcionais para serem realizadas tanto em um evento quanto periodo
de tempo.

Define um monitor especifico XProtect Smart Wall para exibir video ao
vivo a partir das cameras selecionadas neste site ou em qualquer site
filho configurado em Milestone Federated Architecture.
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Acao

<cameras>

Definir o <Smart
Wall> <monitor>
para exibir
<mensagens> de
texto

Remover
<cameras> do
monitor <Smart
Wall> <monitor>

Definir taxa de
quadros ao vivo
em <dispositivos>

Definir taxa de
quadros de

Descricao

Nenhuma ac¢do de interrupgdo obrigatéria: Esse tipo de acdo ndo
requer uma acdo de parar.E possivel especificar acdes de parar
opcionais para serem realizadas tanto em um evento quanto periodo
de tempo.

Define um monitor XProtect Smart Wall especifico para exibir uma
mensagem de texto definida pelo usuario de até 200 caracteres.

Nenhuma acgdo de interrupgdo obrigatéria: Esse tipo de acdo ndo
requer uma acdo de parar.E possivel especificar acdes de parar
opcionais para serem realizadas tanto em um evento quanto periodo
de tempo.

Interromper a exibicdo de video de uma camera especifica.

Nenhuma acdo de interrupgdo obrigatéria: Esse tipo de acdo ndo
requer uma acdo de parar.E possivel especificar acdes de parar
opcionais para serem realizadas tanto em um evento quanto periodo
de tempo.

Fixa uma taxa de quadros particular para ser usada quando o sistema
exibe video em tempo real a partir de cdmeras selecionadas que
substituem a taxa de quadros padrdo das cameras. Especifique isso
na guia Configuracodes.

Ao selecionar este tipo de acdo, o assistente Gerenciar Regra
solicitara que vocé especifique a taxa de quadros e em quais

dispositivos. Sempre verifique se a taxa de quadros que vocé
especifica esta disponivel nas cameras em questao.

Acao de parada solicitada: Esse tipo de agdo requer um ou mais
acOes de parar. Em uma das seguintes etapas, o assistente
automaticamente solicitara que vocé especifique a acdo de parar:
Restaurar taxa de quadros ao vivo padrao.

Sem esta a¢do de interrupgdo, a taxa de quadros padrdo nunca seria
potencialmente restaurada. Vocé também tem a opgao de especificar
mais ag¢des de interrupcao.

Fixa uma taxa de quadros especifica para ser usada quando salvar
video gravado da camera selecionada no banco de dados ao invés da
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Acao

gravagao em
<dispositivos>

Definir taxa de
quadros de
gravacao para
todos os quadros
para MPEG-
4/H.264/H.265 em
<dispositivos>

Descricao

taxa de quadros padrdo das cameras.

Ao selecionar este tipo de a¢do, o assistente Gerenciar Regra
solicitara que vocé especifique a taxa de quadros e em quais cameras.

Especificar taxa de quadros para gravacdo somente é possivel para
JPEG, um codec de video que faz com que cada quadro seja
comprimido separadamente em uma imagem JPEG. Este tipo de acdo
requer que a gravagao esteja habilitada nos dispositivos aos quais a
acao esta conectada. Vocé permite a gravacdo para uma camera na
guia Gravacao. A taxa de quadros maxima que pode ser especificada
depende do tipo da camera e da resolucdo de imagem selecionada.

Acao de parada solicitada: Esse tipo de agdo requer um ou mais
acdes de parar. Em uma das seguintes etapas, o assistente
automaticamente solicitara que vocé especifique a acdo de parar:
Restaurar a taxa de quadros de gravacao padrao.

Sem esta acdo de interrupgdo, a taxa de quadros de gravagao padrdo
nunca seria potencialmente restaurada. Vocé também tem a opcdo de
especificar mais a¢fes de interrupgao.

Define a taxa de quadros para gravar todos os frames quando o
sistema salva o video gravado a partir das cameras selecionadas no
banco de dados, em vez de apenas frames-chave. Habilitar a funcao
gravacdo de frame-chave apenas na guia Gravagao.

Ao selecionar este tipo de acdo, o assistente Gerenciar Regra pedirad
que vocé especifique em quais dispositivos a a¢do devera ser
aplicada.

Vocé sé pode ativar a gravacdo de frames-chave para MPEG-
4/H.264/H.265. Este tipo de agdo requer que a gravagdo esteja
habilitada nos dispositivos aos quais a acdo esta conectada. Vocé
permite a gravacdo para uma camera na guia Gravacao.

Acao de parada solicitada: Esse tipo de agdo requer um ou mais
acdes de parar. Em uma das seguintes etapas, o assistente
automaticamente solicitara que vocé especifique a acdo de parar:
Restaurar taxa de quadros de gravacao dos quadros principais
para MPEG-4/H.264/H.265

Sem esta acdo de interrupgdo, a taxa de quadros padrdo poderia
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Acao

Iniciar patrulha
em <dispositivo>
usando <perfil>
com <prioridade>
PTZ

Descricao

nunca ser restaurada. Vocé também tem a opcao de especificar mais
acdes de interrupgao.

Comeca a patrulha PTZ de acordo com um perfil de patrulha
especifico em uma camera PTZ especifica com uma prioridade
especifica. Esta é a definicdo exata de como a patrulha deve ser
realizada, incluindo a sequéncia de posicdes pré-definidas,
configuragdes de tempo etc.

Se o seu sistema foi atualizado de uma versdo mais antiga, os valores
antigos (Muito baixo, Baixo, Médio, Alto e Muito alto) foram
ajustados como se segue:

* Muito baixo = 1000

¢ Baixo =2000

Médio = 3000
» Alto =4000
* Muito alto = 5000

Ao selecionar este tipo de acdo, o assistente Gerenciar Regra
solicitara que vocé selecione um perfil de patrulha. Somente pode ser
selecionado um perfil de patrulha por dispositivo; ndo é possivel
selecionar diversos perfis de patrulha.

Este tipo de evento exige que os dispositivos
K4 aos quais a acdo estara conectada sejam
dispositivos PTZ.

Pelo menos um perfil de patrulhamento deve
ser definido para o(s) dispositivo(s). Vocé define
os perfis de patrulhamento para uma camera
PTZ na guia Patrulhamento.

Acdo de parada solicitada: Esse tipo de acdo requer um ou mais
acOes de parar. Em uma das seguintes etapas, o assistente
automaticamente solicitara que vocé especifique a acao de parar:
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Acao

Pausar patrulha
em <dispositivos>

Mover
<dispositivo> para
posicao
<predefinida>
com <prioridade>
PTZ

Descricao

Parar patrulha

Sem esta ac¢do de interrupgdo, o patrulhamento nunca iria parar. Vocé
também pode especificar outras a¢des de parada.

Pausar patrulha PTZ. Ao selecionar este tipo de acdo, o assistente
Gerenciar Regra pedirad que vocé especifique os dispositivos nos
quais a patrulha devera ser interrompida.

Este tipo de evento exige que os dispositivos
K4 aos quais a acdo estara conectada sejam
dispositivos PTZ.

Pelo menos um perfil de patrulhamento deve
ser definido para o(s) dispositivo(s). Vocé define
os perfis de patrulhamento para uma camera
PTZ na guia Patrulhamento.

K4

Acao de parada solicitada: Esse tipo de agdo requer um ou mais
acOes de parar. Em uma das seguintes etapas, o assistente
automaticamente solicitara que vocé especifique a acdo de parar:
Continuar patrulha

Sem esta acdo de interrupgao, a patrulha iria pausar indefinidamente.
Vocé também tem a op¢do de especificar mais a¢des de interrupgao.

Mova uma camera em particular para uma posi¢ao pré-definida - no
entanto, sempre de acordo com a prioridade. Quando selecionar este
tipo de acao, o assistente de Regra de gerenciamento solicitara que
vocé selecione uma posicdo predefinida. Apenas uma posicao
predefinida pode ser selecionada para uma camera. Nado é possivel
selecionar diversas posicdes predefinidas.

Este tipo de evento exige que os dispositivos
K4 aos quais a agao estara conectada sejam
dispositivos PTZ.
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Acao

Mover para
predefinicao
padrdo em
<dispositivos>
com <prioridade>
PTZ

Definir saida do
dispositivo como
<estado>

Descricao

Esta acdo requer pelo menos uma posicdo
predefinida seja definida para os dispositivos.
Vocé define as posi¢des predefinidas para uma
camera PTZ na guia Predefinicdes.

KY

Nenhuma acgdo de interrupgdo obrigatéria: Esse tipo de acdo ndo
requer uma acdo de parar.E possivel especificar acdes de parar
opcionais para serem realizadas tanto em um evento quanto periodo
de tempo.

Mova uma ou mais cameras em particular para suas respectivas
posic¢Bes padrao predefinidas - no entanto, sempre de acordo com a
prioridade. Ao selecionar este tipo de a¢do, o assistente Gerenciar
Regra pedira que vocé especifique em quais dispositivos a acdo
devera ser aplicada.

Este tipo de evento exige que os dispositivos
aos quais a acdo estara conectada sejam
dispositivos PTZ.

K

Esta acdo requer pelo menos uma posicdo
predefinida seja definida para os dispositivos.
Vocé define as posi¢des predefinidas para uma
camera PTZ na guia Predefinicdes.

Nenhuma acdo de interrupgdo obrigatéria: Esse tipo de agdo ndo
requer uma acdo de parar.E possivel especificar acdes de parar
opcionais para serem realizadas tanto em um evento quanto periodo
de tempo.

Define uma saida em um dispositivo para um estado particular
(ativado ou desativado). Ao selecionar este tipo de acao, o assistente
Gerenciar Regra solicitara que vocé especifique o estado a ser
configurado e em quais dispositivos.

Este tipo de agdo requer que cada um dos dispositivos aos quais a
acdo esta conectada tenha pelo menos uma unidade de saida externa
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Acao

Criar marcador no
<dispositivo>

Reproduzir dudio
<mensagem> nos
<dispositivos>

com <prioridade>

Descricao

conectada a uma porta de saida.

Nenhuma acao de interrupgdo obrigatéria: Esse tipo de acdo nao
requer uma acdo de parar.E possivel especificar acdes de parar
opcionais para serem realizadas tanto em um evento quanto periodo
de tempo.

Criar um marcador em uma transmissdo em tempo real ou gravacdes
de um dispositivo selecionado. Um marcador torna facil a revisdo de
um certo evento ou periodo de tempo. As configuracdes de
marcadores sdao controladas a partir da caixa de didlogo Opg¢des. Ao
selecionar este tipo de acdo, o assistente Gerenciar Regra solicitara
que vocé especifique detalhes de marcadores e selecione um
dispositivo.

Nenhuma acdo de interrupgdo obrigatéria: Esse tipo de acdo ndo
requer uma acdo de parar.E possivel especificar acdes de parar
opcionais para serem realizadas tanto em um evento quanto periodo
de tempo.

Reproduz uma mensagem de audio em dispositivos selecionados
ativados por um evento. A maioria dos dispositivos sdo alto-falantes
ou cameras.

Este tipo de acdo requer que vocé tenha feito o upload da mensagem
no sistema em Ferramentas > Op¢des > na guia Mensagens de
audio.

Vocé pode criar mais regras para 0 mesmo evento e enviar
mensagens diferentes para cada dispositivo, mas sempre de acordo
com a prioridade. As prioridades que controlam a sequéncia sdo
aquelas definidas na regra e no dispositivo para uma fungao na guia
Discurso:

* Se uma mensagem é reproduzida e outra mensagem com a
mesma prioridade é enviada ao mesmo alto-falante, a primeira
mensagem sera completada e, entdo, a sequnda comeca

* Se uma mensagem for reproduzida e outra mensagem com
uma prioridade mais alta for enviada ao mesmo alto-falante, a
primeira mensagem sera interrompida e a segunda comecara
imediatamente
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Acao

Enviar notificacdo
para <perfil>

Criar nova
<entrada de
registro>

Iniciar plug-in em
<dispositivos>

Descricao

Envia uma notificacdo, usando uma notifica¢cdo de perfil particular. Ao
selecionar este tipo de acdo, o assistente Gerenciar Regra solicitara
que vocé selecione um perfil de notificagdo e quais dispositivos a
partir dos quais as imagens de pré-alarme serdo incluidas. Somente
pode ser selecionado um perfil de notificagdo; ndo é possivel
selecionar diversos perfis de notificagdo. Um unico perfil de
notificagdo pode conter diversos destinatarios.

Vocé também pode criar mais regras para 0 mesmo evento e enviar
notificagdes diferentes para cada um dos perfis da notificagdo.
Clicando com o botao direito do mouse em uma regra na lista de
Regras vocé pode copiar e usar novamente o contetido das regras.

Este tipo de acdo requer que pelo menos um perfil de notificacdo
tenha sido definido. Imagens de pré-alarme sé sdo incluidas se a
op¢do Incluir imagens foi habilitada no perfil de notificagdo em
questao.

Nenhuma acgdo de interrupgdo obrigatéria: Esse tipo de acdo ndo
requer uma acdo de parar.E possivel especificar acdes de parar
opcionais para serem realizadas tanto em um evento quanto periodo
de tempo.

Gera uma entrada no registro de regras. Ao selecionar este tipo de
acdo, o assistente Gerenciar Regra solicitarad que vocé especifique um
texto para a entrada de registro. Quando especificar o texto do log,
vocé pode inserir variaveis, tais como $DeviceName$, $EventNames$,
na mensagem de log.

Nenhuma acgdo de interrupgdo obrigatéria: Esse tipo de acdo ndo
requer uma acdo de parar.E possivel especificar acdes de parar
opcionais para serem realizadas tanto em um evento quanto periodo
de tempo.

Inicia um ou mais plug-ins. Quando vocé seleciona esse tipo de acdo,
o0 assistente de Gerenciamento de regra solicita que vocé selecione
os plug-ins necessarios e em quais dispositivos iniciar os plug-ins.

Este tipo de acdo requer que um ou mais plug-ins estejam instalados
em seu sistema.

Nenhuma acdo de interrupgdo obrigatéria: Esse tipo de agdo ndo
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Acao

Parar plug-in em
<dispositivos>

Aplicar novas
configuragdes a
<dispositivos>

Definir a Matrix

Descricao

requer uma acdo de parar.E possivel especificar acdes de parar
opcionais para serem realizadas tanto em um evento quanto periodo
de tempo.

Interrompe um ou mais plug-ins. Quando vocé seleciona esse tipo de
acado, o assistente de Gerenciamento de regra solicita que vocé
selecione os plug-ins necessarios e em quais dispositivos interromper
os plug-ins.

Este tipo de acdo requer que um ou mais plug-ins estejam instalados
em seu sistema.

Nenhuma acdo de interrupgdo obrigatéria: Esse tipo de agdo ndo
requer uma acdo de parar.E possivel especificar acdes de parar
opcionais para serem realizadas tanto em um evento quanto periodo
de tempo.

Altera as configuragdes do dispositivo em um ou mais dispositivos. Ao
selecionar este tipo de acdo, o assistente Gerenciar Regra solicitara
que vocé selecione os dispositivos relevantes e possa definir as
configuragdes desejadas nos dispositivos que especificou.

Ao definir configuracdes para mais de um
dispositivo vocé somente podera mudar as
configuragdes que estdo disponiveis para todos
os dispositivos especificados.

Exemplo: Vocé pode especificar que a agdo deve estar conectada ao
dispositivo 1 e dispositivo 2. O Dispositivo 1 tem configuragdes A, B e
C e o Dispositivo 2 tem configuragdes B, C e D. Neste caso vocé
somente poderd mudar as configurac¢8es disponiveis para ambos os
dispositivos, i.e., as configuracdes B e C.

Nenhuma acdo de interrupgdo obrigatéria: Esse tipo de acdo ndo
requer uma acdo de parar.E possivel especificar acdes de parar
opcionais para serem realizadas tanto em um evento quanto periodo
de tempo.

Faz o video das cameras selecionadas ser mostrado em um
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Acao

paraa
visualiza¢do
<dispositivos>

Enviar
interceptacdo
SNMP

Descricao

computador capaz de exibir o video acionado por Matrix, isto é, um
computador no qual o XProtect Smart Client estiver instalado.

Quando seleciona este tipo de a¢do, o assistente Gerenciar regra
pedira para selecionar um destinatario Matrix e um ou mais
dispositivos de onde mostrar o video do destinatario Matrix
selecionado.

Este tipo de acdo permite a vocé selecionar somente um Unico
recipiente Matrix por vez. Se vocé deseja fazer com que um video dos
dispositivos selecionados apareca em mais de um destinatario Matrix,
deve criar uma regra para cada destinatario Matrix desejado ou usar
o recurso do XProtect Smart Wall. Clicando com o botdo direito do
mouse em uma regra na lista de Regras é possivel copiar e usar
novamente o contelido das regras. Desta forma vocé pode evitar a
criagdo de regras quase idénticas a partir do zero.

Como parte da configuracdo dos préprios
destinatdrios Matrix, os usuarios devem
especificar o nimero da porta e a senha
desejada para a comunica¢do Matrix.
Certifique-se de que os usuarios tém acesso a
essa informacgdo. Os usuarios precisam

K4 também definir os enderecos IP dos hosts
permitidos, i.e., hosts dos quais comandos de
exibicdo de video ativados pelo Matrix serdo
aceitos. Nesse caso, 0s usuarios também
devem conhecer o endereco IP do servidor de
gerenciamento ou qualquer roteador ou
firewall usado.

Gera uma pequena mensagem que registra eventos nos dispositivos
selecionados. A mensagem de intercepcao de SNMP é autogerada e
ndo pode ser personalizada. Pode conter o tipo de fonte e 0 nome do
dispositivo em que o evento ocorreu.

Nenhuma acdo de interrupgdo obrigatéria: Esse tipo de agdo ndo
requer uma acdo de parar.E possivel especificar acdes de parar
opcionais para serem realizadas tanto em um evento quanto periodo
de tempo.
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Acao

Recuperar e
armazenar
gravacoes
remotas de
<dispositivos>

Recuperar e
armazenar
gravacoes
remotas entre
<horario de inicio
e término> de
<dispositivos>

Ativar
arquivamento em
<arquivos>

Ativar <evento
definido pelo
usuario> no
<site>

Descricao

Recupera e armazena gravac¢des remotas a partir de dispositivos
selecionados (que suporta gravacdo interna) em um periodo
especificado antes e depois do evento acionador.

Esta regra é independente da configura¢do Recuperar
automaticamente as gravag¢des remotas quando a conexao for
restaurada.

Nenhuma acao de interrupgdo obrigatéria: Esse tipo de acdo nao
requer uma acdo de parar.E possivel especificar acdes de parar
opcionais para serem realizadas tanto em um evento quanto periodo
de tempo.

Recupera e armazena gravagdes remotas em um periodo
especificado dos dispositivos selecionados (que suportam gravacdes
internas).

Esta regra é independente da configura¢cdo Recuperar
automaticamente as gravag¢des remotas quando a conexao for
restaurada.

Nenhuma acgdo de interrupgdo obrigatéria: Esse tipo de acdo ndo
requer uma acdo de parar.E possivel especificar acdes de parar
opcionais para serem realizadas tanto em um evento quanto periodo
de tempo.

Iniciar arquivamento em um ou mais arquivos. Ao selecionar este tipo
de acdo, o assistente Gerenciar Regra solicitard que vocé selecione os
arquivos desejados.

Nenhuma acdo de interrupgdo obrigatéria: Esse tipo de acdo ndo
requer uma acdo de parar.E possivel especificar acdes de parar
opcionais para serem realizadas tanto em um evento quanto periodo
de tempo.

Relevante principalmente no Milestone Federated Architecture, mas
vocé também pode usar esta configuragdo em uma Unica
configuragdo de site. Use a regra para ativar um evento definido pelo
usudrio em um site, normalmente um site remoto dentro de
hierarquia federada.

Nenhuma acdo de interrupgdo obrigatéria: Esse tipo de acdo ndo
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Acao

Mostrar
<notificacdo de
solicitacao de
acesso>

Alterar a senha
em dispositivos
de hardware

Descricao

requer uma acdo de parar.E possivel especificar acdes de parar
opcionais para serem realizadas tanto em um evento quanto periodo
de tempo.

Permite que as notifica¢gdes de solicitagdo de acesso sejam mostradas
(pop-up) na tela do XProtect Smart Client quando os critérios de
disparo de eventos sdo cumpridos. Milestone recomenda que vocé
use eventos de controle de acesso como eventos desencadeadores
para esta acdo.Isso ocorre porque notificagdes de solicitagdo de
acesso geralmente sao configuradas para operar em comandos de
controle relacionados a acesso e em cameras.

Este tipo de acdo requer que pelo menos um plug-in de acesso esteja
instalado em seu sistema.

Nenhuma acdo de interrupgdo obrigatéria: Esse tipo de acdo ndo
requer uma acdo de parar.E possivel especificar acdes de parar
opcionais para serem realizadas tanto em um evento quanto periodo
de tempo.

Altera a senha em todos os dispositivos de hardware selecionados,
para uma senha gerada aleatoriamente, baseada nos requisitos de
senhas para o dispositivo de hardware especifico. Para obter uma
lista de dispositivos de hardware suportados, consulte Encontrar
hardware.

Esta acdo s6 esta disponivel quando vocé
K4 define uma regra usando o tipo de regra
Executar uma agdo em um <recurring time>.

Os seguintes eventos estdo disponiveis para a acao:
» Altera¢do de senha agendada iniciada on page 518

» Alteracdo de senha agendada concluida com sucesso on page
518

» Alteragdo de senha agendada concluida com erros on page
518

O tipo de ag¢do ndo tem uma agdo de parar.
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Acao

Descricao

Vocé pode ver o progresso dessa acao no né Tarefas atuais. Para
obter mais informacdes, consulte Visualizar tarefas em andamento

nos servidores de gravacdo on page 307.

Para ver os resultados da acdo - va para o né Registros do servidor,
na guia Registros do sistema. Para obter mais informacgdes, consulte
Guia Registros do servidor (op¢des) on page 406.

Para obter mais informacg®es, consulte Registros do sistema (guia).

Testar Evento de Analise (propriedades)

Quando vocé testa os requisitos de um evento de analise, aparece uma janela que verifica quatro condi¢des e
fornece descri¢bes de erro e solu¢des possiveis.

Condicao

Alteracdes
salvas

Eventos de
analiticos
ativados

Endereco
permitido

Descricao

Se o evento é novo, ele foi
salvo? Ou se hd mudangas
para o nome do evento, estas
mudangas foram salvas?

O recurso Eventos analiticos
esta ativado?

E 0 endereco IP / nome do
host do computador que
envia o(s) evento(s) permitido
(listado na lista de enderegos
dos eventos de andlise)?
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Mensagens de erro e Solucdes

Salvar alteragdes antes de testar evento analitico.
Solucao/Explicagdo: Salve as alteragdes.

Os eventos analiticos nao foram ativados.
Solucdo/Explicagao: Ativar o recurso Eventos
Analiticos. Para fazer isso, clique em Ferramentas >
Opcdes > Eventos de Analise e selecione a caixa de
sele¢do Ativado.

O nome do host local deve ser adicionado como
endereco permitido para o servico de eventos
analiticos. Solu¢do/Explicacdo: Adicionar seu
computador a lista de enderegos IP ou nomes de host
permitidos para eventos de analise.

Erro ao resolver o nome do host local.
Solucao/Explicagdo: O enderego IP ou 0 nome do host
do computador ndo pode ser encontrado ou é
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Condicao Descricao

. O envio de um evento teste

Enviar evento .
. para o servidor de eventos
de analitico .
teve éxito?

Mensagens de erro e Solucdes

invélido.

Ver a tabela abaixo.

Cada etapa é marcada com qualquer falha: X ou bem-sucedido: ¥

Mensagens de erro e solugdes para a condicdo Enviar eventos analiticos:

Mensagem de erro

Servidor de eventos nao
encontrado

Erro ao conectar ao
servidor de eventos

Erro ao enviar evento de
analitico

Erro ao receber resposta
do servidor de eventos

Evento de analitico
desconhecido para o
servidor de eventos

Evento de analitico
invalido recebido pelo

Solucdo

N&o é possivel localizar o servidor de eventos na lista de servigos
registrados.

Nao é possivel conectar ao servidor de eventos na porta referida. O erro
ocorre provavelmente devido a problemas de rede ou o servi¢o Event Server
parou.

A conexdo com o servidor de eventos é estabelecida, mas o evento ndo pode
ser enviado. O erro provavelmente ocorre devido a problemas de rede, por
exemplo, um tempo limite.

O evento foi enviado para o servidor de eventos, mas ndo recebeu resposta.
O erro provavelmente ocorre devido a problemas de rede ou uma porta que
estd ocupada.

Consulte o registro do servidor de eventos, normalmente localizado em
ProgramData\Milestone\XProtect Event Server\Logs\.

O servico do Event Server ndo conhece o evento. O erro provavelmente
ocorre porque o evento ou altera¢des ao evento ndo foram salvas.

O formato do evento esta incorreto.
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Mensagem de erro
servidor de eventos
Remetente nao

autorizado pelo servidor
de eventos

Erro interno no servidor
de eventos

Resposta invalida
recebida do servidor de
eventos

Resposta desconhecida
do servidor de eventos

Erro inesperado

Solucao

O mais provavel é que sua maquina ndo esteja na lista de enderecos IP ou
nome de host autorizados.

Erro no servidor de eventos.

Consulte o registro do servidor de eventos, normalmente localizado em
ProgramData\Milestone\XProtect Event Server\Logs\.

A resposta é invalida. Possivelmente a porta esta ocupada ou ha problemas
de rede.

Consulte o registro do servidor de eventos, normalmente localizado em

ProgramData\Milestone\XProtect Event Server\Logs\.

A resposta é valida, mas ndo compreendida. O erro ocorre possivelmente
devido a problemas de rede ou a porta esta ocupada.

Consulte o registro do servidor de eventos, normalmente localizado em
ProgramData\Milestone\XProtect Event Server\Logs\.

Entre em contato com o suporte Milestone para obter ajuda.

Eventos genéricos e fontes de dados (propriedades)

| A Este recurso funciona apenas se vocé tiver o servidor de eventos XProtect instalado.

Evento genérico (propriedades)

Componente Exigéncia

Nome Unico para o evento genérico. O nome deve ser Unico entre todos os tipos de
Nome eventos, como, por exemplo, eventos definidos pelo usuario, eventos analitico, e

assim por diante.
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Componente

Ativado

Expressao

Tipo de
expressao

Exigéncia

Eventos genéricos sdo habilitados por padrdo. Desmarque a caixa para desativar o
evento.

A expressdo que o sistema deve procurar quando analisa os pacotes de dados. Vocé
pode usar os seguintes operadores:

* ( ):Usado para assegurar que os termos relacionados sdo processados em
conjunto, como uma unidade légica. Eles podem ser usados para forcar uma
determinada ordem de processamento na andlise

Exemplo: O critério de pesquisa (User@@l OR Door@53) AND Sunday processa
primeiro os dois termos dentro dos parénteses e entdo combina o resultado com a
Ultima parte da cadeia de caracteres. Assim, o sistema procura primeiro os pacotes
que contenham qualquer um dos termos User@01 ou Doore53, em seguida, leva os
resultados para executa-los, a fim de ver quais pacotes contém também o termo
Sunday.

* AND: Com um operador AND, vocé especifica que os termos nos dois lados do
operador AND precisam estar presentes

Exemplo: O critério de pesquisa User@@l AND Door@53 AND Sunday sé retorna um
resultado se os termos Usereol, Doores3 e Sunday estiverem todos incluidos na sua
expressdo. Ndo é suficiente sé um ou dois dos termos estarem presentes. Quanto
mais termos vocé combinar com AND, menos resultados vocé recuperara.

* OR: Com um operador OR, vocé especifica que um ou outro termo precisa estar
presente

Exemplo: O critério de pesquisa "User@01" OR "Door@53" OR "Sunday" retorna
qualquer resultado contendo User@01, Doore53 ou Sunday. Quanto mais termos vocé
combinar com OR, mais resultados vocé recuperara.

Indica qudo especifico o sistema deve ser ao analisar pacotes de dados recebidos. As
opgdes sdo as seguintes:

» Busca: Para que o evento ocorra, o pacote de dados recebidos deve conter o
texto especificado no campo Expressao, mas também pode haver mais
conteudo

Exemplo: Se vocé especificou que o pacote recebido deveria conter os termos
Useroe1l e Door@53, o evento sera acionado se o pacote recebido contiver os
termos Usero@1l e Doore53 e Sunday, ja que os seus dois termos necessarios
estdo contidos no pacote recebido

535 | Detalhes da interface de usuario



Manual do administrador | XProtect® VMS 2025 R2

Componente Exigéncia

» Correspondéncia: Para que o evento ocorra, o pacote de dados recebidos deve
conter o texto exato especificado no campo Expressao e nada mais

» Expressdo regular: Para que o evento ocorra, o texto especificado no campo
Expressao: precisa identificar padrdes especificos nos pacotes de dados
recebidos

Se vocé mudar de Pesquisar: ou Corresponder: para Expressao regular, o texto no
campo Expressao sera automaticamente traduzido para uma expressao regular.

A prioridade precisa ser especificada como um ndmero entre 0 (maior prioridade) e
999999 (menor prioridade).

O mesmo pacote de dados pode ser analisado por eventos diferentes. A habilidade de
atribuir uma prioridade a cada evento permite que vocé administre que evento deve
ser ativado se um pacote recebido corresponder aos critérios de alguns eventos.

Prioridade . . .
Quando o sistema recebe um pacote TCP e/ou UDP, a analise do pacote comecara

com a analise do evento com a prioridade mais alta. Desta forma, quando um pacote
corresponder aos critérios por alguns eventos, somente o evento com a prioridade
mais alta sera ativado. Se um pacote corresponder aos critérios por varios eventos
com uma prioridade idéntica, p. ex., dois eventos com prioridade 999, todos os
eventos com esta prioridade serdo ativados.

Verifique se a
expressao bate Uma sequéncia de eventos a ser testada contra uma expressdo inserida no campo

com a cadeiade = Expressao.
eventos

Webhooks (né de regras e eventos)
No né Webhooks, vocé pode criar, editar e excluir pontos de extremidade de webhook.

Os seguintes campos estdo disponiveis ao criar e editar webhooks:

Campo Descricao

Nome Insira um nome exclusivo do ponto de extremidade de webhook.
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Campo

Endereco

Token

Versdo da
API

Descricao
E obrigatério inserir um nome de webhook

O URL do servidor da web ou aplicativo para o qual vocé deseja enviar dados de eventos.
Se o URL do servidor da web for atualizado, vocé devera atualizar o webhook URL no né
webhook.

O uso de HTTP através de redes ndo seguras (como internet aberta) exp&e todos os
eventos em texto simples.
Insira um token que seja usado para ajudar a proteger a comunicagdo com outros

aplicativos validando a origem do HTTP POST.

Usar um token para proteger a comunicagdo é opcional, mas recomendado.

A versdo do plug-in webhook e API utilizada para a funcionalidade webhook.

NG de seguranca

Funcdes (n6 Seguranca)

Guia Informacg6es da (funcgdes)

As funcionalidades disponiveis dependem do sistema que vocé estiver usando. Veja a

lista completa de recursos, que esta disponivel na pagina de visdo geral do produto no
Milestone site (https://www.milestonesys.com/products/software/xprotect-

comparison/).

Na guia Informacgdes de uma fungao, vocé pode alterar as seguintes configuragdes:
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Nome

Nome

Descricao

Management Client
perfil

Smart Client perfil

Perfil de tempo
padrao

Perfil de protecdo de

evidéncias

Login do Smart
Client dentro do perfil
de tempo

Permitir o login em
Smart Client

Permitir o login no

Descricao
Digite um nome para a fungao.
Digite uma descri¢do para a fungao.

Selecione um perfil Management Client para associar com a funcdo.

N3o é possivel aplicar isto a fungdo Administradores padrao.

Requer permissdes para gerenciar a seguranga do
» . <
servidor de gerenciamento.

Selecione um perfil Smart Client para associar com a funcdo.

Requer permissdes para gerenciar a seguranca do
- servidor de gerenciamento.

Selecione um perfil de tempo padrdo para associar a fungao.

N3o é possivel aplicar isto a fungdo Administradores padrao.
Selecione um perfil de protecao de evidéncias para associar a funcdo.

Selecione um perfil de tempo para o qual o usuario XProtect Smart Client
associado a essa fungao tenha permissdo para entrar.

Se o usuario XProtect Smart Client estiver conectado quando o prazo expirar,
sera automaticamente desconectado.

N3o é possivel aplicar isto a fungdo Administradores padrao.

Selecione a caixa de sele¢ao para permitir que os usudrios associados a essa
funcdo efetuem login em XProtect Smart Client.

O acesso ao Smart Client ndo é permitido por padrdo. Desmarque a caixa de

selecdo para negar acesso ao XProtect Smart Client.

Selecione a caixa de sele¢dao para permitir que os usudrios associados a essa
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Nome

cliente XProtect
Mobile

Permitir o login em
XProtect Web Client

Autorizacao de login
necessaria

Tornar os usudarios
anoénimos durante
sessoes de PTZ

Descricao

funcdo efetuem login no cliente XProtect Mobile.

O acesso ao cliente XProtect Mobile ndo é permitido por padrao. Desmarque a
caixa de sele¢do para negar acesso ao cliente XProtect Mobile.

Selecione a caixa de sele¢dao para permitir que os usudrios associados a essa
funcdo efetuem login em XProtect Web Client.

O acesso ao XProtect Web Client ndo é permitido por padrdo. Desmarque a
caixa de sele¢do para negar acesso ao XProtect Web Client.

Selecione a caixa de selecao para ativar as autoriza¢des de login a funcdo. Isso
quer dizer que o XProtect Smart Client ou 0 Management Client solicita uma
segunda autoriza¢do, normalmente por um super usudrio ou administrador,
quando o usuario fizer login.

Para permitir que os administradores autorizem usuarios, configure a
permissdo Autorizar usudrios do servidor de gerenciamento na guia
Seguranca geral.

Nao é possivel aplicar isto a fun¢do Administradores padrdo.

Marque a caixa de sele¢do para ocultar os nomes de usuarios associados a esse
papel quando controlam sessdes PTZ.

Guia Usuarios e grupos (funcdes)

Na guia Usudrios e grupos, vocé atribui usuarios e grupos a fung¢des (consulte Atribuir/remover usuarios e
grupos para/de funcdes on page 303). Vocé pode atribuir usuarios Windows e grupos ou usuarios basicos
(consulte Usuarios (explicado) on page 70).

IDP externo (fungdes)

Na guia IDP externo, é possivel visualizar alegacdes existentes e adicionar novas alegag¢des a fungdes.
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Nome Descrigcao

IDP externo O nome do IDP externo.

Nome da » i o
. Uma variavel que é definida no IDP externo.
alegacao
Valor da O valor da reivindicagdo, como um nome de grupo, que pode ser usado para atribuir a
alegacao func¢do apropriada ao usuario.

Guia Seguranca Geral (fungdes)

As funcionalidades disponiveis dependem do sistema que vocé estiver usando. Veja a
lista completa de recursos, que esta disponivel na pagina de viséo geral do produto no
Milestone site (https://www.milestonesys.com/products/software/xprotect-
comparison/).

Na guia Seguranca geral, vocé configura permissdes gerais para fun¢des. Para cada componente disponivel
em seu sistema, defina as permiss@es de acesso para as fun¢des definindo Permitir ou Negar. Quando uma
funcdo tem o acesso negado a um componente, esse componente ndo é visivel na guia Seguranca geral para
um usuario nessa funcgao.

Vocé pode definir mais permissdes de acesso para o XProtect Corporate do que para outros produtos VMS
XProtect. Isso ocorre porque s6 é possivel configurar permissées de administrador diferenciadas no XProtect
Corporate, ainda que seja possivel configurar permiss8es gerais para uma funcdo que usa XProtect Smart
Client, XProtect Web Client ou cliente XProtect Mobile em todos os produtos.

| As configuracdes gerais de seguranca aplicam-se somente ao site atual.

Se vocé associar um usuario a mais de uma funcdo e selecionar Negar em uma configuracdo de seguranca
para uma funcdo e Permitir para outra, a permissdo Negar anulara a permissao Permitir.

A sequir, as descri¢gdes mostram o que acontece em cada permissao individual para os diferentes
componentes do sistema se vocé selecionar Permitir para a fungdo em questao. Se utilizar XProtect Corporate,
é possivel ver as configuragdes que estao disponiveis apenas para seu sistema em cada componente do
sistema.

Para cada componente ou funcionalidade do sistema, o administrador do sistema completo pode usar as
caixas de sele¢do Permitir ou Negar para configurar as permissdes de seguranca da fungao. Todas as
permiss@es de seguranca que vocé configura aqui sao configuradas para todas as funcionalidades ou
componentes. Assim, por exemplo, se vocé marcar a caixa de selecdo Negar em Cameras, todas as cameras
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adicionadas ao sistema ficardo indisponiveis para a fun¢do. Por outro lado, se marcar a caixa de sele¢dao Allow
(Permitir), a funcdo podera visualizar todas as cameras adicionadas ao sistema. O resultado da sele¢do de
Permitir ou Negar nas cameras é que as configuracdes da cdmera na guia Dispositivos herdardo as sele¢des
na guia Seguranca Geral, de modo que todas as cameras ficardo disponiveis ou indisponiveis para a fungao
especifica.

Se quiser configurar as permissdes de seguranca para cameras individuais ou similares, isso tera que ser feito
na guia do componente ou da funcionalidade relevante do sistema se vocé nao tiver configurado nenhuma
permissao geral para o componente ou para a funcionalidade do sistema na guia Overall Security (Seguranca
geral).

As descri¢des abaixo também se aplicam as permissdes que vocé pode configurar por meio do MIP SDK.

Se vocé quiser mudar sua licenca basica do XProtect Corporate para um dos outros

A produtos, certifique-se de remover todas as permissdes de seguranca disponiveis
apenas para XProtect Corporate. Se vocé ndo remover essas permissdes, ndo podera
concluir a troca.

Servidor de gerenciamento

As funcionalidades disponiveis dependem do sistema que vocé estiver usando. Veja a
lista completa de recursos, que esta disponivel na pagina de viséo geral do produto no
Milestone site (https://www.milestonesys.com/products/software/xprotect-
comparison/).

Permissao de -
Descricao
seguranca

L. Da permissdo para gerenciar todas as entradas de seguranca nesta parte do
Controle maximo ]
sistema.

Permite que usuarios se conectem no Management Server.
Esta permissdo é ativada por padrao.

Vocé pode negar a permissao de conexdo em fung¢des para fins de manutencdo e,
Conectar depois aplicar novamente o acesso ao sistema.

n Esta permissdo deve ser selecionada para permitir acesso ao
sistema.
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Permissao de s
Descricao
seguranca

Essa permissao é uma permissdo administrativa altamente

A privilegiada que fornece direitos de acesso significativos ao
VMS XProtect, incluindo acesso a dados sigilosos como por
exemplo, credenciais configuradas no sistema.

Permite acessar uma ampla gama de funcionalidades, incluindo:
* Login com o Management Client
» Lista de tarefas atuais
» Registros de servidor

Também ativa o acesso a:
» Servigos de Conexdo Remota
» Perfis do Smart Client
» Perfis do Management Client

Ler

* Matrix
 Perfis de tempo
» Servidores Registrados e Servico de Registro API:

Essa permissao também revela algumas informagdes sensiveis ao cliente:
» Credenciais para qualquer IDP externo configurado

» Credenciais, enderecos IP e outras informagdes para todas as cameras no
VMS XProtect

* Credenciais para servidor de e-mail configurado
» Credenciais para qualquer Matrix configurado
» Credenciais configuradas para o recurso da Milestone Interconnect
» Credenciais configuradas para ativacdo de licenga
Essa permissdo ndo revela credenciais para usuarios do VMS XProtect. Isso inclui

usuarios basicos, usuarios do Windows e usudrios de IDPs externos.

Editar Da permissao para alterar dados em uma ampla variedade de funcionalidades,
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Permissédo de
seguranca

API de Status

Gerenciar
hierarquia de
sites federados

Backup da

configuragao:

Autorizar
usuarios

Descricao

incluindo:
e Opgoes
* Gerenciamento de Licengas
Também permite aos usuarios criar, excluir e editar o seguinte:
» Servigos de Conexao Remota
* Grupos de dispositivos
* Matrix
 Perfis de tempo
» Perfis de notificacao

» Servidores registrados

Da permissao para configurar intervalos de IP locais ao
- configurar a rede no servidor de gravacao.

Da permissdo para realizar consultas na API de Status localizada no servidor de
gravacao. Isso significa que a fungdo com essa permissao habilitada tem acesso para
ler o status dos itens localizados no servidor de gravacao.

Da permissdo para adicionar e desanexar o site atual de outros sites em uma
hierarquia de sites federados.

Se essa permissao for definida como permitido apenas no site
filho, o usuario ainda pode desconectar o site a partir do site

pai.

Da permissao para criar backups da configura¢do do sistema usando a
funcionalidade de backup e restauragdo do sistema.

Habilita a permissao para autorizar usudrios quando eles sdo solicitados a fazer um
segundo login no XProtect Smart Client ou no Management Client. Na guia
Informagdes, vocé define se uma fung¢do requer autoriza¢do de login.
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Permissédo de

Descricao
segurancga
Da permissdo para gerenciar as permissdes do Servidor de gerenciamento.
Também permite aos usuarios criar, excluir e editar as seguintes caracteristicas:
Gerenciar * FuncBes
seguranca + Usuérios basicos

¢ Perfis do Smart Client

» Perfis do Management Client

Servidores de gravacao

As funcionalidades disponiveis dependem do sistema que vocé estiver usando. Veja a
lista completa de recursos, que esta disponivel na pagina de visdo geral do produto no
Milestone site (https://www.milestonesys.com/products/software/xprotect-
comparison/).

Permissao de -
Descricao
seguranca

.. Da permissdo para gerenciar todas as entradas de segurancga nesta parte do
Controle maximo .
sistema.

Da permissao para editar propriedades nos servidores de gravacao, exceto para
Editar definicbes de configuracdo de rede que exigem permissdo de edi¢do no servidor
de gerenciamento.

D& permissdo para excluir servidores de gravagao. Para isso, vocé também deve

dar ao usuario permissdes de exclusdo em:
Excluir
¢ Grupo de seguranca de hardware, se tiver adicionado hardware ao

servidor de gravagao
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Permissédo de
seguranca

Gerenciar
hardware

Gerenciar
armazenamento

Gerenciar
seguranga

Descricao

Se qualquer um dos dispositivos no servidor de gravacdo
K4 contiver protecdo de evidéncias, vocé sé pode excluir o
servidor de gravacao se ele estiver off-line.

Da permissao para adicionar hardware em servidores de gravagao.

D& permissdo para administrar contéineres de armazenamento no servidor de
gravacdo, ou seja, para criar, excluir, mover e esvaziar contéineres de
armazenamento.

D& permisséo para gerenciar permissdes de seguranca para servidores de
gravacao.

Servidores de recuperacao de falha

As funcionalidades disponiveis dependem do sistema que vocé estiver usando. Veja a

comparison/).

Permissao de
seguranca

Controle maximo

Ler

Editar

Gerenciar seguranca

lista completa de recursos, que esta disponivel na pagina de visdo geral do produto no
Milestone site (https://www.milestonesys.com/products/software/xprotect-

Descricao

Da permissao para gerenciar todas as entradas de seguranca nesta parte do
sistema.

Da permissao para ver e acessar servidores de failover no Management Client.

Da permissao para criar, atualizar, excluir, mover e habilitar ou desabilitar
servidores de failover no Management Client.

Da permissao para gerenciar permissdes de seguranca para servidores de
emergéncia.

545 | Detalhes da interface de usuario


https://www.milestonesys.com/products/software/xprotect-comparison/
https://www.milestonesys.com/products/software/xprotect-comparison/

Manual do administrador | XProtect® VMS 2025 R2

Servidores Mobile

As funcionalidades disponiveis dependem do sistema que vocé estiver usando. Veja a

compari

Permissédo de
segurancga

Controle maximo

Ler

Editar

Gerenciar segura

Hardware

lista completa de recursos, que esta disponivel na pagina de visdo geral do produto no
Milestone site (https://www.milestonesys.com/products/software/xprotect-

son/).

Descricao

Da permissao para gerenciar todas as entradas de seguranca nesta parte do
sistema.

Da permissao para ver e acessar servidores méveis no Management Client.
Da permissao para editar e excluir servidores méveis no Management Client.

nga Da permissdo para gerenciar permissdes de seguranga para servidores moveis.

As funcionalidades disponiveis dependem do sistema que vocé estiver usando. Veja a

Mileston

lista completa de recursos, que esta disponivel na pagina de visdo geral do produto no

e site (https://www.milestonesys.com/products/software/xprotect-

comparison/).

Permissao de
seguranca

Controle
maximo

Editar

Excluir

Descricao

Da permissao para gerenciar todas as entradas de seguranca nesta parte do sistema.

Da permissdo para editar propriedades no hardware.

Da permissao para excluir hardware.
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Permissédo de
seguranca

Comandos do
driver

Visualizar
senhas

Gerenciar
seguranca

Cameras

Descrigcao

Se qualquer um dos dispositivos de hardware contiver protecao
K4 de evidéncias, vocé sé pode excluir o hardware quando o servidor
de gravacao estiver off-line.

Da permissao para enviar comandos especiais aos drivers e, assim, controlar recursos e
configuragdo no préprio dispositivo.

A permissdo Comandos do driver é apenas para plug-ins MIP
K4 desenvolvidos especialmente nos clientes. Ele ndo controla tarefas
padrao de configuragao.

Da permissao para visualizar senhas em dispositivos de hardware na caixa de dialogo
Editar hardware.

Da permissao para gerenciar permissdes de seguranca para o hardware.

As funcionalidades disponiveis dependem do sistema que vocé estiver usando. Veja a

lista completa de recursos, que esta disponivel na pagina de visdo geral do produto no
Milestone site (https://www.milestonesys.com/products/software/xprotect-

comparison/).

Permissao de
seguranca

Controle maximo

Ler

Descricao

Da permissao para gerenciar todas as entradas de seguranca nesta
parte do sistema.

Da permissao para visualizar dispositivos de camera nos clientes e
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Permissao de .
Descricao
seguranca

no Management Client.

Da permissao para editar propriedades para cameras no
Editar Management Client. Também permite ao usuario ativar ou
desativar uma camera.

Visualizar em Da permissao para visualizar video ao vivo de cdmeras nos clientes
tempo real e no Management Client.

Visualizagdo restrita = Da permissdo para visualizar videos restritos ao vivo de cAmeras
ao vivo nos clientes e no Management Client.

. Da permissao para reproduzir video gravado de cameras em todos
Reproducao )
os clientes.

Reproducdo restrita = Ativa a permissdo para reproduzir videos restritos gravados de
de gravacodes cameras em todos os clientes.

Da permissao para recuperar gravagdes nos clientes de cameras

Recuperar . . .
em locais remotos ou de armazenamentos no dispositivo em

gravacdes remotas )
cameras.

Da permissao para ler as informacg&es de sequéncia relacionadas
com, por exemplo, a reproducdo de video nos clientes.

Ler sequéncias
Pesquisa inteligente = Da permissdo para usar a fungao Pesquisa inteligente nos clientes.

Exportar Da permissao para exportar gravagdes dos clientes.

. Da permissao para criar marcadores em videos gravados e ao vivo
Criar marcadores )
nos clientes.

Da permissao para pesquisa e leitura dos detalhes de marcadores

Ler marcadores .
nos clientes.

Editar marcadores Da permissao para editar marcadores nos clientes.
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Permissao de .
Descricao
seguranca

Excluir marcadores Da permissao para excluir marcadores nos clientes.

Criar e expandir

. Da permissao para criar e ampliar prote¢des de evidéncias nos
protecdes de

o clientes.
evidéncias
Ler protecdes de Da permissao para pesquisar e ler prote¢des de evidéncias nos
evidéncias clientes.

Excluir e reduzir i L . . B o

. Da permissao para excluir ou reduzir protec¢8es de evidéncias nos
protecdes de .
o clientes.
evidéncias
Criar e estender
restri¢cdes de
reproducdo e ao
vivo

Ativa a permissdo para criar e ampliar restri¢cdes nos clientes.

Ler restricdes de
reproducdo e ao
vivo

Ativa a permissdo para visualizar uma lista de restri¢des existentes
nos clientes.

Excluir e reduzir
restri¢cdes de
reproducdo e ao
vivo

Ativa a permissao para excluir e reduzir restricBes nos clientes.

Iniciar gravacgao i L . 5 i .
Da permissdo para iniciar gravagdo manual de video nos clientes.

manual
Interromper Da permissao para interromper gravagao manual de video nos
grava¢ao manual clientes.
Da permissao para usar comandos auxiliares (AUX) na camera dos
clientes.
Comandos AUX

Os comandos AUX d&o ao usuario controle de, por exemplo,
limpadores em uma camera conectada por meio de um codificador
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Permissédo de
seguranca

PTZ Manual

Ativar predefini¢cdes
PTZ ou perfis de
patrulha

Gerenciar
predefini¢des PTZ
ou perfis de
patrulha

Travar/destravar
predefini¢des PTZ

Reservar sessdes
PTZ

Liberar sess6es PTZ

Descricao

de video. Dispositivos associados a cAmeras interligados por
conexdes auxiliares sdo controlados desde o cliente.

Da permissao para usar fun¢des PTZ em cdmeras PTZ nos clientes e
no Management Client.

Da permissao para mover cameras PTZ para posi¢8es predefinidas,
iniciar e parar perfis de patrulha e pausar uma patrulha nos clientes
e no Management Client.

Para permitir que esta fun¢do use outras fun¢des PTZ na camera,
habilite a permissdo PTZ manual.

Da permissdo para adicionar, editar e excluir predefini¢cdes de PTZ e
perfis de patrulha em cameras PTZ nos clientes no Management
Client.

Para permitir que esta fun¢do use outras fun¢des PTZ na camera,
habilite a permissao PTZ manual.

Da permissao para bloquear e desbloquear predefini¢cdes de PTZ no
Management Client. Isso impede ou permite que outros usudrios
modifiquem posic¢8es predefinidas nos clientes e no Management
Client.

Da permissao para definir cameras PTZ no modo de sessao PTZ
reservado nos clientes e no Management Client.

Em uma sessdo PTZ reservada, outros usuarios com maior
prioridade PTZ ndo podem assumir o controle.

Para permitir que esta fun¢do use outras fun¢des PTZ na camera,
habilite a permissao PTZ manual.

Habilita a permissado para liberar as sessdes PTZ de outros usuarios
do Management Client.

As suas proéprias sessbes de PTZ sempre podem ser liberadas por
vocé (independentemente dessa permissao).
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Permissao de .
Descricao
seguranca

. . Da permissao para excluir gravagées de video armazenadas do
Excluir registros . . .
sistema por meio do Management Client.

Da permissao para remover temporariamente mascaras de
privacidade no XProtect Smart Client. Ele também da a permissao
para autorizar outros usuarios do XProtect Smart Client a retirar as
mascaras de privacidade.

Remover mascaras

de privacidade A remocdo de mascaras de privacidade

aplica-se apenas a mascaras de privacidade

4 : ) o
- configuradas como mascaras de privacidade
removiveis no Management Client.
Gerenciar Da permissao para gerenciar permissdes de seguranga no
segurancga Management Client para a camera.

Microfones

As funcionalidades disponiveis dependem do sistema que vocé estiver usando. Veja a
lista completa de recursos, que esta disponivel na pagina de visdo geral do produto no
Milestone site (https://www.milestonesys.com/products/software/xprotect-
comparison/).

Permissao de .
Descricado
seguranca

L. Da permissao para gerenciar todas as entradas de seguranca nesta parte
Controle maximo .
do sistema.

Da permissao para visualizar dispositivos de microfone nos clientes e no
Management Client.

Ler
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Permissédo de
seguranca

Editar

Escutar em
tempo real

Escutar audio
restrito ao vivo

Reproducao
Reproducao
restrita de
gravacoes
Recuperar

gravacoes
remotas

Ler sequéncias

Exportar

Criar marcadores

Ler marcadores

Editar
marcadores

Excluir
marcadores

Criar e expandir
protecdes de

Descricao

Da permissdo para editar propriedades de microfone no Management
Client. Também permite ao usuario ativar ou desativar microfones.

D& permissao para ouvir dudios ao vivo de alto-falantes nos clientes e no
Management Client.

Da permissao para ouvir dudio restrito ao vivo de alto-falantes nos clientes
e no Management Client.

Da permissao para reproduzir dudio gravado de microfones nos clientes.

Ativa a permissao para reproduzir dudios restritos gravados de microfones
nos clientes.

Da permissdo para recuperar gravagdes nos clientes de microfones em
locais remotos ou de armazenamentos no dispositivo em cameras.

Da permisséo para ler as informacdes de sequéncia relacionadas com, por
exemplo, a guia Reprodugdo nos clientes.

Da permissdo para exportar gravagdes dos clientes.

Da permissao para criar marcadores nos clientes.

Da permisséo para pesquisa e leitura dos detalhes de marcadores nos
clientes.

Da permissdo para editar marcadores nos clientes.

D& permissao para excluir marcadores nos clientes.

Da permissao para criar ou ampliar bloqueios de evidéncia nos clientes.

552 | Detalhes da interface de usuario



Manual do administrador | XProtect® VMS 2025 R2

Permissao de -
Descricao
seguranca

evidéncias

Ler protecdes de Da permissdo para pesquisar e ler detalhes de prote¢des de evidéncias nos
evidéncias clientes.

Excluir e reduzir
protecdes de Da permissao para excluir ou reduzir protecdes de evidéncias nos clientes.

evidéncias

Criar e estender

restrices de Ativa a permissao para criar e ampliar restricdes em microfones nos
reproducdo e ao clientes.
vivo

Ler restricdes de
reproducdo e ao
vivo

Ativa a permissao para visualizar uma lista de restri¢des existentes em
microfones nos clientes.

Excluir e reduzir

restri¢cdes de Ativa a permissao para excluir e reduzir restricdes em microfones nos
reproducdo e ao clientes.
vivo

Iniciar gravagao i . o . P .

D& permissao para iniciar grava¢do manual de audio nos clientes.
manual
Interromper

. Da permissao para interromper gravacao manual de dudio nos clientes.
grava¢ao manual

Excluir registros Da permissao para excluir grava¢des armazenadas do sistema.
Gerenciar Da permissdo para gerenciar permissdes de seguranca no Management
seguranca Client para microfones.

Alto-falantes
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As funcionalidades disponiveis dependem do sistema que vocé estiver usando. Veja a

lista completa de recursos, que esta disponivel na pagina de visdo geral do produto no

Milestone site (https://www.milestonesys.com/products/software/xprotect-
comparison/).

Permissao de
seguranca

Controle maximo

Ler

Editar

Escutar em
tempo real

Escutar audio
restrito ao vivo

Falar
Reproducao
Reproducao
restrita de
gravacoes
Recuperar

gravacoes
remotas

Ler sequéncias

Exportar

Descricao

Da permissao para gerenciar todas as entradas de seguranca nesta parte
do sistema.

Da permissao para visualizar dispositivos de alto-falante nos clientes e no
Management Client.

Da permissao para editar propriedades para alto-falantes no Management
Client. Também permite ao usuario ativar ou desativar alto-falantes.

Da permissdo para ouvir audios ao vivo de alto-falantes nos clientes e no
Management Client.

Da permissao para ouvir dudio restrito ao vivo de alto-falantes nos clientes
e no Management Client.

Da permissao para falar pelos alto-falantes nos clientes.

Da permissao para reproduzir audio gravado de alto-falantes nos clientes.

Da permissao para reproduzir audio gravado de alto-falantes nos clientes.

Da permissao para recuperar gravacdes nos clientes de alto-falantes em
locais remotos ou de armazenamentos no dispositivo em cameras.

Da permissao para usar a fun¢do Sequéncias enquanto se navega pelo
audio de alto-falantes nos clientes.

Da permissao para exportar audio gravado de dispositivos de alto-falantes
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Permissédo de
seguranca

Criar marcadores

Ler marcadores

Editar
marcadores

Excluir
marcadores

Criar e expandir
protecdes de
evidéncias

Ler protec¢des de
evidéncias

Excluir e reduzir
protecdes de
evidéncias

Criar e estender
restri¢cdes de
reproducdo e ao
vivo

Ler restricdes de
reproducdo e ao
vivo

Excluir e reduzir
restri¢es de
reproducdo e ao
vivo

Descricao

nos clientes.

Da permissao para criar marcadores nos clientes.

Da permissao para pesquisa e leitura dos detalhes de marcadores nos
clientes.

Da permissao para editar marcadores nos clientes.

Da permissao para excluir marcadores nos clientes.

D& permissao para criar ou ampliar bloqueios de evidéncia para proteger
audios gravados nos clientes.

Da permissdo para visualizar audio gravado protegido por prote¢des de
evidéncias nos clientes.

D& permissao para excluir ou reduzir protecdes de evidéncias em audio
protegido nos clientes.

Ativa a permissao para criar e ampliar restri¢cdes em alto-falantes nos
clientes.

Ativa a permissao para visualizar uma lista de restri¢des existentes em alto-
falantes nos clientes.

Ativa a permissao para excluir e reduzir restricbes em alto-falantes nos
clientes.
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Permissédo de
seguranca

Iniciar gravagao
manual

Interromper
grava¢ao manual

Excluir registros

Descricao

Da permissao para iniciar gravagao manual de audio nos clientes.

Da permissdo para interromper gravacdo manual de dudio nos clientes.

Da permissao para excluir grava¢des armazenadas do sistema.

Gerenciar Da permissdo para gerenciar permissdes de seguranca no Management
segurancga Client para alto-falantes.
Metadados

As funcionalidades disponiveis dependem do sistema que vocé estiver usando. Veja a
lista completa de recursos, que esta disponivel na pagina de visdo geral do produto no
Milestone site (https://www.milestonesys.com/products/software/xprotect-
comparison/).

Permissao de .
Descricado
seguranca

L. Da permissao para gerenciar todas as entradas de seguranca nesta parte do
Controle maximo .
sistema.

Ler Da permissao para receber metadados nos clientes.

Da permissao para editar propriedades de metadados no Management

Editar Client. Também permite ao usuario ativar ou desativar dispositivos de
metadados.
Ao vivo Da permissdo para receber metadados ao vivo de cdmeras nos clientes.

Visualizagao Ativa a permissao para receber metadados restritos ao vivo de dispositivos
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Permissédo de
seguranca

restrita ao vivo

Reproducao

Reproducédo
restrita de
gravacoes

Recuperar
gravacoes
remotas

Ler sequéncias

Exportar

Criar e expandir
protecdes de
evidéncias

Ler protec¢des de
evidéncias

Excluir e reduzir
protecdes de
evidéncias

Criar e estender
restri¢cdes de
reproducdo e ao
vivo

Ler restricdes de
reproducdo e ao
vivo

Descricao

de metadados nos clientes.

Da permissao para reproduzir dados gravados de dispositivos de metadados
nos clientes.

Ativa a permissao para reproduzir dados restritos gravados de dispositivos
de metadados nos clientes.

Da permissao para recuperar gravacdes nos clientes de dispositivos de
metadados em locais remotos ou de armazenamentos no dispositivo em
cameras.

Da permissdo para ler as informacdes de sequéncia relacionadas com, por
exemplo, a guia Reproducgdo nos clientes.

Da permissao para exportar gravagdes nos clientes.

Da permissdo para criar prote¢des de evidéncias nos clientes.

Da permissdo para visualizar protec¢des de evidéncias nos clientes.

Da permissao para excluir ou reduzir prote¢des de evidéncias nos clientes.

Ativa a permissao para criar e ampliar restricdes em metadados nos clientes.

Ativa a permissao para visualizar uma lista de restri¢des existentes em
metadados nos clientes.
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Permissédo de
seguranca

Excluir e reduzir
restricdes de
reproducdo e ao
vivo

Iniciar gravagao
manual

Interromper
grava¢ao manual

Excluir registros

Gerenciar
seguranca

Entrada

Descricao

Ativa a permissao para apagar e excluir restricdes em metadados nos
clientes.

Da permissao para iniciar gravagdo manual de metadados nos clientes.

Da permissao para interromper gravacdo manual de metadados nos clientes.

Da permissao para excluir grava¢des armazenadas do sistema.

Da permissdo para gerenciar permissdes de seguranca no Management
Client para metadados.

As funcionalidades disponiveis dependem do sistema que vocé estiver usando. Veja a

lista completa de recursos, que esta disponivel na pagina de visdo geral do produto no
Milestone site (https://www.milestonesys.com/products/software/xprotect-

comparison/).

Permissao de
seguranca

Controle maximo

Ler

Editar

Descricao

Da permissao para gerenciar todas as entradas de seguranca nesta parte do
sistema.

Da permissao para visualizar dispositivos de entrada nos clientes e no Management
Client.

Da permissao para editar propriedades para dispositivos de entrada no
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Permissédo de
seguranca

Gerenciar
seguranca

Saida

Descrigcao

Management Client. Também permite ao usuario ativar ou desativar um dispositivo
de entrada.

Ativa a permissdo para gerenciar permissdes de seguranca no Management Client
para dispositivos de entrada.

As funcionalidades disponiveis dependem do sistema que vocé estiver usando. Veja a

lista completa de recursos, que esta disponivel na pagina de visdo geral do produto no
Milestone site (https://www.milestonesys.com/products/software/xprotect-

comparison/).

Permissao de
seguranca

Controle maximo

Ler

Editar

Ativar

Gerenciar
seguranca

Smart Wall

Descricao

Da permissao para gerenciar todas as entradas de seguranca nesta parte do
sistema.

Da permissdo para visualizar dispositivos de saida nos clientes.

Da permissao para editar propriedades para dispositivos de saida no Management
Client. Também permite ao usuario ativar ou desativar um dispositivo de saida.

Da permissao para ativar saidas nos clientes.

Da permissao para gerenciar permissdes de seguranca no Management Client para
dispositivos de saida.
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As funcionalidades disponiveis dependem do sistema que vocé estiver usando. Veja a

lista completa de recursos, que esta disponivel na pagina de visdo geral do produto no

Milestone site (https://www.milestonesys.com/products/software/xprotect-
comparison/).

Permissao de
seguranca

Controle maximo

Ler

Editar

Excluir

Operar

Criar Smart Wall

Gerenciar
segurancga

Reproducéao

Descrigcao

Habilita a permissdo para gerenciar todas as permissées de seguranca em XProtect
Management Client.

Habilita a permissado para visualizar um videowall no XProtect Smart Client.

Habilita a permissdo para editar propriedades para a definicdo do Smart Wall no
XProtect Management Client.

Habilita a permissao para excluir definicdes do Smart Wall existentes no XProtect
Management Client.

Habilita a permissdo para ativar e modificar defini¢des do Smart Wall, por exemplo,
para alterar e ativar predefini¢cBes ou aplicar cameras em visualizagdes no XProtect
Smart Client e no XProtect Management Client.

Vocé pode associar Operar a perfis de tempo que definem
- quando a permissdo do usuario se aplica.

Habilita a permissdo para criar novas defini¢des do Smart Wall no XProtect
Management Client.

Habilita a permissdo para gerenciar todas permissdes de seguranca no XProtect
Management Client para a definicdo do Smart Wall.

Habilita a permissdo para reproduzir dados gravados de um videowall em XProtect

Smart Client.

Vocé pode associar Reproducgao a perfis de tempo que
- definem quando a permissdo do usuario se aplica.
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Grupos de visualizagdo

As funcionalidades disponiveis dependem do sistema que vocé estiver usando. Veja a

lista completa de recursos, que esta disponivel na pagina de visdo geral do produto no
Milestone site (https://www.milestonesys.com/products/software/xprotect-

comparison/).

Permissédo de
segurancga

Controle maximo

Ler

Editar

Excluir

Operar

Criar grupo de
visualizacado

Gerenciar
seguranga

Descricao

Da permissdo para gerenciar todas as entradas de seguranca nesta parte do
sistema.

Dé& permissdo para visualizar grupos de visualizacdo nos clientes e no Management
Client. Grupos de visualizagdo sdo criados no Management Client.

D& permissdo para editar propriedades nos grupos de visualizagdo no Management
Client.

Da permissdo para excluir grupos de visualizagdo no Management Client.

Da permissdo para usar Visualizacdo de grupos no XProtect Smart Client, ou seja,
para criar e excluir subgrupos e exibicdes.

D& permissdo para criar grupos de visualizagdo no Management Client.

D& permissdo para gerenciar permissdes de seguranca no Management Client para
Grupos de visualizagdo.

Eventos definidos pelo usuério

As funcionalidades disponiveis dependem do sistema que vocé estiver usando. Veja a

lista completa de recursos, que esta disponivel na pagina de visdo geral do produto no

Milestone site (https://www.milestonesys.com/products/software/xprotect-
comparison/).
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Permissédo de
seguranca

Controle maximo

Ler

Editar

Excluir

Gatilho

Gerenciar
seguranca

Criar evento
definido pelo
usuario

Evento analitico

Descricao

Da permissdo para gerenciar todas as entradas de seguranca nesta parte do
sistema.

Da permissao para visualizar eventos definidos por usuario nos clientes.

Da permissdo para editar propriedades em eventos definidos por usuario no
Management Client.

Da permissao para excluir eventos definidos por usuario no Management
Client.

Da permissdo para ativar eventos definidos por usuario nos clientes.

Ativa a permissao para gerenciar permissdes de seguranca no Management
Client para eventos definidos por usuario.

Da permissao para criar novos eventos definidos por usuario no Management
Client.

As funcionalidades disponiveis dependem do sistema que vocé estiver usando. Veja a

lista completa de recursos, que esta disponivel na pagina de visdo geral do produto no
Milestone site (https://www.milestonesys.com/products/software/xprotect-

comparison/).

Permissao de
seguranca

Controle maximo

Descricao

Da permissao para gerenciar todas as entradas de seguranca nesta parte do
sistema.
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Permissédo de
seguranca

Ler

Editar

Gerenciar

seguranca

Eventos genéricos

Permissao de
seguranca

Controle maximo

Ler

Editar

Gerenciar
seguranga

Matrix

Descricao

Da permissado para visualizar eventos analiticos no Management Client.

Da permissao para editar propriedades em eventos analiticos no Management
Client.

Da permissdo para gerenciar permissdes de seguranca no Management Client para
eventos de analitico.

Descricao

Da permissao para gerenciar todas as entradas de seguranca nesta parte do
sistema.

Da permissao para visualizar eventos genéricos nos clientes e no Management
Client.

Da permissao para editar propriedades em eventos genéricos no Management
Client.

Ativa a permissdo para gerenciar permissdes de seguranga no Management Client
para eventos genéricos.

As funcionalidades disponiveis dependem do sistema que vocé estiver usando. Veja a

lista completa de recursos, que esta disponivel na pagina de visdo geral do produto no

Milestone site (https://www.milestonesys.com/products/software/xprotect-

comparison/).
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Permissédo de
seguranca

Controle maximo

Ler

Editar

Excluir

Criar Matrix

Gerenciar
segurancga

Regras

Descrigao

Da permissdo para gerenciar todas as entradas de seguranca nesta parte do
sistema.

Da permissao para selecionar e enviar video para o destinatario Matrix dos
clientes.

Da permissao para editar propriedades para um Matrix no Management Client.

Da permissao para excluir um Matrix no Management Client.

Permite criar um novo Matrix no Management Client.

Da permissao para gerenciar permissdes de seguranca no Management Client
para todos os Matrix.

As funcionalidades disponiveis dependem do sistema que vocé estiver usando. Veja a

lista completa de recursos, que esta disponivel na pagina de visdo geral do produto no

Milestone site (https://www.milestonesys.com/products/software/xprotect-

comparison/).

Permissao de
seguranca

Controle maximo

Ler

Editar

Descricao

D& permissdo para gerenciar todas as entradas de segurancga nesta parte do
sistema.

Da permissdo para visualizar regras existentes no Management Client.

D& permissdo para editar propriedades para regras e definir comportamento de
regra no Management Client.

Também requer que o usuario tenha permissdes de leitura em todos os dispositivos
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Permissédo de
seguranca

Excluir

Criar regra

Gerenciar
seguranca

Sites

Descricao

afetados pela regra.

Da permissao para excluir regras do Management Client.

Também requer que o usuario tenha permissdes de leitura em todos os dispositivos
afetados pela regra.

Da permissao para criar novas regras no Management Client.

Também requer que o usuario tenha permissdes de leitura em todos os dispositivos
afetados pela regra.

Da permissdo para gerenciar permissdes de seguranga no Management Client para
todas as regras.

As funcionalidades disponiveis dependem do sistema que vocé estiver usando. Veja a

lista completa de recursos, que esta disponivel na pagina de visdo geral do produto no
Milestone site (https://www.milestonesys.com/products/software/xprotect-

comparison/).

Permissao de
seguranca

Controle
maximo

Ler

Gerenciar
seguranga

Descricao

Da permissao para gerenciar todas as entradas de seguranca nesta parte do sistema.

Da permissdo para visualizar outros locais no Management Client. Sites conectados sdo
ligados pelo Milestone Federated Architecture.

Para editar propriedades, vocé precisa Editar permissdes no servidor de gerenciamento

em cada site.

Habilita a permissao para gerenciar todas as permissdes de seguranca em todos os
locais.
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Monitor do sistema

As funcionalidades disponiveis dependem do sistema que vocé estiver usando. Veja a

lista completa de recursos, que esta disponivel na pagina de visdo geral do produto no
Milestone site (https://www.milestonesys.com/products/software/xprotect-

comparison/).

Permissédo de
segurancga

Controle maximo

Ler

Editar

Gerenciar
segurancga

Alarmes

Descricao

Da permissao para gerenciar todas as entradas de seguranca nesta parte do
sistema.

Da permissao para visualizar monitores do sistema no XProtect Smart Client.

Da permissao para editar propriedades para monitores do sistema no Management
Client.

Da permissdo para gerenciar permissdes de seguranca no Management Client para
todos os monitores do sistema.

As funcionalidades disponiveis dependem do sistema que vocé estiver usando. Veja a

lista completa de recursos, que esta disponivel na pagina de visdo geral do produto no
Milestone site (https://www.milestonesys.com/products/software/xprotect-

comparison/).

Permissao de
seguranca

Controle maximo

Gerenciamento

Descricao

Da permissao para gerenciar todas as entradas de seguranca nesta parte do
sistema.

Da permissao para gerenciar alarmes no Smart Client. Por exemplo, alterar
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Permissédo de
seguranca

Visualizagao

Desativar alarmes

Receber
notificacdes

Gerenciar
seguranga

Editar
configuragbes de
alarme

Defini¢des de alarme

Permissédo de
segurancga

Controle
maximo

Descricao

prioridades de alarmes, reatribuir alarmes a outros usuarios, reconhecer alarmes,
alterar o estado de alarme de varios alarmes (por exemplo, de Novo para
Atribuido). Para editar as configurac6es de alarme, vocé também precisa da
permissao Editar configuracdes de alarme.

Somente quando vocé isso é definido como permitido, a guia
- Alarmes e Eventos é exibida no didlogo Opg¢odes.

Ativa a permissdo para visualizar a guia Gerenciador de alarmes no XProtect Smart
Client e recuperar alarmes e configuracdes de alarme por meio da API.

Para visualizar alarmes no XProtect Smart Client, é necessario ativar a permissao de
Visualizagdo de ao menos uma definicdo de alarme. Por padrdo, vocé visualiza
alarmes de solu¢Ges de terceiros.

Da permissao para desativar alarmes.

Da permissao para receber notificacdes sobre alarmes em clientes XProtect Mobile
e XProtect Web Client.

Da permissdo para gerenciar permissdes de seguranca dos alarmes.

Ativa a permissao para editar defini¢cdes de alarme, estados de alarme, categorias
de alarme, sons de alarme, retencdo de alarme e retencao de eventos. Para editar
as configurag¢des de alarme, vocé também precisa da permissdo Gerenciar.

Descricao

Da permissao para gerenciar todas as entradas de seguranca nesta parte do sistema.
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Permissao de .
Descricao
seguranca

Visualizacs Ativa a permissdo para visualizar defini¢des de alarme, estados de alarme, categorias
isualizacdo N N

de alarme, sons de alarme, retencdo de alarme e retengao de eventos.
Gravar Ativa a permissao Visualizar.

Gerenciar
segurancga

Da permissao para gerenciar permissdes de seguranca para defini¢cbes de alarmes.

Pesquisa de metadados

As funcionalidades disponiveis dependem do sistema que vocé estiver usando. Veja a
lista completa de recursos, que esta disponivel na pagina de visdo geral do produto no
Milestone site (https://www.milestonesys.com/products/software/xprotect-
comparison/).

Permissao de
seguranca

Descricao

.. Da permissdo para gerenciar todas as entradas de segurancga nesta parte do
Controle maximo .
sistema.
Da permissdo para visualizar a funcionalidade Uso de metadados no
Ler Management Client e suas configura¢des relacionadas, mas ndo da permissdo
para alterar as configuragdes.

Editar a
. N D& permisséo para habilitar ou desabilitar categorias de pesquisa de metadados,
configuragao da i
. como, por exemplo, metadados para pessoas ou veiculos, no Management
pesquisa de .
Client.
metadados

D& permissdo para gerenciar permissdes de segurancga para pesquisas de

Gerenciar seguranca
9 ¢ metadados.

Pesquisar
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As funcionalidades disponiveis dependem do sistema que vocé estiver usando. Veja a
lista completa de recursos, que esta disponivel na pagina de visdo geral do produto no
Milestone site (https://www.milestonesys.com/products/software/xprotect-
comparison/).

Permissao de L
Descricao
seguranca

Ler pesquisas , I - : : . :
Da permissao para visualizar e abrir pesquisas publicas salvas no XProtect Smart Client.

publicas
Criar . - . , , . .
. Da permissado para salvar pesquisas recém-configuradas como pesquisas publicas no
esquisas .
P i q. XProtect Smart Client.
publicas
Editar Da permissao para editar os detalhes ou a configuracao de pesquisas publicas salvas no
pesquisas XProtect Smart Client, como, por exemplo, nome, descricdo, cdmeras e categorias de
publicas pesquisa.
Excluir
pesquisas Da permissao para excluir pesquisas publicas salvas.
publicas
Gerenciar Da permissao para gerenciar permissdes de seguranca no Management Client para
segurancga pesquisa.

Registros de servidor

As funcionalidades disponiveis dependem do sistema que vocé estiver usando. Veja a
lista completa de recursos, que esta disponivel na pagina de visdo geral do produto no
Milestone site (https://www.milestonesys.com/products/software/xprotect-
comparison/).
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Permissdo de seguranca

Controle maximo

Ler entradas do registro do
sistema

Ler entradas do registro de
auditoria

Ler entradas de registro
disparadas por regra

Ler configuracao do registro

Atualizar a configuracao do
registro

Gerenciar seguranca

Fontes de transac¢des

Permissédo de

Descricao

Da permissao para gerenciar todas as entradas de seguranca nesta
parte do sistema.

Da permissao para ver entradas de registro do sistema.

Da permissao para ver as entradas do registro de auditoria.

Da permissdo para ver as entradas de registro ativadas por regras.

Da permissao para ler configurac8es de registro em Ferramentas >
Opc¢oes > Registros do servidor.

Da permissdo para alterar as configura¢des de registro em
Ferramentas > Op¢Ges > Registros do servidor.

Da permissdo para gerenciar permissdes de seguranca para alarmes.

Descricao
seguranca
Controle . o : i
L. D& permissao para gerenciar todas as entradas de seguranca nesta parte do sistema.
maximo
L D& permissédo para visualizar propriedades para fontes de Transa¢do no
er
Management Client.
Edit D& permissdo para editar propriedades para fontes de Transa¢ao no Management
itar
Client.
Gerenciar Concede permissao para gerenciar permissdes de seguran¢a no Management Client
seguranca para todas as fontes de transagao.

570 | Detalhes da interface de usuario



Manual do administrador | XProtect® VMS 2025 R2

Defini¢des da transacao

Permissao de

Descricao
segurancga
Controle , - : i
L. Da permissao para gerenciar todas as entradas de seguranca nesta parte do sistema.
maximo
L Da permissédo para visualizar propriedades para defini¢des de Transacdo no
er
Management Client.
Edit Da permissdo para editar propriedades para definicdes de Transacdo no Management
itar
Client.
Gerenciar Concede permissdo para gerenciar permissdes de seguranca no Management Client
segurancga para todas as defini¢des de transacao.

Controle de acesso

As funcionalidades disponiveis dependem do sistema que vocé estiver usando. Veja a
lista completa de recursos, que esta disponivel na pagina de visdo geral do produto no

4
= Milestone site (https://www.milestonesys.com/products/software/xprotect-
comparison/).
Permissdo de seguranca Descricao

L. Da permissdo para gerenciar todas as entradas de segurancga nesta parte
Controle maximo i
do sistema.

Da permissao para editar propriedades para sistemas de controle de
acesso no Management Client.

Editar

Permite que o usudrio use qualquer recurso relacionado a controle de
Usar o controle de acesso .
acesso nos clientes.

Visualizar lista de Permite ao usuario visualizar a lista de titulares na guia Controle de
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Permissdo de seguranca

portadores de cartdo

Receber notificagdes

Gerenciar seguranca

Desfoque de privacidade

Descricao

acesso nos clientes.

Permite que o usudrio receba notificagdes sobre solicitacdes de acesso
nos clientes.

Da permissao para gerenciar permissdes de seguranca para sistemas de
controle de acesso.

As funcionalidades disponiveis dependem do sistema que vocé estiver usando. Veja a

lista completa de recursos, que esta disponivel na pagina de visdo geral do produto no

Milestone site (https://www.milestonesys.com/products/software/xprotect-

comparison/).

Permissédo de
seguranca

Controle maximo

Gerenciamento

Visualizagao

Gerenciar seguranca

Notas adesivas

Descricao

Da permissao para gerenciar todas as entradas de seguranca nesta parte do
sistema.

Atualmente fora de uso.

Permite ao usuario usar o recurso Desfoque de privacidade no XProtect Smart
Client.

Atualmente fora de uso.
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As funcionalidades disponiveis dependem do sistema que vocé estiver usando. Veja a
lista completa de recursos, que esta disponivel na pagina de visdo geral do produto no
Milestone site (https://www.milestonesys.com/products/software/xprotect-
comparison/).

Permissao de I
Descricao
seguranca
D& permissdo para gerenciar todas as entradas de segurancga nesta parte do
sistema.

Controle maximo

. Permite que o usuario crie, edite e exclua notas autoadesivas no XProtect Smart
Gerenciamento

Client.
Visualizagdo Permite que o usuario veja as notas autoadesivas no XProtect Smart Client.
Gerenciar seguranca Atualmente fora de uso.

Audio multiambiente

As funcionalidades disponiveis dependem do sistema que vocé estiver usando. Veja a
lista completa de recursos, que esta disponivel na pagina de visdo geral do produto no
Milestone site (https://www.milestonesys.com/products/software/xprotect-
comparison/).

Permissao de .
Descricao
seguranca

.. Da permissao para gerenciar todas as entradas de seguranca nesta parte do
Controle maximo

sistema.
Gerenciamento Atualmente fora de uso.
Visualizagdo Permite que o usudrio utilize dudio multiambiente no XProtect Smart Client.
Gerenciar seguranca Atualmente fora de uso.

573 | Detalhes da interface de usuario


https://www.milestonesys.com/products/software/xprotect-comparison/
https://www.milestonesys.com/products/software/xprotect-comparison/
https://www.milestonesys.com/products/software/xprotect-comparison/
https://www.milestonesys.com/products/software/xprotect-comparison/

Manual do administrador | XProtect® VMS 2025 R2

LPR

Se o seu sistema for executado com XProtect LPR, especifique as seguintes permissdes para o usuario:

Permissdo de seguranca

Controle maximo

Visualizar a aba do reconhecimento de
placa (LPR) em aplicativos cliente

Gerenciar LPR

Visualizar o né do reconhecimento de
placa (LPR) no Management Client

Gerenciar seguranca

Webhooks
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Descricao

Da permissdo para gerenciar todas as entradas de
seguranca nesta parte do sistema.

Dé& a permissdo para usar recursos do XProtect LPR no
XProtect Smart Client.

D& permissdo para:

« adicionar, importar, modificar, exportar e excluir
listas de correspondéncias no Management Client.

« adicionar e remover placas de licenca da lista de
correspondéncias no XProtect Smart Client.

* remover, desativar e configurar cameras LPR
existentes.

Da permissdo para:

« adicionar, remover e configurar listas de
correspondéncia.

« adicionar, remover e configurar camera LPR.
« adicionar, remover e configurar servidores LPR.
« adicionar, remover e configurar apelido do estilo de

placa de veiculo.

Concede permissdo para gerenciar as permissdes de
seguranca no Management Client para LPR.
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As funcionalidades disponiveis dependem do sistema que vocé estiver usando. Veja a
lista completa de recursos, que esta disponivel na pagina de visdo geral do produto no
Milestone site (https://www.milestonesys.com/products/software/xprotect-
comparison/).

Permissao de .
Descricao
seguranca

.. Da permissao para gerenciar todas as entradas de seguranca nesta parte do
Controle maximo ist
sistema.

Concede permissao para editar as propriedades de webhooks no Management

Editar .
Client.
L Concede permissao para visualizar propriedades para webhooks no Management
er
Client.
Gerenciar Concede permissao para gerenciar permissdes de seguranca de todos os webhooks
seguranca no Management Client.

Plug-ins do MIP

Por meio do MIP SDK, um fornecedor terceirizado pode desenvolver plug-ins personalizados para seu sistema,
como por exemplo, integracdo a sistemas de controle de acesso externo ou funcionalidade semelhante.

Guia Dispositivos (fungdes)

As funcionalidades disponiveis dependem do sistema que vocé estiver usando. Veja a
lista completa de recursos, que esta disponivel na pagina de visdo geral do produto no
Milestone site (https://www.milestonesys.com/products/software/xprotect-
comparison/).

A guia Dispositivo permite que vocé especifique quais usuarios/grupos de recursos com as fun¢ées
selecionadas poderdo usar para cada dispositivo (p. ex., uma camera) ou grupo de dispositivos no XProtect
Smart Client.

Lembre-se de repetir para cada dispositivo. Vocé também pode selecionar um grupo de dispositivos e
especificar permissdes de fun¢do para todos os dispositivos do grupo de uma sé vez.
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Vocé ainda pode marcar ou desmarcar tais caixas de sele¢do, mas observe que sua escolha neste caso se

aplicara a todos os dispositivos do grupo de dispositivos. Como alternativa, selecione os dispositivos

individuais no grupo de dispositivos para verificar exatamente a quais dispositivos a permissao em questao se

aplica.

Permissoes relacionadas a cAmeras

Especifique as seguintes permissdes para dispositivos de camera:

Nome

Ler

Visualizar em
tempo real

Visualizagao
restrita ao vivo

Reproducdo >
dentro do perfil
de tempo

Reproducao >
Limite a
reproducdo a
Reproducao

restrita de
gravacoes

Ler sequéncias

Pesquisa

Descricao

A(s) cdmera(s) selecionada(s) estara(ao) visivel(eis) nos clientes.

Permite visualizagdo ao vivo do video da(s) camera(s) selecionada(s) nos clientes.

Para o XProtect Smart Client, é necessario que a funcdo tenha recebido permissao
para visualizar a guia Ao vivo dos clientes. Essa permissdo é concedida como parte
das permissdes do aplicativo. Especifique o perfil de tempo ou deixe o valor padrao.

Permite a visualizagdo ao vivo de videos restritos da(s) camera(s) selecionada(s) nos
clientes.

Para o XProtect Smart Client, é necessario que a funcdo tenha recebido permissao
para visualizar a guia Ao vivo dos clientes. Essa permissao é concedida como parte
das permissdes do aplicativo. Especifique o perfil de tempo ou deixe o valor padrao.

Permite visualizacdo do video gravado da(s) camera(s) selecionada(s) nos clientes.
Especifique o perfil de tempo ou deixe o valor padrao.

Permite visualiza¢do do video gravado da(s) cdmera(s) selecionada(s) nos clientes.
Especifique um limite de reproducao ou ndo aplique restri¢des.

Permite a reproducdo de videos restritos gravados da(s) camera(s) selecionada(s)
nos clientes. Especifique o perfil de tempo ou deixe o valor padrao.

Da permissao para ler as informac&es de sequéncia relacionadas a, p. ex., 0
explorador de sequéncias nos clientes.

Da permissdo para usar a fun¢do Pesquisa inteligente nos clientes.
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Nome

inteligente

Exportar

Iniciar gravacao
manual

Interromper
gravac¢ao manual

Ler marcadores

Editar
marcadores

Criar marcadores

Excluir
marcadores

Comandos AUX

Criar e expandir
protecdes de
evidéncias

Excluir e reduzir
protecdes de
evidéncias

Descricao

Da permissao para exportar gravagdes dos clientes.

Permite iniciar a gravacdo manual do video da(s) cdmera(s) selecionada(s) nos
clientes.

Permite interromper a gravagdo manual do video da(s) camera(s) selecionada(s) nos

clientes.

Da permissao para pesquisa e leitura dos detalhes de marcadores nos clientes.
Da permissao para editar marcadores nos clientes.

Da permissao para criar marcadores nos clientes.

Da permissao para excluir marcadores nos clientes.

Permite o uso de comandos auxiliares nos clientes.

Da permissdo ao usuario cliente para:
» Adicionar a cdmera a protecdes de evidéncias novas ou existentes
» Estende o tempo de expira¢do de protecdes de evidéncias existentes

» Estende o intervalo de protecdo de protec8es de evidéncias existentes

‘

Exige permissdes de usuario para todos os dispositivos
incluidos na protecdo de evidéncias.

Da permissdo ao usuario cliente para:
» Excluir a cdmera de protecdes de evidéncias existentes

» Exclui protecdes de evidéncias existentes
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Nome

Ler protecdes de

evidéncias

Criar e estender
restrices de
reproducdo e ao
vivo

Ler restricdes de
reproducdo e ao
vivo

Excluir e reduzir
restricdes de
reproducdo e ao
vivo

Descricao

» Reduz o tempo de expiracdo de prote¢des de evidéncias existentes

* Reduz o intervalo de prote¢do de prote¢des de evidéncias existentes

incluidos na protecao de evidéncias.

‘ Exige permiss@es de usuario para todos os dispositivos
»

Da permissdo para buscar e ler detalhes das protecdes de evidéncias.

Da permissao ao usuario cliente para:
e Criar uma restri¢do ao vivo na camera
» Criar uma restricdo de reproducdo nas gravacdes da camera
» Adicionar uma nova camera a uma restri¢cdo ao vivo ou de reprodugao

* Ampliar o periodo de restricdo das grava¢des da camera

Exige permissdes de usuario para todos os dispositivos
incluidos na restricao.

Da permissao ao usuario cliente para:
* Visualizar uma lista de restri¢des ao vivo e de reproducdo na camera

* Filtrar e buscar a lista de restri¢cdes ao vivo e de reproducdo na camera

Da permissdo ao usuario cliente para:
* Remover uma restricdo ao vivo na camera
» Remover uma restricdo de reproduc¢do nas gravacdes da camera
» Reduzir o periodo de restri¢cao das gravacdes da camera

 Alterar as configuragdes da restricdo ao vivo ou de reproducdo

Exige permissdes de usuario para todos os dispositivos
» . , .~
incluidos na restricao.
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Permissoes relacionadas a microfone

Especifique as seguintes permissdes para dispositivos de microfones:

Nome

Ler

Escutar em
tempo real

Escutar audio
restrito ao vivo

Reproducéo >
dentro do perfil
de tempo

Reproducdo >
Limite a
reproducdo a
Reproducédo

restrita de
gravacoes

Ler sequéncias

Exportar

Iniciar gravagao
manual

Interromper
grava¢ao manual

Descricao

O(s) microfones(s) selecionado(s) estara(ao) visivel(eis) nos clientes.

Da permissao para ouvir dudio ao vivo nos microfones selecionados nos clientes.
Para o XProtect Smart Client, é necessario que a funcdo tenha recebido permissdo
para visualizar a guia Ao vivo dos clientes. Essa permissdo é concedida como parte
das permissdes do aplicativo. Especifique o perfil de tempo ou deixe o valor padrao.

Permite ouvir videos restritos ao vivo no(s) microfone(s) selecionado(s) nos clientes.

Para o XProtect Smart Client, é necessario que a func¢do tenha recebido permissao
para visualizar a guia Ao vivo dos clientes. Essa permissdo é concedida como parte
das permissdes do aplicativo. Especifique o perfil de tempo ou deixe o valor padrao.

Permite ouvir o dudio gravado do(s) microfone(s) selecionado(s) nos clientes.
Especifique o perfil de tempo ou deixe o valor padréo.

Permite ouvir o dudio gravado do(s) microfone(s) selecionado(s) nos clientes.
Especifique um limite de reproduc¢do ou ndo aplique restri¢des.

Permite reproduzir dudios restritos gravados do(s) microfone(s) selecionado(s) nos
clientes. Especifique o perfil de tempo ou deixe o valor padrao.

Da permissao para ler as informacdes de sequéncia relacionadas a, p. ex., 0
explorador de sequéncias nos clientes.

Da permissao para exportar gravagdes dos clientes.

Permite iniciar a gravacdo manual do audio do(s) microfone(s) selecionado(s) nos
clientes.

Permite interromper a grava¢do manual do dudio do(s) microfone(s) selecionado(s)
nos clientes.
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Nome

Ler marcadores

Editar
marcadores

Criar marcadores

Excluir
marcadores

Criar e expandir
protecdes de
evidéncias

Excluir e reduzir
protecdes de
evidéncias

Ler protecdes de
evidéncias

Criar e estender
restri¢cdes de

Descricao

Da permissao para pesquisa e leitura dos detalhes de marcadores nos clientes.
Da permissao para editar marcadores nos clientes.
Da permissao para criar marcadores nos clientes.

Da permissao para excluir marcadores nos clientes.

Da permissao ao usuario cliente para:
» Adicionar o microfone a prote¢des de evidéncias novas ou existentes
» Estende o tempo de expira¢do de protecdes de evidéncias existentes

» Estende o intervalo de protecdo de protec8es de evidéncias existentes

‘

Exige permissdes de usuario para todos os dispositivos
incluidos na protecdo de evidéncias.

Da permissao ao usuario cliente para:
» Excluir o microfone de prote¢des de evidéncias existentes
» Exclui protecdes de evidéncias existentes
* Reduz o tempo de expiracao de protecSes de evidéncias existentes

» Reduz o intervalo de prote¢do de prote¢des de evidéncias existentes

Exige permissdes de usuario para todos os dispositivos
incluidos na protecao de evidéncias.

Da permissao para buscar e ler detalhes das prote¢8es de evidéncias.

Da permissao ao usuario cliente para:
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Nome Descricao

» Criar uma restri¢do ao vivo no microfone
e Criar uma restricdo de reproducdo nas gravacdes de audio

» Adicionar um novo microfone a uma restri¢do ao vivo ou de reproducdo
reproducdo e ao

vivo * Ampliar o periodo de restricdo das gravag8es de audio
Exige permiss@es de usuario para todos os dispositivos
- incluidos na restricdo.

s Da permissao ao usuario cliente para:
Ler restricdes de

reproducgdo e ao  Visualizar uma lista de restri¢des ao vivo e de reproduc¢do no microfone

vivo , . - . ~ .
* Filtrar e buscar a lista de restri¢cdes ao vivo e de reprodug¢ao no microfone

Déa permissao ao usuario cliente para:
» Remover uma restri¢do ao vivo no microfone

. . * Remover uma restri¢do de reproducgdo nas gravacdes de audio
Excluir e reduzir

restri¢cdes de » Reduzir o periodo de restricdo das grava¢des de dudio
reproducdo e ao

. » Alterar as configurag8es da restricdo ao vivo ou de reproducdo
vivo

Exige permiss@es de usuario para todos os dispositivos
incluidos na restricao.

PermissoOes relacionadas a alto-falantes

Especifique as seguintes permissdes para dispositivos de alto-falantes:

Nome Descricao
Ler O(s) alto-falante(s) selecionado(s) estara(do) visivel(eis) nos clientes.
Escutar em Da permissao para ouvir dudio ao vivo do(s) alto-falante(s) selecionado(s) nos
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Nome

tempo real

Escutar audio
restrito ao vivo

Reproducéo >
dentro do perfil
de tempo

Reproducdo >
Limite a
reproducdo a
Reproducédo

restrita de
gravacoes

Ler sequéncias

Exportar

Iniciar gravagao
manual

Interromper
grava¢ao manual

Ler marcadores

Editar
marcadores

Descricao

clientes.

Para o XProtect Smart Client, é necessario que a funcdo tenha recebido permissado
para visualizar a guia Ao vivo dos clientes. Essa permissdo é concedida como parte
das permissdes do aplicativo. Especifique o perfil de tempo ou deixe o valor padrao.

Permite ouvir videos restritos ao vivo no(s) alto-falante(s) selecionado(s) nos clientes.

Para o XProtect Smart Client, é necessario que a fun¢do tenha recebido permissao
para visualizar a guia Ao vivo dos clientes. Essa permissdo é concedida como parte
das permissdes do aplicativo. Especifique o perfil de tempo ou deixe o valor padrao.

Permite ouvir o dudio gravado do(s) alto-falante(s) selecionado(s) nos clientes.
Especifique o perfil de tempo ou deixe o valor padréo.

Permite ouvir o dudio gravado do(s) alto-falante(s) selecionado(s) nos clientes.
Especifique um limite de reproduc¢do ou nao aplique restri¢des.

Permite reproduzir dudios restritos gravados do(s) alto-falante(s) selecionado(s) nos
clientes. Especifique o perfil de tempo ou deixe o valor padrao.

Da permissao para ler as informacdes de sequéncia relacionadas a, p. ex., 0
explorador de sequéncias nos clientes.

Da permissao para exportar gravagdes dos clientes.

Permite iniciar a gravacdo manual do audio do(s) alto-falante(s) selecionado(s) nos
clientes.

Permite interromper a gravagdo manual do dudio do(s) alto-falante(s) selecionado(s)
nos clientes.

Da permissao para pesquisa e leitura dos detalhes de marcadores nos clientes.

Da permissao para editar marcadores nos clientes.
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Nome

Criar marcadores

Excluir
marcadores

Criar e expandir
protecdes de
evidéncias

Excluir e reduzir
protecdes de
evidéncias

Ler protecdes de
evidéncias

Criar e estender
restri¢cdes de
reproducdo e ao
vivo

Descricao

Da permissao para criar marcadores nos clientes.
Da permissao para excluir marcadores nos clientes.

Da permissdo ao usuario cliente para:
» Adicionar o alto-falante a prote¢des de evidéncias novos ou existentes
» Estende o tempo de expira¢do de protecdes de evidéncias existentes

» Estende o intervalo de protecdo de protec8es de evidéncias existentes

‘

Exige permiss@es de usuario para todos os dispositivos
incluidos na protecdo de evidéncias.

Da permissao ao usuario cliente para:
 Excluir o alto-falante de prote¢des de evidéncias existentes
» Exclui protecdes de evidéncias existentes
» Reduz o tempo de expiracdo de prote¢des de evidéncias existentes

» Reduz o intervalo de prote¢do de prote¢des de evidéncias existentes

Exige permissdes de usuario para todos os dispositivos
incluidos na protecdo de evidéncias.

Da permissao para buscar e ler detalhes das prote¢8es de evidéncias.

Da permissdo ao usuario cliente para:
» Criar uma restri¢do ao vivo nos alto-falantes
e Criar uma restri¢do de reproducdo nas gravagdes de dudio
» Adicionar um novo microfone a uma restri¢do ao vivo ou de reproducdo

* Ampliar o periodo de restricdo das gravac¢des de dudio
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Nome

Ler restricdes de
reproducgdo e ao
vivo

Excluir e reduzir
restri¢cdes de
reproducdo e ao
vivo

Descricao

Exige permiss@es de usuario para todos os dispositivos
- incluidos na restricdo.

Da permissao ao usuario cliente para:
* Visualizar uma lista de restri¢des ao vivo e de reproducdo nos alto-falantes

* Filtrar e buscar a lista de restri¢cdes ao vivo e de reproducdo nos alto-falantes

D& permissao ao usuario cliente para:
» Remover uma restri¢do ao vivo nos alto-falantes
* Remover uma restricdo de reproducgdo nas gravacdes de audio
» Reduzir o periodo de restricdo das grava¢des de dudio

» Alterar as configurag8es da restricdo ao vivo ou de reproducdo

Exige permiss@es de usuario para todos os dispositivos
incluidos na restricao.

PermissoOes relacionadas a metadados

Especifique as seguintes permissdes para dispositivos de metadados:

Nome

Ler

Editar

Visualizar em
tempo real

Descricao

Da permissao para ver dispositivos de metadados e recuperar dados deles nos
clientes.

Da permissdo para editar propriedades de metadados. Também permite usuarios

a ativar ou desativar dispositivos de metadados em Management Client e pelo
MIP SDK.

D& permissao para visualizar metadados ao vivo de cameras nos clientes.
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Nome

Visualizar
restricdo ao vivo

Reproducao

Reproducédo
restrita de
gravacoes

Ler sequéncias

Exportar

Criar e expandir
protecdes de
evidéncias

Ler protecdes de
evidéncias

Excluir e reduzir
protecdes de
evidéncias

Iniciar gravagao
manual

Descricao

Para o XProtect Smart Client, é necessario que a funcao tenha recebido permissdo
para visualizar a guia Ao vivo dos clientes. Essa permissao é concedida como
parte das permissdes do aplicativo.

Ativa a permissdo para visualizar metadados restritos ao vivo de cameras nos
clientes.

Para o XProtect Smart Client, é necessario que a fun¢ao tenha recebido permissao
para visualizar a guia Ao vivo dos clientes. Essa permissao é concedida como
parte das permissdes do aplicativo.

Da permissao para reproduzir dados gravados de dispositivos de metadados nos
clientes.

Ativa a permissao para reproduzir dados restritos gravados de dispositivos de
metadados restritos nos clientes.

Da permissao para usar a fungdo Sequéncias enquanto se navega pelos dados
gravados de dispositivos de metadados nos clientes.

Da permissdo para exportar audio gravado de dispositivos de metadados nos
clientes.

Da permissao para criar e ampliar as protec¢des de evidéncias em metadados nos
clientes.

Da permissao para visualizar prote¢des de evidéncias em metadados nos clientes.

Da permissao para excluir ou reduzir prote¢des de evidéncias em metadados nos
clientes.

Da permissao para iniciar gravagdo manual de metadados nos clientes.
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Nome Descricao

Interromper

. Da permissao para interromper gravagao manual de metadados nos clientes.
gravacao manual

Da permissdo ao usuario cliente para:
» Criar uma restri¢do ao vivo no dispositivo de metadados

. e Criar uma restri¢cao de reproducdo no dispositivo de metadados
Criar e estender

restricdes de » Adicionar um novo metadado a uma restri¢do ao vivo ou de reproducdo
reproducdo e ao ) , - . o

. P ¢ * Ampliar o periodo de restricdo do dispositivo de metadados
vivo

Exige permissdes de usuario para todos os dispositivos
incluidos na restricao.
D& permissao ao usuario cliente para:

Ler restricdes de * Visualizar uma lista de restri¢des ao vivo e de reproducdo no dispositivo de
reproducgdo e ao metadados
vivo

* Filtrar e buscar a lista de restri¢cdes ao vivo e de reproducdo no dispositivo
de metadados
Da permissao ao usuario cliente para:
* Remover uma restricdo ao vivo no dispositivo de metadados
. . » Remover uma restri¢do de reproducao no dispositivo de metadados
Excluir e reduzir
restricdes de * Reduzir o periodo de restricao do dispositivo de metadados

reproducdo e ao

. » Alterar as configuracdes da restricdo ao vivo ou de reproducdo
vivo

Exige permissdes de usuario para todos os dispositivos
incluidos na restricao.

Permissoes relacionadas a entrada

Especifique as seguintes permissdes para dispositivos de entrada:
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Nome Descricao

Ler A(s) entrada(s) selecionada(s) estara(ao) visivel(eis) nos clientes.

Permissoes relacionadas a saida

Especifique as seguintes permissdes para dispositivos de saida:

Nome Descricao

L A(s) saidas selecionada(s) estara(ao) visivel(eis) nos clientes. Se visivel, a saida estara
er

selecionavel numa lista nos clientes.

A(s) saida(s) selecionada(s) poderao ser ativada(s) no Management Client e nos
clientes. Especifique o perfil de tempo ou deixe o valor padrao.

Ativar

Guia PTZ (funcoes)

Vocé configura permissées para cAmeras pan-tilt-zoom (PTZ) na guia PTZ. E possivel especificar que
caracteristicas os usuarios/grupos podem utilizar nos clientes. E possivel selecionar cAmeras PTZ individuais ou
grupos de dispositivos contendo cdmeras PTZ.

Especifique as seguintes permissdes para PTZ:

Nome Descricao

Determina se a fung¢ao selecionada pode usar recursos de PTZ e pausar
uma patrulha na camera selecionada.

PTZ Manual Especifique um perfil de tempo, selecione Sempre, ou deixe o valor

padrao que acompanha o perfil de tempo padrdo definido na guia
Informagdes para essa funcdo.

Ativar predefinicdes = Determina se a fungao selecionada é capaz de mover a camera PTZ

PTZ ou perfis de selecionada para posicdes predefinidas, iniciar e finalizar perfis de
patrulha patrulha e interromper uma patrulha.
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Nome

Prioridade de PTZ

Gerenciar
predefini¢ées PTZ
ou perfis de
patrulha

Travar/destravar
predefini¢bes PTZ

Reservar sessdes
PTZ

Liberar sess6es PTZ

Descricao

Especifique um perfil de tempo, selecione Sempre, ou deixe o valor
padrdo que acompanha o perfil de tempo padrao definido na guia
Informagdes para essa funcdo.

Para permitir que esta fun¢do use outras fun¢des PTZ na camera,
habilite a permissdo PTZ manual.

Determina a prioridade de cdmeras PTZ. Quando muitos usudrios em
um sistema de monitoramento desejam controlar a mesma camera PTZ
ao mesmo tempo, podem ocorrer conflitos.

Esta situagdo pode ser evitada especificando-se uma prioridade de uso
da(s) cAmera(s) PTZ selecionada(s) pelos usuarios/grupos com a fungao
selecionada. Especifique uma prioridade de 1 a 32.000, onde 1 é a mais
baixa. A prioridade padrdo é 3.000. A fun¢do com prioridade mais alta é
a Unica que pode controlar a(s) camera (s) PTZ.

Determina a permissdo para adicionar, editar e excluir predefini¢des de
PTZ e perfis de patrulha na camera selecionada em Management Client
e XProtect Smart Client.

Para permitir que esta fun¢do use outras fun¢des PTZ na camera,
habilite a permissao PTZ manual.

Determina se o papel pode bloquear e desbloquear posicdes
predefinidas para a cdmera selecionada.

Determina a permissdo para definir a cAmera selecionada no modo de
sessao PTZ reservado.

Em uma sessdo PTZ reservada, outros usuarios ou sessdes de patrulha
com maior prioridade PTZ ndo podem assumir o controle.

Para permitir que esta fun¢do use outras fun¢des PTZ na camera,
habilite a permissao PTZ manual.
Determina se a fun¢do selecionada pode liberar sess6es PTZ de outros

usudrios do Management Client.

As suas proéprias sesses de PTZ sempre podem ser liberadas por vocé
(independentemente dessa permissao).
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Guia Fala (funcdes)

Relevante apenas se ha alto-falantes no seu sistema. Especifique as seguintes permissdes para alto-falantes:

Nome Descricao

Fal Determine se os usuarios com a funcdo selecionada poderdo falar pelo(s) alto-falante(s)
alar
selecionado(s). Especifique o perfil de tempo ou deixe o valor padrao.

Quando muitos usuarios de clientes desejam falar pelo mesmo alto-falante ao mesmo
tempo, podem ocorrer conflitos.

Resolva o problema especificando uma prioridade de uso do(s) alto-falante(s)
Prioridade de = selecionado(s) pelos usuarios/grupos com a fun¢do selecionada. Especifique uma
fala prioridade desde Muito baixa a Muito alta. A funcdo com a maior prioridade tem
permissdo para usar o alto-falante antes de outras fungdes.

Se dois usuarios com a mesma fungdo quiserem falar ao mesmo tempo, o principio de
quem chegar primeiro se aplica.

Guia Gravag¢6es remotas (papéis)

Especifique as seguintes permissdes para gravagdes remotas:

Nome Descricao

Recuperar Da permissao para recuperar gravacdes nos clientes de cameras, microfones, alto-
gravacoes falantes e dispositivos de metadados em locais remotos ou de armazenamentos no
remotas dispositivo em cameras.

Guia Smart Wall (fungdes)

Por meio de fun¢des, vocé pode conceder permissdes de usuario relacionadas ao Smart Wall aos usuarios do
cliente:
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Nome

Ler

Editar

Excluir

Operar

Reproducao

Descricao

Permite que os usudrios visualizem o Smart Wall selecionado no XProtect Smart Client.

Permite que os usuarios editem o Smart Wall selecionado no Management Client.

Permite que os usuarios excluam o Smart Wall selecionado no Management Client.

Permite que os usuarios apliquem layouts ao Smart Wall selecionado no XProtect
Smart Client e ativem as predefini¢des.

Permite que os usuarios reproduzam dados gravados do Smart Wall selecionado no
XProtect Smart Client.

Guia Evento externo (funcgdes)

Especifique as seguintes permissdes para eventos externos:

Nome

Ler

Editar

Excluir

Gatilho

Descricao

Permite que os usudrios pesquisem e visualizem o evento do sistema externo selecionado
nos clientes e no Management Client.

Permite que os usudrios editem o evento do sistema externo selecionado no Management
Client.

Permite que os usuarios excluam o evento do sistema externo selecionado no Management
Client.

Permite que os usuarios ativem o evento do sistema externo selecionado no nos clientes.

Guia Grupo de Visualizagao (funcdes)

Na guia Grupo de visualizacao, vocé especifica quais grupos de visualizagdo os usuarios e os grupos de

usuarios com a funcao selecionada podem usar nos clientes.

Especifique as seguintes permissfes para grupos de visualizagao:
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Nome

Ler

Editar

Excluir

Operar

Descricao

Da permissdo para visualizar os grupos de visualizacdo nos clientes e no Management
Client. Grupos de visualizagao sao criados no Management Client.

D& permisséo para editar propriedades em grupos de visualizagdo no Management Client.

Da permissao para excluir grupos de visualizagdo no Management Client.

Da permissao para usar grupos de visualizacdo no XProtect Smart Client, ou seja, para criar
e excluir subgrupos e visualiza¢des.

Guia Servidores (fungdes)

A especificagdo de permissdes de funcdo na guia Servidores sé é relevante se seu sistema funcionar em uma

configuracdo Milestone Federated Architecture.

Nome

Sites

Descricao
D& permissdo para visualizar o local selecionado no Management Client. Sites conectados sdo
ligados pelo Milestone Federated Architecture.

Para editar propriedades, vocé precisa Editar permissdes no servidor de gerenciamento em
cada site.

Consulte Configurando Milestone Federated Architecture on page 102 para obter mais informacdes.

Guia Matrix (fungdes)

Se vocé configurou destinatarios do Matrix em seu sistema, pode configurar permissées de fungao do Matrix.
A partir de um cliente é possivel enviar videos para destinatarios selecionados Matrix. Selecione os usuarios

gue podem receber este na guia Matrix.

As seguintes permissdes estdo disponiveis:

Nome

Ler

Descricao

Determine se usudrios e grupos com uma fung¢do tém permissado para selecionar e enviar
videos para o destinatario Matrix a partir dos clientes.
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Guia Alarmes (fungdes)

Se vocé usar alarmes na configuracdo do seu sistema para fornecer visdo geral e controle central de sua
instalagdo (incluindo quaisquer outros servidores XProtect), vocé pode usar a guia Alarmes para especificar as
permiss@es de alarme para usuarios e grupos com a func¢do selecionada que eles devem ter, por exemplo,
como lidar com alarmes nos clientes.

Em Alarmes, vocé especifica as permissdes dos alarmes:

Permissao de .
Descricao
seguranca

Da permissdo para gerenciar alarmes no Smart Client. Por exemplo, alterar

prioridades de alarmes, reatribuir alarmes a outros usuarios, reconhecer alarmes,

alterar o estado de alarme de varios alarmes (por exemplo, de Novo para

Atribuido). Para editar as configurac6es de alarme, vocé também precisa da
Gerenciamento permissdo Editar configuragdes de alarme.

Somente quando vocé isso é definido como permitido, a guia
- Alarmes e Eventos é exibida no didlogo Op¢Ges.

Ativa a permissdo para visualizar a guia Gerenciador de alarmes no XProtect Smart
Client e recuperar alarmes e configura¢des de alarme por meio da API.

Visualizagdo Para visualizar alarmes no XProtect Smart Client, é necessario ativar a permissdo de
Visualizagdo de ao menos uma definicdo de alarme. Por padrdo, vocé visualiza
alarmes de solu¢8es de terceiros.

Desativar alarmes Da permissao para desativar alarmes.

Receber Da permissao para receber notificacdes sobre alarmes em clientes XProtect Mobile
notificacdes e XProtect Web Client.

Editar Ativa a permissao para editar defini¢bes de alarme, estados de alarme, categorias
configuragbes de de alarme, sons de alarme, reten¢do de alarme e retengao de eventos. Para editar
alarme as configurag¢des de alarme, vocé também precisa da permissdo Gerenciar.

Em Defini¢des de alarme, vocé especifica as permissées de uma determinada definicdo de alarme:
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Nome Descricao

Ativa a permissao para visualizar defini¢des de alarme, estados de alarme, categorias
de alarme, sons de alarme, retencdo de alarme e retenc¢ao de eventos.

Visualizagao

Gravar Ativa a permissao Visualizar.

Guia controle de acesso (fung¢des)

Ao adicionar ou editar usudrios basicos, usuarios do Windows ou grupos, vocé pode especificar configuragdes

de controle de acesso:

Nome

Usar o controle de acesso

Visualizar lista de portadores
de cartdo

Receber notificagdes

Guia LPR (fungdes)

Descricdo

Permite que o usudrio use qualquer recurso relacionado a controle de
acesso nos clientes.

Permite ao usuario visualizar a lista de titulares na guia Controle de
acesso nos clientes.

Permite que o usudrio receba notificagdes sobre solicitacdes de acesso
nos clientes.

Se o seu sistema for executado com XProtect LPR, especifique as seguintes permissdes para os usuarios:

Nome Descricao

Visualizar a aba do
reconhecimento de

Da a permissdo para usar recursos do XProtect LPR no XProtect Smart Client.

placa (LPR) em
aplicativos cliente

Gerenciar LPR Da permissdo para:
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Nome Descricao

« adicionar, importar, modificar, exportar e excluir listas de
correspondéncias no Management Client.

« adicionar e remover placas de licenca da lista de correspondéncias no
XProtect Smart Client.

* remover, desativar e configurar cameras LPR existentes.

D& permissdo para:

Visualizar o né do « adicionar, remover e configurar listas de correspondéncia
reconhecimento de

placa (LPR) no

Management Client  adicionar, remover e configurar servidores LPR

« adicionar, remover e configurar camera LPR

« adicionar, remover e configurar apelido do estilo de placa de veiculo.

Guia Incidentes (fungdes)
Se vocé tiver XProtect Incident Manager, é possivel especificar as seguintes permissdes para suas funcdes.

Para dar a uma funcdo de administrador do Management Client as permissdes para gerenciar ou visualizar as
propriedades do incidente, selecione o n6é Propriedades do incidente.

Para dar a um operador do XProtect Smart Client permissdo para visualizar as propriedades definidas do
incidente, selecione Propriedades do incidente e dé permissdo de Visualizagdo. Para dar permissdes gerais
para gerenciar ou visualizar os projetos de incidente, selecione o n6 Projeto de incidente. Expanda o n6
projeto de incidente e selecione um ou mais ndés secundarios para dar permissdes para esses recursos ou
funcionalidades especificos adicionais.

Nome Descricao

Permissdo para gerenciar (visualizar, criar, editar e excluir) as configuracdes e as

. propriedades relacionadas a um recurso ou visualizar um elemento da interface do

Gerenciamento . , . .
usuario representado pelo né selecionado em Management Client ou XProtect

Smart Client.
Permissao para visualizar (mas ndo para criar, editar e excluir) as configuracdes e

as propriedades relacionadas a um recurso, visualizar propriedades do incidente

Visualizagdo - . . . - "
definidas ou visualizar um elemento da interface do usuario representado pelo né

selecionado em Management Client ou XProtect Smart Client.
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Guia Integridade (fungdes)

Se o seu sistema for executado com XProtect Hospital Assist, especifique as seguintes permissdes para os
usuarios:

Permissdes relacionadas a desfoque de privacidade

Nome Descricao
Gerenciamento Atualmente fora de uso.
Visualizagao Ativa o recurso de desfoque de privacidade no XProtect Smart Client.

Permissoes relacionadas a notas autoadesivas

Nome Descricao

Da permissao para criar, editar e excluir notas autoadesivas no XProtect Smart

Gerenciamento .
Client.

Visualizagdo Ativa o recurso de notas autoadesivas no XProtect Smart Client.

Permissoes relacionada a dudio multiambiente

Nome Descricao
Gerenciamento Atualmente fora de uso.

. L Ativa a funcdo para usar a funcionalidade de ouvir e falar do recurso Audio
Visualizagao ) . .
multiambiente no XProtect Smart Client.

Guia Webhooks (funcdes)

Se o seu sistema executa com webhooks, especifique as seguintes permissdes para os usuarios:
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Nome Descricao
Editar Concede permissao para editar as propriedades de webhooks no Management Client.
Ler Concede permissao para visualizar as propriedades de webhooks no Management Client.

Guia Transact (fungdes)

Se o seu sistema for executado com XProtect Transact, especifique as seguintes permissdes para 0s usuarios:

Fontes de transagdes

Nome Descricao

Concede permissdo para editar as propriedades de fontes de transa¢do no Management

Editar .
Client.

Concede permissao para visualizar as propriedades de fontes de transa¢do no Management
Client.

Ler

Defini¢cbes de transacdes

Nome Descricao

Editar Concede permissdo para editar as propriedades de definicdes de transa¢do no Management
i
Client.

L Concede permissao para visualizar as propriedades de defini¢des de transacdo no
er
Management Client.

Guia MIP (fungdes)

Por meio do MIP SDK, um fornecedor terceirizado pode desenvolver plug-ins personalizados para seu sistema,
como por exemplo, integracdo a sistemas de controle de acesso externo ou funcionalidade semelhante. Os
plug-ins de terceiros terdo suas proprias configura¢gdes em guias individuais.
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As configuragdes que vocé altera dependem do plug-in. As configura¢des padrdo de plug-ins podem ser
encontradas na guia MIP.

Usuario basico (n6 de seguranca)
Ha dois tipos de conta de usuario no VMS Milestone XProtect: usuarios basicos e usudrios do Windows.

Usudrios basicos sdo contas de usudrio que vocé cria no VMS Milestone XProtect. Trata-se de uma conta de
usuario dedicada do sistema com um nome de usuario basico e autenticagcdo de senha para o usuario
individual.

Usuarios Windows sdo contas de usuario adicionadas através de Microsoft de Active Directory.
Ha& algumas diferencas entre usuarios basicos e usuarios Windows:

« & Usuérios béasicos sdo autenticados por uma combinacdo de nome de usuario e senha e especificos
de um sistema/site. Observe que, mesmo quando um usuario basico criado em um site federado tem o
mesmo nome e a mesma senha que um usuario basico em outro site federado, o usudrio basico tem
acesso somente ao site em que ele foi criado.

« & Os usuarios do Windows s&o autenticados com base em seu login do Windows e sdo especificos de

uma maquina.

N6 do painel do sistema

N6 do painel do sistema

No né Painel do sistema, vocé encontra diferentes funcionalidades para monitorar o seu sistema e seus
diversos componentes do sistema.

Nome Descricao

Obtenha uma visdo geral das tarefas em andamento num servidor de gravagao

Tarefa atual )
selecionado.

. . Monitorar o status de seus servidores e cameras com parametros que vocé
Monitor do sistema

define.
Limites do monitor Define valores limite para os pardmetros do monitor no servidor e monitora os
do sistema quadros usados no Monitor Do Sistema.
Protecao de Tenha uma visdo geral de todos os dados protegidos do sistema.
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Nome Descricao

Evidéncias

Relatérios de Imprimir um relatério com a sua configuragao do sistema. Vocé pode decidir o
configuragao que incluir no relatério.

Tarefas atuais (n6 do Painel do sistema)

A janela Tarefas atuais mostra uma visao geral das tarefas em andamento em um servidor de gravacao
selecionado. Se vocé iniciou uma tarefa que leva muito tempo e é executada em segundo plano, pode abrir a
janela Tarefas atuais para ver o andamento da tarefa. Alguns exemplos de tarefas demoradas iniciadas pelo
usuario sdo atualizagdes de firmware e movimentagao de hardware. Vocé pode ver informac&es sobre hora de
inicio, hora de término estimada e progresso da tarefa.

As informacdes exibidas na janela Tarefas atuais ndo sdo atualizadas dinamicamente, mas um instantaneo
das tarefas atuais a partir do momento em que vocé abriu a janela. Se a janela estd aberta ha algum tempo,
atualize as informac®es clicando no botdo Atualizar no canto inferior direito da janela.

Monitor do sistema (n6 Painel de controle do sistema)

A funcionalidade do Monitor do sistema fornece uma visdo geral rapida e visual do bem-estar atual dos
servidores e cameras do seu sistema.

Janela do painel de controle do monitor do sistema

Quadros

A parte superior da janela do Painel de controle do monitor do sistema mostra quadros coloridos que
representam o estado do hardware do servidor do seu sistema e do hardware da camera.

O quadros mudam de estado e, assim, de cor conforme os valores-limite estabelecidos no né Limites do
Monitor do sistema. Para obter mais informagdes, consulte Limites do monitor do sistema (n6 Painel de
controle do) on page 601. Defina os limites, para que as cores dos blocos signifiquem o seguinte:
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Cor dos L
Descricao
quadros:
Verde Estado Normal. Tudo esta correndo normalmente.
A | Estado Ateng¢do. Um ou mais parametros de monitoramento esta acima do valor limite
marelo
para o estado Normal.
Estado Critico. Um ou mais parametros de monitoramento esta acima do valor limite
Vermelho

para os estados Normal e Atencao.

Lista de hardware com parametros de monitoramento

Se vocé clicar em um quadro, podera ver o estado de cada parametro de monitoramento selecionado para
cada hardware representado pelo quadro na parte inferior da janela do painel do monitor do sistema.

State Name Live FPS Recording FPS Uzed space
Panasonic SPiood'SFoodS\Wioo no 0 Camera Series | i | 1 |Details|

Exemplo: Os parGmetros de monitoramento ao vivo de uma cdmera FPS atingiram o estado de Atencédo.

Personalizar janela do painel de controle
Selecione Personalizar no canto superior direito da janela para abrir a janela Personalizar painel de controle.

Na janela Personalizar painel de controle, vocé pode selecionar qual quadro criar, editar ou excluir. Ao criar
ou editar quadros, vocé pode selecionar qual hardware e quais parametros de monitoramento deseja
monitorar no bloco.

Janela de detalhes

Se selecionar um quadro e, em seguida, na lista de hardware com parametros de monitoramento, selecionar o
botdo Detalhes a direita de uma camera ou servidor, vocé pode - dependendo do hardware selecionado -
visualizar informacg6es do sistema e criar relatérios sobre:

Hardware Informacgodes
Servidor de Exibir dados sobre:
gerenciamento e Uso de CPU
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Hardware

Servidor(es) de
gravacao

Servidores de
gravacao de
failover

Servidores de log,
servidores de
eventos e mais

Cameras

Informacgdes

* Membdria disponivel
Selecione Histérico para ver os estados histdricos de seu
hardware e criar um relatério sobre os dados acima.
Exibir dados sobre:

e Usode CPU

* Membdria disponivel

» Discos

* Armazenamento

* Rede

e Cameras
Selecione Histérico para ver os estados histéricos de seu
hardware e criar um relatério sobre os dados acima.
Exibir dados sobre:

e Usode CPU

e Memobdria disponivel

» Servidores de grava¢do monitorados
Selecione Histérico para ver os estados histdricos de seu
hardware e criar um relatério sobre os dados acima.
Exibe dados a respeito

e Usode CPU

* Membdria disponivel
Selecione Histérico para ver os estados histéricos de seu
hardware e criar um relatério sobre os dados acima.
Exibir dados sobre:

¢ Armazenamento
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Hardware Informacgodes

» Espaco utilizado

* Quadros por Segundo ao Vivo (padrao)
» Registro de quadros por sequndo

» Formato de video ao vivo

» Formato de gravagao de video

» Dados de midia recebidos (Kbit/s)

* Membdria disponivel

Selecione 0 nome da camera para ver seus estados histéricos e
criar um relatério sobre:

* Dados recebidos da Camera

* Uso de disco de camera

Se vocé acessar os detalhes do monitor a partir de um sistema operacional de um

A servidor, poderd ver uma mensagem sobre Configuracdo de seguranca melhorada do
Internet Explorer. Siga as instruc¢8es para adicionar a pagina Monitor do sistema a
Zona de sites confiaveis antes de prosseguir.

Limites do monitor do sistema (n6 Painel de controle do)

Os limites do monitor do sistema permitem definir e ajustar os limites quando os quadros no Painel de
controle do monitor do sistem a devem indicar visualmente que o hardware do sistema muda de estado. Por
exemplo, quando o uso da CPU de um servidor muda de um estado normal (verde) para um estado de alerta
(amarelo) ou de um estado de alerta (amarelo) para um estado critico (vermelho).

Warning

Exemplo de limites entre os trés estados
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Vocé pode alterar os limites de servidores, cameras, discos e armazenamento, e todos os limites tém alguns
botdes e configuragdes comuns.

Elementos comuns da interface do usuario

Botodes e s .
. 5 Descricao Unidade
configuracoes
Frequentemente, ocorrem pequenas interrup¢des na conexdo com o
hardware diferente. Se vocé especificar um intervalo de calculo de 0
segundo, todas essas interrupg¢des curtas irdo disparar alertas sobre
mudangas no estado do hardware. Portanto, defina um intervalo de
calculo de algum comprimento.

Se vocé definir um calculo interno de um (1) minuto, significa que
Intervalo de vocé sé recebera alertas se o valor médio de todo o minuto exceder
calculo o limite. Com a configuragdo correta do intervalo de céalculo, vocé
ndo recebera alertas de falso positivo, mas apenas alertas sobre
problemas constantes com, por exemplo, uso de CPU ou consumo
de memobria.

Para alterar os valores dos intervalos de célculo, consulte Editar
limites para quando os estados do hardware devem mudar on page
313.

Se vocé selecionar o botdo Avancgado, podera definir limites e
intervalos de cdlculo para servidores, cdmeras, discos e

Avancado o o . -
armazenamento individuais. Para obter mais informacdes, consulte
abaixo.

Vocé pode combinar eventos do Monitor do sistema e regras para
acionar agdes, por exemplo, quando o uso da CPU de um servidor

Criar regra estiver critico ou quando o espaco livre em disco estiver acabando. )

Para obter mais informacg®es, consulte Regras e eventos (explicado)
on page 86 e Adicionar regras on page 287.
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Limites do servidor

Limite Descricao Unidade
Uso de CPU Limites para o uso de CPU nos servidores que vocé monitora. %
Memoéria . . o .

. i Limites para a RAM em uso nos servidores que vocé monitora. MB
disponivel
Decodificagdo Limites para o uso da descodificacdo NVIDIA nos servidores que %
NVIDIA vocé monitora. ’

Limites para a NVIDIA RAM em uso nos servidores que vocé

Memoéria NVIDIA %

monitora.
Renderizacao Limites para o uso da renderizagdo NVIDIA nos servidores que vocé %
(]
NVIDIA monitora.
Limites da camera
Limite Descricao Unidade
Quadros por Limites para os FPSs da camera em uso quando video ao vivo for %
(]
Segundo ao Vivo mostrado nas cdmeras que vocé monitora.

Registro de o . ) .
d Limites para os FPSs das cameras em uso quando o sistema estiver
quadros por , . . .
gravando video nas cameras que vocé monitora.

segundo

Espaco utilizado Limites para o espaco usado pelas cameras que vocé monitora. GB
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Limites de disco

Limite Descricdo Unidade
Espaco - : . ; R .

. 3 Limites para o espaco disponivel nos discos que vocé monitora. GB
disponivel

Limites de armazenamento

Limite Descricao Unidade

Limite que mostra uma previsdo para quando o espaco termina no
seu armazenamento. O estado é mostrado com base na Dias
configuragdo do seu sistema e atualizado duas vezes ao dia.

Tempo de
retengao

Protecdo de evidéncias (n6 Painel do sistema)

No Painel do Sistema, Protecdo de evidéncias exibe uma visdo geral de todos os dados protegidos do
sistema de monitoramento atual.

Os metadados a seguir estdo disponiveis para todos os bloqueios de evidéncia:
» Data de inicio e fim para os dados protegidos
e O usuario que protegeu a evidéncia
* Quando a evidéncia ndo estiver mais protegida
* Onde os dados foram armazenados
» O tamanho de cada protecao de evidéncias

Todas as informacg8es mostradas na janela Protecao de evidéncias sao instantaneos. Pressione F5 para
recarregar.

Relatérios de configuracao (né do Painel do sistema)

Vocé faz muitas escolhas ao instalar e configurar seu sistema VMS e pode ser necessario documenta-las. Com
o tempo, também é dificil lembrar de todas as configura¢des que vocé alterou desde a instala¢do e a
configuragdo inicial - ou apenas durante os Ultimos meses. Por isso é possivel imprimir um relatério com todas
as suas opgdes de configuracdo.

As seguintes configurag¢des estdo disponiveis ao criar e imprimir relatérios de configuracao:
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Nome Descrigcao
Relatérios Lista de elementos que podem ser incluidos em um relatério de configuracdo.
Selecionar o ) . . ) B
tud Adiciona todos os elementos na lista Relatérios ao relatério de configuragao.
udo

Limpar tudo Remove todos os elementos da lista Relatérios do relatdrio de configuragao.
Pagina inicial Personalize a primeira pagina do relatério.
Formatagao Formate o relatério.

Remove dados pessoais como nomes de usudrio, enderecos de e-mail e outros tipos de
Excluir dados dados sensiveis do relatério de configuracdo e o torna compativel com o GDPR.
sensiveis

Informacg&es sobre o proprietario da licenga sdo sempre excluidas do relatério.
Exportar Selecione um local para salvar o relatério e crid-lo como PDF.

N6 Registros de servidor

N6 Registros de servidor

Registros do sistema (guia)

Cada linha de um registro representa uma entrada de registro. Uma entrada de registro contém diversos
campos de informacgdo:

Nome Descricao
Nivel de . .
. Informac&es, aviso ou erro.
registro
Hora local Carimbado com a hora local do servidor de seu sistema.
Texto da O numero de identificagdo do incidente registrado.
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Nome

mensagem

Categoria

Tipo de fonte

Nome da
fonte

Tipo de
evento

Descricao

O tipo do incidente registrado.

O tipo de equipamento no qual o incidente registrado ocorreu, por
exemplo, servidor ou dispositivo.

O nome do equipamento em que ocorreu o incidente registrado.

O tipo de evento representado pelo incidente registrado.

Registros de auditoria (guia)

Cada linha de um registro representa uma entrada de registro. Uma entrada de registro contém diversos

campos de informacgdo:

Nome

Hora local

Texto da
mensagem

Permissao

Categoria

Tipo de fonte

Nome da fonte

Descricao

Carimbado com a hora local do servidor de seu sistema.

Mostra a descricdo do incidente registrado.

A informacao sobre se a agdo do usudrio remoto foi permitida (concedida) ou ndo.

O tipo do incidente registrado.

O tipo de equipamento no qual o incidente registrado ocorreu, por exemplo, servidor
ou dispositivo.

O nome do equipamento em que ocorreu o incidente registrado.
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Nome Descricao

Usudrio O nome de usuario do usuario remoto causando incidente registrado.

Local do O endereco IP ou nome do host do computador de onde o usudrio remoto causou o
usudrio incidente registrado.

Registros disparados por regras (guia)

Cada linha de um registro representa uma entrada de registro. Uma entrada de registro contém diversos
campos de informacgdo:

Nome Descricao
Hora local Carimbado com a hora local do servidor de seu sistema.
Texto da - I .
Mostra a descri¢ao do incidente registrado.
mensagem
Categoria O tipo do incidente registrado.

. O tipo de equipamento no qual o incidente registrado ocorreu, por
Tipo de fonte . . .
exemplo, servidor ou dispositivo.

Nome da fonte O nome do equipamento em que ocorreu o incidente registrado.
Tipo de evento O tipo de evento representado pelo incidente registrado.
Nome da regra O nome da regra que ativa a entrada de registro.

Nome do servico O nome do servi¢o onde ocorreu o incidente registrado.
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N6 de uso de metadados

Pesquisa de metadados e metadados

Para gerenciar e configurar dispositivos de metadados, consulte Mostrar ou ocultar as
- categorias de pesquisa de metadados e filtros de pesquisa on page 315.
O que sao metadados?

Metadados sdo dados sobre dados, por exemplo, dados que descrevem a imagem do video, o contetido ou
objetos na imagem, ou a localiza¢gdo de origem da gravagao da imagem.

Os metadados podem ser gerados por:
» O proprio dispositivo entregando os dados, por exemplo, uma camera entregando video

» Um sistema de terceiros ou integragdo através de um driver genérico de metadados

Pesquisa de metadados

A pesquisa de metadados é qualquer pesquisa por gravagdes de video no XProtect Smart Client que usa
categorias e filtros de pesquisa relacionados aos metadados.

As categorias de pesquisa de metadados padrdo do Milestone sao:

» Local: Os usuarios podem definir coordenadas geograficas e pesquisar raios a partir de tais
coordenadas.

» Pessoas: Os usudrios podem pesquisar por género e altura e idade aproximadas, bem como selecionar
a opgao de mostrar resultados com rostos.

* Veiculos: Os usudrios podem pesquisar por cor, velocidade e tipo de veiculo, bem como por placas
especificas.

Requisitos da pesquisa de metadados
Para obter os resultados da pesquisa, vocé precisa de uma das condi¢des a seguir:

» Pelo menos um dispositivo no seu sistema de vigilancia por video, que possa realizar analises de video
e esteja configurado corretamente.

* Um servico de processamento de video no seu sistema de vigilancia por video que gere metadados
Em qualquer um dos casos, metadados deverdo estar no formato de metadados exigido.

Para mais informacgdes, consulte a documentacdo para integracdo da pesquisa de metadados.
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N6 de controle de acesso

Guia Configuracdes Gerais (Controle de Acesso)

Nome

Ativar

Nome

Descricao

Plug-in de
integracao

Ultima
atualizacdo de
configuracao

Atualizar
configuragao

Autenticacao do
operador
exigida

Descrigcao

Ative ou desative o sistema de controle de acesso integrado. Se vocé desativar essa
configuragdo, seu sistema da XProtect ndo recebera mais eventos de controle de
acesso.

Os sistemas de controle de acesso integrado ficam ativos e visiveis no XProtect Smart
Client por padrdo para usuarios com as permissdes suficientes.

As vezes, pode ser necessario desativar os eventos de controle de acesso (por
exemplo, durante a manutencdo) para evitar a geracdo de alarmes desnecessarios.

Adicione ou edite o nome da integragao do sistema de controle de acesso exibido no
Management Client e em outros clientes.

Adicione uma descricao para a integracao do controle de acesso (opcional).

Exibe o tipo de sistema de controle de acesso selecionado durante a integracao
inicial.

Exibe a data e a hora da Ultima importa¢do da configura¢do do sistema de controle de
acesso.

Clique neste botdo quando fizer alteracdes de configurag¢do (como adicionar ou
excluir uma porta) no sistema de controle de acesso integrado e quiser refleti-las em
XProtect.

Ap0s clicar no botao, sera exibido um resumo das altera¢des de configuragao do
sistema de controle de acesso. Antes de aplicar a nova configuragdo, revise a lista
para certificar-se de que seu sistema de controle de acesso sera refletido
corretamente.

Se o sistema de controle de acesso aceitar permissdes de usudrio diferenciadas, ative
um login adicional para os usuarios do cliente. Se vocé ativar essa configuragdo, o
sistema de controle de acesso ndo ficara disponivel no cliente do XProtect Mobile.

Essa configuragdo sé sera exibida se o plug-in de integragdo aceitar permissées de
usuario diferenciadas.
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Configuragdes possiveis

Dependendo do plug-in do sistema de controle de acesso com o qual vocé esta integrando, os exemplos de
configuragdes a seguir podem ser exibidos. Os nomes e o contelido das configurag¢des sdo importados do

plug-in.
Nome Descricao
Endereco Digite o endereco do servidor que hospeda o sistema de controle de acesso integrado.

Especifique o niUmero da porta no servidor ao qual o sistema de controle de acesso esta

Porta
conectado.
Nome de Digite o nome do usudrio do sistema de controle de acesso, que deve ser o administrador
usudrio do sistema de controle de acesso integrado na XProtect.
senh Por padréo, o campo de senha fica oculto. Clique no botdo para inserir e salvar a senha
enha

do administrador no sistema de controle de acesso. Ao salvar, a senha é verificada.

Portas e guia Cameras Associadas (Controle de Acesso)
Use esta guia para vincular pontos de acesso de portas a cameras, microfones e alto-falantes.

» Vocé deve atribuir cAmeras aos pontos de acesso das portas durante a configuracdo da integragdo, mas
podera altera-las posteriormente.

» Microfones e alto-falantes sdo vinculados automaticamente por meio das respectivas cameras
associadas.

Nome Descricao

Lista os pontos de acesso de porta disponiveis definidos no sistema de controle de acesso,
agrupados por porta.

Port Para uma navegacdo mais facil para as portas importantes, vocé pode filtrar as portas no
ortas . : :
seu sistema de controle de acesso na caixa de lista suspensa no topo.

Ativado: Por padrdo, as portas licenciadas ficam ativadas. Vocé pode desativar uma porta
para liberar uma licenga.
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Nome Descricao

Licenca: Mostra se uma porta esta licenciada ou se a licenga expirou. Quando a porta esta
desativada, o campo ndo contém valor.

Remover: Clique em Remover para remover uma camera de um ponto de acesso. Se
remover todas as cameras, a caixa de selecdo das cameras associadas é limpa
automaticamente.

Lista as cameras configuradas no sistema XProtect.

Cameras Selecione uma cAmera da lista e arraste e solte-a no ponto de acesso relevante para
associar o ponto de acesso com a camera.

Guia Coordenadas GPS (controle de acesso)

Ao adicionar as coordenadas GPS de uma unidade de controle de acesso, ela aparece automaticamente nos
mapas inteligentes do XProtect Smart Client.

Nome Descricao
Unidades de
Selecione em qual unidade de controle de acesso deseja adicionar as coordenadas
controle de
GPS.
acesso
GPS Insira as coordenadas GPS da unidade de controle de acesso no formato latitude,
longitude. O valor que vocé digitar determinara a posi¢do do icone da unidade de
coordenadas

controle de acesso no mapa inteligente no XProtect Smart Client.

Guia Eventos de controle de acesso (Controle de Acesso)

As categorias de eventos organizam os eventos e influenciam o comportamento do controle de acesso. Por
exemplo, vocé pode configurar um alarme para ser disparado em varios tipos de eventos.
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Nome Descrigao

Lista os eventos de controle de acesso importados do sistema de controle de acesso. O

Evento de plug-in de integracdo controla ativa¢do e desativa¢do padrdo de eventos. Vocé pode
controle de desativar ou ativar eventos a qualquer momento apds a integragao.
acesso

Quando um evento é ativado, ele é armazenado no banco de dados de eventos, e 0s
usuarios podem filtra-lo no XProtect Smart Client.

. Mostra a unidade de controle de acesso que pode disparar o evento de controle de
Tipo de fonte acesso

Atribua as categorias de eventos aos eventos de controle de acesso. Vocé pode
adicionar varias categorias.

O sistema da XProtect mapeia automaticamente as categorias de eventos relevantes aos
eventos durante a integrac¢do e cria uma configuragao padrdo. Vocé pode alterar o
mapeamento a qualquer instante.

Categorias integradas de eventos sdo:
¢ Acesso negado
¢ Acesso concedido

Categoria de ¢ Solicitagdo de acesso

evento « Alarme

e Erro
e Aviso.

Os eventos e categorias de eventos do plug-in de integracdo podem ser exibidos, e vocé
também pode definir suas proprias categorias de eventos.

Se vocé alterar as categorias de eventos em XProtect Corporate,
certifique-se de que as regras de controle de acesso existentes
ainda funcionam.

Categorias Permite criar, modificar ou excluir categorias de eventos definidas pelo usudrio.

definidas pelo s pode criar categorias de eventos quando as categorias nativas ndo atenderem as
usuario suas necessidades, por exemplo, para definir eventos de disparo para a¢Ges de controle
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Nome Descrigao

de acesso.

As categorias se aplicam a todos os sistemas de integracdo adicionados ao sistema da
XProtect. Elas permitem configurar o gerenciamento entre sistemas, por exemplo, de
defini¢des de alarmes.

Se vocé excluir uma categoria de evento definida pelo usudrio, recebera um aviso caso
ela esteja sendo utilizada em qualquer uma das suas integra¢es. Se mesmo assim vocé
a excluir, todas as configuragdes feitas com essa categoria, como ac¢des de controle de
acesso, deixardo de funcionar.

Guia Notificacdo de Solicitacdo de Acesso (Controle de Acesso)

Vocé pode personalizar como as notificagdes de solicitagao de acesso serdo exibidas no XProtect Smart Client
quando um determinado evento for disparado.

Nome

Nome

Adicionar
notificacdo de
solicitacao de
acesso

Detalhes da
notificacdo de
solicitacao de
acesso

Adicionar
comando

Descricao
Dar um nome a notificacdo de solicitagdo de acesso.

Clique para adicionar e definir notificacdes de solicitacdo de acesso.

Para excluir uma notificacdo, clique no X no lado direito.

Se vocé fizer login no site principal usando XProtect Smart Client
K4 em um Milestone Federated Architecture, vera também as
notificacdes de solicitagdo de acesso dos subsites.

Especifique as cameras, microfones ou alto-falantes que serdo mostrados nas
notificacdes de solicitagcdo de acesso quando ocorrer um determinado evento. Vocé
também pode especificar o som que deseja usar para alertar o usuario quando a
notificacdo for exibida.

Em XProtect Smart Client, selecione os comandos que serdo exibidos como botdes nas
janelas de notificagdo de solicitacdo de acesso.

613 | Detalhes da interface de usuario



Manual do administrador | XProtect® VMS 2025 R2

Nome Descricao

» Comandos de solicitacdo de acesso relacionados: ativa todos os comandos
relacionados com as operagdes de solicitagdo de acesso disponiveis na unidade
da fonte. Por exemplo, Abrir porta.

» Todos os comandos relacionados: ativa todos os comandos na unidade da fonte.

* Comando de controle de acesso: ativa um comando de controle de acesso
selecionado.

» Comando do sistema: Ativa um comando predefinido no sistema XProtect

Para excluir um comando, clique no X no lado direito.

Guia Titulares de Cartao (Controle de Acesso)

Use a guia Titular do cartdo para analisar as informagdes disponiveis dos titulares no sistema de controle de
acesso.

Nome Descrigao
Pesquisar titular do Digite o nome do titular do cartdo. Se 0 nome existir no sistema, ele aparecera
cartao na lista.

N Lista os nomes dos titulares do cartdo recuperados do sistema de controle de
ome
acesso.

Lista o tipo do titular do cartdo, por exemplo:

* Funcionario
Tipo
¢ Guarda

* Convidado.

Se a integracdo do seu sistema de controle de acesso permitir a adi¢cdo e a exclusdo de arquivos de imagem
em XProtect, vocé pode fazer upload de imagens nos perfis dos titulares dos cart8es. Essa funcionalidade é util
se a integragdo do sistema de controle de acesso ainda ndo tiver uma imagem de titular do cartdo
armazenada.
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Nem todos os sistemas de controle de acesso suportam a adi¢ao de fotos dos titulares dos cartdes por meio
da XProtect.

Nome Descricao
Especifique um caminho para o arquivo com a imagem do titular do cartdo. Este botdo

fica oculto se o sistema de controle de acesso integrado gerenciar as imagens e ndo
permitir alteragdes nas imagens em XProtect.

Selecionar
imagem * Vocé pode usar arquivos nos formatos .bmp, .png e .jpg.
¢ Asimagens sao redimensionadas para maximizar a visualizagao.
¢ Milestone recomenda que vocé use uma imagem quadrada.
Excluir Clique para excluir a imagem. Se o titular do cartdo tiver também uma foto no sistema
imagem de controle de acesso integrado, essa foto sera exibida.

No6 de incidentes

Propriedades do incidente (n6 Incidentes)
As informacgdes a sequir descrevem as configurag8es relacionadas ao XProtect Incident Manager.
Vocé define todas as propriedades do incidente para os operadores do XProtect Smart Client nestas guias:
* Tipos
» Estados
» Categorias
e Categorialab

Todas as propriedades do incidente tém as configura¢des abaixo:

Nome Descricao

Nomes de propriedades do incidente ndo tém de ser Unicos, mas nomes unicos e

Nome . . . L ~

descritivos é vantajoso em vdrias situagdes.

Uma explicacdo mais detalhada da propriedade do incidente definida. Por exemplo, se
Descricao vocé criou uma categoria denominada Localizagdo, a descricdo poderia ser Onde o

incidente aconteceu?
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N6 de transacao

Fontes de transacao (n6 de transacgao)

A tabela a sequir descreve as propriedades para as fontes de transagao.

Para obter mais informacg8es sobre como adicionar uma fonte, consulte Adicionar fonte de transacao

(assistente).

Fontes de transacao (propriedades)

Nome

Ativar

Nome

Conector

Defini¢des da
transacao

Periodo de
retengao

Descricao

Se vocé deseja desativar a fonte de transagdo, desmarque esta caixa de selecdo. O fluxo
de dados da transacdo para, mas os dados ja importados permanecem no servidor de
eventos. Vocé pode ainda visualizar as transa¢des de uma fonte de transa¢do desativada
em XProtect Smart Client durante o seu periodo de retengdo.

Mesmo uma fonte de transacdo com deficiéncia exige uma licenca
» ~
de fonte de transacao.

Se vocé desejar alterar o nome, digite um novo nome aqui.

Vocé ndo pode alterar o conector que vocé selecionou quando criou a fonte de
transacdo. Para selecionar um conector diferente, vocé precisa criar uma nova fonte de
transacao e, durante o assistente, selecionar o conector que deseja.

Vocé pode selecionar uma definicdo de transacdo diferente que define como
transformar os dados de transagao recebidos em transagdes e linhas de transacdo. Isso
inclui definir:

¢ Quando a transacdo inicia e termina

« Como as transacdes sdo exibidas em XProtect Smart Client
Especificar, em dias, por quanto tempo os dados de transacdo sdao mantidos no servidor
de eventos. O padrdo de periodo de reten¢do é de 30 dias. Quando o periodo de

retencdo expira, os dados sao eliminados automaticamente. Isso é para evitar a situagao
em que a capacidade de armazenamento do banco de dados for excedida.

O valor minimo é de 1 dia, sendo que o valor maximo é de 1.000 dias.
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Nome Descricao

Se vocé selecionou Conector de cliente TCP, especifique estas configuragdes:

¢ Nome do host: digite o nome do host do servidor TCP associado a fonte de
Conector do

. transacao
cliente TCP
¢ Porta: digite o nome da porta no servidor TCP associado com a fonte de
transacao
Se vocé tiver selecionado conector de porta Serial, especifique as configurac@es e
certifique-se de que elas correspondem as configurag¢8es na fonte de transagao:
« Porta Serial: selecione a porta COM
« Baud taxa: especifique o nimero de bits transmitidos por sequndo
* Paridade: especifique o método de deteccao de erros nas transmissdes. Por
Conector em padrao, Nenhum é selecionado
porta serial

 Bits de dados: especifique o nimero de bits usados para representar um
caractere de dados

 Bits de parada: especifique o nimero de bits para indicar quando um byte foi
transmitido. A maioria dos dispositivos precisam de 1 bit

» Aperto de maos: especifique o método aperto de mdos que determina o
protocolo de comunicacdo entre a fonte de transagao e o servidor de eventos

Definicdes de transacao (né de transacao)
A tabela a seqguir descreve as propriedades das defini¢des a serem usadas para as fontes de transacdo.

Para obter mais informacg8es sobre como criar e adicionar defini¢des de transac¢do, consulte Criar e adicionar
definicdes de transacdes.

Definicdes de transacao (propriedades)

Nome Descricao

Nome Digite um nome.
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Nome

Codificando

Iniciar captagdo de
dados

Parar coleta de
dados

Carregar do
arquivo

Salvar em arquivo

Tipo de
correspondéncia

Descricao

Selecione o conjunto de caracteres usado pela fonte de transacgao, por exemplo, a
caixa registradora. Isso ajuda XProtect Transact a converter os dados
transacionais para textos compreensiveis com os quais vocé pode trabalhar
quando configurar a defini¢do.

Se vocé selecionar a codificacdo errada, os dados podem ser exibidos como um
texto sem sentido.

Coletar dados de transagao de fontes de transagdo conectadas. Vocé pode usar os
dados para configurar uma defini¢do de transagéao.

Espere por pelo menos uma, mas, de preferéncia, mais transa¢des para
completar.

Quando vocé tiver coletado dados suficientes para configurar a defini¢do, clique
neste botdo.

Se vocé deseja importar os dados de um arquivo ja existente, clique neste botéo.
Normalmente, este é um arquivo que vocé criou anteriormente no formato de
arquivo .capture. Ele pode ter outros formatos de arquivo. O importante aqui é
que a codificacdo do arquivo importado corresponda a codificagdo selecionada
para a defini¢do atual.

Se vocé deseja salvar os dados ndo processados coletados em um arquivo, clique
neste botdo. Vocé pode reutiliza-lo mais tarde.

Selecione o tipo de correspondéncia para pesquisar pelo padrdo de inicio e de
interrupgao nos dados ndo processados coletados:

» Use correspondéncia exata: A pesquisa identifica sequéncias de caracteres
que contém exatamente o que vocé digitou nos campos Padréao de inicio e
Padrdo de interrupc¢ao
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Nome

Dados nao
processados

Padrao de inicio

Padrdo de
interrupgdo

Adicionar filtro

Descricao

» Use caracteres coringa: A pesquisa identifica sequéncias de caracteres que
contém tudo aquilo que vocé inseriu nos campos Padrao de inicio e
Padrao de interrup¢do em combinacdo com um simbolo curinga (*, #, ?)
* compativel com qualquer nimero de caracteres. Por exemplo, se vocé
entrou "Iniciar tra*¢ao", a pesquisa identifica as sequéncias que contém
"Iniciar transacao".

# coincide exatamente com 1 digito. Por exemplo, se vocé entrou "#
melancia", a pesquisa identifica as sequéncias que contém, por exemplo,
"1 melancia".

? coincide exatamente com 1 caractere. Por exemplo, vocé pode usar a
expressdo de pesquisa "Iniciar trans?¢ao" para identificar as sequéncias
que contém "Iniciar transa¢do"

* Use expressao regular: Use esse tipo de correspondéncia para identificar
as sequéncias que contém métodos especificos de nota¢do ou convengdes,
por exemplo, um formato de data ou de nimero de cartdo de crédito. Para
maiores informagdes, consulte o website da Microsoft
(https://docs.microsoft.com/dotnet/standard/base-types/regular-
expression-language-quick-reference/)

Sequéncias de dados de transacdo de fontes de transa¢do conectadas sdo
apresentadas nesta secdo.

Especifique um padrdo de inicio para indicar onde uma transacgao é iniciada. As
linhas horizontais estdo inseridas no campo Pré-visualizagdo para visualizar o
local onde a transagdo comeca e termina, e ajudardo a manter transagoes
individuais separadas.

Especifique um padrdo de interrupgdo para indicar o local onde uma transag¢do
termina. Um padrao de interrupc¢do ndo é obrigatdrio, mas é util se os dados
recebidos contiverem informacgdes irrelevantes, tais como informagdes sobre o
horario de abertura ou ofertas especiais entre as transa¢des propriamente ditas.

Se vocé néo especificar um padrdo de interrupgdo, o fim do recibo é definido a
partir de onde o recibo seguinte comegar. O inicio é determinado pelo que esta
escrito no campo Padrao de inicio.

Use o botdo Adicionar filtros para mostrar os caracteres que vocé deseja que
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Nome

Filtrar texto

Substituicdo

Remover caracteres
de controle que ndo
estejam definidos

como texto de filtro

Visualizar

Descricao

sejam omitidos em XProtect Smart Client ou substituidos por outros caracteres ou
uma quebra de linha.

Substituir os caracteres é util quando a sequéncia de fontes de transagao contiver
caracteres de controle para fins de ndo impressao. Adicionar quebras de linha é
necessario para fazer com que recibos em XProtect Smart Client se assemelhem
aos recibos originais.

Exibe os caracteres selecionados no momento, na secao Dados ndo processados.
Se vocé souber quais caracteres deseja que sejam omitidos ou substituidos, mas
que ndo ocorrem na sequéncia de dados ndo processados coletados, vocé pode
digitar os caracteres manualmente no campo Caracteres.

Se o caractere € um caractere de controle, vocé precisa digitar o seu valor byte
hexadecimal. Use este formato para o valor do byte: {XX} e {XX, XX,...} se os
caracteres consistirem em mais bytes.

Para cada um dos filtros que vocé adicionar, vocé deve especificar o modo como
0s caracteres que vocé selecionou sdo tratados:

» Omitir: os caracteres que vocé selecionar serao filtrados

» Substituir: os caracteres que vocé selecionar serao substituidos pelos
caracteres que vocé especificar

» Adicionar quebra de linha: os caracteres que vocé selecionar serdo
substituidos por uma quebra de linha

Digite o texto para substituir os caracteres selecionados. Sé é relevante se vocé
tiver selecionado a agao Substituir.

Remova caracteres ndo imprimiveis que ainda ndo foram removidos apds
adicionar filtros.

No painel Dados brutos e na se¢do Pré-visualizacdo, veja como as sequéncias de
dados transacionais mudam quando vocé ativa ou desativa essa configuracdo.

Use a secdo Pré-visualizagdo para verificar que vocé identificou e filtrou os
caracteres indesejados. A saida que vocé vé aqui se assemelha a um recibo da
vida real como em XProtect Smart Client.
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NO de alarmes

Defini¢cdes de alarme (n6 de Alarmes)

Quando o sistema registra um evento no seu sistema, vocé pode configurar o sistema para gerar um alarme
no XProtect Smart Client. Vocé deve definir alarmes antes que possa usa-los, e os alarmes sao definidos com
base em eventos registrados nos servidores do sistema. Vocé também pode usar os eventos definidos pelo

usudrio para acionar alarmes e usar o mesmo evento para acionar varios alarmes diferentes.

Configuragdes da definicao de alarme:

Nome

Ativar

Nome

Instrugdes

Evento
disparador

Fontes

Descricao
Por padrdo, a defini¢cdo do alarme esta habilitada. Desmarque a caixa para desativar.

Nomes de alarmes ndo tém de ser Unicos, mas usar nomes Unicos e descritivos é
vantajoso em varias situacdes.

Digite um texto descritivo sobre o alarme e como resolver o problema que causou o
alarme.

O texto aparece em XProtect Smart Client quando o usuario manipula o alarme.

Selecione a mensagem de evento para usar quando o alarme for acionado. Escolha a
partir de dois menus suspensos:

* O primeiro menu suspenso: Selecione o tipo de evento, por exemplo, evento de
andlise e evento de sistema

» 0O segundo menu suspenso: Selecione a mensagem de evento especifico a usar.
As mensagens disponiveis sdao determinadas pelo tipo de evento selecionado no
primeiro menu suspenso

Especifique as fontes que ddo origem aos eventos. Além de cameras ou outros
dispositivos, fontes também podem ser definidas por plug-ins, por exemplo, VCA e MIP.
As opc¢Bes dependem do tipo de evento que vocé selecionou.
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Descricao

Selecione o botdo Perfil de tempo para especificar o intervalo de tempo no qual a
definicdo de alarme estara ativa. Somente o perfil tempo definido de acordo com as
Regras e Eventos é mostrado na lista. Se nenhum for definido, apenas a opcdo Sempre
estara disponivel.

Se quiser que o alarme seja baseado em um evento, selecione este botdo. Uma vez
selecionado, especifique os eventos de inicio e de parada. Vocé pode selecionar eventos de
hardware definidos em cameras, servidores de video e entrada. Consulte também Visao
geral de eventos. Também podem ser usadas defini¢cGes de eventos globais/manuais.
Consulte também Eventos definidos pelo usuario (explicado).

E necesséria agdo do operador:

Nome

Limite de
tempo

Eventos
ativados

Mapas:

Nome

Visualizagdo do
gerenciador de
alarmes

622 | Detalhes da

Descricao
Selecionar um limite de tempo para quando a a¢do do operador é solicitada. O valor

padrdo é 1 minuto. O limite de tempo ndo é ativado antes de um evento ser anexado no
menu suspenso Evento de ativagao.

Selecione qual evento ativar quando o tempo limite for atingido.

Descricao

Atribua um mapa inteligente ou um mapa alarme, quando o alarme estiver
listado em XProtect Smart Client > Gerenciador de alarmes.

O mapa inteligente exibe alarmes se eles forem
K4 acionados por um dispositivo e se o dispositivo for
adicionado ao mapa inteligente.
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Outros:

Nome

Cameras
relacionadas

Proprietario inicial
do alarme

Prioridade inicial do
alarme

Categoria do alarme

Eventos disparados
pelo alarme

Fechar alarme
automaticamente

Alarme atribuivel a
Administradores

Descricao

Selecione até 15 cdmeras para incluir na definicdo de alarme,
mesmo que elas préprias ndo acionem o alarme. Isso pode ser
relevante, por exemplo, se vocé tiver selecionado uma
mensagem de evento externo (como uma porta sendo aberta)
como a fonte de seu alarme. Ao definir uma ou mais cdmeras
perto da porta, vocé pode anexar gravagdes do incidente das
cameras ao alarme.

Selecione um usudrio padrdo responsavel pelo alarme.

Selecione uma prioridade para o alarme. Use essas prioridades
no XProtect Smart Client para determinar a importancia de um
alarme.

Selecione uma categoria de alarme para o alarme, por
exemplo, Falso alarme ou Precisa de investigagao.

Defina um evento que o alarme pode disparar no XProtect
Smart Client.

Se vocé quer que um evento especifico pare o alarme
automaticamente, marque esta caixa de sele¢do. Nem todos os
eventos podem disparar alarmes. Desmarque a caixa de
selecdo para desativar o alarme novo desde o inicio.

Marque a caixa de sele¢do para incluir usuarios com uma
funcdo de administrador na lista Atribuido a.

A lista Atribuido a esta nos detalhes de alarme, na guia
Gerenciador de Alarmes, no XProtect Smart Client.

Desmarque a caixa de selec¢do para filtrar usuarios com uma
funcdo de administrador na lista Atribuido a, com o objeto de
reduzi-la.

Definicdes de dados de alarme (né de Alarmes)

Ao configurar definicdes de dados de alarme, especifique o seguinte:
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Guia Niveis de dados de alarme

Prioridades
Nome Descricao
Adicione novas prioridades, com ndmeros de nivel de sua escolha, ou use/edite os
Nivel niveis de prioridade padrao (niumeros 1, 2 ou 3). Esses niveis de prioridade sao
utilizados para definir a configuracdo da Prioridade inicial do alarme.
Nome Digite um nome para a entidade. Vocé pode criar a quantidade que quiser.
5 Selecione o0 som a ser associado com o alarme. Use um desses se desejar os sons
om
padrdo ou adicione mais nas Configurag¢des de som.
Repeti Decida se o0 som deve ser reproduzido uma vez ou repetidamente até que no XProtect
epetir som
P Smart Client, o operador clique no alarme na lista de alarmes.
Ativar Para cada prioridade de alarme, vocé pode ativar ou desativar as notifica¢cdes na area
notificacdes na de trabalho. Se estiver usando um VMS XProtect que suporte perfis Smart Client vocé
area de também deve ativar notificagdes nos perfis Smart Client necessarios. Consulte Guia
trabalho Gerenciador de Alarmes (perfis Smart Client) on page 496.
Estados
Nome Descricao

Além dos niveis de estado padrdo (numeros 1, 4, 9 e 11, os quais ndo podem ser editados ou
Nivel reutilizados), adicione novos estados com nuimeros de nivel de sua escolha. Esses niveis de
estado so6 sdo visiveis na Lista de alarmes do XProtect Smart Client.

Categorias
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Nome

Nivel

Nome

Descricao

Adicione novas categorias com nimeros de niveis a sua escolha. Esses niveis de categoria
sdo utilizados para definir a configuragao da Categoria inicial do alarme.

O nivel 99 é reservado para o alarme de Alerta de Emergéncia no
- cliente do XProtect Mobile.

Digite um nome para a entidade. Vocé pode criar a quantidade que quiser.

Guia Configuracao da lista de alarmes

Nome

Colunas
disponiveis

Descricao

Use > para selecionar quais colunas devem estar disponiveis na Lista de alarmes do
XProtect Smart Client. Use < para limpar a sele¢do. Quando terminar, Colunas
selecionadas devem conter os itens a ser incluidos.

Motivos para o fechamento da guia

Nome

Ativar

Motivo

Descricao

Selecione para ativar que todos os alarmes devem ter uma razao para serem encerrados
antes que sejam finalizados.

Adicione razdes para encerramento entre as quais o usudrio pode escolher quando encerrar
os alarmes. Os exemplos poderiam ser Resolvidos - Violador ou Alarme falso. Vocé pode criar
a quantidade que quiser.

Configuracdes de som (né Alarmes)

Ao configurar as definicdes de dados de alarme, especifique o seguinte:
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Nome

Sons

Adicionar

Remover

Teste

Descricao

Selecione o som a ser associado com o alarme. A lista de sons contém um numero de
sons padrédo do Windows. Vocé também pode adicionar novos sons (.wav ou .mp3).

Adicionar sons. Procure pelo arquivo para fazer o upload de um ou varios arquivos .wav
ou.mp3.

Remova um som selecionado da lista de sons adicionados manualmente. Sons padrao
ndo podem ser removidos.

Teste o som. Selecione 0 som na lista. O som é reproduzido uma vez.

Hierarquia de sites federados

Propriedades de sites federados

Esta secdo descreve a guia Geral e a guia Site primario.

Guia Geral

E possivel mudar algumas informacdes relacionadas ao site ao qual vocé est4 conectado no momento.

Nome

Nome

Descricao

URLs

Versao

Descricao
Digite o nome do site.
Digite uma descri¢cdo para o site.

Use a lista para adicionar e remover URL(s) deste site e indique se sdo externos ou
ndo. Enderegos externos podem ser alcangados de fora da rede local.

Numero da versao do servidor de gerenciamento dos site.

Conta de servico = A conta de servico sob a qual o servidor de gerenciamento esta sendo executado.

Hora da ultima

Hora e data da ultima sincronizagdo da hierarquia.
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Nome Descricao
sincronizagao

Status da ultima

. L Status da Ultima sincronizagao da hierarquia. Pode ser Bem sucedido ou Falhou.
sincronizagao

Guia Site Pai

Esta guia mostra informacdes relacionadas ao site pai do site ao qual vocé estd conectado no momento. A guia
ndo fica visivel se seu site ndo tiver site pai.

Nome Descricao
Nome Mostra o nome do site primario.
Descricao Mostra uma descri¢do do site primario (opcional).

Lista URL(s) para o site pai e indica se eles sdo externos ou ndo. Enderecos externos

URLs
podem ser alcancados de fora da rede local.
Versao Numero da versao do servidor de gerenciamento dos site.
Conta de servico A conta de servigo sob a qual o servidor de gerenciamento esta sendo executado.

Hora da ultima

. L Hora e data da ultima sincronizagao da hierarquia.
sincronizagao

Status da ultima

. L Status da Ultima sincronizacdo da hierarquia. Pode ser Bem sucedido ou Falhou.
sincronizacdo

Milestone Husky IVO System Health
Husky IVO System Health (ng)

O né exibe os dados de integridade do sistema de todas as unidades Husky IVO que se conectaram com
sucesso ao XProtect Management Client, listando os nomes das maquinas e o status geral de cada unidade.

627 | Detalhes da interface de usuario



Manual do administrador | XProtect® VMS 2025 R2

Selecione um nome de unidade no no para exibir as principais estatisticas de integridade do sistema para essa
unidade em uma nova pagina.

| S6 é possivel exibir os dados de integridade do sistema das unidades Husky IVO no né.

n O n6 Husky IVO System Health so6 fica acessivel ap6s a instalacdo do plug-in Husky
IVO System Health na maquina XProtect Management Client.

‘ No momento, o Husky IVO System Health esta disponivel como uma verséao beta. A
- aparéncia e fungao da versao final poderao ser diferentes da versao beta.
Indicadores de status de integridade do sistema
Os indicadores gerais de status exibidos no nd sao:
* Tudo estd bem: Ndo ha problemas descobertos para relatar.
* Requer atencgdo: O sistema detectou um ou mais problemas que precisam de sua atencdo.

» Dados ausentes: Nao é possivel relatar o status devido a dados insuficientes.

Atualizando os dados de integridade do sistema

Os dados de integridade do sistema serdo atualizados automaticamente em intervalos fixos de cinco minutos
e ndo poderdo ser atualizados manualmente.

Para obter mais informacgdes, consulte Husky IVO System Health on page 57
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